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			Sobre todas las cosas hay dos puntos de vista.

			 

			PROTÁGORAS

		

	



		
			INTRODUCCIÓN

			 

			 

			 

			La habilidad de leer correctamente las situaciones es fundamental para todos nosotros. Pero hoy en día, con la cantidad de distracciones que tenemos —wasaps que nos interrumpen, aplicaciones que llaman nuestra atención, bombardeo de noticias, días especiales que se inventan cada dos por tres para incitarnos a comprar, etc.—, estamos perdiendo el foco, y esto nos impide ser capaces de estar prevenidos y detectar los riesgos. Las investigaciones muestran que la mayoría de nosotros tenemos los sistemas dopaminérgicos del cerebro destruidos por la cantidad de información que consumimos en internet, y esto nos pone en una situación de indefensión y peligro. 

			Llevo muchos años investigando las causas que conducen a algunas personas a ponerse en riesgo y a otras a aprovecharse de esos descuidos para robarles o engañarlas. Por tanto, conozco a la perfección cómo se está conformando este sistema, que nos empuja a ser cada vez más ignorantes y a deshacernos de las capacidades y habilidades que deberíamos poseer de manera innata para protegernos. 

			Todo el mundo está en internet: comprando, consumiendo contenido, publicando su vida, buscando trabajo, desarrollando proyectos, jugando, conociendo gente nueva, etc. Y me he dado cuenta de que las personas no estamos preparadas para detectar, identificar y prevenir las situaciones de riesgo en internet. Por fortuna, esto se puede cambiar, porque todo lo que debemos saber se reduce a una sola cosa: conocimiento. 

			Ser capaz de protegerse en el ámbito digital consiste, por un lado, en conocerse a uno mismo, sus puntos débiles y fuertes, sus creencias y sus valores, pero, por otro lado, también consiste en conocer a los demás, sus verdaderas intenciones, cuándo quieren engañarte, cuándo intentan manipularte y de qué técnicas y tácticas se sirven para ello. 

			El mundo después de Facebook

			El mundo antes de la aparición de Facebook y las redes sociales era un lugar diferente. Antes de que estos gigantes tecnológicos aparecieran, ninguno nos preocupábamos por las estafas o engaños a través de internet, ni por la pérdida de dinero en las cuentas bancarias en menos de tres segundos, ni tampoco por que pudieran enviarle un audio a un familiar suplantando nuestra voz. 

			La mayoría de los departamentos de policía ni siquiera contaban con grandes unidades de ciberdelincuencia, y se centraban sobre todo en el crimen tradicional. Sin embargo, con la aparición de las redes sociales y la conectividad entre las personas, todo eso cambió. 

			Mientras íbamos adaptándonos a estas nuevas tecnologías, emocionados por los beneficios que nos traían, se abalanzó sobre nosotros una nueva era de amenazas. Pero, al mismo tiempo, los algoritmos de las redes sociales nos hicieron perder las capacidades y habilidades para protegernos a nosotros y a los nuestros. Cosas de las que la mayoría de nosotros nunca habíamos oído hablar comenzaron a abrirse camino en nuestras conversaciones. Palabras como phishing, smishing, deepfake o deepvoice, ciberestafa, ciberdelincuente… Avanzamos rápido hasta hoy y nos encontramos frente a nuevos miedos debido a la falta de conocimiento. Todo el mundo parece temer que esto nos ocurra a nosotros o a algún ser querido. Existe el miedo a darle clic a un enlace que no toca, a abrir un correo que pueda contener un virus que nos robe los datos, a hacer una compra por internet y perder nuestros ahorros, a conocer a una persona y que nos engañe, a no ser capaz de detectar cuándo nos están mintiendo. 

			Sé que, si estás leyendo esto, es porque desearías poder mantenerte a ti y a tus seres queridos a salvo de toda esta vorágine, fuera de las redes sociales y del ámbito digital. Pero la verdad es que eso no es posible. Tampoco es factible vivir así. En cambio, a medida que la tecnología evoluciona, nosotros deberíamos saber cómo convivir con ella y cómo responder ante todos estos peligros. La mejor manera de manejar los riesgos en internet es la preparación y el conocimiento. No se trata de que huyamos del ámbito digital solo porque nos dé miedo o porque no sepamos qué cosas ocurren en él; debemos conocer las herramientas que nos permitirán manejar cualquier situación que se nos presente. Consiste en tener confianza, fortaleza personal y autosuficiencia. 

			Este libro trata de enseñarte cómo ser inhackeable, no solo de conocer cuándo puedes encontrarte en una situación de riesgo, sino también de saber controlarla, reducirla y cómo actuar frente a ella. Se trata de ayudarte a tomar decisiones empoderadas en lugar de dejar que el miedo por la falta de conocimiento se apodere de ti. Nuestros miedos no son más que inseguridades por no saber y, en ocasiones, están influidos por otros: algunos están en nuestra mente sin ninguna explicación, mientras que otros son el resultado de una situación o experiencia traumática. Si quieres ser capaz de detectar situaciones de riesgo en el ámbito digital, lo primero que deberás hacer es comprenderte a ti mismo, conocer tus debilidades, para saber cómo se aprovechan los demás de ellas, y desarrollar herramientas de detección. 

			A lo largo de este libro compartiré mis propias experiencias. He estado en contacto directo con personas que han sufrido engaños impensables, y, mejor todavía, me he codeado con los malos, con los ciberdelincuentes; he visto cómo operan muy de cerca (demasiado), he visto qué técnicas utilizan para manipularnos, cómo nos hacen creer cosas que no son, cómo nos engañan y consiguen que caigamos en sus trampas. Estoy muy familiarizada con todos los riesgos que hay en internet, básicamente porque mi objetivo es desarticularlos y empoderar a las personas para que puedan vivir una vida libre, sin miedos y sin engaños. 

			Una cosa que no puedo enseñarte es cómo ser inmune. Eso es una tontería. Todos somos vulnerables a algo en algún momento de nuestra vida. Los riesgos siempre están ahí. Cuando coges un coche, corres el riesgo de tener un accidente; cuando te subes a una atracción, puede fallar algo y que tú salgas disparado; cuando vas a nadar al mar, te arriesgas a que venga una corriente marina y te lleve. He trabajado con los mejores profesionales de este ámbito y, créeme, en algún momento, incluso ellos han estado en riesgo; yo también. 

			Estructura del libro

			Este libro está pensado para que se lea de principio a fin. Lo he organizado de tal manera que, para adquirir los conocimientos del capítulo 3, antes has debido pasar por el 1 y el 2. También vas a ver que voy directa al grano en cada uno de los capítulos, no me ando con florituras ni quiero darles narrativa literaria a las cosas que cuento. Voy a explicar lo más importante en cada punto para que, cuando acabes el libro, quieras recomendárselo a tus seres queridos. Este libro es como un manual de la vida digital. Hemos confundido libertad con libertinaje en redes sociales, y esto está llevando a que internet se convierta en una jungla, donde solo los más fuertes y los que disponen de conocimiento serán los que sobrevivan.

			En el primer capítulo verás por qué nos manipulan. La manipulación y el engaño parten de la configuración de nuestro cerebro; vas a ver que nuestra estructura mental ya nos expone a determinados discursos, creencias y valores, y, si no los hemos evaluado bien, nos predispone a caer en las trampas. 

			Una vez que conozcamos estas técnicas de manipulación y cómo podemos reconfigurar nuestra mente, vamos a autoanalizarnos. En el segundo capítulo vamos a ver qué nos hace vulnerables. Esto es importante. Aunque nos creamos invencibles, nada más lejos de la realidad. Como he comentado, todos estamos expuestos a los riesgos, no somos inmunes. Cualquiera de nosotros puede pasar por una situación difícil y otros aprovecharán esa coyuntura para ganarse nuestra confianza. Así que es importante que sepamos autoanalizar cuáles son nuestros puntos débiles y los fortalezcamos.

			Cuando hayamos interiorizado todo esto, en el capítulo 3 te explicaré las técnicas que utilizan los malos para engañarnos y manipularnos. No las encontrarás en ningún sitio, pues forman parte de mi propia experiencia profesional y de las últimas investigaciones que se han llevado a cabo sobre este tema. 

			Hay que poner estas técnicas en contexto, así que en el capítulo 4 verás cómo las utilizan para manipularnos a través de las noticias y la información que leemos en internet. 

			Pero no solo eso: la manipulación también la utilizan los que quieren cosas de nosotros, ya sea nuestra atención o nuestro dinero, datos, información… Seguro que tú o alguna persona de tu alrededor ya ha caído en un engaño en internet; en el capítulo 5 te explicaré con pelos y señales qué tipos de delitos podemos encontrar y, sobre todo, cuáles son los indicadores que debemos tener en cuenta para no caer en ningún engaño nunca más. 

			Hay una cosa que me parece fundamental, y es que debemos conocer a nuestros enemigos; por eso, en el capítulo 6 te enseñaré quién está detrás de las pantallas, quién quiere nuestro dinero, nuestros datos y nuestro tiempo. Quién nos roba, nos extorsiona y nos chantajea.

			Este libro no podría acabar sin conseguir que, definitivamente, seamos inhackeables, y para ello el último capítulo está dedicado única y exclusivamente a lo que debemos hacer para proteger nuestra privacidad y nuestra identidad en internet. 

			Ser inhackeable 

			Este término me gusta mucho. Los hackers son esas personas que piensan un poco más allá de las ideas convencionales. Son capaces de articular cualquier tipo de técnica o táctica para conseguir lo que quieren. Los hackers son inhackeables porque conocen lo que pueden hacer y, por tanto, saben protegerse. Quiero que tú también lo seas, quiero que, a través del conocimiento, sepas poner las barreras necesarias para evitar cualquier situación de riesgo y te conviertas en inhackeable. 

			Ser inhackeable es una actitud mental que te empodera, porque eres capaz de ir un paso por delante de los demás, de detectar y analizar. Con el conocimiento que yo tengo y que transmito en este libro he sido capaz de ver cosas que otras personas no ven, y eso siempre me ha dado ventaja. No te voy a desvelar nada todavía, quiero que lo descubras tú mismo. Con este libro también serás capaz de proteger a tus seres queridos y a otras personas de tu alrededor; vas a convertirte en el mensajero de la ciberseguridad y, cada vez que tus familiares y amigos hagan algo que los ponga en una situación de riesgo, lo detectarás y podrás hacérselo saber. Quiero ayudarte a desarrollar la actitud mental que necesitas para enfrentarte a tus riesgos y desafíos, y a aprender a convertirte en tu propio protector, así como en el protector de quienes te rodean.

		

	



		
			
1
LA MANIPULACIÓN EN LA ERA DIGITAL


			 

			 

			Ni la manipulación ni el engaño son algo nuevo. Siempre han estado ahí, acechando en cada rincón de la historia de la humanidad, transformándose y adaptándose a todas las épocas. ¿Y hoy? Están más vivos que nunca. Los tenemos en la televisión, la radio, las redes sociales y, sí, también en esas charlas aparentemente inocentes con tus amigos o familiares. Estamos ahogados en un océano de información (manipulada) que no para de golpearnos. No tienes más que abrir Twitter, Facebook o Instagram para ver cómo los influencers, los algoritmos y las campañas, que saben exactamente cómo mover los hilos de nuestra cabeza para conseguir lo que quieren, moldean cada tema, desde la política hasta tu bienestar personal. Después de haber analizado el panorama actual, he llegado a la conclusión de que nos tragamos la mayoría de las cosas que vemos sin cuestionarlas, como si fuéramos autómatas. 

			Puedo ponerte un ejemplo claro: los deepfakes. Son imágenes y vídeos fabricados que, con un realismo abrumador, muestran a alguien diciendo o haciendo algo que jamás hizo. En 2017, sin ir más lejos, un vídeo del expresidente Barack Obama se hizo viral. Antes de que cualquier medio gubernamental pudiera emitir un comunicado diciendo que ese vídeo era falso, ya había corrido como la pólvora, se había compartido millones de veces y había dejado su huella en la opinión pública. Resulta que aquel vídeo no era más que una demostración de la potencia de los deepfakes, una herramienta utilizada por el director Jordan Peele para advertir sobre los peligros de la manipulación digital. El objetivo de Peele no era crear una controversia, sino enviar un mensaje: las herramientas para manipular la realidad están al alcance de cualquiera. Así que quien cuente con un poco de motivación y algo de ingenio puede montar una campaña de desprestigio, suplantar identidades o esparcir discursos que no son veraces, con cualquier propósito económico, político o de cualquier otro tipo.

			Antes de seguir, me gustaría dejar algo claro. La manipulación es sucia y deshonesta. Una persona manipuladora distorsiona, omite, exagera y se alimenta de las emociones de los demás para llevarlos donde quiere. Pero aquí viene el punto crucial: la manipulación solo funciona si tú, como receptor, estás predispuesto a que influyan en ti. Si no eres consciente de cómo funciona tu cabeza, de cómo se conforman tus ideales, tus valores y tus pensamientos, puedes llegar a caer en la manipulación y en el engaño. 

			Así que en este capítulo te voy a hablar de eso precisamente. No podemos empezar la casa por el tejado. Si queremos sobrevivir en este mundo salvaje que nos rodea, debemos empezar por saber cómo somos y de qué pie cojeamos. Lo que aprenderás es básicamente cómo se conforman estos pensamientos y estas creencias, que se denominan «esquemas mentales». Vas a ver cómo esos esquemas mentales que han ido construyéndose a lo largo de los años pueden llegar a convertirse en las cadenas que te atan a la manipulación y al engaño, y que son nuestro peor enemigo. Pero aquí te dejo una buena noticia: puedes deconstruirlos. 

			Voy a desafiarte a cuestionar lo que siempre has dado por cierto, a identificar aquellos esquemas que te limitan y a reemplazarlos por una mentalidad inhackeable. Eso es, inhackeable. Una mente que no se deja influir, que no se conforma con lo que otros quieren que creas. Vas a tener que ponerte cómodo con la incomodidad, porque ese es el precio de la verdadera libertad. Y, al final de este capítulo, estarás más cerca de convertirte en una persona a la que nadie puede manipular, engañar ni controlar. 

			La construcción de nuestros esquemas mentales

			Dicen que los niños son como esponjas, y tienen razón. Desde el momento en que nacemos, todo lo que nos rodea influye en nosotros para bien o para mal. Los criminólogos somos bastante pesados con esto. Siempre andamos con nuestras teorías de que el contexto en el que se desarrolla una persona puede ser un factor de riesgo o de protección para tener una vida u otra. Y en el fondo estamos en lo cierto. Crecemos alimentándonos de las creencias, comportamientos y actitudes que observamos en nuestros padres, amigos, maestros y en la sociedad en general. 

			Todo esto va moldeando quiénes somos y quiénes seremos. Pero no pienses que esto es inquebrantable, para nada. Conforme nos hacemos mayores y vivimos unas experiencias u otras, estas creencias y pensamientos van modificándose. Te voy a poner un ejemplo para que me entiendas mejor: cuando empecé a estudiar Criminología, tuve una clase sobre violencia de género. Era la primera vez que escuchaba esto (sí, aunque ahora parezca mentira). La profesora nos explicó en qué consistía este tipo de violencia hacia las mujeres y esto hizo que en ese momento yo me cuestionara muchas cosas sobre mis propias experiencias. Así que, como siempre he sido una persona bastante autodidacta, empecé a leer y leer sobre teoría feminista e historia de las mujeres. Y aquí es donde la cosa se puso interesante: esa nueva información comenzó a moldear mi visión del mundo y, de repente, pasé a verlo todo a través de ese filtro que hasta entonces era inexistente. Todo. El feminismo se convirtió en la lente a través de la cual lo observaba absolutamente todo.

			Esto le pasa a todo el mundo, ya sean temas políticos, religiosos, ideológicos, etc. Meternos en burbujas de pensamientos nos hace desarrollar ciertas creencias rígidas que impiden que nos cuestionemos las cosas desde distintos ángulos y, además, propicia que solo reforcemos nuestros pensamientos y creencias con la información que nos conviene. Justo esto es lo que son los esquemas mentales: nos impiden ver la complejidad del mundo, nos predisponen a la manipulación y hacen que sea prácticamente imposible ver la realidad desde otra perspectiva. 

			Así que este es el momento de empezar a conocernos mejor. No se trata solamente de ser inhackeable; se trata de ser el dueño de tu propia mente. Ya es hora de que empecemos a hacer frente a nuestro sistema de creencias. Y sí, esto no va a ser cómodo. No te voy a mentir: desmantelar lo que has dado por sentado durante mucho tiempo puede resultar un trabajo desafiante, pero debemos dejar de vivir en piloto automático. ¿Cuántas veces te has dicho a ti mismo: «Es que yo soy así»? Pues no eres así, solo has aprendido a ser así, y a lo largo del tiempo has dejado que esas creencias se conviertan en el guion de tu vida. Ahora te toca a ti reescribirlo. Y para eso necesitas cuestionar las creencias que han estado limitando tu crecimiento, tu forma de ver el mundo y, lo más importante, tu manera de vivirlo.

			Ah, voy a hacerte una pequeña advertencia. Este no es un libro de ejercicios para los que buscan soluciones rápidas o respuestas fáciles. Si optas por la vía fácil, te aseguro que esto no es para ti. Pero si estás dispuesto a enfrentarte a ti mismo con una sinceridad brutal, a mirar de frente lo que has estado evitando, entonces prepárate. Porque aquí empieza el verdadero trabajo. Aquí es donde te vas a poner a prueba y comenzarás a desmantelar capa a capa esas creencias que han estado ancladas en tu mente. No puedo prometerte que vaya a ser un proceso agradable, pero sí te garantizo que será liberador.

			Así que tómate tu tiempo. No quieras ir deprisa. 

			 

			¿Listo para empezar? 

			 

			Pues bien, a partir de aquí no hay marcha atrás. 

			 

			
			PASO 1. Analiza quién eres

			 

			Antes te he explicado que me puse las lentes del feminismo, ¿verdad? Pues ahora voy a contarte una de las muchas cosas que me pasaban en aquel entonces. Mi mejor amigo es militar y, bueno, puedes imaginarte nuestras discusiones acerca de temas de igualdad, sobre todo teniendo en cuenta que él tenía un discurso más conservador. Es posible que alguna vez hayas tenido una sensación de ardor en el estómago cuando alguien te dice algo que te irrita profundamente porque choca de forma directa con tus creencias. Pues eso mismo me pasaba a mí, y cada vez que hablábamos de un tema parecido, teníamos ganas de tirarnos de los pelos. Él tenía sus discursos, y yo los míos. No había manera de ponernos de acuerdo, porque ninguno de los dos cedía en nada. 

			Esto, que pasaba en petit comité, lo puedes extrapolar a las redes sociales, a comunidades enteras debatiendo e insultándose, a discursos polarizantes y a todo lo que quieras. Funciona de la misma manera. Cuando las personas tenemos creencias inamovibles, somos incapaces de razonar y ver el punto de vista del otro. 

			El primer paso para desmantelar nuestros esquemas mentales es preguntarnos sobre nuestras propias creencias y pensamientos. ¿Cómo lo hacemos? Bien, coge una libreta y dibuja este cuadro: 

			 

			
				
					
					
					
				
				
					
							
							Área

						
							
							¿Qué crees  o qué opinas?

						
							
							¿De dónde proviene  esta creencia?

						
					

					
							
							Política

						
							
							Creo que todos los políticos están corrompidos.

						
							
							Mis padres siempre decían que todos los Gobiernos mienten.

						
					

					
							
							Social

						
							
							 

						
							
							 

						
					

					
							
							Económica 

						
							
							 

						
							
							 

						
					

					
							
							Ideológica 

						
							
							 

						
							
							 

						
					

					
							
							Relaciones 

						
							
							 

						
							
							 

						
					

				
			

			 

			Si lo necesitas, reflexiona durante unos días, no hace falta que rellenes ahora mismo todo el cuadro. Sé sincero, eso sí, porque, si no eres capaz de cuestionar tu propia programación, ¿cómo esperas ser una persona más objetiva y librarte de la manipulación y la polarización? Esto no consiste en desmontar tu identidad, sino en descubrir quién eres en realidad. 

			Cuando estés listo, avanza hacia el siguiente paso. 

			 

			PASO 2. El valor de escuchar lo que no quieres oír

			 

			Bueno, ahora viene la parte más divertida: exponerte a ideas contrarias a las tuyas. Es posible que al principio te sientas un poco tonto o absurdo por estar haciendo esto, yo misma he tenido que aprender a hacerlo. Me obligué a escuchar pódcast, a leer libros y ver vídeos que chocaban con mis opiniones. Y no te voy a mentir, al principio me sentía incómoda, como si estuviera traicionando mis propias creencias.

			Pero la magia está en ese momento de incomodidad, cuando ya no te sientes amenazado, sino curioso. Te aseguro que no vas a cambiar tu forma de pensar en un día, pero te prometo que, si lo haces bien, estarás en un camino que muy pocos tienen el valor de recorrer: el de convertirte en alguien que no se deja engañar por la primera idea que le pasa por la mente. Haz esto durante un mes y, si no has notado ningún cambio en la manera en que percibes las cosas, puedes escribirme para decirme que no funciona, devolver el libro o no recomendarlo. 

			 

			
				
					
					
					
				
				
					
							
							Creencia actual

						
							
							Fuente nueva de información 

						
							
							¿Qué me hace sentir? 

						
					

					
							
							Creo que la inmigración tiene un impacto negativo en la economía.

						
							
							Reportaje que muestra cómo la inmigración ha revitalizado la economía en ciertas ciudades y ha creado nuevos empleos.

						
							
							Me siento confrontado, pero también veo otra perspectiva interesante. 

						
					

				
			

			 

			Esta es la parte a la que le debes dedicar más tiempo. No se trata de exponerte cada día a información contraria, sino de que, cuando recibas una información, seas capaz de contrastarla con otros puntos de vista. Te hará ser una persona más sabia y menos sesgada, y esto fomentará la existencia de una sociedad más sana. Desarrollarás el pensamiento crítico, algo de lo que carece la mayoría de las personas, y serás capaz de debatir desde un punto de vista objetivo sobre cualquier tema. Es como tener superpoderes. Mientras los demás están peleándose por defender su postura, tú serás capaz de razonar las cosas desde cualquier ángulo. 

			Sin embargo, te voy a decir una cosa. Esto de saber cuáles son nuestros propios esquemas y qué podemos mejorar está muy bien, pero es solo el 50 % de lo que tienes que aprender. Si de verdad quieres dominar este juego, tienes que mirar más allá de ti y saber ver qué piensan los demás. Es importante que sepas detectar que otras personas tienen intención de engañarte, manipularte o simplemente que sus creencias mentales arraigadas hacen que su discurso no sea objetivo. Por ello, debes desarrollar la habilidad de detectar cuándo la información que recibes es incompleta. Créeme que, cuando llegues a este punto, estarás jugando en una liga totalmente diferente. 

			 

			PASO 3. Aprende a leer los esquemas de los demás

			 

			La gran mayoría de las personas cree que lo que los demás dicen es la verdad absoluta. No debería ser así, pero parece que estamos programados para ello. Si tu amigo te dice: «Por culpa del independentismo nadie quiere a los catalanes», tú, sin pensarlo demasiado, empezarás a adquirir ese discurso como una opinión propia. Así que vamos a analizar dos cosas: lo primero, el lenguaje verbal, lo que los demás te dicen con palabras, y lo segundo, el lenguaje no verbal, lo que te están diciendo con el cuerpo. 

			 

			1. Las palabras cuentan una historia

			La elección de las palabras revela mucho más de lo que estas dicen. Fíjate, por ejemplo, en quienes usan palabras absolutas como «siempre», «nunca», «todos» o «nadie». Este tipo de lenguaje no es casual; indica un pensamiento rígido y polarizado. Cuando alguien afirma: «Todos los políticos son corruptos», lo que está mostrando es un esquema mental cerrado, que no deja ningún espacio para matices o ideas distintas.

			Las personas, por lo general, no contrastamos la información que nos llega, sino que buscamos datos que confirmen lo que ya pensamos. Y ese es el mayor de los problemas. Cuando conozcas a alguien que cita información de una sola fuente y que es intransigente con otros puntos de vista, sal corriendo o regálale este libro si le tienes mucho aprecio. La vida no es una batalla constante entre bandos opuestos, hay quienes la viven así, perpetuamente encerrados en una lógica divisoria que les impide ver más allá de sus propios prejuicios. 

			Este tipo de personas lo reducen todo de una manera supersimplista. Por eso caen en afirmaciones como: «Todo estaría bien si no fuera por ese grupo de personas», o «La culpa del problema es solo de tal o cual figura». Este pensamiento reduccionista es, en realidad, una estrategia para evitar la incomodidad de cuestionarse a uno mismo. Porque aceptar que la realidad es multifacética y complicada exige un esfuerzo mental y, a veces, requiere también la valentía de aceptar que uno puede estar equivocado.

			Por último, uno de los indicadores más claros de un pensamiento rígido es la incapacidad de cambiar de opinión. Cuando una persona se niega rotundamente a reconsiderar sus creencias, incluso ante pruebas en contra, lo que de verdad está diciendo es que prefiere la comodidad de sus esquemas mentales a la incomodidad del crecimiento. Y la verdad es que lo mejor es dejar de intentar convencerlos. 

			 

			2. El cuerpo nunca miente

			Aquí viene la parte en la que el juego se vuelve interesante, porque mientras las palabras pueden seleccionarse cuidadosamente para esconder intenciones, el cuerpo… Bueno, el cuerpo no tiene filtros. Es como un niño pequeño que no sabe mentir: siempre dice la verdad. El lenguaje corporal revela lo que siente una persona, aunque trate de ocultarlo con una sonrisa falsa o una postura de calma que en realidad es fingida.

			 

			¿Qué debemos observar del lenguaje corporal?

			1. La postura de una persona puede revelar mucho sobre su estado emocional y su disposición hacia lo que dices. Una postura relajada y abierta indica confianza y receptividad, mientras que una encorvada, con los hombros hacia delante o con los brazos cruzados, sugiere que la persona está a la defensiva o no está dispuesta a escuchar lo que tienes que decir. Imagina a alguien que te dice: «Sí, claro, cuéntame más» mientras cruza los brazos y gira el torso ligeramente hacia otro lado. Está claro que su cuerpo está enviando señales de «no me interesa lo que dices», aunque las palabras digan otra cosa.

			2. El contacto visual es uno de los indicadores más potentes del lenguaje no verbal. Si se mantiene, es señal de interés, confianza y sinceridad. Pero, ojo, porque demasiado contacto visual puede parecer intimidante o agresivo, mientras que evitarlo por completo suele ser una señal de nerviosismo, incomodidad o incluso de falta de sinceridad. Si alguien no te mira a los ojos cuando te está hablando, pregúntate si es que oculta algo o es que simplemente no está comprometido con la conversación.

			Las microexpresiones faciales son pequeños gestos que aparecen y desaparecen en una fracción de segundo y que muestran las emociones reales de una persona antes de que tenga tiempo de controlarlas. Las microexpresiones son universales; es decir, un gesto de sorpresa o ira se verá igual tanto en Tokio como en Buenos Aires. 

			Aquí te dejo una lista de las microexpresiones más habituales, para que empieces a ser consciente de ellas y afines tu «radar» en la próxima conversación:

			 

			• Sorpresa: Las cejas se levantan y se arquean, los ojos se agrandan y la boca puede quedar ligeramente abierta. Esta es fácil de reconocer, pero también es fácil de disimular enseguida.

			• Ira: Las cejas se juntan formando un ceño fruncido, los ojos se endurecen y los labios se tensan. Si ves que alguien muestra un destello de ira y luego lo oculta, puede ser una señal de que no está de acuerdo con lo que se ha dicho, aunque no lo verbalice.

			• Disgusto: La nariz se arruga y el labio superior se eleva ligeramente. Este gesto suele aparecer cuando algo o alguien les provoca rechazo, aunque la persona intente ocultarlo. Puedes verlo enseguida si mencionas algo que debería ser positivo, pero notas esta expresión fugaz.

			• Miedo: Los ojos se agrandan y los labios se tensan hacia atrás. A menudo es una señal de que la persona se siente amenazada o insegura sobre lo que está sucediendo o se está discutiendo.

			• Tristeza: La boca baja levemente en las comisuras y los ojos pueden verse vidriosos. Esta expresión suele ser más sutil y menos intensa, pero es muy reveladora.

			• Alegría: Es fácil identificarla. Los labios se elevan, los ojos se arrugan ligeramente (lo que la diferencia de una sonrisa falsa). Si los ojos no están implicados en la sonrisa, es probable que no sea una alegría genuina.

			 

			3. Los gestos pueden reforzar el mensaje que alguien está transmitiendo o, por el contrario, contradecirlo por completo. Las manos abiertas y los movimientos suaves indican sinceridad y disposición a dialogar, mientras que los puños cerrados, señalar con el dedo o los movimientos bruscos sugieren tensión, enfado o una actitud defensiva. Una buena práctica es fijarse en si los gestos de la persona coinciden con lo que dice; si no lo hacen, ahí hay algo que no encaja.
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