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			Parte 1


			Las reglas del juego:
el contexto bélico


			«Si quieres paz, prepárate para la guerra».


			Epitoma Rei Militaris, Publius Flavius Vegetius Renatus


			«Con miras a la paz, se emprenden las guerras, incluso por aquellos que se dedican a la estrategia bélica mediante las órdenes y el combate. Está, pues, claro, que la paz es el fin deseado de la guerra». 


			De civitate Dei contra paganos, san Agustín de Hipona


		


	

		

			1.1. Pequeña introducción: A propósito de…


			En su Elogio de la Locura, Erasmo de Rotterdam dedicaba el primer capítulo a su amigo Tomás Moro y le decía: «Verás que muchas veces me he dejado los nombres propios en el tintero, y así si alguien se considera ofendido es que su conciencia le acusa». Este libro no trata de disimular nada, sino de arrojar algo de luz sobre un sector que vive en el oscurantismo permanente. No se cuentan muchas cosas porque sería demasiado prolijo enumerar todas y cada una de las circunstancias que ocurren en un universo tan grande como el de la seguridad y defensa. Pero ponemos nombre y cara a la realidad.


			El arriba referenciado Tomás Moro deslizaba en su Utopía que «la paz merece que le prestemos tanta atención como la guerra», pero el propio pensamiento de este místico era indulgente con la especie humana y, dentro de una mentalidad machista y medievalista, apostaba por la bondad como base de la naturaleza humana y las relaciones sociales.


			Sin embargo, es obligación en estos tiempos prestarle tanta atención a la guerra como a la paz, porque la guerra se ha convertido no solo en una normalidad en el mundo actual, sino en el modus vivendi de millones de personas que o bien dominan la industria de uno de los sectores económicos más potentes del mundo, o bien trabajan como intermediarios, o bien se dedican a traficar de forma impune e ilegal con todo tipo de armas.


			La ONG Zenit destaca que en pleno año 2022 se están librando veinticinco guerras paralelas en el mundo, aparte de conflictos armados diversos que no tienen tal consideración: Aceh (Indonesia), con decenas de miles de muertos (se habla entre 12.000 y 90.000 muertos), Afganistán (186.000 muertos en veinte años), Argelia (150.000 muertos en la guerra entre el Ejército y los extremistas islámicos), Burundi (300.000 muertos y un millón de desplazados), Brasil (5000 muertos en la guerra contra los cárteles de la droga), Colombia (300.000 muertos, 700 en el último año), Congo (300.000 muertos y 2,5 millones de afectados por hambruna y desplazamientos), Costa de Marfil, Egipto, Eritrea-Etiopía (más de 70.000 muertos) Filipinas (150.000 muertos en el enfrentamiento del Ejército con el Frente Moro de Liberación Islámica), Yemen, Iraq, Israel-Palestina, Libia, Cachemira, Kurdistán, Nepal, Nigeria, República Centroafricana, Siria (300.000 muertos y millones de desplazados), Somalia, Sudán (70.000 muertos, pero en 2022 los fallecidos al mes en Darfur llegan a 10.000, según la ONG), Uganda y Ucrania.


			Ayuda en Acción añade algunos conflictos, como el del Sáhara, Marruecos y Argelia: en noviembre de 2020 se rompió el alto el fuego pactado entre el Sáhara y Marruecos y el Frente Polisario bombardeó puestos militares marroquíes, siendo respondido con el lanzamiento de más de un millar de misiles contra objetivos polisarios. Ayuda en Acción añade a la lista a Mozambique, con ataques en el norte del país, donde el grupo yihadista Al Shabab (que proclamó su lealtad al ISIS) ha provocado varios miles de muertos y unos 700.000 desplazados. 


			Las guerras deben considerarse una lacra, aunque únicamente sea en términos de pérdida de vidas humanas: no solo hay muertos, sino heridos, desplazados y personas que ven vulnerados sus derechos más fundamentales. Pero mientras millones de seres humanos sufren esa realidad en sus carnes, un puñado de privilegiados saca provecho del conflicto. En la guerra no son protagonistas exclusivamente los que participan directamente en ella, sino los que la alimentan proporcionando armas, tecnología y asesoramiento a ambos bandos.


			Es difícil justificar los presuntos planteamientos «pacifistas» de algunos, pero también los «belicistas» de otros. Entre ambas concepciones, florece uno de los mayores negocios del mundo. Mientras la humanidad se degrada con la pérdida de vidas humanas, derechos y libertades, una maquinaria insensible sigue fabricando a diario los instrumentos utilizados en esos conflictos. Las armas no piensan ni sienten, pero sí los que las fabrican, aunque de poco sirve. 


			Puede ser exagerado el planteamiento del militar prusiano Carl von Clausewitz, autor del tratado De la guerra. Una de sus máximas, «la mejor forma de defensa es el ataque», es una declaración de principios belicista muy acorde con las corrientes ideológicas de principios del siglo XIX. Otra de sus máximas, «la sangre es el precio de la victoria», o incluso la de «la guerra es la continuación de la política por otros medios» descifra la esencia de los conflictos armados. Clausewitz definió la guerra como lo que intrínsicamente es, sin subterfugios: «La guerra constituye un acto de fuerza que se lleva a cabo para obligar al adversario a acatar nuestra voluntad».


			Esta concepción abierta de la guerra comienza a ser blanqueada por pensadores ulteriores, como el general Ulysses S. Grant, que llegó a presidente de Estados Unidos después de la guerra de Secesión: «Nunca he defendido la guerra, excepto como medio para la paz». Lo decía el militar que acorraló al sureño Lee y le obligó a rendirse. Y siguiendo el sendero ideológico hacia el otro lado, el del pacifismo, llegamos a las estribaciones del pensamiento de Ernest Hemingway, que dejó escrito que «en la guerra moderna, mueres como un perro y sin motivo alguno». Por eso, al final, llegó a una triste conclusión: «Nunca pienses que una guerra, por necesaria o justificada que parezca, no es un crimen».


			1.2. Qué es un arma. La definición


			Definir un arma puede ser muy sencillo o muy complicado. Depende de lo que se quiera entender por el concepto de arma, aunque en un sentido amplio «arma» puede ser cualquier instrumento, dispositivo o herramienta utilizada para atacar a un enemigo, defenderse de un peligro o provocar destrucción.


			Desde tiempos inmemoriales, el hombre utiliza armas para sobrevivir: o bien para cazar, para defenderse o para atacar y conquistar. Incluso para disuadir. En un sentido mucho más amplio, también se denomina arma en muchas ocasiones a una actitud, un mensaje o un condicionante que pueda influir en la actuación de alguien o provocar una determinada reacción.


			«Las armas son instrumentos de mala suerte. Emplearlas por mucho tiempo producirá calamidades», decía el estratega chino Tzun Tzu, fallecido en torno al 496 antes de nuestra era.


			En un sentido estricto, no obstante, lo que podemos considerar más objetivamente como arma es una herramienta que cambia constantemente. Los países modernos gastan miles de millones de euros anuales en el diseño y modernización de sus armas. Los plazos de nacimiento de nuevas armas, o de modernización de las existentes, se han acortado tanto que la industria militar va mucho más lejos en sus diseños que lo que permite la propia fabricación de los mismos.


			Si consideramos a un arma como un instrumento, es mucho más fácil llegar a la conclusión de qué hemos de entender por tal. Y entenderemos también por qué un coche, un helicóptero o un barco pueden llegar a ser armas: al fin y al cabo, todo depende de los equipamientos de esos transportes y el uso que queramos o decidamos hacer de ellos.


			1.3. La importancia de un tornillo


			Valga la siguiente historia para introducirnos en el proceloso mundo de las armas y los intereses políticos, empresariales, militares y geoestratégicos que existen en el mundo. Cómo unos intereses condicionan otros, pero todos acaban por estar al servicio del poder.


			A mediados de los años 80 del siglo pasado, Estados Unidos elaboró un listado de empresas enemigas y difundió la relación de varios empresarios dispersos por el mundo (varios de ellos, españoles) a los que acusaron de vender tecnología de doble uso. En España, hubo un puñado de empresas afectadas.


			Una de ellas era Piher Semiconductores. La empresa española, una de las más grandes exportadoras de nuestro país, fue fundada en los años 40 del siglo pasado por Juan Luis Heredero Martí y Santiago Díaz Mayor, que comenzaron a fabricar carbón pirolítico. El autarquismo en que Franco había metido a España dio alas a la imaginación de los dos emprendedores para inventar sus propias resistencias, y luego suministraron sus componentes a las principales empresas fabricantes de televisores, como Vanguard, Telefunken, Philips o Grundig. Este holding era el mayor grupo español especializado en la fabricación de componentes electrónicos y una de sus empresas fabricaba circuitos integrados bipolares.


			Piher abrió en Estados Unidos en los años 70, pero su aventura americana fue un fracaso. Tenía acceso a alta tecnología de Silicon Valley, pero la cosa no funcionó. Luego, sus propietarios idearon un nuevo negocio: montaban fábricas en diferentes países, las ponían en funcionamiento y las vendían a los gobiernos locales. Era un negocio de llaves en mano. Así lo hicieron en Argelia y Cuba. 


			De hecho, la empresa llegó a firmar un contrato multimillonario con el Gobierno de Fidel Castro en 1978 para la instalación de una planta de producción de semiconductores en Pinar del Río. Tal era la importancia del asunto que el Banco Exterior de España apoyó el proyecto abriendo una línea de crédito para el mismo.


			Pero en cuanto Piher puso los pies en La Habana, Estados Unidos comenzó a investigar a la compañía. Uno de los componentes de los semiconductores era considerado tecnología de doble uso, pues se utilizaba para los satélites de seguimiento y se consideraba, así, alto secreto. Ese componente era facilitado por Estados Unidos y la Administración Reagan sospechó que los circuitos integrados que se fabricarían en Cuba pasarían a ser componentes de ordenadores del bloque soviético.


			Inmediatamente, se cortó el suministro desde Silicon Valley y se prohibieron las exportaciones de material desde Estados Unidos, por lo que Piher se quedaba sin materia prima. Además, sus propietarios pasaron a engrosar una lista de prófugos de la justica que serían detenidos y encarcelados en caso de pisar territorio norteamericano. Piher pasaba a integrar los denial orders, la lista negra de empresas vetadas por vender alta tecnología a los soviéticos y se convertía en el principal enemigo de Occidente, en el puntal de la conocida como Ruta del Silicio, el itinerario clandestino de alta tecnología que emigraba hacia el bloque soviético directamente desde Silicon Valley.


			En Barcelona, cerca de la sede de la matriz, el consulado de Estados Unidos preparó unos detallados dosieres sobre el «espionaje» de los dueños de Piher, el veto del Coordinating Committee for Multilateral Export Controls (COCOM, un antecedente de la Organización Mundial del Comercio) a la comercialización de sus productos por tener un componente susceptible de ser utilizado en la industria militar. Adjuntaban al informe fotocopias de los documentos de identidad de los empresarios o directivos de la compañía, así como fotografías obtenidas a su paso por diferentes aeropuertos internacionales. Era un detallado trabajo de campo que los servicios secretos de Estados Unidos habían realizado para su país, declarando internacionalmente la guerra a las empresas que establecían alguna relación con los países del otro lado del telón de acero. Y Cuba era uno de esos países. Al veto en el COCOM, se sumaba la busca y captura de los propietarios de las empresas que fabricaban tecnología para el bloque comunista.


			De ese modo, el mercado de semiconductores occidental quedaba en manos, exclusivamente, de las empresas estadounidenses, que podían vender —ahí sí con el beneplácito de Washington— los componentes a quien consideraron conveniente.


			Tras un lustro de pleitos, negociaciones y tiranteces, el asunto acabó en un juzgado estadounidense: la empresa alegó que la fábrica de La Habana fue pactada por un gerente desleal y se comprometió a no establecer ninguna factoría en la isla. En octubre de 1985, la Justicia permitió de nuevo las relaciones comerciales de Estados Unidos con la empresa española, pero después de que esta tuviese que pagar una multa de 300 millones de pesetas (1,8 millones de euros), aunque se mantuvo la busca y captura del gerente desleal.


			De hecho, la Justicia condicionó el suspenso de las sanciones (aún con el obligatorio pago de la multa) a la ayuda de Piher para la detención de dos de sus directivos, José Puig Alabern y Francesc Solé y Planas. Según el expediente judicial, Puig fue quien firmó con el Gobierno cubano la construcción de la planta de semiconductores en Pinar del Río. Para poder obtener la materia prima, firmó contratos con cinco empresas estadounidenses y se comprometió a que el producto no saldría de territorio español. Pero los componentes americanos aparecieron luego en el circuito de la empresa cubana. Puig y Solé abandonaron Piher y negociaron directamente con un organismo soviético, Technoproimport, para vender a Moscú dos sistemas de fabricación de circuitos integrados con tecnología estadounidense.


			La investigación sobre este asunto permitió conocer una intrincada red de contrabando de tecnología que operaba al margen del COCOM y que permitía a un puñado de empresarios occidentales hacer un negocio redondo: adquirían alta tecnología en California, casi siempre relacionada con equipo aeroespacial o de microelectrónica, la etiquetaban fraudulentamente al llegar al país comprador y se hacía llegar al Pacto de Varsovia a través de rutas de países neutrales, como Suiza, Austria, Sudáfrica o Suecia. Para ello, creaban empresas temporales que se hacían servir limitadamente y se cambiaban por otras firmas para dificultar el rastreo por parte de Estados Unidos. Para confirmar ese circuito, los servicios estadounidenses elaboraron el dosier citado, que luego era oportunamente filtrado a la prensa desde las legaciones diplomáticas para justificar las decisiones del Gobierno de Ronald Reagan, con fotografías de los empresarios españoles pasando los controles en aeropuertos como los de Sudáfrica o Suiza. 


			El conflicto, no obstante, dejó herido de muerte al holding español. De hecho, Piher fue expulsada del programa de compensaciones del Futuro Avión de Combate y Ataque (FACA) por presiones de Estados Unidos sobre España.


			La matriz del grupo, Piher S. A., acabó presentando un expediente de suspensión de pagos ante el juzgado de primera instancia número 2 de Badalona en mayo de 1986 declarando un activo de 6900 millones de pesetas (casi 41,5 millones de euros al cambio actual) y unas deudas de 3616 millones de pesetas (unos 21,7 millones de euros). Semanas antes, habían hecho lo mismo sus filiales Piher Semiconductores, con sede en Granollers, y Piher Ferritas, ubicada en Cardedeu. Ese mismo mes, la Diputación Foral de Navarra asumió la dirección de Piher Navarra, con sede en Tudela, y de las cinco sociedades comerciales internacionales.


			La historia puede considerarse un ejemplo práctico de lo que se puede entender por arma: los semiconductores de Piher fueron considerados un arma porque serían comercializados dentro del bloque enemigo y servirían para integrar los mecanismos de los satélites espías o incluso de otras armas más convencionales.


			A la Sociedad de Instrumentación Científica (SUIN) le ocurrió otro tanto. Era otra de las empresas que estaban en la lista negra de Estados Unidos por exportar tecnología de doble uso. SUIN recibía la materia prima de la firma Fairchild, con sede en California, y exportaba luego aparatos electrónicos que llevaban circuitos integrados fabricados con esos componentes hacia Bulgaria, un país comunista.


			No era el azar la elección de Bulgaria. El organismo que controlaba el comercio internacional soviético, COMECON, asignó a Bulgaria el papel de la fabricación de industria electrónica de la antigua Unión Soviética, mientras que Checoslovaquia fue el centro de la producción de turbinas para centrales, y Polonia de fabricación de fertilizantes. De esta manera, Sofía se convirtió en un lugar clave para la distribución de productos y servicios electrónicos a nivel mundial.


			El listado de denial orders se completaba con las firmas Magnetoflux, también de Barcelona, Comercial RMS, Servicios Informáticos Condal (SICSA) y la madrileña Fielsa.


			En los años 80 del siglo pasado también se produjeron algunas curiosas exportaciones hacia Oriente Medio y Oriente Próximo: por el puerto de Barcelona pasaron contenedores que contenían aislantes de vidrio, de los utilizados para sostener los cables de los tendidos eléctricos. Esos aislantes, no obstante, según detectaron los servicios españoles de la época, fueron utilizados no solo para complementar las torres eléctricas, sino como el componente de la punta de las ojivas de bombas. El impacto al caer la bomba provocaba la ruptura de la punta y se accionaba el detonador. La dureza del mecanismo permitía aminorar el riesgo de que las bombas explosionasen por accidente, ya que la dureza del vidrio de los aislantes resistía impactos pequeños y evitaba de ese modo una explosión fortuita. Los aislantes, no obstante, no fueron considerados nunca un arma o un componente de arma, puesto que su utilización fue muy limitada.


		


	

		

			Parte 2


			El marco del negocio


			«El acto de defensa es ya un ataque. Las armas para la defensa son siempre un pretexto para los que instigan las guerras. La calamidad de la guerra se origina en el fortalecimiento y potenciación de las distinciones sin sentido entre yo/otro, fuerte/débil, atacar/defender».


			Masanobu Fukuoka


			«No podemos olvidar una de las reflexiones más categóricas de Spykman y que los geoestrategas norteamericanos sí tienen en cuenta. Si bien se oponía a la dominación del continente europeo por cualquier potencia, también se oponía rotundamente a una Europa unida porque afectaría la relevancia de Estados Unidos como potencia atlántica y debilitaría notablemente su posición en el hemisferio occidental».


			Informe Estrategia y geografía: la geoestrategia, coronel José Luis Pontijas Calderón, analista de Seguridad Euroatlántica en el Instituto Español de Estudios Estratégicos.


		


	

		

			2.1. El marco legal del control de armas


			La Ley 53/2007 de 28 de diciembre sobre «control del comercio exterior de material de defensa y de doble uso» tiene como finalidad 


			(…) la de contribuir a una mejor regulación del comercio exterior de material de defensa, de otro material y de productos y tecnologías de doble uso, evitar su desvío al mercado ilícito y combatir su proliferación, al tiempo que se da cumplimiento a los compromisos internacionales contraídos por España a este respecto y se garantizan los intereses generales de la defensa nacional y de la política exterior del Estado.


			La ley se complementó con el Real Decreto 2061/2008 de 12 de diciembre, que entró en vigor el 7 de febrero de 2009 y que establecía «el reglamento de control del comercio exterior de material de defensa, de otro material y de productos y tecnologías de doble uso». Más adelante, se publicó el Real Decreto 679/2014 de 1 de agosto, que entró en vigor el 14 de agosto de 2014, que modificaba el anterior. El Real Decreto 494/2020 de 28 de abril establece ligeras modificaciones al incluir un instrumento de verificación en destino y la Orden ICT/1020/2021 de 24 de septiembre actualiza el anexo de productos.


			En materia de exportación, España debe regirse por lo que contempla el Reglamento Delegado de la UE 2016/1969 de la CE de 12 de septiembre de 2016 que modifica el Reglamento 428/2009 del Consejo, de 5 de mayo de 2009, por el que se establece «un régimen comunitario de control de las exportaciones, la transferencia, el corretaje y el tránsito de productos de doble uso». En 2021, se aprobó el texto refundido del Reglamento (UE) 2021/821, que entró en vigor el 9 de septiembre y que recoge los nuevos riesgos identificados en el control de la exportación, mejorando el mecanismo de control y facilitando operaciones comerciales de bajo riesgo. De hecho, según recoge el último informe oficial del Gobierno español, 


			(…) el material de defensa sometido a control en la legislación española se basa en la Lista Militar del Arreglo de Wassenaar y en la Lista Común Militar de la Posición Común 2008/944/PESC, de 8 de diciembre, por la que se definen las normas comunes que rigen el control de las exportaciones de tecnología y equipos militares, además de incorporar las categorías I y II del Régimen de Control de la Tecnología de Misiles.


			Entre las novedades del nuevo texto, figura la prevención de violaciones de los derechos humanos y amenazas a la seguridad relacionadas o el posible uso indebido de la tecnología de cibervigilancia. Permite, entre otras cosas, denegar permisos de exportación de material que pueda ser utilizado en represión interna o en casos de violaciones graves de derechos humanos y del derecho internacional humanitario. En realidad, España apeló a ello para denegar el envío de material de Hong Kong en 2021. Este nuevo Reglamento incorpora no solo los productos ya controlados, como los contenidos en la lista de control del Arreglo de Wassenaar. También aprueba una nueva cláusula catch-all para productos no sometidos a control de exportación, permitiendo que, en ciertos casos, un Estado miembro introduzca controles «sobre la base de la legislación establecida por otro Estado miembro, haciendo efectivo un control transfronterizo».


			Los compromisos internacionales engloban un amplio abanico de acuerdos firmados por España. Entre ellos, los más importantes son el Tratado sobre la no Proliferación de Armas Nucleares; la Convención de 13 de enero de 1993 sobre Prohibición del Desarrollo, la Producción, el Almacenamiento y el Empleo de Armas Químicas y sobre su Destrucción, y la Convención del 10 de abril de 1972 sobre la Prohibición de Desarrollo, Producción y almacenamiento de las Armas Bacteriológicas (Biológicas) y Toxínicas y sobre su Destrucción. También se basa en la Convención del 18 de septiembre de 1997 sobre la Prohibición del Empleo, Almacenamiento, Producción y Transferencia de Minas Antipersonal y sobre su destrucción (que tuvo como consecuencia la aprobación de la Ley 33/1998 sobre la prohibición total de minas antipersonal y armas de efecto similar).


			Otro de los preceptos que deben ser tenidos en cuenta es la Resolución 1540 del Consejo de Seguridad de las Naciones Unidas, destinada a impedir la proliferación de armas de destrucción masiva y, en particular, impedir y contrarrestar la adquisición y el uso por terroristas de estas armas. También la Resolución 55/255 de la Asamblea General de las Naciones Unidas, por la que se aprueba el protocolo contra la fabricación y el tráfico ilícito de armas de fuego, sus piezas, componentes y municiones. El Reglamento 1236/2005 del Consejo Europeo de 27 de junio de 2005 es otra de las normas internacionales firmadas por España. Ese reglamento (plasmado luego en la Resolución de 20 de julio de 2006 de la Secretaría de Estado de Turismo y Comercio) regula a nivel comunitario el comercio de determinados productos «que pueden utilizarse para aplicar la pena de muerte o infligir tortura u otros tratos o penas crueles, inhumanos o degradantes».


			España también firmó otros compromisos internacionales a través de su participación en foros contra la proliferación de armas, como el Comité Zangger, el Grupo Australia, el Régimen de Control de Tecnología de Misiles, el Grupo de Suministradores Nucleares o el Arreglo de Wassenaar. Todos estos tratados se complementan con otros documentos como el Código de Conducta de la Unión Europea en materia de exportación de armas del 8 de junio de 1998.


			El Grupo Australia es un foro no oficial que opera desde 1985 para armonizar los controles de exportación y limitar el desarrollo de armas biológicas o químicas. Con la incorporación de la India en 2018, tiene ya 42 miembros y es gestionado por Australia, de ahí su nombre.


			El Arreglo de Wassenaar es el organismo que sustituyó el 19 de diciembre de 1995 al Comité de Coordinación para el Control Multilateral de las Exportaciones Estratégicas (COCOM). Está compuesto por 42 países tras la incorporación de la India en 2017. Su objetivo es 


			(…) evitar acumulaciones desestabilizadoras de armas convencionales mediante el control de sus transferencias y equipos y tecnologías susceptibles de emplearse para su desarrollo. Los Estados miembros deben informar semestralmente sobre sus transferencias de armas y transferencias/denegaciones de determinados bienes y tecnologías de doble uso a terceros estados.


			El Grupo de Suministradores Nucleares (GSN) es un foro internacional cuyo principal objetivo es evitar la proliferación de armas nucleares mediante controles internacionales de productos, equipos, software o tecnología de doble uso. El GSN fue creado en 1975, tras un ensayo nuclear realizado por la India en 1974, y actualmente cuenta con 48 miembros. La Comisión Europea y el presidente del Comité Zangger asisten a sus reuniones como observadores permanentes. En la reunión mantenida entre el 22 y el 25 de junio de 2021 en Bruselas, se comenzó a discutir la revisión de las listas de control para actualizar sus objetivos «a la vista de los nuevos materiales y tecnologías desarrollados en los últimos años». La presidencia hasta finales de 2022 recayó en Polonia, que recogió el testigo de Bélgica.


			El Régimen de Control de la Tecnología de Misiles (RCTM) es otro foro de no proliferación de armas, que contempla el control de los sistemas de lanzamiento no tripulados capaces de transportar armas de destrucción masiva (ADM), así como de sus equipos y tecnología relacionada. El RCTM se creó en 1987 y actualmente cuenta con 35 países miembros. Del 4 al 7 de octubre de 2021 se reunió (tras dos años en suspenso debido a la pandemia) en Sochi, bajo presidencia de Rusia, que pasó el testigo a principios de 2022 a Suiza, la nueva presidenta durante 2022 y 2023.


			Para exportar o importar en España, es preceptivo que un operador esté inscrito en el Registro de Operadores de Comercio Exterior (REOCE) del Ministerio de Economía. El Gobierno tiene perfectamente identificadas todas las posibilidades de compra o venta de material, por lo que la empresa o el particular que quiera operar en el mercado solo debe de comunicar a la Administración sus intenciones. En las transferencias entre estados intracomunitarios solo existe una autorización de expedición previa.


			Existen varias licencias para comerciar con material de defensa y vinculado: la autorización de exportación individual, que permite al titular realizar envíos a un destinatario determinado, con un plazo de validez de un año y previa solicitud razonada del exportador; la autorización general de exportación comunitaria, concedida para las exportaciones a determinados países de destino. La autorización global de exportación es la licencia que permite un número ilimitado de envíos a uno o varios destinatarios en uno o varios países (o desde uno o varios países), con un valor máximo autorizado y tres años de validez. Asimismo, existe la autorización general de exportación nacional; la de territorio aduanero de la UE, y la de productos de doble uso no comunitarios.


			2.2. El Tratado sobre
el Comercio de Armas


			El Tratado sobre el Comerio de Armas es una iniciativa de la ONU para poner orden en un sector voraz con peligrosos tics que pueden afectar a las libertades individuales y colectivas, así como a los propios derechos fundamentales de las personas. Su origen está en el Código Internacional de Conducta sobre Transferencia de Armas presentado el 29 de mayo de 1997 en la Catedral de San Patricio de Nueva York por un grupo de personalidades mundiales encabezadas por Óscar Arias, expresidente de Costa Rica y premio Nobel de la Paz. «Ahora más que nunca, la ratificación de un conjunto de reglas universales sobre transferencias de armas resulta esencial, si aún nos atrevemos a esperar que el siglo XXI sea más pacífico y justo que el que lo precedió», vaticinó Óscar Arias.


			Según el grupo impulsor, al que se adhirieron 20 premios Nobel de la Paz, el Tratado sobre el Comercio de Armas (TCA) es un modelo para un acuerdo internacional legalmente vinculante que establece un conjunto de reglas básicas para regular la transferencia internacional de armas convencionales. Se basa en el principio simple de que los exportadores e importadores de armas «tienen la responsabilidad de garantizar que no proporcionen armas que se utilizarían en violaciones graves del derecho internacional».


			El TCA intenta establecer un marco normativo preciso y armonizado de los comportamientos de los Estados en el mercado internacional de armas, estableciendo estándares mínimos básicos y comunes para la venta de armas. En sus principios, reconoce «el derecho inmanente de todos los Estados a la legítima defensa individual o colectiva reconocido en el artículo 51 de la Carta de las Naciones Unidas» y defiende «la no intervención en los asuntos que son esencialmente de la jurisdicción interna de cada Estado». Pero aduce 


			(…) la responsabilidad de todos los Estados, de conformidad con sus respectivas obligaciones internacionales, de regular definitivamente el comercio internacional de armas convencionales y de evitar su desvío, así como la responsabilidad primordial de todos los Estados de establecer y aplicar sus respectivos sistemas nacionales de control.


			Así, el 6 de diciembre de 2006, la Asamblea General de la ONU aprobó la Resolución 61/89 que lleva por título «Hacia un tratado sobre el comercio de armas: establecimiento de normas internacionales comunes para la importación, exportación y transferencia de armas convencionales», que instaba al secretario general a recabar la opinión de los Estados miembros sobre el tema y fue el preludio de lo que sería, finalmente, el TCA, una norma legal de 28 artículos que está depositada en la Secretaría General de la ONU con versiones en inglés, árabe, chino, español, francés y ruso. Un total de 94 países apoyaron el proyecto. Los siguientes años, hubo negociaciones, estudios y conversaciones. Un grupo de expertos de 28 países trabajó duramente buscando un consenso que parecía muy difícil, hasta que la iniciativa se puso en marcha y entró en vigor el 14 de diciembre de 2014. Hasta el momento, han ratificado el tratado un total de 130 países.


			¿Sirve de algo el TCA? Depende. El objeto del TCA, dice un artículo primero, es establecer normas internacionales lo más estrictas posibles para regular o mejorar la regulación del comercio internacional de armas convencionales para prevenir y eliminar el tráfico ilícito de armas convencionales y prevenir su desvío, con el fin de 


			(…) contribuir a la paz, la seguridad y la estabilidad en el ámbito regional e internacional; reducir el sufrimiento humano, y promover la cooperación, la transparencia y la actuación responsable de los Estados partes en el comercio internacional de armas convencionales, fomentando así la confianza entre ellos.


			El artículo 2 obliga a controlar la transferencia de las siguientes armas: carros, vehículos blindados y aeronaves de combate, sistemas de artillería de gran calibre, helicópteros de ataque, buques de guerra, misiles, lanzamisiles, y armas pequeñas y ligeras. El artículo 3 matiza que, en cuanto a municiones, «cada Estado parte establecerá y mantendrá un sistema nacional de control para regular la exportación de municiones disparadas, lanzadas o propulsadas por las armas convencionales comprendidas en el artículo 2». Y lo mismo ocurre con las partes y los complementos de las armas citadas.


			El artículo 7, no obstante, deja al libre albedrío de los Estados la exportación: 


			(…) Si la exportación no está prohibida en virtud del artículo 6 [que obliga a no exportar armas a países vetados por el Consejo de Seguridad de la ONU], cada Estado parte exportador, antes de autorizar la exportación bajo su jurisdicción de armas convencionales comprendidas en el artículo 2 (…), y de conformidad con su sistema nacional de control, evaluará de manera objetiva y no discriminatoria (…)


			que esas armas no se utilicen incorrectamente menoscabando la paz y la seguridad o sirvan para vulnerar derechos fundamentales. El TCA obliga a los países a llevar un registro de las transferencias de armas que han de conservar, al menos, durante 10 años.


			2.3. Menos víctimas (aparentes), más repercusiones (reales)


			El número de víctimas por causa de conflictos armados en el primer año de pandemia fue de unas 120.000 en todo el mundo, un 30 % menos que en 2018. Ello se debió a la disminución de los conflictos en Asia y Oceanía y en Oriente Medio y norte de África. Solo dos regiones invirtieron esa tendencia: Europa, con el agravamiento de la pugna entre Armenia y Azerbaiyán, y el África subsahariana. Pero, aunque el número de víctimas cayó, otras repercusiones negativas se dispararon: desplazamientos de la población, inseguridad alimentaria, necesidades humanitarias y violaciones del derecho internacional humanitario.


			Es curioso observar que 18 de los 20 conflictos armados del África subsahariana provocaron en 2020 más víctimas en conflictos que el año anterior: subieron un 41 %. En ese año, había en marcha 62 operaciones de paz multilaterales activas. Acabaron tres de ellas (dos fueron intermediación en Guinea-Bissau y otra en Darfur) y, al mismo tiempo, se iniciaron tres operaciones más: una en Libia y dos en República Centroafricana, una a cargo de la UE y otra a cargo de la Unión Africana. Ese mismo año se desplegaron otras operaciones de paz multilaterales en Nagorno-Karabaj, en el Sahel y la operación Irini de la Fuerza Naval Mediterránea de la UE.


			La operación Irini (nombre que proviene del griego Eirene, paz) se puso en marcha en la primavera de 2020 para aplicar el embargo de armas de la ONU en el Mediterráneo y neutralizar el conflicto de Libia. La resolución del Consejo de la UE señala textualmente que


			(…) la Unión establece e inicia una operación militar de gestión de crisis que contribuya a impedir el tráfico de armas dentro de la zona de operaciones y la zona de interés acordadas, de conformidad con la Resolución 1970 (2011) del Consejo de seguridad y las resoluciones posteriores sobre el embargo de armas a Libia, incluida la Resolución 2292 (2016) del Consejo de Seguridad y la Resolución 2473 (2019) del Consejo de Seguridad.


			Bajo el mando del vicealmirante Fabio Agostini, su centro de mando de ubicó en Roma y sus objetivos secundarios podrían resumirse en controlar las exportaciones ilícitas de petróleo, la formación de la guardia costera y la armada libias, y el control de las redes de tráfico ilícito de personas.


			2.4. Armas legales y armas ilegales


			En diciembre de 2014, se firmó el Tratado Internacional sobre el Comercio de Armas que impone severas restricciones a la venta internacional se armas. Pero eso no es suficiente. Amnistía Internacional destaca en sus informes que el 80 % de las armas mundiales proviene solo de 6 países: Estados Unidos, Francia, Reino Unido, Rusia, China y Alemania. También destaca que entre 2008 y 2018 se han vendido 36.521 tanques y vehículos blindados, así como 39.723 misiles guiados y bombas.


			La Asamblea General de la ONU aprobó el Tratado sobre el Comercio de Armas (TCA) el 2 de abril de 2013 con 154 votos a favor, 3 en contra y 23 abstenciones. España lo suscribió el 3 de junio de ese año, aunque entró en vigor el 24 de diciembre de 2014. A finales de 2021, el número de países que lo habían ratificado era de 110, incluidos 6 de los 10 primeros exportadores de armas: Alemania, Francia, China, Reino Unido, Italia y España. No están en esa lista ni Rusia ni Estados Unidos. En el país norteamericano, el entonces presidente Barack Obama lo firmó en 2013, pero Donal Trump renunció a él en 2019 y Joseph Biden se comprometió, en cuanto fue elegido, a impulsar su ratificación. Vladimir Putin, por el contrario, no está dispuesto a aceptar ninguna limitación.


			Casi todas las organizaciones internacionales pro derechos humanos advierten de que las armas pequeñas y ligeras son tan preocupantes o más que las grandes armas convencionales como carros de combate, aviones de combate, helicópteros o misiles. Dice Amnistía Internacional en sus informes: 


			El gran motivo de preocupación son las armas pequeñas y ligeras (APAL, que incluyen revólveres, pistolas, fusiles, ametralladoras o granadas) que, por su bajo coste y facilidad de uso, transporte y ocultación, aparecen en mortíferos escenarios de guerras, actividades terroristas, delincuencia organizada y luchas entre bandas. 


			Las armas pequeñas y ligeras incontroladas en el mundo se calculan entre 600 y 875 millones de unidades, una por cada 10 habitantes «y el 75 % en manos de civiles. Cada año se fabrican 8 millones más, así como 16.000 millones de unidades de munición, con la que se podría matar dos veces a la población mundial». Esas armas son las más utilizadas para cometer la mayoría de las violaciones graves de derechos humanos y «deja tras de sí un reguero de sangre, sufrimiento y pobreza (la violencia con armas de fuego causa más de medio millón de muertes anuales, el 75 % en escenarios no bélicos) que lastra el desarrollo de las comunidades afectadas».


			2.5. Arsenales nucleares


			El informe del SIPRI relativo a 2021 explica que, en general, las existencias de ojivas nucleares siguen disminuyendo gracias a los acuerdos entre EE. UU.  y Rusia. Pero detecta que esa reducción 


			(…) parece haberse estancado y es posible que su número esté aumentando de nuevo. Tanto Estados Unidos como Rusia tienen en marcha extensos y costosos programas para sustituir y modernizar sus ojivas nucleares y sistemas. Vectores aéreos y balísticos, así como las instalaciones de producción de armas nucleares. Así, Estados Unidos completó el despliegue de nuevas ojivas de bajo rendimiento en sus submarinos nucleares de misiles balísticos (SSBN) y avanzó en sus planes para desplegar un nuevo misil de crucero con carga nuclear lanzado desde el mar (SLCM). Rusia incorporó a su flota un cuarto SSBN de clase Borei y aumentó su número de misiles balísticos intercontinentales Yars y Avangard, SLCM Kalibr de ataque terrestre y misiles de corto alcance Iskander.


			El despliegue de armas nucleares dice todo sobre los reyes de la radiación en el planeta: Estados Unidos tiene 1800 ojivas desplegadas y 3750 ojivas más; Rusia dispone de 1625 ojivas desplegadas y cuenta con otras 4630 en «nevera»; Reino Unido tiene 120 ojivas desplegadas y 105 sin desplegar; Francia cuenta con 280 ojivas desplegadas y tiene 10 más. De China solo se conocen datos parciales, lo mismo que de India, Pakistán, Israel y Corea del Norte. Los dos primeros cuentan con alrededor de 156 y 165 ojivas respectivamente, mientras que Israel podría guardar unas 90 y a Corea del Norte se le presuponen entre 40 y 50 ojivas.


			En el cómputo de misiles, a septiembre de 2020, Estados Unidos contaba con 675 misiles balísticos intercontinentales (MBI) y misiles balísticos lanzados desde submarinos (MBLS), mientras que Rusia tenía 510 (los tratados establecían un máximo de 700). Respecto a ojivas en esos misiles, Estados Unidos dispone de 1457 y Rusia, de 1537 (el límite está en 1550). En cuanto a lanzadores desplegados de esos misiles y bombarderos pesados, Estados Unidos cuenta con 800 y Rusia, con 865 (el límite fijado por los tratados está en 800).


			En el campo nuclear, sin embargo, existe un gran oscurantismo. La materia prima para las armas nucleares es el plutonio o el uranio altamente enriquecido (UAE). El informe del SIPRI da algunas pinceladas sobre este sector: 


			China, Estados Unidos, Francia, Reino Unido y Rusia han producido UAE y plutonio para uso en armas nucleares; India e Israel han producido principalmente plutonio, y Pakistán ha producido principalmente UASE, pero está aumentando su capacidad para producir plutonio. Corea del Norte ha producido plutonio para uso en armas nucleares, pero se cree que también produce UAE para armas nucleares. Todos los Estados que disponen de una industria nuclear civil tienen capacidad para producir materiales fisionables. 


			El Instituto Sueco calcula las reservas mundiales de UAE en 1330 toneladas, mientras que las reservas civiles de plutonio separado son de 320 toneladas y las reservas militares de este material ascienden a solo 220 toneladas.


			2.6. Armas químicas


			Las armas químicas son armas con productos químicos que incluyen productos tóxicos que están expresamente prohibidos por la Convención sobre las Armas Químicas que entró en vigor en 1997.


			En 2016, Amnistía Internacional denunció que el Gobierno sudanés estaba utilizando armas químicas contra su propia población


			(…) mediante una combinación de imágenes por satélite, fotos de heridas y más de 200 entrevistas en profundidad con supervivientes, la investigación concluyó que se habían perpetrado al menos 30 ataques químicos en Jebel Marra, una de las partes más remotas de Darfur. Como consecuencia de ello, murieron entre 200 y 250 personas. 


			Las víctimas sufrieron graves lesiones que iban desde pérdida de visión a problemas respiratorios, pasando por vómitos de sangre y diarrea, ampollas y sarpullidos. Muchas de estas víctimas inocentes eran niños y niñas y no tenían acceso a una atención sanitaria digna.


			Existe también un Tratado para la Prohibición de Minas Antipersona que, según Oxfam, redujo el número de víctimas de este tipo de minas en más de dos tercios y eliminó casi por completo su comercio, a pesar de que Estados Unidos, Rusia, China y la India no lo firmaron.


			2.7. Drones, el verdugo silencioso


			España tiene drones. Pero no tiene drones armados. La misión de estos aparatos, de momento, se limita a inteligencia, reconocimiento, vigilancia y poco más.


			El 25 de julio de 2022, Joe Biden reunía a un puñado de asesores militares y estrategas de la Casa Blanca. Quería conocer las últimas novedades sobre los movimientos de Ayman Al Zawahiri, el líder de Al Qaeda, sucesor de Osama Ben Laden, y las posibilidades de descabezar definitivamente la organización que había atentado contra las Torres Gemelas el 11 de septiembre de 2001. El 30 de julio de 2022, a primerísima hora de la mañana, cuando Al Zawahiri despertó temprano y salió al balcón a respirar el aire semicaliente de Kabul no sabía lo que le esperaba.


			Dos misiles ninja, milimétricamente dirigidos desde un dron, le tenían en su punto de mira. Eran dos Hellfire R9X. Es el misil que no explota, que despliega seis cuchillas retráctiles cuando está a punto de llegar a su objetivo y destroza lo que le pongan por delante sin apenas daños colaterales. Es un misil silencioso y letal, de ahí su nombre. Con solo 45 kilos de peso, puede matar a una persona en un vehículo sin dañar a los demás ocupantes.


			Un misil similar fue utilizado para matar al general iraní Qasem Soleimani en 2020. Otro misil similar sirvió para deshacerse de Khaled Al Aruri, uno de los cabecillas de Al Qaeda. El 26 de febrero de 2017, Ahmad Hasan Abu Kahyr Al Masri, segundo de Al Qaeda, recibió en la provincia de Idlib (Siria) el impacto de uno de estos proyectiles, disparado por otro dron. Al Masri había sido lugarteniente de Al Zawahiri, había ejercido como presidente del comité político de Al Qaeda y era miembro de la Shura de Hurras al-Din, el órgano superior de toma de decisiones del grupo, el cerebro o centro neurálgico desde donde se ordenaban las acciones de la organización terrorista para todo el mundo. El 1 de enero de 2019, el dirigente Jamal Al Badawi, acusado del bombardeo del USS Cole en 2000 en un puerto yemení, sintió en sus carnes las cuchillas de otro misil ninja. Se había escapado dos veces de una prisión de Yemen y era el terrorista más buscado por el FBI. Franceses y británicos están utilizando misiles similares, pero sin cuchillas, en operaciones consideradas secretas que no trascienden a la opinión pública.


			Los Hellfire R9X son también conocidos como The Flying Ginsu, que deben su nombre a un programa comercial de la televisión japonesa que vendía cuchillos capaces de cortar limpiamente latas de aluminio sin dañarse.


			El dron que había lanzado los misiles era un MQ9 Reaper AS, perteneciente a la familia de los cuatro drones que acaba de adquirir España.


			Pero lo cierto es que los drones son buena parte del futuro de la seguridad y la defensa. Y la formación en este campo comienza a ser no solo recomendada, sino absolutamente necesaria. Por ello, en junio de 2022 se realizó el primer curso de pilotaje de RPA profesional en edificación y obra civil en el acuartelamiento de San Fernando (Zaragoza). Se trata de pilotaje de drones, una de las profesiones de futuro. Su objetivo, según el Ministerio de Defensa, es 


			(…) la formación profesional para el empleo de los militares de tropa y marinería que mantienen una relación de servicios de carácter temporal con las Fuerzas Armadas y el colectivo de reservistas de especial disponibilidad (RED) de la categoría de tropa y marinería.


			En esta primera clase de especialización, se formó a 25 pilotos de drones en un cursillo de 132 horas de duración.


			España dispone desde 2007 de la Plataforma Aérea Sensorizada de Inteligencia (PASI), un pequeño avión no tripulado de Israel Aerospace Industries (IAI), con una longitud total de 5,85 metros, un peso en vacío de 305 kilos y una carga útil de 100 kilos. Su velocidad máxima es de 170 nudos (314 km) y puede elevarse a 19.000 pies, con una autonomía de 12 horas y un alcance de 250 km. Está clasificado como un aparato táctico y su sistema aéreo RPAS Searcher MK-IIJ (Remotely Piloted Aircraft System) va equipado con sensores electroópticos de observación (cámara visible y FLR) controlados y monitorizados desde una estación de control terrestre.


			Las primeras cuatro unidades fueron adquiridas debido a las necesidades que tenía el Ejército español en su despliegue en la provincia afgana de Badghis. A partir del 1 de julio de 2008, los drones españoles comprados a Israel comenzaron a prestar servicio en la base aérea de Herat, en misiones de apoyo al despliegue de las tropas multinacionales de la ISAF, dependiente de la OTAN. Allí se realizaron 5300 horas de vuelo en 940 misiones de inteligencia, vigilancia y reconocimiento (ISR). Muchas de estas misiones consistieron en la vigilancia de casas donde se sospechaba que podían residir insurgentes o terroristas.


			A partir de 2015, con los drones de vuelta a España y la nueva generación en activo (Searcher MK-III), los PASI son asignados al recién creado Grupo de Obtención por Sistemas Aéreos (Grosa), formado en la base Conde de Gazola, en San Andrés de Rabanedo (León), una unidad que estuvo a punto de desaparecer en 2021. Los Searcher MK-III son los primitivos drones mejorados, con nuevo sistema de aterrizaje y despegue automático, el aumento del alcance a 300 o 350 km, y una superior autonomía (que puede llegar a 15 horas).


			El sistema está compuesto por un vehículo aéreo, cuatro plataformas y una estación de control. Ha de ser trasladado en camión y necesita tres personas para operar: el jefe de la misión, el piloto y el observador.


			El Sistema Integrado de Vigilancia Aérea (SIVA), un vehículo aéreo no tripulado es fabricado por el Instituto Nacional de Técnicas Aeroespaciales (INTA) de España. Su misión, según el Ministerio de Defensa, es la «vigilancia general del campo de batalla, reconocimiento de zonas y rutas, adquisición y seguimiento de objetivos, evaluación de daños y ajuste y corrección del tiro». Su longitud total es de 4 metros y la envergadura, de 5,8 metros, pesa 235 kilos y su carga útil es de 25 kilos. Lleva un solo motor bóxer Rotax. La velocidad máxima que alcanza es de 190 km/h, puede volar a 13.000 pies (unos 4000 metros) y tiene un alcance de 150 km. Su autonomía es de unas 7 horas.


			El SIVA puede despegar por medio de un lanzador o mediante pista, pero para ello necesita una pista de tierra compactada con una anchura mínima de 18 metros y una longitud de no menos de 550 metros. También se puede lanzar desde un barco. Para la recuperación por paracaídas, se requiere una zona plana de 250 por 500 metros como mínimo. El Ejército de Tierra utiliza estas naves desde el año 2006 y el Ejército del Aire las incorporó en el año 2012. El programa de desarrollo de este aparato costó a las arcas públicas un total de 150 millones de euros.


			España dispone también de 4 drones Predator B, fabricados por la norteamericana General Atomics. Su finalidad son también misiones de vigilancia, inteligencia, reconocimiento y señalamiento de blancos. El mantenimiento de estas aeronaves y de sus sistemas se hará desde la base militar de Talavera la Real. Los UAV llegaron a España a finales de 2019 y costaron 158 millones de dólares.


			El Predator B (cuyo nombre oficial es MQ-9 Reaper) es un vehículo aéreo no tripulado de 11 metros de longitud y 20 metros de envergadura, con un peso en vacío de 2223 kilos, con una velocidad máxima de 482 km/h, un alcance de 28 horas (un alcance en combate de 14 horas completamente cargado, hasta 4780 kilos), y un radio de acción de 1850 km. Su letal equipación son los 14 misiles AGM-114 Hellfire. Se estudia ahora la implementación de 2 GBU-12 Paveway y de un kit JDAM de bajo coste, fabricado por Boeing, que reemplaza a las bombas de caída libre por otras con GPS más fiables y precisas que pueden ser lanzadas desde 27 km de distancia.


			Esta UAV demostró su validez en la guerra de Irak a partir de 2007. Los misiles que portaba un Predator B, cuenta la historia oficiosa, sirvieron para asesinar al comandante iraní Qasem Soleimaní, jefe de la Fuerza Quds de la Guardia Revolucionaria de Irán, en 2020, en un ataque de Estados Unidos al aeropuerto de Bagdad. En ese atentado murió también el vicepresidente de las milicias chiíes Multitud Popular, Abu Mahdi al Mohandes. Los drones comprados por España, no obstante, no portarán misiles, sino que serán destinados a misiones de vigilancia, reconocimiento y control, aunque incluyen el UHK 16205-1 (Modified Weaponization Kit), o sea, los sistemas para poder incorporar misiles aire-superficie, lo que les convierte en una poderosa arma de ataque. Curiosamente, la Real Fuerza Aérea de Marruecos firmó a finales de 2020 un contrato de 1000 millones de dólares con General Atomics por la compra de 4 MQ-9 Reaper en su versión SeaGuadian, completamente armados (y un radio de acción de 11000 km). En esa operación entrarían también misiles Hellfire y otros servicios.


			Mención aparte merece el EuroMALE (el acrónimo de MALE responde a las siglas de Medium Altitude Long Endurance) o Eurodrone, el futuro dron europeo, en el que España invertirá 1739 millones de euros (a los que habrá que sumar otros 150 millones para el apoyo logístico), aunque su llegada no está prevista a corto plazo. El proyecto EuroMALE comenzará a desarrollarse en 2025 y en él participan Airbus, Dassault y Leonardo como principales socios. España desarrollará y producirá 4 sistemas del programa y obtendrá, al final, 12 drones. La primera entrega de los aparatos se espera para 2028, si no hay freno al proyecto o retrasos en el calendario, y durará hasta 2035. Eso, en el calendario oficial.


			El EuroMALE será una de las armas del futuro de las fuerzas aéreas europeas, con gran versatilidad y adaptabilidad para misiones ISTAR (inteligencia, vigilancia, adquisición y reconocimiento). De hecho, está concebido para ser una pieza clave en el sistema aéreo de combate. Podrá detectar y seguir objetivos como personas, vehículos u objetos ocultos. Podrá rastrear e identificar a cualquier enemigo, pero también realizar labores de escolta de convoyes, vigilancia armada de territorio o simple reconocimiento de zonas para misiones de penetración o recuperación de personal. En resumidas cuentas, sus misiones serán las denominadas ISTAR (Intelligence, Surveillance, Target Acquisition and Reconnaissance).


			Con 16 metros de longitud, este aparato tendrá dos motores turbohélice, una envergadura de 26 metros, con una capacidad de carga útil de 2300 kilos (11.000 kilos de peso máximo al despegue), velocidad de crucero de 500 km/h y capaz de volar a 13.700 metros de altura. Francia, España y Alemania recibirán 12 drones cada una, mientras que Italia se quedará con 15. El 24 de febrero de 2022 se firmó el contrato para la etapa 2 del proyecto, que incluye las fases de desarrollo, producción y apoyo inicial a la entrada en servicio.


			El Ministerio de Defensa de Alemania financia el 31 % del proyecto. El resto de países se reparten a partes iguales un 23 % del mismo. Según el Gobierno español, el retorno industrial de la inversión será de un 19 %, lo que no es más que una manera de justificar el gasto realizado.


			Aertec Solutions, con sede en Málaga, por su parte, fabrica vehículos aéreos no tripulados de ala fija y de ala rotatoria MTOW, que pesan 75 kilos. Pueden estar volando 12 horas y tienen un rango operativo de hasta 150 km. Estos aparatos están adaptados especialmente para la vigilancia de fronteras o apoyo en emergencias, pero pueden realizar tareas más peligrosas: desde despliegues tácticos hasta corrección de puntería, por lo que pueden equiparse con diferentes sensores o con micromisiles guiados A-Fox, diseñados y fabricados por la misma compañía.


			De la misma familia son otros pequeños aparatos de 35 kilos de peso, vuelo máximo de 6 horas, pero con un rango operativo de hasta 150 km, como su hermano mayor. Estos MTOW tienen una capacidad de carga de 5 kilos, pero puede cargar también con el A-Fox. El micromisil aire-superficie es guiado por láser semiactivo. En la primavera de 2022, el Ministerio de Defensa también realizó varios cursillos de pilotaje para estos pequeños drones, de 120 horas de duración cada uno.


			Everis es otra de las empresas que comercializa una amplia gama de UAVs de ala fija y rotatoria, que comercializa a través de su filial SCR. Esta compañía es la fabricante del UAV Tucán, un sistema no tripulado con una envergadura de 2,73 metros y cinco kilos de peso, que lleva, precisamente, el kit de guiado de alta precisión MIURA.


			La empresa Embentia es una de las firmas que, aunque no conocida, es fundamental en la industria aeronáutica, especialmente en el desarrollo de sistemas de drones, naves no tripuladas o guiado de misiles. Participa en el desarrollo de los sistemas de UGHS, Heavy Lift Platform, Hexa eVTOL. FUS35, Falcón, MIURA, FT Altea, Airbus Skyways, Vigia 2, XSun, AS-II, Penguin, HADA, Defidrone, Perigeo, o Pelican, usados tanto en el ámbito militar como en el civil.


			2.8. Mercenarios,
el camuflaje de los estados


			En las últimas décadas, una industria relacionada con la guerra ha crecido exponencialmente por diversos motivos, pero, especialmente, por el interés de algunos Estados de no involucrarse directamente en un conflicto. En vez de tomar parte en él, contratan a mercenarios para que cumplan lo que no quieren que hagan sus soldados. ¿Qué son los mercenarios? Soldados de alquiler. O soldados de fortuna. «En lugar de combatir por su propio país, ofrecen sus servicios a gobiernos y a grupos de otros países por una remuneración monetaria sustancial». Así los define la ONU en el boletín 28 titulado «Repercusiones de las actividades de los mercenarios sobre el derecho de los pueblos a la libre determinación».


			Dice la ONU que los mercenarios no son un fenómeno nuevo, sino que han existido en muchas formas desde época inmemorial. «No siempre han tenido la imagen ignominiosa que se desprende de las recientes declaraciones de la comunidad internacional», remarca. En los años 60 del siglo XXI aparecen como las fuerzas utilizadas por las metrópolis para luchar contra los movimientos de liberación nacional en sus colonias. Luego, se los utilizó para desestabilizar gobiernos. La Asamblea General de la ONU aprobó la Resolución 54/151 el 29 de febrero de 2000 que resulta ser muy contundente: 


			Los mercenarios o las actividades relacionadas con ellos, cualquiera que sea la forma en que sean utilizados o la que adopten para darse una apariencia de legitimidad, son una amenaza para la paz, la seguridad y la libre determinación de los pueblos y un obstáculo para el goce de los derechos humanos por los pueblos.


			El Informe A/76/151 del Alto Comisionado para los Derechos humanos de la ONU, con fecha de julio de 2021 señala que «las entidades no estatales que no forman parte de las fuerzas armadas desempeñan una función muy importante y cada vez más amplia en la prestación de ciberservicios a los Estados y en su nombre». Esas entidades no estatales no son otra cosa que los mercenarios, que pueden ser ciberdelincuentes u operar sobre el terreno, como soldados.


			El informe es pretendidamente generalista y se pierde en el ciberespacio. En sus conclusiones, no obstante, destaca:


			Los Estados deben investigar, juzgar y sancionar las presuntas violaciones del derecho internacional humanitario y los abusos contra los derechos humanos cometidos por mercenarios, agentes relacionados con ellos y empresas militares y de seguridad privadas, y proporcionar recursos eficaces a las víctimas. En las investigaciones, los procesos y los juicios, se debe respetar y garantizar el derecho a un juicio imparcial y al debido proceso. 


			En su última conclusión, vuelve sobre el tema y remacha: «En lo que respecta a las actividades de los mercenarios, los agentes relacionados con ellos y las empresas militares y de seguridad privadas asociadas con agentes no estatales armados, los Estados deberían acordar y apoyar procesos internacionales para determinar, evaluar y seguir desarrollando mecanismos para reconocer más clara y oficialmente las obligaciones internacionales en materia de derechos humanos de los agentes no estatales armados, incluidos criterios para determinar la capacidad de estos últimos de cumplir sus obligaciones en materia de derechos humanos».


			En el Informe A/HRC/48/51, fechado en septiembre de 2021, se afina más la puntería. El grupo de trabajo se interesó por tres zonas donde se habían detectado atrocidades de mercenarios: Nagorno-Karabaj, República Centroafricana y Serbia. Pero relata que empresas de seguridad privadas son reclamadas y contratadas en prácticamente todo el mundo para diferentes misiones, entre las que se incluyen operaciones en que los mercenarios «actúan como combatientes».


			Hay empresas, como Defence Systems Limited, que proporcionó guardias de seguridad a la Unicef en Sudán y Somalia y para el Programa Mundial de Alimentos en Angola. ACNUR también contrató a ArmorGroup Kenya para la seguridad de sus oficinas en ese país, por ejemplo. Pero esos operativos eran eminentemente humanitarios. ArmorGroup fue contratada también por la Oficina de la ONU de Servicios para Proyectos con el objetivo de realizar tareas de desminado de Afganistán en 2018. Para trabajar allí, se puso en contacto con caudillos locales con el objetivo de que sus hombres hiciesen tareas de guardia.


			Hay, sin embargo, otra cooperación, la «cooperación oscura» que nada tiene que ver con esas misiones humanitarias. A la ONU no paran de llegar denuncias sobre «personal de empresas militares y de seguridad privadas que está implicado en vulneraciones de los derechos humanos, como desapariciones forzadas, ejecuciones sumarias, asesinatos indiscriminados, explotación y abusos sexuales». Dice el informe que «se han formulado muchas denuncias contra empresas militares y de seguridad privadas por un uso indiscriminado y excesivo de la fuerza contra la población, con la consecuencia de numerosas bajas civiles». Y subraya que no distinguir entre objetivos civiles y militares es una vulneración constante de las leyes.


			Este es el relato directo del informe de la ONU:


			En un incidente no provocado que tuvo lugar en 2007 en Iraq, cuatro guardias de seguridad de la empresa privada Blackwater abrieron fuero indiscriminadamente contra civiles iraquíes en la plaza Nisour. Como consecuencia, 17 civiles fueron heridos y 14 resultaron muertos, entre ellos mujeres y niños. La empresa Blackwater había sido contratada para prestar servicios de protección de los edificios y empleados de la coalición. Las consiguientes condenas dictadas por un tribunal de Estados Unidos contra los 4 guardias, con penas que iban de 30 años de prisión a cadena perpetua, constituían una anomalía. En 2020, los cuatro fueron indultados por el presidente Donald Trump, lo cual se consideró una afrenta a la Justicia. Más recientemente, la empresa Dyck Advisory Group, que había sido contratada por el Gobierno de Mozambique para hacer frente a la violencia causada por el grupo insurgente Al Shabbab en Cabo Delgado, al norte el país, ha sido acusada del asesinato indiscriminado de civiles y de no distinguir entre objetivos civiles y militares. 


			Además de las violaciones de los derechos humanos más elementales, el componente de los crímenes sexuales es el más extendido. «Es frecuente que las empresas militares y de seguridad privadas presten sus servicios en contextos de fragilidad de los Estados, en los cuales la violencia sexual suele ser generalizada».


			En el planeta hay un puñado de empresas de mercenarios que sacan las castañas del fuego a gobiernos, grandes empresas, corporaciones u organismos. 


			La brigada Wagner es uno de los grupos de mercenarios más famoso. Debe su nombre al músico Richard Wagner, el compositor de cabecera de los jerarcas nazis del Tercer Reich alemán. Financiado por Eugeni Prigozhin, un oligarca ruso íntimo amigo de Vladimir Putin, participan en casi todas las guerras, pero jamás se someten a una disciplina de Ejército. Prigozhin es conocido como El cocinero de Putin, por las adjudicaciones de los servicios oficiales de comidas para la Administración del Kremlin que reciben periódicamente sus empresas. Un especialista que sigue de cerca estos grupos relata que «ocupan una parte del territorio, deciden lo que hacen, sus objetivos y sus prioridades, sin recibir ninguna consigna. Tampoco dan cuenta de nada a nadie. Además, en el territorio en el que actúan no interfiere uno de los contendientes. En el frente ruso de Ucrania, por ejemplo, controlan una parte del mismo, pero sin que el Ejército ruso actúe allí donde están sus mercenarios. Se podría decir que tienen exclusividad».


			En la actualidad, su principal campo de acción es en la guerra de Ucrania, con la misión de asesinar a Zelenski. Así lo publicó The Times, que aseguró que sus miembros habían llegado, a finales de febrero de 2022, a las calles de Kiev. Este mismo medio desveló que entre 2000 y 4000 mercenarios fueron destinados a las regiones de Donetsk y Lugansk durante el mes de enero, semanas antes de la invasión, y que unos 400 se habían instalado en Kiev, la capital del país, para coger por sorpresa al Gobierno ucraniano.


			Un mercenario de Wagner cobra 80.000 rublos al mes (1103 euros) si no está de servicio (es decir, mientras se entrena) y 240.000 rublos si entra en combate (casi 3900 euros). Además, existen bonificaciones en caso de cumplir los objetivos. Según algunas estimaciones, los salarios en determinados escenarios alcanzan los 500.000 rublos al mes (8100 euros). Si el mercenario muere, su familia recibe 3 millones de rublos (48.585 euros), aunque en ocasiones se han llegado a pagar 5 millones de rublos, según el portal RBC. Su cuartel general está en la granja Molkino, al sur de Krasnodar, un territorio que contiene instalaciones de entrenamiento e incluso una ciudad fuertemente defendida por controles armados en las carreteras de acceso. Algunos medios rusos habían identificado esos terrenos como propiedad del Ministerio de Defensa.


			En los últimos años, según las ONG defensoras de derechos humanos, se ha detectado su presencia en África, Siria, Crimea y el Donbás de Ucrania. La invasión de este último país por Rusia catapultó de nuevo a la Wagner, cuyos efectivos se cifran en unos 8000 mercenarios. Conocida también como PMC Wagner o ChVK Wagner, este grupo de mercenarios ha sido acusado de cometer crímenes contra la humanidad allí por donde ha pasado. En la guerra de Ucrania la han acusado de crímenes espantosos. Uno de ellos mostraba a un prisionero al que se torturaba y al que le acababan rebanando los testículos en vivo. El grupo afirmó que ese acto era de falsa bandera para incriminarles en crímenes contra la humanidad y ponían como ejemplo las camisetas que llevaban los torturadores, que no eran las suyas, que detentan una calavera en un círculo con la leyenda PMC Wagner Group. Ese detalle, no obstante, es insignificante. Si hubiesen sido los mercenarios rusos, difícilmente se hubiesen grabado con sus uniformes reglamentarios. Si fuese una acción de falsa bandera, difícilmente hubiesen dejado pistas que no pudiesen identificar a sus enemigos.


			Marie-Reine Hassen, exministra de Asuntos Exteriores de la República Centroafricana, publicó un estremecedor relato en marzo de 2022 en Monde Afrique, recogido posteriormente por El Confidencial en España. 


			Djamila es una niña que fue eviscerada para eliminar el fruto de la horrible serie de violaciones que sufrió. Djamila era sorda y muda, probablemente también autista. Djamila (la Guapa) es una niña víctima de feminicidio. Estos feminicidios no tendrán ningún eco porque simplemente la vida de los hombres y mujeres centroafricanos es mucho menos conmovedora que el rescate de una ballena varada en la costa bretona de Roscoff.


			Relataba también lo siguiente: 


			Desde 2018, el grupo de seguridad privado ruso Wagner se encuentra en la República Centroafricana para entrenar al Ejército y proporcionar protección cercana al presidente Faustin-Archange Touadéra, han estado trabajando en estrecha colaboración con las Fuerzas Armadas Centroafricanas (FACA) y la Policía Nacional. Los elementos del grupo Wagner tienen su base en Las Cien Viviendas. Envían regularmente a algunos mototaxis a sueldo para que secuestren niñas en distintos lugares de la capital y se dedican a la violación en grupo y a otros actos de violencia sexual.


			Djamil, vecina también de Las Cien Viviendas, fue una niña de las secuestradas con solo doce años.


			Cuando la tía de Djamila se enteró de lo que estaba pasando —las violaciones periódicas—, la niña estaba embarazada de ocho meses. Tras denunciar el caso, fue secuestrada de nuevo. Cuando la encontraron, la habían destripado para llevarse al feto y borrar las huellas. Djamila si nadie lo remedia será solo un dato más en la horrible estadística de seres humanos violentados, abusados y asesinados.


			El fundador del grupo fue Dmitri Valérievich Utkin, un condecorado agente del sanguinario GRU ruso, el servicio secreto militar que se encarga de los crímenes de Estado que el Kremlin ordena. Según los expertos, cuando un agente del GRU aparece en algún lugar del mundo es que alguien está sentenciado allí. Utkin, con rango de teniente coronel, está en la reserva y es natural de Kirovogrado, Ucrania. Diferentes medios le califican de neonazi y de admirador del Tercer Reich y en 2021 aparecieron fotografías del propio Utkin mostrando tatuajes de las Waffen-SS (el Cuerpo de combate de élite nazi que dirigía Heinrich Himmler) y de la Reichsadler (águila heráldica copiada de la romana que utilizan grupos y organizaciones supremacistas). Algunos miembros del grupo también fueron fotografiados vistiendo uniformes nazis.


			Utkin fue teniente coronel del 700 Destacamento Independiente Spestnaz, de la 2ª Brigada Independiente del GRU) y no se sabe con certeza si fue a Siria a luchar con las tropas regulares rusas o como empleado del Slavic Corps, subsidiaria de Slavonic Corps Limited, una compañía registrada en Hong Kong, dirigida por el también ruso Anton Andreev. Sí se sabe que Slavic Corps estaba dirigida por Evgeny Sidorov y Vadim Gusev, exgerentes de Moran Security Group (MSG) y que su misión era la vigilancia del oleoducto y unas instalaciones en Deir ez Zor. El grupo rompió la pretendida neutralidad y fue diezmado por los militantes del Estado Islámico hasta que se retiraron del país. Sidorov y Gusev fueron condenados en 2015 a 3 años de cárcel en Rusia por haber participado en esas acciones armadas.


			Utkin retornó a Rusia en 2013 y pasó a trabajar, al parecer, para la empresa MSG. A los pocos meses creó el grupo Wagner, que participó en la invasión de Crimea por Rusia, en febrero de 2014. Acusado de crímenes en la República de Lugansk por esas fechas, fue acogido con honores en Moscú. En realidad, se cree que su grupo de mercenarios pudo estar involucrado en el asesinato de algunos de los políticos de Donetsk y Lugansk, como Alexei Mozgovoy y Alexander Bednov. The Wall Street Journal descubrió, a finales de 2015, a los mercenarios de Wagner en las batallas de las autoproclamadas repúblicas populares de Donetsk y Luhansk.


			En 2015, volvió a Siria encabezando ya sus propios mercenarios. Algunos medios de comunicación narraron que fueron los mercenarios de Wagner los primeros en reconquistar la histórica ciudad de Palmira y los que expulsaron a los miembros del Estado Islámico de allí. Tras ellos, llegó el Ejército ruso y, finalmente, el Ejército sirio de Bashar Al Assad. Según distintas informaciones, entre 2015 y 2016 pudieron morir en Siria varios cientos de mercenarios del grupo, aunque nunca se hizo pública ninguna información oficial sobre ello. El 9 de diciembre de 2016, Día de los Héroes de la Patria, recibió de manos de Putin cuatro condecoraciones de Órdenes de Valor u Órdenes de Coraje. Recibió también el título de Héroe de Rusia.


			En 2017, Estados Unidos lo incluyó en la lista de personas a sancionar (lo mismo hizo el Consejo de la Unión Europea el 13 de diciembre de 2021, que publicó su nombre y el de Sergei Kuznetsov, el comandante de la 1ª compañía de ataque y reconocimiento del grupo Wagner) y ese mismo año apareció un Dmitri Utkin como director ejecutivo de una compañía de Prigozhin, aunque el grupo de investigación Bellingcat aseguró que se trata de otra persona con el mismo nombre. Pero, para entonces, Wagner ya había participado en conflictos en países tan diferentes como Ucrania, Siria, República Centroafricana, Malí, Madagascar, Mozambique, Venezuela, Sudán y Libia. En este último país apoyó sin reservas al Ejército Nacional Libio (ENL), de Khalifa Hiftar, un militar formado en la antigua URSS, enfrentado al Gobierno de Acuerdo Nacional que encabeza Fayez Al Sarraj y al que apoya la ONU.


			La empresa más emblemática, no obstante, es Blackwater, que ahora opera con el nombre de Academi. Fundada en 1997 por Erick Dean Prince y Al Clark para entrenar a marines, su papel en la invasión de Irak y Afganistán a principios de siglo fue crucial. Trabajó en operaciones encubiertas para los servicios secretos norteamericanos y como contratista oficial del Pentágono. En la actualidad, opera bajo el paraguas de Constellis Holdings y tiene entre sus herramientas helicópteros de combate, drones, vehículos acorazados y aviones Embraer EMB 314 Super Tucano. Constellis es la mayor contratista del Departamento de Defensa y del Departamento de Estado de los EE. UU., al controlar compañías tan significativas como Academi, Triple Canopy (fusionada con Blackwater), AMK9, Centerra, Omniplex, Oliva Group, Strategic Social, The Development Initiative o Edinburg International.


			Las oscuras relaciones de Blackwater con la Administración de George Bush siempre han sido uno de los grandes secretos de Estados Unidos y, quizá, de los inconfesables motivos por los que se tomó la decisión por parte de aquel país de invadir Irak y Afganistán. Paul Bremer, director de la Reconstrucción y Asistencia Humanitaria en Irak (nombrado para este puesto por George W. Bush) le dio en 2004 carta blanca a Blackwater para que pudiera operar a su antojo sin tener en cuenta las leyes iraquíes e incluso que pudiera matar civiles sin tener que dar explicaciones.


			Prince, uno de sus fundadores, era un SEAL de la Marina. El presidente de la firma, Gary Jackson, también era SEAL. Pero el vicepresidente, Cofer Black, fue el oficial encargado de las operaciones antiterroristas de la Administración Bush en la fecha de los atentados del 11S. Gran parte de su cuadro directivo proviene de la CIA y del Pentágono, en uno de los casos más claros de puertas giratorias que hay en el mercado mundial. Varios de sus empleados reconocieron ante la Corte de Estados Unidos que la CIA contrató a la compañía de mercenarios para un programa secreto de asesinatos y operaciones encubiertas que pretendía perseguir a dirigentes de Al Qaeda. Esos contratos ascendieron, al menos, a 250 millones de dólares.


			En marzo de 2009, la senadora Hillary Clinton anunció que presentaría un proyecto de ley que prohibiría a Blackwater y otras empresas mercenarias operar en Irak. En la actualidad, tiene unos 21.000 empleados y opera con 10 filiales especializadas en distintas ramas.


			Otra de las compañías señeras de mercenarios es Defion Internacional, con sede en Lima y con sucursales en Dubai, Filipinas, Irak y Sri Lanka. Esta compañía es una de las subcontratadas a menudo por Constellis Holdings con el fin de realizar determinadas misiones. Algunas de esas misiones tuvieron lugar en Irán, donde los mercenarios peruanos y ecuatorianos llegaban como carne de cañón por salarios de 1000 dólares al mes.


			La canadiense Garda World es otra de las empresas mercenarias más potentes del panorama internacional. Con sede en Montreal, tiene una plantilla de 102.000 empleados y trabaja con importantes contratos para la Administración canadiense. Estuvo en Libia (donde ayudó a derrocar a Gadafi) y en Nigeria, donde proporcionó apoyo logístico para defender los intereses de compañías petroleras internacionales. En 2015, adquirió la también firma mercenaria Aegis Defense Services para dominar el mercado de África y Oriente Medio. La operación ascendió a más de 130 millones de dólares.


			La británica G4S entra dentro del selecto grupo de estas compañías, con operaciones en más de 125 países. Fundada en 2004 tras la fusión de la británica Securicor plc con la danesa Group 4 Falck, gestiona la seguridad de siete prisiones en Reino Unido y de varios aeropuertos. Dyncorp, otra empresa de mercenarios, participó en la guerra de Bosnia y fue acusada de múltiples crímenes, entre ellos tráfico y violación de menores de edad. Tras el escándalo, el Pentágono contrató a sus mercenarios para adiestrar a la policía iraquí. Según el portal soyarmenio.com, Open Society Foundations-Armenia presentó en marzo de 2022 un informe en el que denuncia que mercenarios sirios fueron reclutados por Turquía, se trasladaron a Azerbaiyán para luchar contra los armenios de Karabaj vulnerando las leyes internacionales.


			2.9. El comercio de armas en el mundo:
principales magnitudes


			Según Amnistía Internacional, el valor total del comercio internacional de armas se calcula en unos 95.000 millones de dólares. Es un negocio controlado por los Estados, que son los que deciden si conceder o no licencias para transferencias de armas. Pero la industria va mucho más allá: el Stockholm International Peace Research Institut (SIPRI) sueco, uno de los organismos más competentes y respetados del mundo en cuanto a estudios del sector de la defensa, denuncia la estrategia de los señores de la guerra que, a la postre, se convierten también en los dueños de la paz.


			Lo malo de este sector es que una parte del mismo suministra grandes volúmenes de material militar a algunas de las zonas más violentas e inestables del mundo y ese material se utiliza ilegalmente para atacar a la población civil, testigo mudo y víctima inocente de las fanatizadas partes en conflicto. «En septiembre de 2019, Amnistía contactó con 22 empresas de armas y les pidió que explicaran cómo cumplen con su obligación de respetar los derechos humanos en sus actividades empresariales. Ninguna fue capaz de dar una respuesta adecuada», denuncia la organización humanitaria.


			En un informe para Funhem, el analista militar Jordi Calvo Rufanges, vicepresidente del International Peace Bureau y coordinador de la Campaña Global sobre Gasto Militar, visiona el mundo a través del conflicto armado:


			Si nos fijamos en los datos aportados por algunos de los principales institutos sobre conflictos, vemos que la guerra es algo «normal». Según Upsala University, desde hace décadas existen 50 conflictos armados activos que han producido más de 150.000 muertes relacionadas con combates solo en 2019. Conflictos que generan decenas de miles de víctimas propias de la violencia organizada, atribuibles exclusivamente a los enfrentamientos armados inherentes a estos conflictos. Por citar dos de las guerras más mediáticas, en Siria se contabilizan al menos 384.000 muertes relacionadas con la violencia armada y en Yemen, 233.000. A las que hay que sumar los miles de personas que mueren en su huida de la guerra y la miseria provocada por los conflictos. A las que cabría añadir al menos los 79,5 millones de víctimas de desplazamientos forzados que contabiliza UNHCR. Por desgracia, en cierto modo es «normal» que haya guerras y que estas provoquen miles de muertes y millones de damnificados cada año.


			Señala Calvo:


			Si bien es cierto que la existencia de armas, ejércitos, compañías militares privadas y grupos armados de diversa naturaleza no son causa de las guerras, no podemos dejar de considerar que las guerras no serían posibles sin los más de 27 millones de militares y paramilitares que hay en el mundo, ni sin los miles de mercenarios y guerrilleros que están entrenados y preparados para el combate.


			Ese es el caldo de cultivo para un negocio boyante que comercia con la muerte y que destila pingües beneficios a las empresas fabricantes de armas y componentes.


			Desvela, asimismo, que el gasto militar de 2019 llegó a su nivel más elevado desde el final de la Guerra Fría. El Stockholm International Peace Research Institute (SIPRI), en cambio, calcula que en 2020 el gasto militar mundial llegó a 1,9 billones de dólares (un 2,19 más que en 2019), lo que representa el 2,2 % del PIB mundial. No hay que olvidar que la cumbre de la OTAN en Madrid certificó, en 2022, la necesidad de aumentar el gasto militar (en España, el presupuesto militar está en el 1 % según los últimos datos, pero el compromiso es aumentar al 2 % en los países de la OTAN) y que el European Defence Found prevé destinar 13.000 millones de euros del presupuesto comunitario entre 2021 y 2027 a I+D militar.


			Los principales fabricantes del mundo están en consonancia con el liderazgo en las exportaciones: son las firmas estadounidenses Lockheed Martin, Raytheon, Boeing, Northrop Grumman y General Dynamics. Calvo Rufanges también cita, por su parte, a un puñado de think tanks con gran influencia en el sector de la defensa y la seguridad: los estadounidenses Carnegie Endowment for International Peace, Atlantic Council, RAND Corporation, Brookings Institution, Belfer Center for Science ant International Affairs, Center for a New American Security, Heritage Foundation, Council on Foreing Relations. O los británicos International Institute for Strategic Studies y Royal United Services Institute, el francés European Union Institute for Security Studies, el israelí Institute for National Security Studies, el japonés National Institute for Defense Studies, el chino Institute for International Strategic Studies o el australiano Australian Strategic Policy Institute.


			Calvo, que también es profesor de Conflictos Armados, Economía de Defensa y Relaciones Internacionales, denuncia que el 22 % de las exportaciones de armas de la UE se realizaron a países con un conflicto armado y un 25 % a países con tensiones bélicas. Y advierte: 


			Según la Worldwide Armed Banks Database, de la base de datos del Ciclo Económico Militar del Centro Delàs de Estudios por la Paz, hay constancia de que 37 de las principales empresas de armas del mundo —con Boeing, Honeywell, Lockheed Martin y General Dynamics como destacadas— han recibido financiación por 903.000 millones de dólares con la participación de más de 500 bancos de 50 países (…) Si hubiera que identificar quién está verdaderamente interesado en la promoción de respuestas militares a cualquier aspecto que pueda ser considerado un riesgo o amenaza a la seguridad, estos son los empresarios de armas, ya que la viabilidad de su actividad económica depende de ello y el mejor escenario para mantener sus beneficios a largo plazo no es otro que convertir al sector militar en el lugar donde encontrar todas las soluciones a los retos de seguridad de una sociedad. Y esto lo consiguen con su participación directa, con donaciones a candidatos y partidos políticos que en las elecciones estadounidenses de 2020 dedicaron 30 millones de euros a demócratas y republicanos, entre las que destacan: Northrop Grumman, Boeing, Lockheed Martin, General Dynamics y Raytheon. Incluso lo logran indirectamente a través de la actividad de los grupos de presión en cuestiones de seguridad y defensa creados y financiados por ellos mismos, de los que son buen ejemplo los grupos de cabildeo europeos AeroSpace and Defence Industries Association of Europe (ASD) y el European Organization for Security (EOS).


			Con estos mimbres, es fácil discernir cuáles son los intereses legislativos que mecen la cuna del comercio de armas. Es un monumental negocio que tiene vasos comunicantes con el poder, porque, además, como se explica en la última parte de este libro, muchos de los prohombres con mando en plaza de la política gubernamental recalan luego en el sector de la defensa y la seguridad.


			La defensa y la seguridad es un sector que vivirá una importante eclosión en los próximos años. Multinacionales y lobbies ya han comenzado masivas campañas para convencer al ciudadano de la necesidad de un mayor control para una mayor seguridad. Y eso pasa por un mayor peso de la inversión en armamento y en sistemas de control (léase desde circuitos cerrados de TV hasta drones pasando por sistemas informáticos, controles físicos y, evidentemente, investigación en nuevas armas y dotación a las fuerzas de seguridad y a los ejércitos de las armas, trajes, equipos y complementos de última generación).


			Nos encaminamos hacia la jaula de oro de la seguridad/ciberseguridad que, bajo la amenaza del caos y el conflicto terrorista, justifica la escalada inversora armamentística. Y, si se rechaza esa mano tendida de la industria de seguridad, amenaza con la llegada de los cuatro jinetes del Apocalipsis.


			2.10. El revelador informe del SIPRI 2021


			El Stockholm International Peace Research Institute (SIPRI) es un organismo independiente dedicado a la investigación sobre conflictos, armamentos, control de las armas y desarme. Fundado en 1966, publica anualmente un informe sobre la situación del mercado de armas en el mundo. Sus datos son algo así como la biblia de los entendidos en la materia. En el informe relativo al año 2021, el SIPRI destacaba que en ese ejercicio el balance se mantuvo prácticamente inalterado pese a la crisis sanitaria.


			Las tendencias generales arrojan un panorama variado: el gasto militar siguió aumentando, pero el volumen de transferencias de armas nucleares se mantuvo más o menos estable; el control de las armas nucleares permaneció estancado y EE. UU.  se retiró del Tratado sobre cielos abiertos de 1992 [Rusia se retiró oficialmente en diciembre de 2021 y Estados Unidos lo había hecho en mayo de 2021, con Donald Trump], pero el Tratado sobre la prohibición de las armas nucleares recibió apoyo suficiente para entrar en vigor en enero de 2021; la cifra de conflictos armados aumentó de nuevo, pero el total de víctimas en guerras disminuyó mucho; además, aunque la geopolítica sigue siendo tóxica, se mantuvo un equilibrio entre la posible escalada y la contención en la mayoría de los puntos calientes.


			El informe del Instituto Sueco cuenta que la pandemia tuvo poco impacto en el desarrollo de los conflictos armados. «El impacto del covid-19 —dice el informe— en los conflictos armados en 2020 fue ambivalente: hubo descensos temporales de la violencia armada, pero su intensidad se mantuvo en general al mismo nivel y en algunos casos aumentó».


			El SIPRI estima que en 2020 el gasto militar fue de 1,981 billones de dólares, un 2,19 % más que en 2019 y un 9,3 % más que en 2011. El incremento más notable fue en África (un 5,1 %), Europa (4 %), América (3,9 %) y Oceanía (2,5 %). Destaca el informe que algunos países redujeron o variaron su gasto militar para desviarlo con el objetivo de hacer frente a la pandemia. En esa situación se encuentran Angola, Brasil, Corea del Sur, Chile, Kuwait y Rusia. Pero otros, como Hungría, hicieron lo contrario, «como parte de un paquete de estímulo financiero en reacción a la pandemia».


			Destaca también, por ejemplo, que Estados Unidos 


			(…) aumentó su gasto militar por tercer año consecutivo, hasta los 778.000 millones de dólares, un aumento del 4,4 % desde 2019, pero un descenso del 10 % desde 2011. Las partidas presupuestarias que han contribuido a este reciente incremento son la I+D, la mejora del arsenal nuclear estadounidense y las grandes adquisiciones de armas.


			Pero hay un detalle que no debe olvidarse: el mantenimiento de las armas nucleares no se carga en el presupuesto de Defensa, sino en el equivalente al Ministerio de Industria.


			Otro de los países en el disparadero es China, cuyo gasto militar se cifra en 252.000 millones en 2020, un aumento del 1,9 % respecto al ejercicio anterior y un aumento del 76 % respecto a 2011. «El gasto chino ha aumentado durante 26 años consecutivos, el incremento ininterrumpido más largo de un país, según la base de datos del SIPRI sobre el gasto militar». El gasto de India se queda en solo 72.900 millones de dólares, con un aumento de, 2,1 % en 2020, lo que lo sitúa como el tercer país que más gasta del mundo. Pero con ello, se ha convertido en el rey del Pacífico, ya que domina toda al área occidental de ese océano.


			En la carrera armamentística, en cambio, Rusia se queda con el cuarto puesto: destinó 61.700 millones de dólares en 2020, lo que suponía un 2,5 % más que en 2019. Y eso a pesar de que redujo un 6 % el gasto previsto inicialmente para paliar las consecuencias del covid-19.


			En 2020, hubo conflictos en 39 estados (5 más que en 2019), de los que 2 estaban en América, 7 en Asia y Oceanía, 3 en Europa, 7 en Oriente Medio y norte de África y 20 en el África subsahariana. Casi todos los conflictos fueron intraestatales y solo dos se produjeron entre estados: los choques fronterizos entre India y Pakistán y el conflicto entre Armenia y Azerbaiyán por el control de Nagorno-Karabaj. Otros dos conflictos se produjeron a nivel estatal, pero en solo un país: fueron los de Afganistán y Yemen, considerados grandes conflictos con más de 10.000 muertes solo durante ese año.


			2.11. Cómo funcionan las mafias del tráfico de armas


			En marzo de 2021, una amplia operación policial desarrollada en Sudamérica permitía incautar miles de armas ilegales de fuego y la detención de miles de personas, al tiempo que arrojaba luz sobre las redes delictivas y las rutas dedicadas al tráfico ilegal de armas. Era la operación Trigger VI, que duró varias semanas y se saldó con el decomiso de 200.000 armas de fuego, piezas, componentes, municiones, explosivos y la detención de casi 4000 sospechosos.


			La organización tenía ramificaciones en la mitad de Sudamérica y estaba conectada con grupos delictivos que también se dedicaban a otras actividades. En la operación, participaron trece países: Argentina, Bolivia, Brasil, Chile, Colombia, Ecuador, Francia (Guayana Francesa), Guyana, Paraguay, Perú, Surinam, Uruguay y Venezuela. Los agentes realizaron más de un millón de registros en iARMS (la única base de datos mundial sobre armas ilícitas) para determinar las pautas del tráfico de armas y las rutas de contrabando.


			El operativo permitió descubrir, por ejemplo, cómo en Brasil se conectaban las redes de tráfico de armas con las de estafas y las de la venta de armas falsificadas entre bandas. En Bolivia, además, se descubrieron (y destruyeron) 27 laboratorios de cocaína, uno de ellos situado en una reserva del Gran Chaco, en la frontera con Paraguay, que tenía una pista de aterrizaje camuflada para pequeñas aeronaves y estaba dotado de complejos sistemas de telecomunicaciones. En La Paz, se rescató a 33 víctimas de trata de personas, originarias de Haití, que estaban destinadas a trabajar en burdeles. En Uruguay, se desarticuló una banda que utilizaba las redes sociales para vender armas. Sus miembros se llegaron a fotografiar exhibiendo armas ilegales. En Perú, se descubrieron grandes cantidades de munición en la región de la Triple Frontera, donde convergen los límites de Brasil, Argentina y Paraguay. Además, se detuvo a dos prófugos buscados por Estados Unidos, con notificación roja de Interpol, por delitos graves de narcotráfico. En Lima, cayó un alijo de granadas sin detonar. En Chile, se detuvo a un traficante internacional de armas colombiano buscado por Interpol. Y, al margen, se incautaron 90.000 cartuchos, 21 toneladas de cocaína, marihuana y precursores químicos, además de desarticular varias bandas dedicadas a la falsificación de documentos y al contrabando.


			Apenas unos meses antes, otra operación denominada KAFO II permitía desarticular otra organización en África Occidental y el Sahel: se incautaron 50 armas, 40.593 barras de dinamita, 28 cordones detonantes, 6162 cartuchos de munición, 1473 kilos de droga (cannabis y khat), 2263 cajas de medicamente de contrabando y 60.000 litros de combustible de contrabando. Para realizar la operación, que duró más de una semana, se efectuaron más de 12.000 cotejos de datos de personas, vehículos, contenedores y mercancías en bases de datos policiales internacionales. La operación discurrió en Burkina Faso, Costa de Marfil, Malí y Níger, aunque también cooperaron en el operativo Alemania, Francia, Italia y la UE. En total, se movilizaron 260 funcionarios desde Europa. La Interpol señaló:


			En esta segunda edición de la operación KAFO se han observado tendencias delictivas, tales como el contrabando de combustible. En este caso, se han incautado grandes cantidades de gasolina de contrabando en Níger y Malí. Se cree que el combustible procedía de Nigeria y que tenía un doble uso: una parte debía ser suministrada a Al Queda y sus miembros y otra parte debía servir para financiar las actividades delictivas de este grupo terrorista. 


			La dinamita también estaba destinada al negocio de la muerte, ya que se iba a utilizar para la extracción ilegal de oro, «una actividad que no solo constituye una nueva fuente de financiación de los grupos terroristas armados del Sahel, sino que incluso es un foco de captación para ellos».


			Respecto al Programa de Acción de las Naciones Unidas contra el Tráfico Ilícito de Armas Pequeñas y Ligeras (PoA) e Instrumento Internacional de Marcaje y Rastreo, los informes oficiales del Gobierno español indican que


			(…) España concede una gran importancia a la cooperación internacional para combatir y erradicar el tráfico ilícito de este tipo de armas. Desde la Administración española, se ha venido apoyando todo el trabajo llevado a cabo en este campo en el ámbito de las Naciones Unidas y en otros ámbitos (OSCE, Arreglo de Wassenaar).


			En el año 2011, se descubrió una red empresarial que trataba de saltarse el embargo y vender armas a Irán. Se trataba de la venta de 9 helicópteros Bell-212 que fueron desechados por las Fuerzas Armadas israelís y que fueron comprados por varios empresarios. Su intención era arreglarlos y venderlos a Irán, país contra el que pesaba una orden de embargo tras la resolución 1929 del Consejo de Seguridad de la ONU. Los Bell-212 son helicópteros militares de transporte de fabricación estadounidense y su exportación estaba sometida a un estricto control. Fueron los aparatos más utilizados en la guerra de Vietnam.


			La Policía Nacional encontró 3 de los aparatos en una nave industrial de Navas del Rey (Madrid) y otros 6 en Terrassa (Barcelona), junto a repuestos y material diverso, todo ello valorado en unos 100 millones de euros. Los empresarios eran seguidos por el CNI y la CIA desde el año 2009. En 2011, cuando estaban a punto de cerrar la venta, fueron detenidos en la factoría de Navas del Rey: Jaime Bedia García y Pedro Torres Gallego estaban en compañía de cuatro ciudadanos iraníes.


			Los helicópteros habían sido subastados por el Ministerio de Defensa israelí en el año 2005 y la compañía Club de Inversiones Guadaira, de Bedia y Torres, se quedó con tres de ellos. Su intención era llevar los helicópteros a Suecia para obtener allí un certificado de navegación aérea, puesto que en España era más difícil de obtener debido a que había una legislación más restrictiva. Con ese proyecto, crearon en Estocolmo la firma European Helicopter Service y pidieron permiso para llevarlos al país nórdico. Apareció entonces en escena Elireza Valadkhani, empresario con intereses en Irán y Dubai, que se interesó por ellos y prestó el dinero de gran parte de la compra para poder explotarlos luego conjuntamente. En 2006, pudieron llevarlos a Suecia, pero la legislación de aquel país se endureció y los aparatos no podían ser vendidos ni como aeronaves contra incendios, por lo que en 2009, tras tres años almacenados en Estocolmo, volvieron a España.


			La secretaria de Estado, Hillary Clinton, envió un comunicado a la embajada de EE. UU. en Madrid el 22 de octubre de 2009 para que se controlasen los helicópteros, pues tenían la sospecha de que pretendían venderlos a los iraníes. Las sospechas nacían de que un empleado despedido en Suecia había denunciado las intenciones de los españoles. En esos momentos, el iraní quiso recuperar el dinero invertido y los dos empresarios contactaron con las empresas barcelonesas Linneo y Grup Les Fonts, que tenían seis helicópteros similares y estaban interesados en los aparatos.


			Aun así, firmaron un contrato con el iraní conforme su empresa se podría quedar con dos de los helicópteros, pero la venta debía hacerse a través de las empresas de Barcelona y con la anuencia de Estados Unidos. Cuando Valadkhani, su abogado, un ingeniero iraní y el dueño de una empresa de aviación iraní se reunieron en la nave madrileña para ver el estado de los helicópteros, fueron detenidos junto a Bedia y Torres. En Barcelona, fueron detenidos José Creus y Pedro María Saenz de Maturana, que enseguida quedaron en libertad.


			En realidad, esta rocambolesca historia es un cúmulo de desaciertos, puesto que los empresarios trataban de sacar rédito a una inversión que resultó un fiasco, puesto que el mal estado de las aeronaves era un hándicap para poder darles una nueva vida en la aviación civil, como pretendían. Sin embargo, al entrar en escena potentes empresarios de un país sujeto a embargo, y al ser los protagonistas unos helicópteros militares, la historia alcanzó otro calibre.


			En abril de 2022, en una operación conjunta de Europol, Vigilancia Aduanera, Policía Nacional y Mossos d’Esquadra se detuvo a un grupo especializado en contrabando de material de defensa y doble uso. A través de diferentes empresarios, se simulaban transacciones de fertilizantes cuando en realidad se estaba realizando contrabando de tecnología militar destinada a zonas de conflicto. Se pudo determinar, según la Policía, el blanqueo de dinero de decenas de millones de euros a través de estas operaciones.


			Las investigaciones habían comenzado en realidad dos años antes, tras las investigaciones a la naviera Lumar que podría estar realizando tráfico de armas de guerra a zonas en conflicto. Denuncias cruzadas entre directivos y propietarios de Lumar acabaron con la detención de Aleksei Dircenko, Viktor Murenko y Boris Lunoff en noviembre de 2020, con acusaciones de blanqueo de dinero procedente del tráfico de armas.


			Uno de los buques de Lumar, el Mekong Spirit, fue interceptado en Grecia y su capitán encarcelado. La Justicia determinó, sin embargo, que todo el material que transportaba el buque era legal y absolvió al capitán. Otras dos operaciones similares terminaron por viciar las investigaciones y, aunque no se pudo probar nada, una secuela de esa investigación tuvo lugar en abril de 2022, cuando dos exempleados de Lumar fueron detenidos en Barcelona y puestos en libertad tras declarar.


			En el ámbito nuclear, la lucha contra el tráfico ilegal se basa en la Iniciativa Global para Combatir el Terrorismo Nuclear, una iniciativa a la que España se adhirió formalmente en abril de 2007. El objetivo es fortalecer la capacidad global para la prevención, detección y respuesta ante el terrorismo nuclear por medio de actividades multilaterales que fortalezcan los planes, las políticas, los procedimientos y la interoperabilidad de los Estados socios.


			La iniciativa se apoya en los marcos legales y foros que hay en el ámbito internacional: el Convenio Internacional para la Represión de los Actos de Terrorismo Nuclear, la Convención sobre Protección Física de los Materiales e Instalaciones Nucleares, las resoluciones 1540 y 1373 del Consejo de Seguridad de las Naciones Unidas y el proceso de Cumbres de Seguridad Nuclear.


			Hay otro instrumento para luchar contra el tráfico ilícito de armas. La Iniciativa de Seguridad de Contenedores (CSI) es un foro creado a raíz de los atentados del 11 de septiembre de 2001, con un objetivo principal: «Proteger a la economía mundial frente a actuaciones terroristas en la cadena logística, aumentar la seguridad ante el riesgo de introducción de armas de destrucción masiva en contenedores y el establecimiento de vectores de amenaza que permitan un adecuado análisis de riesgos», detalla el informe del Gobierno español de 2021 sobre el sector de la defensa y la seguridad. Dice este informe:


			La aparición de estas nuevas amenazas en un mundo globalizado donde la rapidez en la cadena logística es un factor clave para el desarrollo económico ha llevado a que las autoridades aduaneras deban modificar sus estructuras e incorporar el uso de nuevas tecnologías de inspección en sus actividades rutinarias.


			Uno de los sistemas es la «inspección no intrusiva de contenedores», que ayuda además al control pese al aumento de tránsito de contenedores.


			Según el informe oficial relativo al ejercicio de 2021: 


			La instalación del número de instalaciones de escaneado de contenedores, hasta alcanzar las ocho con las que actualmente cuenta España, ha sido constante: en el año 2003 se firmó la CSI; en el año 2005 se instalaron los primeros tres contenedores en los puertos de Algeciras, Barcelona y Valencia, en el año 2007 se añadieron las instalaciones de Bilbao, Las Palmas y Vigo, en el año 2010, el puerto de Santa Cruz de Tenerife y en el año 2012, el puerto de Tarragona. En 2018, se adquirió un nuevo escáner de contenedores para el puerto de Barcelona, que entrará próximamente en funcionamiento y sustituirá al equipo antiguo. 


			El despliegue de estos dispositivos permite controlar más del 90 % del tráfico marítimo contenerizado de España, aunque para ello las autoridades han de ayudarse con un «adecuado análisis de riesgos.


			2.12. La nueva deriva de la OTAN: democracia versus autocracia


			La cumbre de la OTAN celebrada en Madrid del 28 al 30 de junio de 2022 marca un hito en la historia militar del mundo. El planeta se prepara para una escalada armamentística muy superior a la de la Guerra Fría tras la Segunda Guerra Mundial. Si aquella fue una escalada postconflicto, esta será una preconflicto. No ha habido una confrontación mundial, sino la invasión de un país (Ucrania) por otro (Rusia). Pero no hubo una guerra planetaria… todavía. Sí que ha habido, en cambio, un nuevo orden mundial: por un lado, los regímenes democráticos y, por el otro, los autocráticos.


			Rosa Ruiz lo define a la perfección en un profundo artículo/informe publicado en la Revista Española de Defensa tras la cumbre:


			El dibujo del Concepto Estratégico de Madrid —el cuarto desde el final de la Guerra Fría— responde a un nuevo orden mundial que se está configurando en torno a dos polos: el occidental, liderado por la propia Alianza y la Unión Europea, y cuyo paradigma es la democracia y el tejido institucional y normativo que sustenta el orden internacional basado en reglas, y otro, el que representarían Rusia y China, ambos regímenes autocráticos.


			La cumbre devino importante porque la primera consecuencia inmediata fue el aumento de contingentes militares desplazados en el este de Europa: la Presencia Avanzada Reforzada (aFP) en el flanco oriental pasará de 900 efectivos a 3000 en cada una de las bases, creándose un nuevo modelo de Fuerza de Respuesta que permite desplegar 300.000 soldados frente a los 40.000 que había hasta 2022. El despliegue de esa considerable fuerza se reduce a un máximo de 15 días. Todo como consecuencia de la alarma y del miedo a una ofensiva relámpago de un enemigo que los aliados ubican más allá de los Urales.
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