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​Disclaimer


TOUTE ACTION OU ACTIVITÉ liée au contenu de ce livre relève de votre entière responsabilité. L'usage abusif des informations contenues dans ce livre peut donner lieu à des poursuites pénales contre les personnes en question, donc veillez à créer  un environnement propice afin de tester les différentes attaques que je vais vous présenter dans ce livre. Et surtout, n’hésite pas : Virtualbox est à votre disposition.

Une autre chose importante : les connaissances fournies dans ce livre ne sont pas garanties et ce domaine est en évolution continue. Donc si vous trouvez que certaines informations ne sont plus valables, n’hésitez pas à me le signaler en me contactant. Je serais ravi de corriger ce qui est nécessaire et de vous remercier par la même occasion.

Mon site web : https://hackingeek.com/

Ma chaine YouTube : youtube.com/HackinGeeK

Mon adresse e-mail : anass@hackingeek.com

Notre page Facebook : hackingeek0x/

Préface

Vous avez entre les mains le dernier livre d’Anass. Cette-fois ci il a frappé très fort : ‘’WEB Hacking’’ est une bombe. Anass à mis tout son savoir faire et l’a retranscrit ici pour vous permettre de tester directement une quantité impressionnante d’attaques sur internet. 

Comme il l’explique honnêtement au début du livre, l’auteur a eu le souci d’aplanir toutes les difficultés pour que même le débutant puisse appréhender les cyberattaques. Vous pouvez bien sûr utiliser ce livre pour tester certaines attaques, mais je vous conseille de l’utiliser comme un livre de cours qui vous guidera dans les divers travaux pratiques. Cela vous permettra de progresser jusqu’à prétendre être un véritable pentester. En effet la trame du livre est dirigée de façon à donner une véritable feuille de route a tous ceux qui ambitionnent de travailler dans la sécurité informatique. Ce livre vous donnera la consistance nécessaire pour vous imposer dans l’entreprise que vous aurez décider d’intégrer. 

Ne vous méprenez pas sur le niveau d’avancement de ce livre : il est au sommet de ce qui se fait en 2020. C’est assez logique, Anass est doctorant. C'est à dire que même à l’issue de longues et coûteuses études, vous n’aurez pas le niveau de connaissance nécessaire pour faire mieux. Je suis prêt à faire le pari que ‘’WEB Hacking’’ deviendra une référence pour un certain nombre d’années. 


Pierre Castagnero



Introduction

[image: image]

DE NOS JOURS, LA CYBERSÉCURITÉ est un sujet brûlant partout dans l'actualité et sur Internet ; nous entendons presque tous les jours parler d’effacement de pages Web, de fuites de données de millions de comptes d'utilisateurs et de mots de passe ou de numéros de cartes de crédit, de vol d'identité sur les réseaux sociaux ; des termes tels que cyberattaque, cybercriminalité, piratage informatique et même cyberguerre font désormais partie du lexique quotidien des médias.

Toutes ces expositions sur les sujets de la sécurité de l'information et le besoin réel de protéger les données sensibles et leur réputation ont rendu les organisations plus conscientes de la nécessité de savoir où leurs systèmes sont vulnérables ; en particulier, pour ceux qui sont accessibles via Internet, comment pourraient-ils être attaqués, et quelles seront les conséquences, en termes de perte d'informations ou de compromission du système si une attaque réussissait. Et plus important encore, comment corriger ces vulnérabilités et minimiser les risques.

Cette tâche de détection des vulnérabilités et de découverte de leur impact sur les organisations est celle qui est traitée par le biais de tests de pénétration. Un test de pénétration est une attaque ou des attaques effectuées par un professionnel de la sécurité qui utilise les mêmes techniques et outils que les vrais pirates informatiques afin de découvrir tous les points faibles possibles des systèmes de l'organisation.

Ces points faibles sont exploités et leur impact est mesuré. Une fois le test terminé, le testeur de pénétration informe toutes de ses constatations et indique comment les réparer pour éviter de futurs dommages.

Dans ce livre, nous suivrons tout le chemin d'un test de pénétration d'applications Web et, sous forme de travaux pratiques faciles à suivre, étape par étape, je vous montrerai comment les vulnérabilités des applications Web et des serveurs Web peuvent être découvertes, exploitées, et corrigées.

​À qui s'adresse ce livre
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J’AI ESSAYÉ D’ÉCRIRE ce livre en pensant à de nombreux types de lecteurs. Tout d'abord, les étudiants en informatique, les développeurs et les administrateurs de systèmes qui souhaitent aller plus loin dans leurs connaissances sur la sécurité de l'information ou qui souhaitent poursuivre une carrière dans le domaine. Ils trouveront ici des exercices très faciles à suivre qui leur permettront de réaliser leur premier test de pénétration dans leur propre laboratoire, et leur donnera également les bases et les outils pour continuer à pratiquer et à apprendre. 

Les développeurs d'applications et les administrateurs de systèmes apprendront également comment les attaquants se comportent dans le monde réel, quelles étapes peuvent être suivies pour créer des applications et des systèmes plus sécurisés et comment détecter les comportements malveillants.

Enfin, les professionnels chevronnés de la sécurité trouveront des techniques d'exploitation intermédiaires et avancées et des idées sur la façon de combiner deux vulnérabilités ou plus afin de mener une attaque plus sophistiquée.

​Pré-requis


AFIN DE SUIVRE AVEC moi tout au long de ce livre, le lecteur doit avoir une compréhension de base des sujets suivants :


●  Installation du système d'exploitation Linux

●  Utilisation de la ligne de commande Unix/Linux

●  Des compétences de bases en HTML

●  Le langage de programmation PHP



​Matériel requis


LE SEUL MATÉRIEL NÉCESSAIRE est un ordinateur personnel, avec un processeur qui supporte la technologie de virtualisation (idéalement i5 ou i7) ainsi qu’un minimum de 8Go de RAM. 
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​Chapitre 1​​

Configuration du Lab
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DANS CE PREMIER CHAPITRE, nous verrons comment préparer notre installation Kali Linux pour pouvoir suivre tous les chapitres du livre et mettre en place un laboratoire avec des applications web vulnérables en utilisant des machines virtuelles.

Avant de commencer à tester la sécurité des applications Web, nous devons nous assurer que nous avons tous les outils nécessaires. Cette partie du livre couvre la tâche de base qui consiste à garder Kali Linux et ses outils dans leurs versions les plus récentes.

Nous commençons par avoir Kali Linux installé comme système d'exploitation virtuel sur un ordinateur avec accès à Internet ; la version que nous utiliserons à travers ce livre est la version 2020.1b. Vous pouvez télécharger l’image d'installation à partir du site officiel https://www.kali.org/downloads/.

Une fois votre Kali Linux opérationnelle, procédez comme suit :

1. Connectez-vous en tant que root sur Kali Linux. 

2. Ouvrez un terminal et exécutez cette ligne de commande pour ajouter le dépôt officiel de Kali Linux :

	root@kali:~# echo "deb http://http.kali.org/kali kali-rolling main non-free contrib" > /etc/apt/sources.list



	Exécutez la commande apt-get update. Cela téléchargera la liste des mises à jour des paquets (applications et outils) disponibles pour l'installation. 


	
root@kali:~# apt-get update

Atteint:1 http://kali.download/kali kali-rolling InRelease Lecture des listes de paquets... Fait 

Construction de l'arbre des dépendances Lecture des informations d'état... Fait 

864 paquets peuvent être mis à jour. Exécutez à« apt list—upgradable » pour les voir.




4. Une fois la mise à jour terminée, exécutez la commande suivante pour installer les mises à jour que vous venez de télécharger :

	
root@kali:~# apt-get upgrade

Lecture des listes de paquets... Fait 

Construction de l'arbre des dépendances Lecture des informations d'état... Fait Calcul de la mise à jour... Fait

Les paquets suivants ont été installés automatiquement et ne sont plus nécessaires :

—pass—

Les NOUVEAUX paquets suivants seront installés: alsa-topology-conf alsa-ucm-conf crackmapexec enchant-2 gcc-10-base gdal-data gparted-common kali-tools-top10 kismet-capture-nrf-51822 kismet-capture-nxp-kw41z kismet-capture-ti-cc-2531 xfdesktop4-data xkb-data xserver-common xserver-xorg-core xserver-xorg-legacy xterm xvfb xxd zlib1g zlib1g-dev zsh zsh-common 858 mis à jour, 108 nouvellement installés, 0 à enlever et 6 non mis à jour. Il est nécessaire de prendre 569 Mo dans les archives. Aprés cette opération, 789 Mo d'espace disque supplémentaires seront utilisés. Souhaitez-vous continuer ? [O/n]

—pass—




5. Lorsqu'on vous demande de continuer, appuyez sur O puis sur Entrée.

6. Ensuite, mettons à niveau notre système. Tapez la commande suivante et appuyez sur Entrée :

	
root@kali:~# apt-get dist-upgrade

Lecture des listes de paquets... Fait 

Construction de l'arbre des dépendances Lecture des informations d'état... Fait 

Calcul de la mise à jour... Fait 

Les paquets suivants ont été installés automatiquement et ne sont plus nécessaires: 

—pass—

Les NOUVEAUX paquets suivants seront installés : 

—pass—

864 mis à jour, 116 nouvellement installés, 0 enlever et 0 non mis à jour. Il est nécessaire de prendre 630 Mo dans les archives. 

Aprés cette opération, 1099 Mo d'espace disque supplémentaires seront utilisés. Souhaitez-vous continuer ? [O/n]




7. Maintenant, nous avons notre Kali Linux à jour et prêt à commencer le hacking !

Nous venons de voir comment mettre à jour les paquets dans les systèmes basés sur Debian (tels que Kali Linux). Le premier appel à apt-get avec le paramètre update a téléchargé la liste la plus récente des paquets disponibles pour notre système spécifique dans le dépôt précédemment configuré. 

Après avoir téléchargé et installé tous les paquets qui ont les versions les plus récentes dans le dépôt avec apt-get upgrade, le paramètre dist-upgrade télécharge et installe les paquets système (tels que le noyau et les modules du noyau) non installés avec les mises à niveau.

Note : Il existe des outils, tels que Metasploit et wpscan, qui ont leurs propres commandes de mise à jour ; msfupdate pour Metasploit et wpscan—update pour wpscan.


​Installation et exécution de OWASP Mantra

LES MEMBRES DE OWASP (Open Web Application Security Project) ont mis au point un navigateur basé sur Mozilla Firefox avec de nombreux modules complémentaires destinés à aider les testeurs de pénétration et les développeurs à vérifier les applications Web pour détecter les bogues et les failles de sécurité.

Dans cette partie, nous allons installer OWASP-Mantra sur notre Kali, l'exécuter pour la première fois et voir certaines de ses fonctionnalités.

La plupart des tests de pénétration des applications Web sont effectués via un navigateur Web ; c'est la raison pour laquelle nous devons en avoir un avec le bon ensemble d'outils pour effectuer une telle tâche.

OWASP Mantra comprend une collection de modules complémentaires pour effectuer des tâches, telles que :


●  Renifler et intercepter les requêtes HTTP

●  Débogage du code côté client

●  Affichage et modification des cookies

●  Collecte d'informations sur les sites et les applications



Heureusement pour nous, OWASP Mantra est inclus dans les référentiels de Kali Linux par défaut. Donc, pour l’installer il suffit d’exécuter la commande suivante :

	
root@kali:~# apt-get install owasp-mantra-ff

Lecture des listes de paquets... Fait 

Construction de l'arbre des dépendances Lecture des informations d'état... Fait 

owasp-mantra-ff est déja la version la plus récente (0.9-1kali1). 0 mis à jour, 0 nouvellement installés, 0 enlever et 864 non mis à jour.




Une fois l'installation terminée, accédez au menu : Applications | 03-Applications Web | Identification de vulnérabilités | owasp-mantra-ff pour démarrer Mantra pour la première fois. Ou bien utilisez un terminal avec la commande suivante :

	root@kali:~# owasp-mantra-ff
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Avec le nouveau navigateur ouvert, cliquez sur le logo OWASP puis sur Outils. Ici, nous pouvons accéder à tous les outils inclus dans OWASP Mantra.

[image: image]

Nous utiliserons certains de ces outils dans les chapitres suivants.


​Configuration de Firefox


SI VOUS N’AVEZ PAS aimer OWASP Mantra, vous pouvez utiliser la dernière version de Firefox et installer vos propre sélection d’extensions liés aux tests que nous allons faire.

Kali Linux vient avec Firefox, que nous utiliserons dans cette partie pour voir comment installer nos outils de test dans un navigateur tout fraît.

Ouvrez Firefox et accédez à Menu | Extensions, comme indiqué dans la capture d'écran suivante :

[image: image]

Dans la zone de recherche, saisissez «tamper data» et appuyez sur Entrée.

[image: image]

1. Cliquez sur «Ajouter à Firefox».

2. Une boîte de dialogue apparaîtra, nous demandant d'accepter l’ajout de l’extension.

3. Ensuite, recherchez l’extension «cookies Manager +» dans le champ de recherche puis cliquez sur «Ajouter à Firefox».

4. Redémarrez votre navigateur pour terminer l'installation de ces extensions.

Jusqu'à présent, nous venons d'installer certains outils sur notre navigateur Web, mais à quoi servent ces outils lorsqu'il s'agit de tester la sécurité d'une application Web ?


●  Cookies Manager +: cette extension nous permettra de visualiser et parfois de modifier la valeur des cookies reçus par les applications.

●  Firebug : c'est un incontournable pour tout développeur Web ; sa fonction principale est d'être un débogueur en ligne pour les pages Web. Il sera également utile lorsque vous devrez effectuer des modifications côté client sur les pages.

●  Hackbar : il s'agit d'une extension très simple qui nous aide à essayer différentes valeurs d'entrée sans avoir à modifier ou à réécrire l'URL complète. Nous l'utiliserons beaucoup lors des vérifications manuelles des scripts et des injections sql.

●  Http Requester : avec cet outil, il est possible de créer des requêtes HTTP, y compris les méthodes GET, POST et PUT et de regarder la réponse brute du serveur.

●  Passive Recon [flagfox] : il nous permet d'obtenir des informations publiques sur le site Web visité en interrogeant des enregistrements DNS, Whois et en recherchant des informations, telles que des adresses e-mail, des liens et des collaborateurs dans Google, entre autres.

●  Tamper Data : cette extension a la capacité de capturer toute requête sur le serveur juste après son envoi par le navigateur, nous donnant ainsi la possibilité de modifier les données après les avoir introduites dans les formulaires de l'application et avant qu'elles n'atteignent le serveur.




​Création d'une machine virtuelle vulnérable


MAINTENANT NOUS SOMMES prêts à créer notre première machine virtuelle vulnérable, ce sera le serveur qui hébergera les applications Web que nous utiliserons pour pratiquer et aiguiser nos compétences en test de pénétration.

Nous utiliserons une machine virtuelle appelée OWASP-bwa (OWASP Broken Web Apps) qui est une collection d'applications Web vulnérables spécialement configurées pour effectuer des tests de sécurité.

1. Accédez à https://sourceforge.net/projects/owaspbwa/files/ et téléchargez le fichier .ova de la dernière version. Au moment de la rédaction de ce livre, il s'agit de OWASP_Broken_Web_Apps_VM_1.2.7.ova.
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2. Attendez la fin du téléchargement, puis créez une machine virtuelle avec VirtualBox en important le fichier illustré dans la figure suivante (aprés extraction du fichier .zip) :

[image: image]

3. Nous verrons notre machine virtuelle affichée dans la liste de VirtualBox. Sélectionnons-la et cliquons sur Démarrer.

[image: image]

4. Après le démarrage de la machine, on nous demandera le login et le mot de passe, tapez root comme login et owaspbwa comme mot de passe puis appuyez sur Entrée.

[image: image]

OWASP-BWA EST UN PROJET visant à fournir aux professionnels de la sécurité et aux passionnés un environnement sûr pour développer des compétences d'attaque et identifier et exploiter les vulnérabilités des applications Web, afin d'être en mesure d'aider les développeurs et les administrateurs à les corriger et à les prévenir.

Cette machine virtuelle comprend différents types d'applications Web, certaines d'entre elles sont basées sur PHP, d'autres sur Java ; nous avons même quelques applications vulnérables basées sur .NET. Il existe également des versions vulnérables de CMS connues, telles que WordPress et Joomla.

Il existe de nombreuses options lorsque nous parlons d'applications vulnérables et de machines virtuelles. Un site Web remarquable qui détient une grande collection de telles applications est VulnHub. Il propose également des procédures pas à pas qui vous aideront à résoudre certains défis dans le but de vous aider à développer vos compétences.

Dans ce livre, nous utiliserons une autre machine virtuelle pour certaines chapitres : Bee-box, qui peut également être téléchargée depuis le lien suivant : http://sourceforge.net/projects/bwapp/files/bee-box/bee-box_v1.6.7z/download

​Création d'une machine virtuelle sous windows


LORSQUE NOUS ARRIVERONS à l’attaque de l'homme du milieu (MITM) et aux attaques côté client, nous aurons besoin d'une autre machine pour faire des requêtes au serveur déjà configuré. Du coup, nous allons télécharger une machine virtuelle Microsoft Windows et l'importer dans VirtualBox.

1. Nous devons d'abord aller sur le site de téléchargement https://support.microsoft.com/fr-dz/help/15090/windows-7-install-service-pack-1-sp1

2. Une fois le fichier téléchargé, et à l’aide de VirtualBox, créez une machine virtuelle en important le fichier que vous venez de télécharger puis procédez à l’installation du système.

​Configuration des machines virtuelles 

POUR POUVOIR COMMUNIQUER avec nos machines virtuelles, nous devons être dans le même segment de réseau ; cependant, le fait d'avoir des machines virtuelles avec des vulnérabilités connues dans notre réseau local peut poser un risque de sécurité important. Pour éviter ce risque, nous effectuerons une configuration spéciale dans VirtualBox pour nous permettre de communiquer avec les machines virtuelles de notre hôte sans les exposer au réseau.

Ouvrez VirtualBox et assurez-vous que les machines virtuelles sont éteintes.

1. Dans VirtualBox, séléctionnez OWASP-bwa puis accèdez à Configuration| Réseau.

2. Sélectionnez «Réseau privé hôte» en tant que mode accès réseau.

3. Le nouveau réseau (VirtualBox Host-Only) sera créé et sa "fenêtre de détails" apparaîtra.
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4. Une fois la configuration correcte effectuée, cliquez sur OK.

5. Faites de même avec votre machine Kali Linux et Windows (sinon les machines ne pourront pas communiquer).

6. Après avoir configuré nos machines, testons si elles peuvent réellement communiquer. Démarrez les deux machines.

7. Voyons la configuration réseau de notre système hôte Kali : ouvrez un terminal et tapez la commande suivante : 

	
root@kali:~# ifconfig

eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>  mtu 1500

inet 192.168.56.103  netmask 255.255.255.0  broadcast 192.168.56.255

inet6 fe80::a00:27ff:fed8:1b9f  prefixlen 64  scopeid 0x20<link>

ether 08:00:27:d8:1b:9f  txqueuelen 1000  (Ethernet)

RX packets 120  bytes 130684 (127.6 KiB)

RX errors 0  dropped 0  overruns 0  frame 0

TX packets 99  bytes 10389 (10.1 KiB)

TX errors 0  dropped 0 overruns 0  carrier 0  collisions 0


lo: flags=73<UP,LOOPBACK,RUNNING>  mtu 65536

inet 127.0.0.1  netmask 255.0.0.0

inet6 ::1  prefixlen 128  scopeid 0x10<host>

loop  txqueuelen 1000  (Boucle locale)

RX packets 4  bytes 240 (240.0 B)

RX errors 0  dropped 0  overruns 0  frame 0

TX packets 4  bytes 240 (240.0 B)

TX errors 0  dropped 0 overruns 0  carrier 0  collisions 0
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