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1 Introducción



1.1 Por qué crear tu propia VPN

En la era digital actual, la privacidad y la seguridad en línea se han vuelto cada vez más importantes. Los piratas informáticos y otros actores maliciosos buscan constantemente formas de robar información personal y datos confidenciales, por lo que es esencial tomar las medidas necesarias para proteger nuestras actividades en línea.

Una forma de mejorar la privacidad y la seguridad en línea es crear tu propia red privada virtual (VPN), la cual puede ofrecer una gran variedad de beneficios, como:


	Mayor privacidad: Al crear tu propia VPN, puedes asegurarte de que tu tráfico de Internet esté encriptado y oculto de miradas indiscretas, como tu proveedor de servicios de Internet. El uso de una VPN puede ser especialmente útil al utilizar redes de Wi-Fi no seguras, como las que se encuentran en cafeterías, aeropuertos o habitaciones de hotel. También puede evitar que tus actividades en línea y tus datos personales sean rastreados, monitoreados o interceptados.


	Mayor seguridad: Los servicios de VPN públicos pueden ser vulnerables a ataques y filtraciones de datos, lo que puede exponer tu información personal a los ciberdelincuentes. Al crear tu propia VPN, puedes tener un mayor control sobre la seguridad de tu conexión y los datos que se transmiten a través de la misma.


	Rentabilidad: Si bien hay muchos servicios de VPN públicos disponibles, la mayoría de ellos requieren una tarifa de suscripción. Al crear tu propia VPN, puedes evitar estos costos y tener más control sobre su uso de la misma.


	Acceso a contenido restringido geográficamente: Algunos sitios web y servicios en línea pueden estar restringidos en ciertas regiones, pero al conectarte a un servidor de VPN ubicado en otra región, puedes acceder a contenido que de otra manera no estaría disponible para ti.


	Flexibilidad y personalización: Crear tu propia VPN te permite personalizar tu experiencia según tus necesidades específicas. Puedes elegir el nivel de cifrado que deseas utilizar, la ubicación del servidor y el protocolo de red, como TCP o UDP. Esta flexibilidad puede ayudarte a optimizar tu VPN para actividades específicas, como juegos, transmisiones o descargas, lo que brinda una experiencia fluida y segura.




En general, crear tu propia VPN puede ser una forma eficaz de mejorar la privacidad y la seguridad en línea, al mismo tiempo que brinda flexibilidad y rentabilidad. Con los recursos y la orientación adecuados, puede ser una inversión valiosa en tu seguridad en línea.





1.2 Acerca de este libro

Este libro es una guía completa para crear tu propio servidor de VPN IPsec, OpenVPN y WireGuard. Los capítulos 2 a 10 cubren la instalación de VPN IPsec, la configuración y administración del cliente, el uso avanzado, la resolución de problemas y más. Los capítulos 11 y 12 cubren la VPN IPsec en Docker y el uso avanzado. Los capítulos 13 a 15 cubren la instalación de OpenVPN, la configuración y administración del cliente. Los capítulos 16 a 18 cubren la instalación de WireGuard VPN, la configuración y administración del cliente.

VPN IPsec, OpenVPN y WireGuard son protocolos de VPN populares y ampliamente utilizados. Internet Protocol Security (IPsec) es un conjunto de protocolos de red seguros. OpenVPN es un protocolo de VPN de código abierto, sólido y altamente flexible. WireGuard es una VPN rápida y moderna diseñada con los objetivos de facilidad de uso y alto rendimiento.





1.3 Primeros pasos



1.3.1 Crear un servidor en la nube

Como primer paso, necesitarás un servidor en la nube o un servidor privado virtual (VPS) para crear tu propia VPN. Para tu referencia, aquí podrás ver algunos proveedores de servidores populares:


	DigitalOcean

	Vultr

	Linode

	OVH

	Hetzner

	Amazon EC2

	Google Cloud

	Microsoft Azure



Primero, elige un proveedor de servidor. Entonces, para comenzar, consulta los enlaces del tutorial (en inglés) o los siguientes pasos de ejemplo para DigitalOcean. Al crear tu servidor, se recomienda seleccionar la última versión de Ubuntu Linux LTS o Debian Linux (Ubuntu 24.04 o Debian 12 al momento de escribir este artículo) como sistema operativo, con 1 GB o más de memoria.


	How to set up a server on DigitalOcean

	How to create a server on Vultr

	Getting started on the Linode platform

	Getting started with an OVH VPS

	Create a server on Hetzner

	Get started with Amazon EC2 Linux instances

	Create a Linux VM in Google Compute Engine

	Create a Linux VM in the Azure portal



Pasos de ejemplo para crear un servidor en DigitalOcean:


	Regístrate para crear una cuenta de DigitalOcean: Dirígete al sitio web de DigitalOcean (https://www.digitalocean.com) y regístrate para obtener una cuenta si aún no lo has hecho.


	
Una vez hayas iniciado sesión en el panel de control de DigitalOcean, haz clic en el botón de "Create" en la esquina superior derecha de la pantalla y selecciona "Droplets" en el menú desplegable.

[image: Haz clic en crear droplets]


	
Selecciona una región de centro de datos de acuerdo a tus requisitos, p.e., la más cercana a tu ubicación.

[image: Seleccionar región]
 [image: Seleccionar centro de datos]



	
En "Choose an image", selecciona la última versión de Ubuntu Linux LTS (p.e., Ubuntu 24.04) de la lista de imágenes disponibles.

[image: Seleccionar imagen]


	
Elige un plan para tu servidor. Puedes seleccionar entre varias opciones de acuerdo a tus necesidades. Para una VPN personal, es probable que un plan básico de CPU compartida con una unidad SSD normal y 1 GB de memoria sea suficiente.

[image: Seleccionar tipo de droplet]
 [image: Seleccionar plan]



	
Selecciona "Password" como método de autenticación y luego ingresa una contraseña de root segura y fuerte. Para la seguridad de tu servidor, es fundamental que elijas una contraseña de root con las características antes mencionadas. Alternativamente, puedes usar claves SSH para la autenticación.

[image: Seleccionar autenticación]


	
Selecciona cualquier opción adicional, como copias de seguridad e IPv6, si lo deseas.

[image: Seleccionar opciones adicionales]


	
Ingresa un nombre de host para tu servidor y haz clic en "Create Droplet".

[image: Ingresar nombre de host]
 [image: Crear Droplet]



	Espera algunos minutos hasta que se cree el servidor.




Una vez que tu servidor esté listo, puedes conectarse al servidor usando el nombre de usuario root y la contraseña que ingresaste al crear el servidor.





1.3.2 Conectarse al servidor

Una vez creado el servidor, puedes acceder al mismo mediante SSH. Puedes utilizar la terminal en tu computadora local o una herramienta como Git para Windows para conectarte a tu servidor mediante tu dirección IP y tus credenciales de inicio de sesión de root.

Para conectarte a tu servidor mediante SSH desde Windows, macOS o Linux, sigue los pasos a continuación:


	
Abre la terminal en tu computadora. En Windows, puedes utilizar un emulador de terminal como Git para Windows.

Git para Windows: https://git-scm.com/downloads

Descarga la versión portátil y haz doble clic para instalarla. Cuando hayas terminado, abre la carpeta "PortableGit" y haz doble clic para ejecutar "git-bash.exe".



	
Escribe el siguiente comando, reemplazando "username" con tu nombre de usuario (p.e., "root") y "server-ip" con la dirección IP o el nombre de host de tu servidor:

ssh username@server-ip



	Si es la primera vez que te conectas al servidor, es posible que se te pida que aceptes la huella digital de la clave SSH del servidor. Escribe "yes" y presiona enter para continuar.


	Si estás usando una contraseña para iniciar sesión, se te solicitará que la ingreses. Escribe la misma y presiona enter.


	Una vez estés autenticado, iniciarás sesión en el servidor a través de SSH. Ahora puedes ejecutar comandos en el servidor a través de la terminal.


	Para desconectarte del servidor cuando haya terminado, simplemente escribe el comando "exit" y presiona enter.




¡Ahora estás listo para crear tu propia VPN!













2 Crea tu propio servidor de VPN IPsec

Ve este proyecto en la web: https://github.com/hwdsl2/setup-ipsec-vpn

Crea tu propio servidor de VPN IPsec en tan solo unos minutos, con IPsec/L2TP, Cisco IPsec e IKEv2.

Una VPN IPsec encripta el tráfico de tu red, de modo que nadie entre tú y el servidor VPN puede espiar tus datos mientras viajan a través de Internet. Esto es especialmente útil cuando se utilizan redes no seguras, p.e., en cafeterías, aeropuertos o habitaciones de hotel.

Utilizaremos Libreswan como servidor de IPsec y xl2tpd como proveedor de L2TP.



2.1 Características


	Configuración de servidor de VPN IPsec totalmente automatizada, sin necesidad de intervención del usuario

	Admite IKEv2 con cifrados rápidos y seguros (p.e., AES-GCM)

	Genera perfiles de VPN para configurar automáticamente dispositivos iOS, macOS y Android

	Es compatible con Windows, macOS, iOS, Android, Chrome OS y Linux como clientes VPN

	Incluye scripts de ayuda para administrar usuarios y certificados de VPN







2.2 Inicio rápido

Primero, prepara tu servidor Linux* con una instalación de Ubuntu, Debian o CentOS. Luego, use este comando de una línea para configurar un servidor de VPN IPsec:

wget https://get.vpnsetup.net -O vpn.sh && sudo sh vpn.sh

* Un servidor en la nube, un servidor privado virtual (VPS) o un servidor dedicado.

Tus datos de inicio de sesión de VPN se generarán aleatoriamente y se mostrarán cuando haya terminado.

Para servidores con un firewall externo (p.e., Amazon EC2), abre los puertos UDP 500 y 4500 para la VPN.

Ejemplo:

==================================

IPsec VPN server is now ready for use!

Connect to your new VPN with these details:

Server IP: 192.0.2.1
IPsec PSK: [Tu clave precompartida de IPsec]
Username: vpnuser
Password: [Tu contraseña del VPN]

Write these down. You'll need them to connect!

VPN client setup: https://vpnsetup.net/clients

==================================

==================================

IKEv2 setup successful. Details for IKEv2 mode:

VPN server address: 192.0.2.1
VPN client name: vpnclient

Client configuration is available at:
/root/vpnclient.p12 (for Windows & Linux)
/root/vpnclient.sswan (for Android)
/root/vpnclient.mobileconfig (for iOS & macOS)

Next steps: Configure IKEv2 clients. See:
https://vpnsetup.net/clients

==================================

Opcional: Instala WireGuard y/o OpenVPN en el mismo servidor.

Próximos pasos: Haz que tu computadora o dispositivo utilice la VPN. Consulta:

Configurar clientes de VPN IKEv2 (recomendado)

Configurar clientes de VPN IPsec/L2TP

Configurar clientes de VPN IPsec/XAuth ("Cisco IPsec")

Para conocer otras opciones de instalación, lee las secciones a continuación.



Si no puedes descargarlo, sigue los pasos a continuación.


También puedes usar curl para descargar:

curl -fsSL https://get.vpnsetup.net -o vpn.sh && sudo sh vpn.sh

URL de descarga alternativas:

https://github.com/hwdsl2/setup-ipsec-vpn/raw/master/vpnsetup.sh
https://gitlab.com/hwdsl2/setup-ipsec-vpn/-/raw/master/vpnsetup.sh







2.3 Requisitos

Un servidor en la nube, un servidor privado virtual (VPS) o un servidor dedicado, con una instalación de:


	Ubuntu Linux LTS

	Debian Linux

	CentOS Stream

	Rocky Linux o AlmaLinux

	Oracle Linux

	Amazon Linux 2





Otras distribuciones de Linux compatibles:



	Raspberry Pi OS (Raspbian)

	Kali Linux

	Alpine Linux

	Red Hat Enterprise Linux (RHEL)





Esto también incluye máquinas virtuales Linux en nubes públicas, como DigitalOcean, Vultr, Linode, OVH y Microsoft Azure. Los usuarios de la nube pública también pueden desplegar usando datos de usuario.

[image: Implementar en Linode]  [image: Implementar en Azure]

Para servidores con un firewall externo (p.e., EC2/GCE), abre los puertos UDP 500 y 4500 para la VPN.

También está disponible una imagen de Docker preconstruida. Consulta el capítulo 11 para obtener más información.

Los usuarios avanzados pueden configurar el servidor VPN en una Raspberry Pi. Primero, inicia sesión en tu Raspberry Pi y abre la Terminal; luego, sigue las instrucciones de este capítulo para instalar la VPN IPsec. Antes de conectarte, es posible que debas reenviar los puertos UDP 500 y 4500 de tu enrutador a la IP local de la Raspberry Pi. Consulta estos tutoriales: [1] [2].

Advertencia: NO ejecutes estos scripts en tu PC o Mac. ¡Solo deben usarse en un servidor!





2.4 Instalación

Primero, actualiza tu servidor con sudo apt-get update && sudo apt-get dist-upgrade (Ubuntu/Debian) o sudo yum update y reinicia. Esto es opcional, pero es recomendado.

Para instalar la VPN, elige una de las siguientes opciones:

Opción 1: Haz que el script genere credenciales de VPN aleatorias para ti (se mostrarán cuando termine).

wget https://get.vpnsetup.net -O vpn.sh && sudo sh vpn.sh

Opción 2: Edita el script y proporciona tus propias credenciales de VPN.

wget https://get.vpnsetup.net -O vpn.sh
nano -w vpn.sh
# [Reemplázalo con tus propios valores: YOUR_IPSEC_PSK,
# YOUR_USERNAME y YOUR_PASSWORD]
sudo sh vpn.sh

Nota: Una PSK IPsec segura debe constar de al menos 20 caracteres aleatorios.

Opción 3: Define tus credenciales de VPN como variables de entorno.

# Todos los valores DEBEN colocarse entre 'comillas simples'
# NO uses estos caracteres especiales dentro de los valores: \ " '
wget https://get.vpnsetup.net -O vpn.sh
sudo VPN_IPSEC_PSK='your_ipsec_pre_shared_key' \
VPN_USER='your_vpn_username' \
VPN_PASSWORD='your_vpn_password' \
sh vpn.sh
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