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Toute action ou activité liée au contenu de ce livre relève de votre entière responsabilité. L'usage abusif des informations contenues dans ce livre peut donner lieu à des poursuites pénales contre les personnes en question, donc veillez à créer un environnement propice afin de tester les connaissances que je vais vous présenter dans ce livre. Et surtout, n’hésitez pas : Virtualbox est à votre disposition.

Une autre chose importante : les connaissances fournies dans ce livre ne sont pas garanties et ce domaine est en évolution continue. Donc si vous trouvez que certaines informations ne sont plus valables, n’hésitez pas à me le signaler en me contactant. Je serais ravi de corriger ce qui est nécessaire et de vous remercier par la même occasion.

Ma chaîne YouTube : youtube.com/HackinGeeK

Notre site Web : https://hackingeek.com/

Mon adresse e-mail : anass@hackingeek.com

Notre page Facebook : hackingeek0x/
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​​​​Chapitre 1

À la recherche de réponses
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Il est huit heures du matin à Belgrade, une matinée comme les autres pour les citoyens de la capitale Serbe. Mais c’est une tout autre réalité pour les employés de l’hôpital moderne HyperTech. Les téléphones sonnent, les archives sont submergées, le papier commence par manquer, les médecins ne se retrouvent plus avec tous ces dossiers de patients...

––––––––
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-  «Mais Robert, pourquoi y a-t-il toute cette agitation ?» Demanda une patiente à l’infirmier qui venait prendre ses constantes.»



-  «Ne vous en faites pas madame Lavergone, ce sont juste les bousculades du lundi matin ; et si on s’occupait plutôt de vous ?»




––––––––
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ROBERT S’EN ÉTAIT BIEN sorti, vu que lui-même ne savait pas vraiment ce qui se passait. Les seules informations dont il disposait lui avaient été transmises par le docteur Siméon Prapin aux transmissions : la réunion préparatoire matinale. «Plus rien ne fonctionne ! Rassurez les patients, je ne veux pas d’un chaos, nous nous devons de gérer la situation jusqu’à ce que les choses reviennent à la normale. Nous n’en savons pas plus, mais vous serez au courant de l’évolution de la situation. Le département IT est sur le coup, nous ne tarderons pas à recevoir de l’aide venant du siège», leur avait-il dit. Robert essaya de trouver plus d’informations, mais avec toute cette agitation, il dut se concentrer sur les patients qui, paniqués, insistaient pour avoir des réponses. Le docteur Harnold aura sûrement plus d’informations, pensa-t-il, il fait partie de la direction. Ce dernier, comme à son habitude était en retard, et ce, depuis que sa femme l’avait quitté.

––––––––
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«QUE SE PASSE-T-IL ?» Pouvait-on entendre partout dans les couloirs du luxueux hôpital. Cet hôpital qui, il y a deux ans de cela, avait été déclaré comme étant le plus moderne du pays après avoir été racheté par la plus grande entreprise de la biotechnologie du monde, dans le cadre de son programme Probatorem. Celle-ci avait trouvé le terrain idéal pour le “test” de ses innovations biotechniques. HyperTech, ce mastodonte de la fusion médecine-technologie, ne reculait devant rien pour accomplir le dessein de son PDG Vitalik WALIS : celui de mettre toutes les interventions médicales entre les mains, si on peut le dire ainsi, de machines spécialisées et de nanorobots de toutes sortes. Cela s’était traduit par l’adoption massive de la technologie par l’hôpital. Pendant un temps, cela a été assez mal vu. Le domaine étant naissant et mal réglementé, HyperTech ne s’était pas privé de faire toutes sortes d’expériences. Devant toutes ces polémiques, les cadres de l’hôpital avaient rassuré le public et la communauté scientifique que rien d’immoral ne se passait dans l’enceinte de leurs murs. L’OMS avait envoyé des observateurs dont la tâche avait été de vérifier que tout était en règle dans l’hôpital ; le rapport de leur enquête avait été accepté par toute la communauté médicale ; «HyperTech était la meilleure chose qui soit arrivée à la médecine depuis l’invention du vaccin.» avaient ils conclu. C’était le catalyseur qu’attendait HyperTech. Avec l’approbation de l’OMS, plus personne, à part quelques activistes pures et dures, n’avait osé dénigrer les procédés de l’entreprise. 

Depuis, le groupe HyperTech comptait plus de 30 hôpitaux et cela ne cessait de croître. Maintenant, ce n’était plus HyperTech qui suppliait les hôpitaux de les rejoindre ; à présent, il fallait être digne de la grâce de la firme. Surtout que celle-ci prévoyait de construire ses propres hôpitaux, elle n’avait plus vraiment besoin des anciens hôpitaux dans sa chaîne. Le groupe était d’ailleurs brillamment entré en bourse. Le premier de cette chaîne était naturellement celui de Belgrade. Les résultats de ce simple hôpital d’un ancien pays du bloc de l’est avaient suffi pour faire la renommée d’une science jusqu’alors inconnue. Les patients affluaient de tous bords, tout était bien pensé et bien fait, le mal était éradiqué.

La proximité de la suisse et de l’Allemagne était un avantage : les avantages de l’Europe, sans ses inconvénients !

La seule part d’ombre était que seuls les médecins et les ingénieurs d’HyperTech savaient ce qui se passait réellement dans les blocs opératoires. La raison, selon HyperTech, était le secret industriel. Cela laissait planer un mystère autour de la firme, mais vu qu’elle jouissait d’une bonne relation avec le public, plein d’histoires amusantes s’étaient construites autour des labos. Vu que tout le monde était satisfait, personne ne s’en était inquiété. Ce qui avait permis le développement fulgurant du programme Probatorem. Maintenant, HyperTech jouissait d’une très bonne réputation, il était le leader de la médecine, ses actions n’étaient plus critiquées, surtout depuis le partenariat avec l’OMS et SpaceX. HyperTech gérait tout ce qui était en lien avec la médecine et assurait le suivi médical des astronautes en mission. Sa domination était totale. Mais le petit incident du matin risquait d’entacher la réputation durement acquise de l’entreprise et d’impacter les résultats en bourse.

Dans l’épaisse noirceur de sa chambre, le docteur Harnold ressassait le passé glorieux qu’il avait eu. «J’étais le meilleur !» s’exclama-t-il. Il était le plus grand chirurgien de France, sa notoriété avait dépassé les frontières de l’Europe, c’était La référence mondiale lorsqu’HyperTech était toujours en phase de développement du programme Probatorem, il avait été recruté à prix d’or pour diriger l’apprentissage des robots. Il se souvenait encore des propos flatteurs de Vitalik WALIS, PDG d’HyperTech, comme si c’était hier ; «Nos robots vont révolutionner la médecine telle qu’on la connaît ; et vous, en tant que meilleur chirurgien du monde, nous vous proposons d’être le maestro de cette révolution», lui avait-il dit avec un ton plein d’enthousiasme.

Notre cher docteur avait été conquis et s’était voué corps et âme au développement des capacités des robots. Tous ces efforts pour en arriver là... lui qui, autrefois, était le tuteur des robots, était devenu leur assistant ; leur spectateur de premier rang pour bien le dire. Les robots avaient fini par remplacer les humains dans les blocs opératoires. Désormais, le travail des chirurgiens se résumait à faire préparer le bloc, puis à assister à l’opération pour voir si tout se passait comme prévu. Cette routine avait complètement détruit Harnold, et sa femme était partie avec les enfants, il n'avait plus l’envie de se lever et d’aller à l’hôpital ; la seule chose qui lui importait maintenant étaient ces petits moments coquins avec sa secrétaire. 

L’alarme de son téléphone le tira de ses pensées. Il est temps d’y aller, se dit-il. Il se leva et demanda à Méduse de préparer le bain. Méduse était l’assistante virtuelle de sa maison, elle contrôlait toute l’habitation. Le docteur Fabian Harnold, dans sa dépression, s’était laissé aller ; il avait transformé son palace en une maison intelligente. Il en avait toujours rêvé mais sa femme était contre ; elle ne voulait pas élever ses enfants dans un tel environnement. 

Une petite prière et hop, le voilà en route. Dès son arrivée, le docteur remarqua qu’il y avait quelque chose de différent, mais il s’en foutait. Il se dirigea vers son bureau comme si de rien n’était. Peu de temps après, Robert vint le voir et lui fit un briefing de la situation. Le docteur Harnold n’était pas perturbé : «Tout sera vite réglé, sois-en sûr», avait-il dit à Robert.

Bip bip... Son bipper le tira de sa réflexion, ils étaient tous conviés à une réunion avec la direction. Décidément, ça avait l’air grave, lui qui pensait se la couler douce avec sa secrétaire... Justement, la voilà qui entrait :


-  «Fabian, il y a une réunion d’urgence avec le directeur et tous les autres chefs de département, c’est dans 5 minutes.»



-  «Oui je sais, ça m’importe peu, ils peuvent se passer de moi. C’est toi que je veux ; ce matin, j’étais tellement chaud que j’ai dû faire une prière.»





-  «Va à la réunion, on se verra chez toi ce soir et je serai tout à toi.»





- «D’accord, tu ne perds rien pour attendre.»

Dans la salle de réunion, le directeur Pablo Musket prit la parole : «Bonjour, j’irai droit au but : nous avons subi une attaque informatique et la majeure partie du système d’information est atteint» leur dit-il. Le directeur avait toujours manqué de délicatesse. Il avait été placé par HyperTech à la tête de cet hôpital pour cette qualité, que certains pourraient considérer comme un défaut. Il n’avait rien d’un docteur, c’était un ancien garde du corps, devenu cadre à HyperTech, c’était un homme de main direct de Vitalik, le PDG d’HyperTech. Son histoire était celle d’un gangster pur et dur. Il avait été le garde du corps de Vitalik pendant des années ; une relation de confiance s’était alors installée, il est devenu son homme de main et la personne en qui il avait le plus confiance. 

Il faisait tous les coups bas que ce genre d’hommes puissants doit faire à un moment de leur vie. Il a vite gravi les échelons, et rapidement passé de garde du corps à assistant personnel, puis il s’est incrusté dans l’environnement professionnel. Il assistait même aux réunions, où sa parole avait de l’importance. Mais du jour au lendemain, il a disparu, et on l’a revu bien après, en tant que directeur de l’hôpital de Belgrade. La raison ? Personne ne le savait vraiment. Mais tout le monde pensait que c’était à cause de sa relation de confiance avec le directeur. Vitalik voulait sûrement garder un œil sur son projet. Son origine expliquait clairement son comportement dans la résolution de cette crise, il pensait sûrement qu’un soutien viendrait de la maison mère. Heureusement qu’il y avait encore des esprits dignes dans la salle.

«Cette situation ressemble à une attaque de type rançongiciel, mais pour l’heure, aucune rançon n’a été demandée, ce qui nous laisse assez perplexes» poursuivit le directeur du système d’information, Gérald Cinelli, le plus à même de répondre aux questions de tout le monde. Mais voilà que même sa lanterne à lui n’était pas éclairée. Il poursuivit : 

«L’investigateur Farick Ousef et son équipe seront là sous peu, ils ont été envoyés depuis HyperTech pour comprendre ce qui s’est passé. Cette situation doit être résolue au plus vite, car l’hôpital est partiellement paralysé ; et si ça s’éternise, l’hôpital et la renommée d’HyperTech en prendront un coup. Un plan est d’ores et déjà mis en place pour maintenir le calme au sein de l’hôpital et éviter au maximum la fuite d’informations relatives à cette affaire. La priorité numéro 1 est de sauver la face et de garder le calme au sein de l’hôpital».

Après la réunion, Pablo Musket demanda à tout le monde de sortir, sauf les chefs de département. Cet incident n’avait pas seulement atteint les ordinateurs, les robots eux aussi avaient été atteints, certains étaient en pleine opération à ce moment-là. 

- «C’est vrai que nous avons des mécanismes de reprise en cas d’incidents, mais dans ce cas, il n’y en a pas eu. Les opérations en cours étaient assez délicates et l’information en elle-même est très délicate ; je vais donc vous demander de la garder pour vous, elle est strictement confidentielle. Si elle fuite, nous aurons de gros problèmes.»

Le directeur se leva et fit le tour de la table. On voyait bien qu’il était mal à l’aise, ce qui posa une certaine crainte de la nouvelle qu’il s’apprêtait à annoncer. Le docteur Harnold, éternel impatient, fit une grimace.

- «Vous allez parler, oui ?»







Il était le seul capable de parler au directeur sur ce ton. Mais celui-ci ne réagit pas ; il prit son temps. Il essaya de ne pas exprimer sa gêne, mais c’en était trop. Il regarda Harnold droit dans les yeux.


-  «Il y a eu 2 décès.»



-  «Des morts, il y en a tous les jours, nous sommes dans un hôpital après tout. Et vos machines, aussi efficaces soient-elles, ne peuvent sauver tout le monde.» rajouta-il.
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Le directeur regarda Harnold avec un profond dégoût. Même lui qui se disait gangster pur et dur ne pouvait concevoir le fait qu’on n’ait aucune compassion pour les disparus. Un mort que l’on pouvait éviter qui plus est. Comment ce médecin pouvait-il dire cela ? Les autres participants de la réunion ne disaient rien ; ils avaient compris ce qui n’allait pas. Si la cause de ces victimes était  dû à ce qu’ils pensaient, ce serait la fin du programme Probatorem. La discussion se poursuivit entre les deux hommes.
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-  «Il y avait deux opérations à cœur ouvert avant l’incident. Les robots étant connectés au serveur test, l’indisponibilité de celui-ci a entraîné l’arrêt des robots en pleine opération.»



-  «Vous avez recommencé vos pratiques ignobles ! Vous n’avez donc tiré aucune leçon des erreurs du passé ?»



-  «L’ordre de recommencer venait directement de monsieur Walis. Je ne pouvais pas me permettre de refuser. Et comme moi, vous connaissez son objectif. Il ne reculera devant rien pour l’atteindre.» 



Le docteur Harnold était très énervé, il se sentait mis à l’écart. Même si c’était lui le chef du département chirurgical, il n’avait pas été mis au courant de ces opérations. Le but principal d’HyperTech était de se passer de l’intervention humaine. Mais après un incident assez grave, il avait été décidé que les robots seraient assistés par des chirurgiens qui n’interviendraient que dans de rares cas, et ce, jusqu’à la mise à jour des robots. Il était trop tard pour rappeler tous les robots dans les laboratoires de l’entreprise.

C’était le docteur Harnold qui, à sa grande surprise, avait découvert le bug. Mais il était trop tard, quelqu’un était déjà mort. HyperTech n’avait fait aucune déclaration, le projet en était toujours à ses débuts et le moindre incident aurait tout enterré ; il fallait éviter cela à tout prix, surtout que l’opération de cette femme, ce jour-là, n’était pas censée se faire par des robots ; l’affaire Bouvois fut enterrée sans attendre. Il regrettait de n’avoir rien pu faire pour sauver cette patiente de grande taille, dont il avait oublié le nom pour aller mieux. Il se rappelait juste son fils, qui était toujours collé à sa mère malgré son âge : «Je me demande ce qu’il est devenu, surtout que sa famille n’a reçu aucune compensation de l’entreprise». «Cela aurait nui aux affaires», avait dit Vitalik Walis, lors de la réunion de crise qui avait suivi.

Un bond du directeur le ramena à ses pensées : 

- «Nous avons appliqué toutes les mesures nécessaires, tout était en ordre et calculé avec précision, on aurait pu réussir, on aurait dû réussir.»


-  «Ce n’est la faute de personne, tout ce serait bien passé s’il n’y avait pas eu cette attaque informatique. Le seul à blâmer est celui qui en est la cause. Je vous demanderai à tous et à vous, surtout, de ne pas divulguer les informations sur cet incident. Nous allons mettre tout en œuvre pour que cela ne se reproduise plus. L’opération n’a pas réussi à la suite de complications imprévisibles, c’est tout ce qui figurera dans les rapports.»



-  «Un incident ? C’est tout ce que cela représente pour vous ?»



Le docteur Harnold était hors de lui, il voulait plus d’explications. Mais il y avait des choses qui relevaient du secret, tout le monde ne devrait pas entendre leur discussion. 

Le directeur mit fin à la réunion et demanda à s’entretenir avec le docteur Harnold : 


-  «Mettons les choses au clair. Je me demande pourquoi cela vous affecte autant. Je vous rappelle que vous êtes avec nous depuis le début du programme et que vous avez pris et soutenu des décisions pires que celles-ci depuis le temps.»



-  «Ce sont des êtres humains, ils ont des familles, ils avaient des rêves, c’est nous qui les avons tués, nous ne pouvons pas faire comme si ce n’était jamais arrivé. Je vous ai laissé faire une fois, mais je ne vais pas reproduire cette erreur. Et toutes les décisions que j’ai prises n’ont rien à voir avec vos décisions qui tuent.»
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