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1 Introduzione



1.1 Perché creare la tua VPN

Nell’era digitale odierna, la privacy e la sicurezza online sono diventate sempre più importanti. Hacker e altri malintenzionati sono costantemente alla ricerca di modi per rubare informazioni personali e dati sensibili, rendendo essenziale adottare le misure necessarie per salvaguardare le nostre attività online.

Un modo per migliorare la privacy e la sicurezza online è creare una rete privata virtuale (VPN), che può offrire una serie di vantaggi:


	Maggiore privacy: creando la tua VPN, puoi assicurarti che il tuo traffico Internet sia crittografato e nascosto da occhi indiscreti, come il tuo provider di servizi Internet. Utilizzare una VPN può essere particolarmente utile quando si utilizzano reti Wi-Fi non protette, come quelle presenti in bar, aeroporti o camere d’albergo. Può aiutare a proteggere le tue attività online e i tuoi dati personali da tracciamenti, monitoraggi o intercettazioni.


	Maggiore sicurezza: i servizi VPN pubblici possono essere vulnerabili ad attacchi informatici e violazioni dei dati, che possono esporre le tue informazioni personali ai criminali informatici. Creando la tua VPN, puoi avere un maggiore controllo sulla sicurezza della tua connessione e sui dati trasmessi tramite essa.


	Convenienza: sebbene siano disponibili molti servizi VPN pubblici, la maggior parte richiede un abbonamento. Creando la tua VPN, puoi evitare questi costi e avere un maggiore controllo sull’utilizzo della tua VPN.


	Accesso a contenuti con restrizioni geografiche: alcuni siti web e servizi online potrebbero essere limitati in determinate regioni, ma connettendoti a un server VPN situato in un’altra regione, potresti essere in grado di accedere a contenuti che altrimenti non sarebbero disponibili per te.


	Flessibilità e personalizzazione: creare la tua VPN ti consente di personalizzare la tua esperienza VPN in base alle tue esigenze specifiche. Puoi scegliere il livello di crittografia che vuoi utilizzare, la posizione del server e il protocollo di rete come TCP o UDP. Questa flessibilità può aiutarti a ottimizzare la tua VPN per attività specifiche come giochi, streaming o download, offrendoti un’esperienza fluida e sicura.




Nel complesso, creare la tua VPN può essere un modo efficace per migliorare la privacy e la sicurezza online, offrendo al contempo flessibilità e convenienza. Con le giuste risorse e la giusta guida, può essere un investimento prezioso per la tua sicurezza online.





1.2 Informazioni su questo libro

Questo libro è una guida completa per creare il tuo server IPsec VPN, OpenVPN e WireGuard. I capitoli da 2 a 10 riguardano l’installazione di IPsec VPN, la configurazione e la gestione del client, l’uso avanzato, la risoluzione dei problemi e altro. I capitoli 11 e 12 riguardano IPsec VPN su Docker e l’uso avanzato. I capitoli da 13 a 15 riguardano l’installazione di OpenVPN, la configurazione e la gestione del client. I capitoli da 16 a 18 riguardano l’installazione di WireGuard VPN, la configurazione e la gestione del client.

IPsec VPN, OpenVPN e WireGuard sono protocolli VPN popolari e ampiamente utilizzati. Internet Protocol Security (IPsec) è una suite di protocolli di rete sicuri. OpenVPN è un protocollo VPN open source, robusto e altamente flessibile. WireGuard è una VPN veloce e moderna progettata con gli obiettivi di facilità d’uso e alte prestazioni.





1.3 Per iniziare



1.3.1 Creare un server cloud

Come primo passo, avrai bisogno di un server cloud o di un server virtuale privato (VPS) per creare la tua VPN. Ecco alcuni provider di server popolari come riferimento:


	DigitalOcean

	Vultr

	Linode

	OVH

	Hetzner

	Amazon EC2

	Google Cloud

	Microsoft Azure



Per prima cosa, scegli un provider di server. Quindi fai riferimento ai link del tutorial (in inglese) o ai passaggi di esempio per DigitalOcean qui sotto per iniziare. Per creare il proprio server è bene utilizzare l’ultima versione di Ubuntu Linux LTS o Debian Linux (Ubuntu 24.04 o Debian 12 al momento della scrittura) come sistema operativo, con 1 GB o più di memoria.


	How to set up a server on DigitalOcean

	How to create a server on Vultr

	Getting started on the Linode platform

	Getting started with an OVH VPS

	Create a server on Hetzner

	Get started with Amazon EC2 Linux instances

	Create a Linux VM in Google Compute Engine

	Create a Linux VM in the Azure portal



Esempi di passaggi per creare un server su DigitalOcean:


	Registrati per creare un account DigitalOcean: vai al sito web DigitalOcean (https://www.digitalocean.com) e registrati per creare un account se non l’hai già fatto.


	
Dopo aver effettuato l’accesso alla dashboard DigitalOcean, fai clic sul pulsante "Create" nell’angolo in alto a destra dello schermo e seleziona "Droplets" dal menu a discesa.

[image: Clicca su crea droplet]


	
Seleziona una regione del data center in base alle tue esigenze, ad esempio quella più vicina alla tua posizione.

[image: Seleziona regione]
 [image: Seleziona data center]



	
In "Choose an image", seleziona l’ultima versione di Ubuntu Linux LTS (ad esempio Ubuntu 24.04) dall’elenco delle immagini disponibili.

[image: Seleziona immagine]


	
Scegli un piano per il tuo server. Puoi selezionare tra varie opzioni in base alle tue esigenze. Per una VPN personale, un piano CPU condiviso di base con disco SSD normale e 1 GB di memoria è probabilmente sufficiente.

[image: Seleziona tipo di droplet]
 [image: Seleziona piano]



	
Seleziona "Password" come metodo di autenticazione, quindi inserisci una password di root forte e sicura. Per la sicurezza del tuo server, è fondamentale scegliere una password di root forte e sicura. In alternativa, puoi utilizzare le chiavi SSH per l’autenticazione.

[image: Seleziona autenticazione]


	
Seleziona eventuali opzioni aggiuntive come backup e IPv6, se lo desideri.

[image: Seleziona opzioni aggiuntive]


	
Inserisci un nome host per il tuo server e fai clic su "Create Droplet".

[image: Inserisci nome host]
 [image: Crea Droplet]



	Attendi qualche minuto affinché il server venga creato.




Una volta che il server è pronto, puoi connetterti ad esso utilizzando il nome utente root e la password inserita durante la creazione del server.





1.3.2 Connessione al server

Dopo aver creato il tuo server cloud, puoi accedervi tramite SSH. Puoi usare il terminale sul tuo computer locale o uno strumento come Git per Windows per connetterti al tuo server tramite il suo indirizzo IP e le tue credenziali di accesso root.

Per connetterti al tuo server tramite SSH da Windows, macOS o Linux, segui i passaggi sottostanti:


	
Apri il terminale sul tuo computer. Su Windows, puoi usare un emulatore di terminale come Git per Windows.

Git per Windows: https://git-scm.com/downloads

Scarica la versione portatile, quindi fai doppio clic per installare. Al termine, apri la cartella PortableGit e fai doppio clic per eseguire git-bash.exe.



	
Digita il seguente comando, sostituendo username con il tuo nome utente (ad esempio root) e server-ip con l’indirizzo IP o il nome host del tuo server:

ssh username@server-ip



	Se è la prima volta che ti connetti al server, potrebbe esserti richiesto di accettare l’impronta digitale della chiave SSH del server. Digita "yes" e premi Invio per continuare.


	Se stai utilizzando una password per effettuare l’accesso, ti verrà chiesto di inserire la tua password. Digita la tua password e premi Invio.


	Una volta autenticato, accederai al server tramite SSH. Ora puoi eseguire comandi sul server tramite il terminale.


	Per disconnettersi dal server una volta terminato, digita semplicemente il comando exit e premi Invio.




Ora sei pronto per creare la tua VPN!













2 Crea il tuo server VPN IPsec

Visualizza questo progetto sul web: https://github.com/hwdsl2/setup-ipsec-vpn

Configura il tuo server VPN IPsec in pochi minuti, con IPsec/L2TP, Cisco IPsec e IKEv2.

Una VPN IPsec crittografa il traffico di rete, in modo che nessuno tra te e il server VPN possa intercettare i tuoi dati mentre viaggiano su Internet. Ciò è particolarmente utile quando si utilizzano reti non protette, ad esempio in caffetterie, aeroporti o camere d’albergo.

Utilizzeremo Libreswan come server IPsec e xl2tpd come provider L2TP.



2.1 Caratteristiche


	Configurazione del server VPN IPsec completamente automatizzata, senza alcun input da parte dell’utente

	Supporta IKEv2 con cifrature forti e veloci (ad esempio AES-GCM)

	Genera profili VPN per configurare automaticamente i dispositivi iOS, macOS e Android

	Supporta Windows, macOS, iOS, Android, Chrome OS e Linux come client VPN

	Include script di supporto per gestire gli utenti e i certificati VPN







2.2 Avvio rapido

Per prima cosa, prepara il tuo server Linux* con un’installazione di Ubuntu, Debian o CentOS. Quindi usa questa riga per configurare un server VPN IPsec:

wget https://get.vpnsetup.net -O vpn.sh && sudo sh vpn.sh

* Un server cloud, un server privato virtuale (VPS) o un server dedicato.

I tuoi dati di accesso alla VPN verranno generati casualmente e visualizzati al termine dell’operazione.

Per i server con un firewall esterno (ad esempio Amazon EC2), apri le porte UDP 500 e 4500 per la VPN.

Esempio di output:

$ sudo sh vpn.sh

... ... (output omesso)
==================================

IPsec VPN server is now ready for use!

Connect to your new VPN with these details:

Server IP: 192.0.2.1
IPsec PSK: [il tuo PSK IPsec]
Username: vpnuser
Password: [la tua password VPN]

Write these down. You'll need them to connect!

VPN client setup: https://vpnsetup.net/clients

==================================

==================================

IKEv2 setup successful. Details for IKEv2 mode:

VPN server address: 192.0.2.1
VPN client name: vpnclient

Client configuration is available at:
/root/vpnclient.p12 (for Windows & Linux)
/root/vpnclient.sswan (for Android)
/root/vpnclient.mobileconfig (for iOS & macOS)

Next steps: Configure IKEv2 clients. See:
https://vpnsetup.net/clients

==================================

Facoltativo: installa WireGuard e/o OpenVPN sullo stesso server.

Passaggi successivi: fai in modo che il tuo computer o dispositivo utilizzi la VPN. Consulta:

Configurare i client VPN IKEv2 (consigliato)

Configurare i client VPN IPsec/L2TP

Configurare i client VPN IPsec/XAuth ("Cisco IPsec")

Per altre opzioni di installazione, consulta le sezioni seguenti.



Se non riesci a scaricare, segui i passaggi indicati di seguito.


Puoi anche usare curl per scaricare:

curl -fsSL https://get.vpnsetup.net -o vpn.sh && sudo sh vpn.sh

URL di download alternativi:

https://github.com/hwdsl2/setup-ipsec-vpn/raw/master/vpnsetup.sh
https://gitlab.com/hwdsl2/setup-ipsec-vpn/-/raw/master/vpnsetup.sh







2.3 Requisiti

Un server cloud, un server privato virtuale (VPS) o un server dedicato, con un’installazione di:


	Ubuntu Linux LTS

	Debian Linux

	CentOS Stream

	Rocky Linux o AlmaLinux

	Oracle Linux

	Amazon Linux 2





Altre distribuzioni Linux supportate:



	Raspberry Pi OS (Raspbian)

	Kali Linux

	Alpine Linux

	Red Hat Enterprise Linux (RHEL)





Ciò include anche le VM Linux nei cloud pubblici, come DigitalOcean, Vultr, Linode, OVH e Microsoft Azure. Gli utenti del cloud pubblico possono anche eseguire la distribuzione utilizzando dati utente.

[image: Distribuisci su Linode]  [image: Distribuisci su Azure]

Per i server con un firewall esterno (ad esempio EC2/GCE), apri le porte UDP 500 e 4500 per la VPN.

È disponibile anche un’immagine Docker predefinita, consulta il capitolo 11 per maggiori dettagli.

Gli utenti avanzati possono configurare il server VPN su un Raspberry Pi. Per prima cosa accedi al tuo Raspberry Pi e apri il Terminale, quindi segui le istruzioni riportate in questo capitolo per installare IPsec VPN. Prima di connetterti, potresti dover inoltrare le porte UDP 500 e 4500 del tuo router all’IP locale del Raspberry Pi. Fai riferimento a questi tutorial: [1] [2].

Attenzione: NON eseguire questi script sul tuo PC o Mac! Dovrebbero essere utilizzati solo su un server!





2.4 Installazione

Per prima cosa, aggiorna il tuo server con sudo apt-get update && sudo apt-get dist-upgrade (Ubuntu/Debian) o sudo yum update e riavvia. Questo passaggio è facoltativo, ma consigliato.

Per installare la VPN, seleziona una delle seguenti opzioni:

Opzione 1: fai in modo che lo script generi credenziali VPN casuali per te (verranno visualizzate al termine).

wget https://get.vpnsetup.net -O vpn.sh && sudo sh vpn.sh

Opzione 2: modifica lo script e fornisci le tue credenziali VPN.

wget https://get.vpnsetup.net -O vpn.sh
nano -w vpn.sh
# [Sostituisci con i tuoi valori: YOUR_IPSEC_PSK,
# YOUR_USERNAME e YOUR_PASSWORD]
sudo sh vpn.sh

Nota: una PSK IPsec sicura deve essere composta da almeno 20 caratteri casuali.

Opzione 3: definisci le tue credenziali VPN come variabili di ambiente.

# Tutti i valori DEVONO essere inseriti tra 'virgolette singole'
# NON usare questi caratteri speciali nei valori: \ " '
wget https://get.vpnsetup.net -O vpn.sh
sudo VPN_IPSEC_PSK='your_ipsec_pre_shared_key' \
VPN_USER='your_vpn_username' \
VPN_PASSWORD='your_vpn_password' \
sh vpn.sh

Facoltativamente, puoi installare WireGuard e/o OpenVPN sullo stesso server. Se il tuo server esegue CentOS Stream, Rocky Linux o AlmaLinux, installa prima OpenVPN/WireGuard, quindi installa IPsec VPN.



Se non riesci a scaricare, segui i passaggi indicati di seguito.


Puoi anche usare curl per scaricare. Per esempio:
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