

  VPN-Server Komplett-Anleitung: Erstellen Sie Ihr eigenes VPN in der Cloud

  Copyright © 2014-2025 Lin Song. All Rights Reserved.




Kein Teil dieser Veröffentlichung darf ohne schriftliche Genehmigung des Autors in irgendeiner Form oder mit irgendwelchen Mitteln, elektronisch, mechanisch, durch Fotokopieren, Aufzeichnen, Scannen oder auf andere Weise reproduziert, gespeichert oder übertragen werden. Es ist illegal, dieses Buch ohne Genehmigung zu kopieren, auf einer Website zu veröffentlichen oder auf andere Weise zu verteilen.



Bezeichnungen, die von Unternehmen zur Unterscheidung ihrer Produkte verwendet werden, werden häufig als Warenzeichen beansprucht. Alle in diesem Buch und auf seinem Umschlag verwendeten Marken- und Produktnamen sind Handelsnamen, Dienstleistungsmarken, Warenzeichen und eingetragene Warenzeichen ihrer jeweiligen Eigentümer. Der Autor und das Buch sind mit keinem der in diesem Buch erwähnten Produkte oder Anbieter verbunden. Keines der im Buch erwähnten Unternehmen hat das Buch empfohlen.



Obwohl der Autor alle Anstrengungen unternommen hat, um sicherzustellen, dass die Informationen in diesem Buch zum Zeitpunkt der Drucklegung korrekt waren, übernimmt der Autor keine Haftung gegenüber Dritten für Verluste, Schäden oder Störungen, die durch Fehler oder Auslassungen verursacht werden, und lehnt dies hiermit ab, unabhängig davon, ob diese Fehler oder Auslassungen auf Fahrlässigkeit, Unfall oder eine andere Ursache zurückzuführen sind.







1 Einleitung



1.1 Warum Sie Ihr eigenes VPN erstellen sollten

Im heutigen digitalen Zeitalter sind Online-Datenschutz und -Sicherheit immer wichtiger geworden. Hacker und andere böswillige Akteure suchen ständig nach Möglichkeiten, persönliche Informationen und vertrauliche Daten zu stehlen. Daher ist es unerlässlich, die notwendigen Maßnahmen zum Schutz unserer Online-Aktivitäten zu ergreifen.

Eine Möglichkeit, den Online-Datenschutz und die Online-Sicherheit zu verbessern, besteht darin, ein eigenes virtuelles privates Netzwerk (VPN) zu erstellen, das eine Reihe von Vorteilen bieten kann:


	Mehr Datenschutz: Indem Sie Ihr eigenes VPN erstellen, können Sie sicherstellen, dass Ihr Internetverkehr verschlüsselt und vor neugierigen Blicken wie Ihrem Internetdienstanbieter verborgen ist. Die Verwendung eines VPN ist besonders nützlich in ungesicherten WLAN-Netzwerken, etwa in Cafés, Flughäfen oder Hotels. Es kann dazu beitragen, Ihre Online-Aktivitäten und persönlichen Daten vor Verfolgung, Überwachung oder Abfangen zu schützen.


	Höhere Sicherheit: Öffentliche VPN-Dienste können anfällig für Hacks und Datenlecks sein, wodurch Ihre persönlichen Informationen Cyberkriminellen ausgesetzt werden können. Indem Sie Ihr eigenes VPN erstellen, haben Sie mehr Kontrolle über die Sicherheit Ihrer Verbindung und der darüber übertragenen Daten.


	Kostengünstig: Obwohl viele öffentliche VPN-Dienste verfügbar sind, ist für die meisten eine Abonnementgebühr erforderlich. Indem Sie Ihr eigenes VPN erstellen, können Sie diese Kosten vermeiden und mehr Kontrolle über Ihre VPN-Nutzung haben.


	Zugriff auf geografisch eingeschränkte Inhalte: Einige Websites und Onlinedienste sind in bestimmten Regionen möglicherweise eingeschränkt, aber durch die Verbindung mit einem VPN-Server in einer anderen Region können Sie möglicherweise auf Inhalte zugreifen, die Ihnen sonst nicht zur Verfügung stehen.


	Flexibilität und Anpassung: Wenn Sie Ihr eigenes VPN erstellen, können Sie Ihr VPN-Erlebnis an Ihre spezifischen Anforderungen anpassen. Sie können die gewünschte Verschlüsselungsstufe, den Standort des Servers und das Netzwerkprotokoll wie TCP oder UDP auswählen. Diese Flexibilität kann Ihnen dabei helfen, Ihr VPN für bestimmte Aktivitäten wie Spiele, Streaming oder Herunterladen zu optimieren und so ein nahtloses und sicheres Erlebnis zu bieten.




Insgesamt kann der Aufbau eines eigenen VPN eine effektive Möglichkeit sein, die Online-Privatsphäre und -Sicherheit zu verbessern und gleichzeitig Flexibilität und Kosteneffizienz zu bieten. Mit den richtigen Ressourcen und der richtigen Anleitung kann es eine wertvolle Investition in Ihre Online-Sicherheit sein.





1.2 Über dieses Buch

Dieses Buch ist eine komplette Anleitung zum Erstellen Ihres eigenen IPsec-VPN-, OpenVPN- und WireGuard-Servers. Die Kapitel 2 bis 10 behandeln die Installation von IPsec-VPN, die Einrichtung und Verwaltung des Clients, die erweiterte Nutzung, die Fehlerbehebung und mehr. Die Kapitel 11 und 12 behandeln IPsec-VPN auf Docker und die erweiterte Nutzung. Die Kapitel 13 bis 15 behandeln die Installation von OpenVPN sowie die Einrichtung und Verwaltung des Clients. Die Kapitel 16 bis 18 behandeln die Installation von WireGuard-VPN sowie die Einrichtung und Verwaltung des Clients.

IPsec-VPN, OpenVPN und WireGuard sind beliebte und weit verbreitete VPN-Protokolle. Internet Protocol Security (IPsec) ist eine sichere Netzwerkprotokollsuite. OpenVPN ist ein Open-Source-, robustes und hochflexibles VPN-Protokoll. WireGuard ist ein schnelles und modernes VPN, das mit den Zielen Benutzerfreundlichkeit und hohe Leistung entwickelt wurde.





1.3 Erste Schritte



1.3.1 Erstellen Sie einen Cloud-Server

Als ersten Schritt benötigen Sie einen Cloud-Server oder einen virtuellen privaten Server (VPS), um Ihr eigenes VPN zu erstellen. Zu Ihrer Information sind hier einige beliebte Serveranbieter:


	DigitalOcean

	Vultr

	Linode

	OVH

	Hetzner

	Amazon EC2

	Google Cloud

	Microsoft Azure



Wählen Sie zunächst einen Serveranbieter. Lesen Sie dann die Tutorial-Links (auf Englisch) oder Beispielschritte für DigitalOcean weiter unten, um loszulegen. Beim Erstellen Ihres Servers wird empfohlen, das neueste Ubuntu Linux LTS oder Debian Linux (zum Zeitpunkt des Schreibens Ubuntu 24.04 oder Debian 12) als Betriebssystem mit 1 GB oder mehr Speicher auszuwählen.


	How to set up a server on DigitalOcean

	How to create a server on Vultr

	Getting started on the Linode platform

	Getting started with an OVH VPS

	Create a server on Hetzner

	Get started with Amazon EC2 Linux instances

	Create a Linux VM in Google Compute Engine

	Create a Linux VM in the Azure portal



Beispielschritte zum Erstellen eines Servers auf DigitalOcean:


	Erstellen Sie ein DigitalOcean-Konto: Gehen Sie auf die DigitalOcean-Website (https://www.digitalocean.com) und erstellen Sie ein Konto, falls Sie dies noch nicht getan haben.


	
Sobald Sie beim DigitalOcean-Dashboard angemeldet sind, klicken Sie oben rechts auf dem Bildschirm auf die Schaltfläche „Create“ und wählen Sie „Droplets“ aus dem Dropdown-Menü.

[image: Klicken Sie auf „Droplets erstellen“]


	
Wählen Sie eine Rechenzentrumsregion basierend auf Ihren Anforderungen aus, z. B. die Region, die Ihrem Standort am nächsten ist.

[image: Region auswählen]
 [image: Rechenzentrum auswählen]



	
Wählen Sie unter „Choose an image“ die neueste Ubuntu Linux LTS-Version (z. B. Ubuntu 24.04) aus der Liste der verfügbaren Bilder aus.

[image: Bild auswählen]


	
Wählen Sie einen Plan für Ihren Server. Sie können je nach Ihren Anforderungen aus verschiedenen Optionen auswählen. Für ein persönliches VPN reicht wahrscheinlich ein einfacher Shared-CPU-Plan mit normaler SSD-Festplatte und 1 GB Arbeitsspeicher aus.

[image: Droplet-Typ auswählen]
 [image: Plan auswählen]



	
Wählen Sie „Password“ als Authentifizierungsmethode und geben Sie dann ein starkes und sicheres Root-Passwort ein. Für die Sicherheit Ihres Servers ist es wichtig, dass Sie ein starkes und sicheres Root-Passwort wählen. Alternativ können Sie SSH-Schlüssel zur Authentifizierung verwenden.

[image: Authentifizierung auswählen]


	
Wählen Sie bei Bedarf zusätzliche Optionen wie Backups und IPv6 aus.

[image: Weitere Optionen auswählen]


	
Geben Sie einen Hostnamen für Ihren Server ein und klicken Sie auf „Create Droplet“.

[image: Hostnamen eingeben]
 [image: Droplet erstellen]



	Warten Sie einige Minuten, bis der Server erstellt wurde.




Sobald Ihr Server bereit ist, können Sie mit dem Benutzernamen ‚root‘ und dem Passwort, das Sie beim Erstellen des Servers eingegeben haben, eine Verbindung zum Server herstellen.





1.3.2 Verbinden mit dem Server

Sobald Ihr Server erstellt ist, können Sie über SSH darauf zugreifen. Sie können das Terminal auf Ihrem lokalen Computer oder ein Tool wie Git für Windows verwenden, um über seine IP-Adresse und Ihre Anmeldeinformationen eine Verbindung zu Ihrem Server herzustellen.

Um per SSH von Windows, macOS oder Linux aus eine Verbindung zu Ihrem Server herzustellen, folgen Sie diesen Schritten:


	
Öffnen Sie das Terminal auf Ihrem Computer. Unter Windows können Sie einen Terminalemulator wie Git für Windows verwenden.

Git für Windows: https://git-scm.com/downloads

Laden Sie die portable Version herunter und doppelklicken Sie dann, um sie zu installieren. Wenn Sie fertig sind, öffnen Sie den Ordner ‚PortableGit‘ und doppelklicken Sie, um ‚git-bash.exe‘ auszuführen.



	
Geben Sie den folgenden Befehl ein und ersetzen Sie dabei ‚username‘ durch Ihren Benutzernamen (z. B. ‚root‘) und ‚server-ip‘ durch die IP-Adresse oder den Hostnamen Ihres Servers:

ssh username@server-ip



	Wenn Sie sich zum ersten Mal mit dem Server verbinden, werden Sie möglicherweise aufgefordert, den SSH-Schlüsselfingerabdruck des Servers zu akzeptieren. Geben Sie „yes“ ein und drücken Sie die Eingabetaste, um fortzufahren.


	Wenn Sie sich mit einem Passwort anmelden, werden Sie aufgefordert, Ihr Passwort einzugeben. Geben Sie Ihr Passwort ein und drücken Sie die Eingabetaste.


	Sobald Sie authentifiziert sind, werden Sie über SSH beim Server angemeldet. Sie können jetzt Befehle auf dem Server über das Terminal ausführen.


	Um die Verbindung zum Server zu trennen, wenn Sie fertig sind, geben Sie einfach den Befehl ‚exit‘ ein und drücken Sie die Eingabetaste.




Sie sind jetzt bereit, Ihr eigenes VPN zu erstellen!













2 Erstellen Sie Ihren eigenen IPsec-VPN-Server

Sehen Sie sich dieses Projekt im Web an: https://github.com/hwdsl2/setup-ipsec-vpn

Richten Sie in nur wenigen Minuten Ihren eigenen IPsec-VPN-Server mit IPsec/L2TP, Cisco IPsec und IKEv2 ein.

Ein IPsec-VPN verschlüsselt Ihren Netzwerkverkehr, sodass niemand zwischen Ihnen und dem VPN-Server Ihre Daten während der Internetübertragung abfangen kann. Dies ist besonders nützlich bei der Nutzung ungesicherter Netzwerke, z. B. in Cafés, Flughäfen oder Hotelzimmern.

Wir verwenden Libreswan als IPsec-Server und xl2tpd als L2TP-Anbieter.



2.1 Merkmale


	Vollständig automatisierte Einrichtung des IPsec-VPN-Servers, keine Benutzereingabe erforderlich

	Unterstützt IKEv2 mit starken und schnellen Chiffren (z. B. AES-GCM)

	Generiert VPN-Profile zur automatischen Konfiguration von iOS-, macOS- und Android-Geräten

	Unterstützt Windows, macOS, iOS, Android, Chrome OS und Linux als VPN-Clients

	Enthält Hilfsskripte zur Verwaltung von VPN-Benutzern und -Zertifikaten







2.2 Schnellstart

Bereiten Sie zunächst Ihren Linux-Server* mit einer Installation von Ubuntu, Debian oder CentOS vor. Verwenden Sie dann diesen One-Liner, um einen IPsec-VPN-Server einzurichten:

wget https://get.vpnsetup.net -O vpn.sh && sudo sh vpn.sh

* Ein Cloud-Server, ein virtueller privater Server (VPS) oder ein dedizierter Server.

Ihre VPN-Anmeldedaten werden nach dem Zufallsprinzip generiert und nach Abschluss angezeigt.

Für Server mit einer externen Firewall (z. B. Amazon EC2) öffnen Sie die UDP-Ports 500 und 4500 für das VPN.

Beispielausgabe:

==================================

IPsec VPN server is now ready for use!

Connect to your new VPN with these details:

Server IP: 192.0.2.1
IPsec PSK: [Vorinstallierter IPsec-Schlüssel]
Username: vpnuser
Password: [VPN-Passwort]

Write these down. You'll need them to connect!

VPN client setup: https://vpnsetup.net/clients

==================================

==================================

IKEv2 setup successful. Details for IKEv2 mode:

VPN server address: 192.0.2.1
VPN client name: vpnclient

Client configuration is available at:
/root/vpnclient.p12 (for Windows & Linux)
/root/vpnclient.sswan (for Android)
/root/vpnclient.mobileconfig (for iOS & macOS)

Next steps: Configure IKEv2 clients. See:
https://vpnsetup.net/clients

==================================

Optional: Installieren Sie WireGuard und/oder OpenVPN auf demselben Server.

Nächste Schritte: Bringen Sie Ihren Computer oder Ihr Gerät dazu, das VPN zu nutzen. Siehe:

IKEv2-VPN-Clients konfigurieren (empfohlen)

IPsec/L2TP VPN-Clients konfigurieren

IPsec/XAuth („Cisco IPsec“) VPN-Clients konfigurieren

Informationen zu anderen Installationsoptionen finden Sie in den folgenden Abschnitten.



Wenn der Download nicht funktioniert, befolgen Sie die nachstehenden Schritte.


Sie können zum Herunterladen auch „curl“ verwenden:

curl -fsSL https://get.vpnsetup.net -o vpn.sh && sudo sh vpn.sh

Alternative Download-URLs:

https://github.com/hwdsl2/setup-ipsec-vpn/raw/master/vpnsetup.sh
https://gitlab.com/hwdsl2/setup-ipsec-vpn/-/raw/master/vpnsetup.sh







2.3 Anforderungen

Ein Cloud-Server, virtueller privater Server (VPS) oder dedizierter Server mit einer Installation von:


	Ubuntu Linux LTS

	Debian Linux

	CentOS Stream

	Rocky Linux oder AlmaLinux

	Oracle Linux

	Amazon Linux 2





Andere unterstützte Linux-Distributionen:



	Raspberry Pi OS (Raspbian)

	Kali Linux

	Alpine Linux

	Red Hat Enterprise Linux (RHEL)





Dazu gehören auch Linux-VMs in öffentlichen Clouds wie DigitalOcean, Vultr, Linode, OVH und Microsoft Azure. Benutzer der öffentlichen Cloud können auch Benutzerdaten verwenden.

[image: Auf Linode bereitstellen]  [image: Auf Azure bereitstellen]

Öffnen Sie für Server mit einer externen Firewall (z. B. EC2/GCE) die UDP-Ports 500 und 4500 für das VPN.

Ein vorgefertigtes Docker-Image ist ebenfalls verfügbar, weitere Einzelheiten finden Sie in Kapitel 11.

Fortgeschrittene Benutzer können den VPN-Server auf einem Raspberry Pi einrichten. Melden Sie sich zunächst bei Ihrem Raspberry Pi an und öffnen Sie Terminal. Folgen Sie dann den Anweisungen in diesem Kapitel, um IPsec VPN zu installieren. Bevor Sie eine Verbindung herstellen, müssen Sie möglicherweise die UDP-Ports 500 und 4500 Ihres Routers an die lokale IP des Raspberry Pi weiterleiten. Lesen Sie diese Tutorials: [1] [2].

Warnung: Führen Sie diese Skripte NICHT auf Ihrem PC oder Mac aus! Sie sollten nur auf einem Server verwendet werden!





2.4 Installation

Aktualisieren Sie zunächst Ihren Server mit sudo apt-get update && sudo apt-get dist-upgrade (Ubuntu/Debian) oder sudo yum update und starten Sie ihn neu. Dies ist optional, wird aber empfohlen.

Um das VPN zu installieren, wählen Sie bitte eine der folgenden Optionen:

Option 1: Lassen Sie das Skript zufällige VPN-Anmeldeinformationen für Sie generieren (wird nach Abschluss angezeigt).

wget https://get.vpnsetup.net -O vpn.sh && sudo sh vpn.sh

Option 2: Bearbeiten Sie das Skript und geben Sie Ihre eigenen VPN-Anmeldeinformationen ein.

wget https://get.vpnsetup.net -O vpn.sh
nano -w vpn.sh
# [Ersetzen Sie durch Ihre eigenen Werte: YOUR_IPSEC_PSK,
# YOUR_USERNAME und YOUR_PASSWORD]
sudo sh vpn.sh

Hinweis: Ein sicherer IPsec PSK sollte aus mindestens 20 zufälligen Zeichen bestehen.

Option 3: Definieren Sie Ihre VPN-Anmeldeinformationen als Umgebungsvariablen.

# Alle Werte MÜSSEN in einfache Anführungszeichen gesetzt werden
# Verwenden Sie diese Sonderzeichen NICHT in Werten: \ " '
wget https://get.vpnsetup.net -O vpn.sh
sudo VPN_IPSEC_PSK='your_ipsec_pre_shared_key' \
VPN_USER='your_vpn_username' \
VPN_PASSWORD='your_vpn_password' \
sh vpn.sh

Sie können optional WireGuard und/oder OpenVPN auf demselben Server installieren. Wenn auf Ihrem Server CentOS Stream, Rocky Linux oder AlmaLinux läuft, installieren Sie zuerst OpenVPN/WireGuard und dann das IPsec VPN.



Wenn der Download nicht funktioniert, befolgen Sie die nachstehenden Schritte.


Sie können zum Herunterladen auch curl verwenden. Beispiel:

curl -fL https://get.vpnsetup.net -o vpn.sh && sudo sh vpn.sh

Alternative Download-URLs:

https://github.com/hwdsl2/setup-ipsec-vpn/raw/master/vpnsetup.sh
https://gitlab.com/hwdsl2/setup-ipsec-vpn/-/raw/master/vpnsetup.sh
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