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Zamonaviy dunyoning ajralmas qismiga aylanib borayotgan internet, raqamli media va texnalogiyalar rivojlanib borayotgani sari ko‘plab muhim ma’lumotlar online platformalarda saqlanib kelinayotganligini ko‘rishimiz mumkin. Shunday ekan texnologiya misli ko‘rilmagan sur’atda rivojlanishda davom etayotgan bir vaqtda, ma’lumotlar maxfiyligi va xavfsizligi muhim ahamiyat kasb etadi. Xususan, Mur qonuniga ko‘ra oddiy qilib aytganda, o‘nlab yillar davomida ma’lumotlar hajmi har ikki yilda ikki baravarga ko‘payadi. Taxminan aytganda, bu ma’lumotlarning o‘sishi har ikki yilda ikki baravarga ortib, har kuni kvintiliyon bayt ma’lumotlarni yaratishini anglatadi​[1]. 

Xususan, kiberjinoyatlarni tahlil qiluvchi xalqaro Cybersecurity Ventures tashkiloti ekspertlarining fikricha, “dunyo bo‘ylab har 14 soniyada bitta kiberhujum sodir etilmoqda, uning natijasida Jahon iqtisodiy forumining prognoziga ko‘ra, 2022-yilda 8 trillion dollar miqdorida dunyo davlatlari zarar ko‘rishi taxmin qilingan”. Shuningdek, 2025-yilga kelib har yili jami 10,5 trillion dollar zarar keltirishi kutilayotgan kiberjinoyatlarning eksponensial o‘sishi ushbu makkor tahdidga qarshi kurashish uchun kiberjinoyatlarga qarshi kurash faoliyatini huquqiy tartibga solish, bu boradagi qonunchilik bazasini takomillashtirish hamda innovatsion tergov usullarini ishlab chiqishni talab qilmoqda. Bunda blokcheyn texnologiyasi markazsizlashtirish, o‘zgarmaslik va shaffoflik kabi o‘ziga xos xususiyatlarga ega bo‘lib, kiberjinoyatlar bo‘yicha tergovni kuchaytirish uchun istiqbolli yechim sifatida namoyon bo‘lmoqda. Blokcheynning sud-tibbiy jarayonlarga integratsiyalashuvi dalillarni to‘plash, saqlash va tahlil qilishda inqilob qilishi mumkin, bu esa yanada samarali va ishonchli tergovlarga olib keladi. Bitkoin kabi kriptovalyutalarning asosini tashkil etuvchi blokcheyn so‘nggi yillarda mashhurlikka erishdi. Grand View Research hisobotiga ko‘ra, global blokcheyn texnologiyalari bozori 2020 yilda 3,67 milliard dollarga, Fortune Business Insights ma’lumotlariga ko‘ra esa, 2023-yilda 17,5 milliard dollarga baholangan. Shuningdek, global blokcheyn texnologiyalari bozori 2023-yildan 2030-yilgacha 59,9% ni tashkil etadigan murakkab yillik o‘sish sur’atiga (CAGR) guvoh bo‘lishi kutilmoqda​[2]. Ushbu eksponensial o‘sish texnologiyaning turli sohalardagi salohiyati, jumladan, kiberxavfsizlikni yaxshilash va kiberjinoyatlarni tekshirishda yordam berish uchun qo‘llanilishi bilan bog‘liq​[3].

Ushbu statistika ma’lumotlardan ko‘rinib turibdiki, blokcheyn texnologiyalari kriptovalyuta bilan bog‘liq jinoyatlarning ko‘payishi, yuqori darajadagi to‘lov dasturlari hujumlari, blokcheyn tahlilidagi yutuqlar, tartibga solishga e’tiborning kuchayishi, kiber jinoyatlar taktikasining rivojlanishi, blokcheyn bilan bog‘liq jinoyatlarning kriptovalyutalardan tashqari kengayishi sababli joriy kiber jinoyatlarni tergov qilishda juda dolzarbdir. Blokcheynni qo‘llash o‘sishda davom etar ekan, uning kiberjinoyatchilikka yordam berish va unga qarshi kurashishdagi ikki tomonlama roli uning yaqin kelajakda huquqni muhofaza qilish organlari, kiberxavfsizlik bo‘yicha mutaxassislar va siyosatchilarning diqqat markazida bo‘lishini ta’minlaydi.

Xususan, O‘zbekiston Respublikasining 2022-yil 25-fevralda qabul qilingan “Kiber xavfsizlik to‘g‘risida” gi, 2019-yil 16-aprelda qabul qilingan “Shaxsga doir ma’lumotlar to‘g‘risida” gi qonunlari, 2021-yil 17-fevraldagi “Sun’iy intellekt texnologiyalarini jadal joriy etish uchun shart-sharoitlar yaratish chora tadbirlari to‘g‘risida” gi PQ-4996-son qarorlari va sohaga oid boshqa qonun hujjatlarining ijrosini ta’minlashga ushbu monografiya muayyan darajada xizmat qiladi.

Global xavfsizlik muammolari, jumladan davlat tuzilmalariga, moliyaviy tizimga va kritik infratuzilmaga bo‘ladigan kiberhujumlar, shuningdek shaxsiy ma'lumotlar xavfsizligi masalalari mavzuning dolzarbligini yana ham oshirmoqda. Kiberjinoyatchilikdan ko‘riladigan zarar hajmining ortishi, kiberhujumlardan himoyalanish xarajatlarining ko‘payishi, raqamli iqtisodiyot va elektron tijoratning kengayishi iqtisodiy jihatdan ham mavzuning ahamiyatini ko‘rsatmoqda.

Mavzuning ijtimoiy ahamiyati fuqarolar xavfsizligini ta'minlash, raqamli jamiyat ishonchliligini oshirish va ijtimoiy munosabatlarning raqamlashuvi bilan bog'liq. Internet foydalanuvchilari sonining muntazam ortib borishi va raqamli texnologiyalarning kundalik hayotga chuqur kirib kelishi yangi xavfsizlik choralarini ishlab chiqishni talab etmoqda.

Ilmiy-texnik taraqqiyot nuqtai nazaridan, innovatsion texnologiyalarni joriy etish, tergov usullarini modernizatsiya qilish, ilmiy tadqiqotlarni rivojlantirish va kadrlar tayyorlash tizimini takomillashtirish zarurati mavzuning dolzarbligini belgilovchi muhim omillar hisoblanadi. Sun'iy intellekt texnologiyalari, IoT qurilmalari, 5G texnologiyalari va bulutli xizmatlarning rivojlanishi bu sohadagi tadqiqotlarning ahamiyatini yanada oshirmoqda.

Mavzu doirasida blokcheyn texnologiyasining tergov jarayonidagi roli, real vaqt monitoring tizimlari, kriminalistik tahlil vositalari, xalqaro hamkorlik mexanizmlari, huquqiy asoslarni takomillashtirish va kadrlar tayyorlash kabi yo‘nalishlarni chuqur o‘rganish zarur. Bu yo‘nalishlarning har biri o‘ziga xos xususiyatlarga ega bo‘lib, kompleks yondashuvni talab etadi.

Kiberhujumlarning hayratlanarli darajada ko‘payishi va ular jismoniy shaxslar, korxonalar va davlatlar uchun jiddiy oqibatlarga olib kelishini hisobga olsak, kiberjinoyatlarni tekshirishda blokcheyn ilovalarini o‘rganishning dolzarbligini oshirib bo‘lmaydi. Cisco kompaniyasining 2022-yildagi Kibertahdidlarga qarshi mudofaa hisobotiga ko‘ra, 2021-yilda tashkilotlarning 86 foizi kiber voqea sodir bo‘lgan, bu hodisalarning 25 foizi jiddiy yoki to‘liq buzilishlar deb tasniflangan. Kiberjinoyatning moliyaviy oqibatlari ham xuddi shunday xavotirli, maʼlumotlar buzilishining oʻrtacha qiymati 2021 yilda 4,24 million dollarga yetadi. Shuningdek, Butun dunyo huquq-tartibot idoralari ushbu yangi landshaftga moslashmoqda. Va bu  Yevropa Ittifoqining huquq-tartibot idorasi Europol bu moslashuvning yuqori o‘rinlaridadan birida. 2020-yildagi Internetda uyushgan jinoyatchilik tahdidini baholash (IOCTA) hisobotida ular kiberjinoyatda kriptovalyutalarning ikki tomonlama ishlatilishini va tergovlarda blokcheyn tahlilining ahamiyatini ta’kidladilar​[4].

Bundan tashqari, raqamli dalillarning mo‘rtligi, bir nechta manbalardan olingan ma’lumotlarni saqlash va tahlil qilishning murakkabligi va dalillarni qayta ishlash jarayonida shaffoflikning yo‘qligi kabi hozirgi tergov amaliyotlari bilan bog‘liq muammolar innovatsion yechimlarga bo‘lgan ehtiyojni yana bir bor ta’kidlaydi. Blokcheyn texnologiyasi markazsizlashtirish, o‘zgarmaslik va shaffoflik kabi o‘ziga xos xususiyatlarga ega bo‘lib, ushbu muammolarni hal qilish va kiber jinoyatlarni tergov qilishning yaxlitligi, samaradorligi va ishonchliligini oshirish uchun ajoyib imkoniyatni taqdim etadi.Shuningdek, ushbu domenda blokcheynni qo‘llash kiberjinoyatlarga qarshi kurashish va kiberxavfsizlik choralarini kuchaytirish bo‘yicha kengroq global tashabbuslarga mos keladi. Birlashgan Millatlar Tashkilotining Narkotiklar va jinoyatchilik bo‘yicha boshqarmasi (UNODC) blokcheynni kiberjinoyatlarga qarshi kurashda xalqaro hamkorlikni kuchaytirish uchun potentsial vosita sifatida aniqladi. Xuddi shunday, Yevropa Ittifoqining Horizon 2020 dasturi blokcheyndan kiberxavfsizlik va raqamli sud ekspertizasida foydalanishni o‘rganuvchi tadqiqot loyihalarini moliyalashtirdi.

Monografiyaning maqsad va vazifalari . Blokcheyn tushunchasi mohiyatini yoritish, uning tarixini o‘rganish, blokcheyn texnologiyasining kiber jinoyatlarni tergov qilishda qo‘llanilishi va ushbu sohadagi qonunchilik va uni qo‘llash amaliyotini takomillashtirishga qaratilgan takliflar ishlab chiqishdan iborat.

Yuqoridagi maqsadga erishish uchun quyidagi vazifalarni amalga oshirish zarur:

1. Blokcheyn texnologiyasining evolutsiyasi, uning kelib chiqish tarixi, turlari va mohiyatini yoritib berish;

2. Kiber jinoyatlarni tergov qilish tushunchasi, amaliyotiniyoritib berish;

3. Kiber jinoyatlarni tergov qilishda blokcheyn texnologiyasidan foydalanish metodlarini, kiberjinoyatlarni tergov qilish va raqamli dalillarni boshqarishning tashkiliy-taktik masalalarini tahlil qilish;

4. Kiber jinoyatlarni tergov qilishda blokcheyndan foydalanish bilan bog‘liq muammolar va ularni hal qilishda xalqaro hamkorlikning afzalliklarini yoritish;

5. Kelajakdagi yo‘nalishlar: kiberjinoyatlarni tergov qilishda blokcheyn uchun keng huquqiy bazani ishlab chiqish  bilan bog‘liq masalalarni yoritish.

Biroq, blokcheyn texnologiyasining istiqbolli potentsialiga va uning ahamiyati tobora ortib borayotgan e’tirofga qaramay, blokcheynning kiberjinoyatlarni tekshirishda amaliy qo‘llanilishi hali ham o‘rganilmagan. Ushbu ilmiy ish blokcheynni kriminalistik jarayonlariga samarali integratsiya qilish uchun keng qamrovli asoslar, metodologiyalar va eng yaxshi amaliyotlarni ishlab chiqishga bag‘ishlangan. Shuningdek, monografiyaning asosiy maqsadi jiddiy tadqiqotlar olib borish va kiberjinoyatlarga qarshi kurashda blokcheynning to‘liq salohiyatini ochish uchun amaliy yechimlarni taklif qilish orqali ushbu bo‘shliqni bartaraf etishga qaratilgan.

Ishning obyekti va predmeti blokcheyn texnologiyasining o‘zi bo‘lib, uning kiberjinoyatlarni tergov qilish jarayonida vujudga keladigan ijtimoiy munosabatlardir. Ish mavzusining predmeti sun’iy intellekt qoidalari, kiberjinoyat holatlarida dalillarni to‘plash, saqlash va tahlil qilish uchun blokcheyndan foydalanishning istiqbollari, muammolari va amaliy oqibatlarini o‘z ichiga oladi.

Metodologik asosi va usullari. Ushbu tadqiqotning metodologik asosini nazariy maqolalar, nazariy tahlil, empirik tadqiqotlar va amaliy tajribalarni birlashtirgan ko‘p qirrali tadqiqot yondashuvi tashkil qiladi. Mavjud bilimlarni sintez qilish va kiberjinoyatlarni tergov qilishda blokcheyn ilovalarini tushunishdagi kamchiliklarni aniqlash uchun keng qamrovli adabiyotlar ko‘rib chiqiladi. Shuningdek, birlamchi ma’lumotlar ushbu rivojlanayotgan soha bilan bog‘liq amaliy muammolar va imkoniyatlar haqida tushunchaga ega bo‘lish uchun kiberxavfsizlik bo‘yicha mutaxassislar, huquqni muhofaza qilish idoralari va blokcheyn ekspertlarining tegishli adabiyotlarini ko‘rib chiqish, O‘zbekiston Respublikasi va xorijiy mamlakatlarning tegishli qonunchiligi tashkil qiladi.

Tadqiqot natijalarining nazariy va amaliy ahamiyati. Ushbu tadqiqotning nazariy ahamiyati uning blokcheyn texnologiyasi va uning kiberjinoyatlarni tergov qilish sohasida qo‘llanilishini tushunishni rivojlantirish potentsialidadir. Keng qamrovli asosni ishlab chiqish va yangi metodologiyalarni taklif qilish orqali ushbu monografiya kiberxavfsizlik, raqamli sud ekspertizasi va taqsimlangan kitob texnologiyalari sohasidagi bilimlar to‘plamiga hissa qo‘shadi. Amalda, ushbu tadqiqot natijalari huquqni muhofaza qilish idoralari, kiberxavfsizlik firmalari va boshqa manfaatdor tomonlarga kiberjinoyatlarni tergov qilish samaradorligini oshirish uchun blokcheyndan foydalanish bo‘yicha amaliy tushunchalar va ko‘rsatmalar beradi. Taklif etilayotgan yechimlar potentsial ravishda dalillarni tezroq to‘plash, dalillar yaxlitligini yaxshilash va kriminalistik jarayonlarida shaffoflikni oshirishga olib kelishi mumkin, bu esa pirovardida kiberjinoyatchilikni yumshatishga va jismoniy shaxslar va tashkilotlarni uning zararli ta’siridan himoya qilishga yordam beradi.

Blokcheyn, kriptoaktivlar bugungi kunda keng miqyosda rivojlanib kelayotganligini guvohi bo‘lmoqdamiz. Ushbu sohalarni huquqiy jihatdan tartibga solish butun dunyo huquqni muhofaza qilish organlari uchun dolzarb masalalardan biridir. Xususan, blokcheyn texnologiyalarining shaffofligi, o‘zgarmasligi va markaziy hokimiyatga ega emasligi uni faqatgini kriptoaktivlarda emas balki boshqa sohalarda ham qo‘llanlishini ta’minlaydi. Bunda kiber jinoyatlarni tergov qilish ham mustasno emas albatta. Ammo ushbu soha huquqning yangi tarmog‘i bo‘lgan kiber huquqning bir bo‘lagi sifatida endi takomillashmoqda va blokcheyn texnologiyalarining kiber jinoyatlarni tergov qilish sohasidagi qo‘llanilishi nisbatan yangi mavzu hisoblanadi.

Umuman olganda, "Kiber jinoyatlarni tergov qilishda blokcheyn texnologiyalarini qo‘llash" mavzusining yangiligi bir necha omillar bilan belgilanadi: texnologiyaning o‘zi yangi; jinoyatchilik usullari tez o‘zgarmoqda; forensika usullari ham jadal rivojlanmoqda; maxfiylik-kriptovalyutalari paydo bo‘ldi; yangi huquqiy va etik masalalar tug‘ilmoqda; zanjirlararo operatsiyalar yangi muammolarni keltirib chiqarmoqda; kvant hisoblash ta’siri o‘rganilmoqda; va AI bilan blokcheyn integratsiyasi yangi imkoniyatlar yaratmoqda. Bularning barchasi ushbu mavzuni zamonaviy va ilmiy jihatdan qiziqarli qiladi.

Tadqiqot ishining o‘rganganlik darajasi. Bugungi kunda blokcheyn texnologiyasi tez suratlarda rivojlanib borayotganligini inobatga olsak uning, ularning tarixi, rivojlanishi, huquqiy muammolarini va kiber jinoyatlarni tergov qilishda qo‘llanilishi kabilar xorijiy mamlakatlar va o‘zbek olimlari tomonidan o‘rganilgan. O‘zbekiston Respublikasida ko‘plab ilmiy izlanuvchilar tomonidan blokcheyn texnologiyasi tadqiq qilingan va ilmiy maqolalar yozilgan bularga Gulyamov.S.S, E.A.Ergashivich, I.Abdihakimov, B.Abduraximov, B.S.Aytmuratov kabilar o‘z maqolalari va izlanishlari orqali ushbu sohaning rivojlanishiga o‘z xissalarini qo‘shib kelishmoqda. Xususan, Rajini.D, Velitchko Filipov, Vishnu Venkatesh, Steven Gordon,  Shansang Li, Tao Qin, Geyong Min, Saminu Salisu, Crosby, M, Kshetri, N, Atzori, M, Zheng, Z, Xsiang-Vey Huang va boshqa ko‘plab xorij izlanuvchilari ushbu sohalarda ilmiy kitoblar, monografiyalar va maqolalar yozishgan. Shuningdek, Xorijiy olimlardan D.Tapscott va A.Tapscott blokcheyn texnologiyasining asosiy konsepsiyalari va uni huquqni muhofaza qilish sohasida qo'llash imkoniyatlarini tadqiq etishgan. Ularning "Blockchain Revolution" (2016) asarida blokcheyn texnologiyasining kiber jinoyatchilikka qarshi kurashishdagi potensial imkoniyatlari chuqur tahlil qishgan bo‘lsa P.Vigna va M.Casey "The Age of Cryptocurrency" (2015) asarida blokcheyn texnologiyasining moliyaviy jinoyatchilikka qarshi kurashishdagi rolini tadqiq etishgan. Ularning izlanishlari kriptovalyutalar bilan bog'liq jinoyatlarni tergov qilish metodologiyasini rivojlantirishga xizmat qilgan. Biroq, ushbu istiqbolli ishlanmalarga qaramay, blokcheynni kiberjinoyatlarni tergov qilishda amaliy tatbiq etish uchun keng qamrovli va yaxlit asos hali ham qiyin bo‘lib qolmoqda, bu ushbu sohada keyingi tadqiqotlar zarurligini ta’kidlaydi.

I BOB. BLOKCHEYN TEXNOLOGIYASIGA KIRISH VA UNING KIBER JINOYATLARNI TERGOV QILISHDA QO‘LLANILISHI.

1.1 Blokcheyn texnologiyasi: evolyutsiya, asoslar va ahamiyati

Blokcheyn texnologiyasi tranzaktsiyalarni qabul qilish va o‘tkazish, ma’lumotlarni saqlash va raqamli tizimlarga ishonchni o‘rnatish usullarini inqilob qiladigan kuch sifatida paydo bo‘ldi. Asosiysi, blokcheyn bir nechta kompyuterlar bo‘ylab tranzaktsiyalarni xavfsiz, shaffof va o‘zgarmas tarzda qayd qiluvchi markazlashtirilmagan, taqsimlangan raqamli kitobdir​[5]. Ushbu innovatsion texnologiya moliya va ta’minot zanjiri boshqaruvidan tortib sog‘liqni saqlash va boshqaruvgacha bo‘lgan turli sohalarni o‘zgartirish salohiyati tufayli katta e’tiborni tortdi.

Blokcheyn kontseptsiyasi birinchi marta 2008-yilda Satoshi Nakamoto taxallusli shaxs yoki guruh tomonidan taqdim etilgan bo‘lib, u uni raqamli valyuta Bitkoin uchun asosiy texnologiya sifatida ko‘rsatdi​[6]
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