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Mentira, Sátira y Opinión Elon Musk, dueño de X, afirma que no se monetizarán en la plataforma aquellos posts que provengan de la desinformación para generar alcance, confirma que X, va contra las noticias falsas y creara una comunidad verificadora de hechos para dar mayor contexto o desmentir lo publicado. “Sabemos que hay información falsa e incluso contenido engañoso en Facebook, estamos procediendo con cuidado, porque no siempre hay una línea clara entre la mentira, la sátira y la opinión” Mark Zuckerberg





Faro en medio de la tormenta

Prólogo de Txema Cancio

— ✦ —

Un faro en medio de la tormenta En un mundo donde la inmediatez de la información y la conectividad constante son la norma, nos encontramos en una encrucijada. La era digital, con todas sus maravillas, también ha traído consigo sombras que pueden oscurecer la verdad y distorsionar la realidad. Estas sombras, a menudo invisibles, tienen el poder de cambiar vidas, destruir reputaciones y alterar destinos. "Sicario Digital", más que un libro, es un faro en medio de la tormenta de amenazas digitales, corporativas y personales. Al adentrarnos en sus páginas, Héctor nos guía a través de un laberinto de realidades digitales, mostrándonos no solo los peligros que acechan, sino también cómo enfrentarlos y superarlos. Es una obra que combina el talento técnico con una profunda humanidad, reflejando la pasión y el compromiso de su autor. Héctor, con su característica humildad y sabiduría, ha logrado crear una obra maestra que trasciende el ámbito técnico para tocar el corazón y el alma de sus lectores, y generar por supuesto una curiosidad sana de búsqueda de la verdad profunda y real. Ha sido testigo de los estragos que la era digital puede causar en la vida de las personas, y en lugar de quedarse al margen, ha decidido actuar. Su misión, claramente plasmada en este libro, es educar, informar y proteger. Al ser parte de este proyecto, he tenido el privilegio de ver de cerca el esfuerzo, la dedicación y el amor que Héctor ha puesto en cada capítulo. Cada anécdota, cada consejo, cada advertencia proviene de un lugar de genuina preocupación por el bienestar de los demás. Es un honor inmenso haber sido consultado y haber contribuido a esta noble causa.

A ti, querido lector, te invito a que reflexiones sobre tu reciente lectura, que te cuestiones y que actúes recomendado este libro y compartas en tu día a día la realidad de la que ahora eres consciente. Este libro es una herramienta, un escudo contra las adversidades digitales, pero también es un llamado a la acción. A que seamos más conscientes, más empáticos y más solidarios en este mundo interconectado. Finalizo con un sentimiento abrumador de gratitud. Gracias, Héctor, por ser un pionero, un guía y un amigo. Tu legado, encapsulado en "Sicario Digital", es un regalo invaluable para todos nosotros y para las futuras generaciones. Tu valentía, integridad y generosidad son un ejemplo a seguir. Con admiración y cariño, Txema Cancio



Dedicatoria

— ✦ —

Dedicatoria A los incansables navegantes del ciberespacio. En este vasto océano digital, donde las olas de información nos arrastran y las corrientes de desinformación amenazan con naufragarnos, quiero dedicar estas palabras. A ti, querido internauta, que navegas con curiosidad y sed de conocimiento, te extiendo mi gratitud. Este libro no es un juicio, sino una invitación. Una invitación a reflexionar, a cuestionar, a discernir entre la verdad y la ficción. Porque en este mundo virtual, todos somos protagonistas de una historia en constante reescritura. Tú, con tus clics y tus scrolls, eres parte fundamental de esta trama. No importa si eres un novato o un veterano de la red, todos tenemos un papel que desempeñar. ¿Qué tal si, en lugar de señalar con dedo acusador, nos convertimos en constructores? Construyamos puentes de entendimiento, derribemos muros de desconfianza y edifiquemos una comunidad informada y consciente. Así que, querido lector, cuando te sumerjas en las páginas de “Sicario Digital”, recuerda que no estás solo. Somos una red interconectada, y nuestras acciones reverberan en el vasto ciberespacio. Hagamos que esas ondas sean positivas, que nuestras palabras sean constructivas y que nuestra búsqueda de la verdad sea incansable. Con gratitud y esperanza,




“La violencia no es solo matar a otro. Hay violencia cuando usamos una palabra denigrante, cuando hacemos gestos para despreciar a otra persona, cuando obedecemos porque hay miedo. La violencia es mucho más sutil, mucho más profunda”. (Jiddu Krishnamurti) Pensador indio y líder espiritual.





Prólogo

— ✦ —

Prólogo Héctor Abdelnour, como buen empresario humanista, es sensible a lo vulnerables que están las personas en la sociedad, ante una web que publica cualquier cosa sobre ellas sin filtro alguno. La iniciativa de Héctor de crear esta obra como introducción general al tema, al que seguirá un amplio estudio posterior de casos reales, que ilustrarán de modo vivo situaciones flagrantes de daños y perjuicios contra determinados ciudadanos. De ahí el título bravo y contundente de Sicario Digital. Y no es baladí lo de sicario, definido por el Diccionario de la Real Academia de la Lengua como “asesino asalariado”. Asesino de reputaciones, fama, honorabilidad… de las personas. En suma, el libro de Héctor Abdelnour trata acerca de las fake news y la falta de legislación ágil y eficaz, ante este nuevo fenómeno en la web, cada vez más arraigado en las pantallas de los distintos dispositivos electrónicos. El autor lo plantea como una inquietud de qué hacer ante un nuevo delito cibernético del honor. Hoy en día, para conseguir un trabajo o un préstamo, o lograr el alquiler de una casa, la gente consulta Internet, y si alguien, por odio, venganza o extorsión, ha publicado algo negativo sobre la persona interesada, ésta se encuentra entonces estigmatizada y eliminada. La cuestión es que la persona afectada se encuentra, actualmente, con que no hay una legislación adecuada para combatir estos abusos de los que es víctima. Los procedimientos legales son dificultosos, cuando no inocuos, para combatir esta lacra y eliminar de modo inmediato, cualquier información, que alguien haya publicado contra su persona de modo malicioso.

A Héctor Abdelnur, como ciudadano de esta época, como empresario honesto y usuario con fines laborales en la web, le preocupa esta situación, y por ello, lo quiso exponer en este libro, al objeto de ir creando opinión pública que desemboque en una legislación administrativa y penal, más operativa contra los delitos cibernéticos, que provocan verdaderos casos de injusticia social y sobre personas inocentes perjudicadas. El autor contempla, en un futuro inmediato, la publicación de tres libros sobre el tema de la verdad y la mentira en las redes, para tratar de clarificar conductas y actuaciones delictivas de facto, que se traducen en acoso en general, calumnia, difamación, bullying… El dolor y daños sufridos de las víctimas, por esta actuación delictiva en la web, merece una agilidad legal y procesal más efectiva que la disponible en la actualidad. La palabra sicario está definida de modo sintético por el Diccionario de la Real Academia de la Lengua, DRAE, como “asesino asalariado”, definición conceptualmente fuerte. Algunos amplían o matizar este término a “persona que mata a alguien por encargo de otro, por lo que recibe un pago, generalmente en dinero u otros bienes. Algunos términos sinónimos son, por ejemplo, asesino a sueldo, pistolero, matón, ejecutor, torpedo (usado por la mafia italiana) y rompe- piernas”. Los que estudian estas conductas y fenómenos derivados de las fake news o noticias falsas en la Red, saben de las consecuencias neurológicas, muchas veces graves, en los afectados por ellas. La importancia de un “like” o “me gusta”, en ellas. En el mundo digital también caben todos esos matices de “matar” o “asesinar” una reputación por encargo y pago correspondiente. Hay gabinetes y grupos especializados en

hacerlo, dentro del mundo político y empresarial especialmente, que sostienen de modo crematístico estas conductas delictivas, de cara a sus intereses electorales o económicos. Sicario Digital, todo un título de impacto, es una hermosa, real y profunda reflexión social y filosófica, que nos concierne a todos, por víctimas o posibles víctimas en una época, en la que la cibernética está presente y conforma de modo importante nuestras vidas. Julia Sáez-Angulo Licenciada en Derecho y en Periodismo




“Yo no digo nunca lo que creo, ni creo nunca lo que digo, y si se me escapa alguna verdad de vez en cuando, la escondo entre tantas mentiras, que es difícil reconocerla.” (Nicolás Maquiavelo)





Prefacio

— ✦ —

Prefacio Nuestra sociedad se encuentra en la coyuntura de una constante evolución y transformación. Debido a los avances y saltos tecnológicos, la velocidad de cambio se ve acelerada de una manera muy rápida, trayendo con ella inmensas soluciones y cambios en nuestro estilo de vida; en las distintas industrias y campos como lo es la medicina, la educación, el transporte, las fuentes de energía y la era digital. Solíamos decir que existía una realidad y una realidad virtual, pero, ahora, estamos viendo, como la realidad virtual se convierte en una realidad; y la realidad pasa a tener un lugar secundario ante la opinión pública, convirtiendo la era digital en una especie de nuestro nuevo hábitat. La velocidad de tecnología y el avance en su reproducción es cada vez más sofisticada, más rápida, con mejor resolución y mayor alcance a nivel mundial. De promedio, las personas consumen entre cinco (5) y siete (7) horas diarias en el internet, de las cuales, ciento cincuenta y un minutos (151) son en redes sociales. Hoy en día, 6,7 billones de personas utilizan teléfonos inteligentes es decir un 85,8% del planeta. Las normativas y las leyes, en gran mayoría de países, no están avanzado a la velocidad del crecimiento de las tecnologías presentes y de sus aplicaciones en nuestro diario vivir. Su uso, en los medios de comunicación, crea un vacío gigante de vulnerabilidades. Debido a esto, decidí escribir este libro. Si bien en cierto, hay una cantidad enorme de personas y empresas creando soluciones para el bien de nuestra sociedad, enfocadas en generar innovación y entretenimiento. Desafortunadamente, también hay un gran número de criminales y bandas organizadas que aprovechan este boom tecnológico y la falta de leyes aplicables. Diariamente, se cometen un aproximado de 2,328 delitos cibernéticos. En los
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