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1 Introduzione

La privacy e la sicurezza online non sono mai state così importanti nell’era dell’intelligenza artificiale (IA). Nel mondo interconnesso di oggi, molti aspetti della nostra vita digitale — abitudini di navigazione, posizione, informazioni sul dispositivo e persino dati personali — possono essere tracciati o sfruttati. Questo libro fornisce una guida completa e pratica per proteggere la tua privacy utilizzando strumenti moderni. Copriamo tutto: dalle VPN e dal DNS crittografato al rafforzamento del browser e alle funzionalità più recenti delle piattaforme (come relay privato iCloud di Apple e la privacy nell’IA). Includiamo tutorial passo-passo, tabelle di confronto ed esempi di codice per configurazioni sia GUI sia CLI su Windows, macOS, Linux, Android e iOS. Al termine, avrai una comprensione approfondita di come costruire un solido “stack” per la privacy e le competenze necessarie per configurarlo.

Perché la privacy digitale è importante: Ogni volta che vai online, il tuo dispositivo comunica con server in tutto il mondo — ogni ricerca web, accesso o download lascia una traccia. I provider di servizi Internet (ISP), i siti web, le reti pubblicitarie e persino soggetti malintenzionati possono registrare questa attività. Una normale risoluzione DNS, ad esempio, può rivelare ogni sito che visiti (indirizzi IP e nomi host). Senza protezioni, la cronologia di navigazione può essere registrata, analizzata o venduta. In alcune regioni, gli ISP sono legalmente obbligati a conservare i log delle attività degli utenti. Anche nelle connessioni sicure e crittografate, metadati come l’IP di destinazione e il nome host possono rivelare informazioni. Il nostro obiettivo è limitare le informazioni esposte. Utilizziamo la crittografia (VPN, TLS, DNS crittografato) per nascondere il traffico, strumenti di anonimizzazione (ad esempio Tor) per celare l’identità e impostazioni di dispositivo e browser per ridurre al minimo il tracciamento. Questo approccio di difesa a più livelli presuppone che nessuno strumento sia perfetto da solo, ma che insieme possano migliorare notevolmente la tua privacy.

Modello di minaccia e principi: Chi potrebbe osservarti? Potrebbe essere il tuo ISP, grandi aziende tecnologiche, governi o hacker. Ognuno può avere capacità diverse (monitoraggio passivo, interferenza attiva, forte autorità legale, ecc.). Assumiamo lo scenario peggiore: gli attaccanti potrebbero intercettare il tuo traffico Internet o gestire server DNS. Assumiamo inoltre che tu ti fidi di alcuni provider (come Cloudflare o Apple) solo fino a un certo punto. I principi chiave includono crittografare tutto il traffico sensibile, evitare la registrazione dei dati, minimizzare la raccolta di informazioni e separare identità e attività. Ad esempio, una VPN può nascondere il tuo IP ai siti web, ma devi fidarti del provider VPN affinché non registri il tuo utilizzo. Relay privato iCloud di Apple tenta di dividere la fiducia utilizzando due relay, in modo che nessuna singola entità conosca sia la tua identità sia ciò che stai navigando. Vedremo molti compromessi di questo tipo.

In tutto il libro utilizziamo un formato passo-passo. I termini importanti vengono introdotti nel loro contesto. Gli esempi di configurazione e di codice sono contrassegnati come blocchi di codice e le tabelle di confronto aiutano a riassumere le opzioni. Nel Capitolo 2 inizieremo con i fondamenti della privacy di rete e delle minacce.






2 Fondamenti della privacy di rete e delle minacce

La privacy inizia comprendendo quali sono i dati che il tuo dispositivo invia e quali possono essere osservati o registrati. Ogni richiesta Internet comporta risoluzioni DNS, connessioni a indirizzi IP e l’invio di pacchetti che includono metadati non crittografati.


	DNS e visibilità: Normalmente, quando digiti un indirizzo Internet, il tuo dispositivo invia una query DNS (spesso in chiaro) a un resolver (di solito il tuo ISP o un DNS pubblico). Questo rivela esattamente i nomi di dominio che stai visitando, che un osservatore può registrare. Senza protezioni, un intercettatore di rete vede ogni query DNS e le connessioni IP del tuo dispositivo.


	Tracciamento dell’indirizzo IP: Il tuo indirizzo IP pubblico (assegnato dal tuo ISP) collega tutte le tue attività a te. Può rivelare la tua posizione approssimativa e il tuo ISP. I siti web e i tracker spesso registrano gli IP nei loro log di accesso. Se qualcuno riesce a collegare il tuo IP alla tua identità (ad esempio tramite i registri dell’ISP), può sapere quali siti visiti.


	Metadati del traffico: Anche se utilizzi HTTPS, che crittografa il contenuto, un osservatore può vedere a quali indirizzi IP ti connetti e quando. Il contenuto è nascosto, ma i pattern rimangono (ad esempio, hai contattato 1.1.1.1, che appartiene a Cloudflare).


	Fingerprinting di dispositivi e applicazioni: Browser e app mobili espongono molti dettagli (user agent, font installati, dimensioni dello schermo, ecc.) che possono identificarti in modo univoco (un “fingerprint”). Questo consente il tracciamento tra sessioni, se non viene mitigato.


	Correlazione tra dispositivi: Utilizzare gli stessi account o accessi su più dispositivi consente a un avversario di collegare tra loro le attività su mobile, desktop e altri dispositivi.




Termini e acronimi importanti:

Di seguito sono riportate definizioni chiare e concise dei termini e degli acronimi chiave utilizzati in questo libro. Usale come riferimento rapido durante la lettura.


	DNS: Domain Name System. L’“elenco telefonico” di Internet che traduce nomi di dominio leggibili (come example.com) in indirizzi IP numerici utilizzati dai computer per instradare il traffico.


	Ricerca DNS: La query effettiva che il tuo dispositivo invia a un resolver DNS chiedendo “qual è l’indirizzo IP per <nome di dominio>?”. Nel DNS predefinito (non crittografato), queste richieste sono visibili a chiunque osservi la rete.


	Indirizzo IP: Internet Protocol address. Un identificatore numerico assegnato a un dispositivo o a un server su una rete (ad esempio 192.0.2.1). Un IP pubblico rivela la tua posizione approssimativa e l’ISP utilizzato.


	ISP: Internet Service Provider. L’azienda (ad esempio il tuo operatore di banda larga o di telefonia mobile) che fornisce l’accesso a Internet. Gli ISP possono normalmente vedere traffico non crittografato e query DNS dei loro clienti.


	Metadati: Dati sui dati. Nel networking includono informazioni come l’IP di destinazione, la tempistica e la dimensione dei trasferimenti e i nomi DNS interrogati.


	Metadati del traffico: Il sottoinsieme di metadati generato dall’attività di rete: timestamp, IP di destinazione, dimensioni dei pacchetti, durata delle connessioni e altri elementi osservabili che possono rivelare abitudini o pattern anche quando il contenuto è crittografato.


	Fingerprinting di dispositivi e applicazioni: Tecnica che raccoglie numerosi piccoli dati (versione del browser, font, dimensioni dello schermo, plugin installati, ecc.) per creare un “fingerprint” univoco in grado di identificare o tracciare un dispositivo attraverso sessioni e siti.


	Correlazione tra dispositivi: Collegamento dell’attività proveniente da più dispositivi (telefono, laptop, tablet) a una singola persona o account, solitamente tramite accessi condivisi, indirizzi IP o altri segnali.


	Modello di minaccia: Descrizione di chi o cosa stai cercando di contrastare e delle sue capacità. Esempi: intercettatori Wi-Fi locali, il tuo ISP, siti web malevoli, soggetti statali. Il modello di minaccia guida la scelta delle protezioni necessarie.


	Crittografia end-to-end (E2EE): Modello di sicurezza in cui solo gli endpoint comunicanti (mittente e destinatario) possono leggere il contenuto dei messaggi. Gli intermediari, inclusi i fornitori di servizi, non possono decifrarlo. Comune nella messaggistica sicura (ad esempio Signal).


	Crittografia di rete: Crittografia che protegge il traffico mentre attraversa le reti (ad esempio tunnel VPN o TLS per HTTPS). Impedisce agli osservatori sul percorso di leggere il contenuto dei pacchetti, anche se alcuni metadati possono restare visibili a seconda della configurazione.


	VPN: Virtual Private Network. Servizio o tecnologia che crea un “tunnel” crittografato tra il tuo dispositivo e un server VPN. Nasconde il tuo vero IP ai siti di destinazione e impedisce agli osservatori locali (come Wi-Fi pubblici o ISP) di vedere il contenuto o la destinazione del traffico.


	Tunnel: Termine colloquiale per una connessione crittografata (ad esempio un tunnel VPN) che incapsula e protegge il traffico di rete mentre attraversa una rete non affidabile.


	DNS crittografato: Qualsiasi metodo DNS che impedisce l’osservazione delle query in chiaro sulla rete. Gli approcci più comuni includono DoH (DNS over HTTPS), DoT (DNS over TLS) e DNSCrypt.


	DoH: DNS over HTTPS. Le richieste DNS vengono inviate all’interno del normale traffico HTTPS (porta 443), nascondendole agli osservatori passivi e spesso ai sistemi di censura.


	DoT: DNS over TLS. Le richieste DNS vengono crittografate tramite TLS (di solito sulla porta 853). Il “DNS privato” di Android utilizza DoT.


	DNSCrypt: Protocollo (e insieme di implementazioni) che firma e crittografa il traffico DNS tra client e resolver. Implementato da strumenti come dnscrypt-proxy.


	Tor: The Onion Router. Rete gestita da volontari che instrada il traffico attraverso più relay (di solito tre) per fornire un forte anonimato. Tor nasconde l’IP di origine al destinatario e rende molto più difficile la correlazione del traffico, ma è più lento delle VPN.


	Anonimizzazione: Tecniche utilizzate per ridurre o rimuovere informazioni identificative in modo che le azioni non possano essere ricondotte a una persona specifica. Tor è uno strumento di anonimizzazione; altri approcci (mix network, proxy) perseguono obiettivi simili con compromessi diversi.


	Split-trust / servizio a fiducia divisa: Approccio progettuale che separa le informazioni tra più parti affinché nessuna singola entità possa associare completamente la tua identità alle tue attività. (Esempio: Relay privato iCloud di Apple utilizza due relay diversi, così nessuno dei due vede chi sei e cosa hai visitato.)


	Firewall: Sistema (software o hardware) che applica regole su quali connessioni di rete sono consentite o bloccate. Può essere usato per implementare un “kill switch” VPN (bloccare il traffico se la VPN cade) o per limitare il traffico in entrata e in uscita.


	NAT: Network Address Translation. Tecnica utilizzata dai router per consentire a più dispositivi di condividere un unico indirizzo IP pubblico. Il NAT nasconde gli indirizzi IP interni (privati) da Internet, ma il traffico in uscita può comunque rivelare l’IP pubblico del router.





