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El Código fuente que se muestra en este libro sólo para fines ilustrativos, que proporciona a los lectores una mejor información sobre la programación que se trata en este libro. El código fuente se muestra "TAL CUAL" sin ninguna garantía ni soporte.

El autor no asume ninguna responsabilidad u obligación por el uso del código fuente, ni de la transmisión sin licencia o título bajo cualquier patente.
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Actualmente no es posible imaginarnos a una organización sin que la misma no utilice la Tecnología de la Información (TI) de forma estratégica y competitiva. Muchas veces la TI se utiliza como herramienta básica y de beneficios para la existencia de la organización. Por ejemplo, ¿Cómo sería posible la existencia de una red social como Facebook sin el uso de la TI? ¿Y de una empresa de ventas al por menor on-line sin Amazon o Ebay? La TI no sólo forma parte de la estrategia de la empresa como un diferencial, sino que también puede ser el principal combustible que hay detrás de una organización. Las búsquedas por medio de la TI también las realizan las personas comunes; el uso de e-mail está muy extendido, muchas personas tienen un perfil en una red de relaciones, las compras e intercambios de mercancías también se realizan a través de internet, los libros son leídos on-line. Internet a buen seguro fue la fuerza propulsora para lograr ese increíble movimiento cultural.

Naturalmente, con la creciente demanda de las TI por parte de las empresas y, también, por parte de las personas físicas, los problemas no tardaron en surgir. Las personas físicas y jurídicas han sufrido robos. Existen páginas en internet que son fraudes y son falsificaciones de otras páginas reales existentes (el caso de los bases y el phising), la imagen de muchas empresas se ven comprometidas, los datos confidenciales de las personas pueden estar expuestos debido a un ataque y etc... La lista es bastante extensa.

En 10/11/2010 el periódico electrónico G1 publicó que en los EEUU 7 personas, siendo 6 de Estonia, desviaron 14 millones de dólares debido a un fraude de anuncios on-line. Estos defraudaron libremente durante un periodo de 5 años. Los sospechosos crearon sus propios servidores falsos para redireccionar el tráfico de internet hacia las webs donde estos obtenían algunos ingresos gracias a la publicidad. El problema sólo fue identificado cuando estos infectaron 130 ordenadores de la NASA.

En 25/05/2009 el departamento periodístico del portal Softpedia publicó que un Gray-hat (hacker de sombrero ceniza que está entre un hacker de sombrero blanco y el hacker de sombrero negro, siendo un bien intencionado y otro mal intencionado respectivamente) Rumano Unu, a través de un ataque de inyección de SQL expuso las contraseñas de 245.000 usuarios de la empresa de telecomunicaciones francesa Orange. El sistema de Orange estaba bajo los cuidados del estratega-jefe de seguridad de IBM Internet Security Systems.

Se han creado muchas cosas para fortalecer y proteger los sistemas operativos en el que se refiere a la infraestructura. Firewalls, IDS (Intrusion detecion system), monitoreo de redes, DMZ (demilitarized zone), Biometría, etc... Cuando se aplican bien, hacen su trabajo de forma eficiente y puntual y garantizan una mayor protección al sistema computacional. Es posible afirmar que todas las capas de la red están bien desarrolladas en cuánto a la seguridad excepto la capa de aplicación. El desarrollo de sistemas es una de las áreas más afectadas por los aspectos de la seguridad. Muchos de los problemas de seguridad existentes hoy, no son, ni físicos y ni de procedimiento, sino que son debidos a errores de programación o de arquitectura."

Existen dos motivos básicos que justifican la razón de la necesidad de reforzar la seguridad en los sistemas operativos:


	Existen directivas o políticas de seguridad que son necesarias obedecer

	Existen amenazas al objetivo de la aplicación que necesitan ser eliminadas o mitigadas.



La seguridad de la información (SI) también debe considerar los aspectos del software, porqué la seguridad no es un parámetro único. La óptica del desarrollo de software tiene tres preocupaciones: 


	Seguridad en el entorno de desarrollo, cuando es necesario mantener los códigos fuentes seguros. 

	Seguridad de la aplicación desarrollada, teniendo cómo objetivo desarrollar una aplicación que sea segura y que no contenga fallos que comprometan la seguridad. 

	Garantizar la seguridad de la aplicación desarrollada, teniendo cómo garantizar al cliente la seguridad de la aplicación desarrollada a través de las pruebas adecuadas.



En este escenario donde la demanda de los sistemas operativos se encuentra en franco crecimiento y la oferta es relativamente escasa, los softwares se están desarrollando para los más variados fines sin la debida preocupación con la seguridad. Son bastantes los sectores que se ven afectados por el desarrollo inseguro de software, es necesario aumentar la sensibilización sobre la seguridad de las aplicaciones web, ese es el objetivo del proyecto Top 10. Las vulnerabilidades y riesgos estudiados en el proyecto Top 10 no son vulnerabilidades oscuras y de difícil comprensión, en realidad son errores graves cometido por empresas y profesionales de la TI. Según el OWASP Top 10:

“El software inseguro está minando nuestra salud financiera, el área de defensa, de energía y otras infraestructuras críticas. A medida que nuestra infraestructura digital cada vez es más compleja e interconectada, la dificultad en la construcción de aplicaciones seguras aumenta exponencialmente. No es posible tolerar más los problemas de seguridad presentados en el Top Ten.”

Los problemas pueden ser resumidos en sólo una cuestión: ¿Cómo proteger los sistemas operativos? La respuesta es extensa y es un tema de discusión muy calurosa. El desarrollo de software no suele preocuparse mucho de la SI. Esa carencia se debe en parte por la cultura competitiva en la cual se introduce al profesional. Comúnmente, el profesional de TI escoge una carrera orientada hacia la infraestructura o el desarrollo de software y de esa forma este crea sus grupos de afinidades y estos, por su parte, funcionan como pequeños ejércitos compitiendo entre sí. El problema no es el ejercicio de la competición y sí los efectos colaterales de esa actitud: difícilmente se encuentran equipos de TI integrados y con un único objetivo. En otras palabras, la SI está siendo practicada de forma aislada tanto por el equipo de la infraestructura como por el equipo de desarrollo, cuando la unificación de ambos grupos daría como resultado un entorno más productivo.

Este libro orienta sus esfuerzos en la seguridad de la aplicación desarrollada, teniendo como objetivo contribuir al desarrollo seguro de aplicaciones web escritas en PHP y que usan como base de datos el MySql. De forma más específica, los objetivos son: identificar y estudiar las principales vulnerabilidades y riesgos que pueden comprometer a una aplicación web y además proponer medios para mitigarlos. Las vulnerabilidades se han anotado en el proyecto OWASP Top 10 del año 2014, cada vulnerabilidad tendrá su propio capítulo en el cual serán discutidos los conceptos básicos sobre la vulnerabilidad, veremos un código fuente de ejemplo y, finalmente, como aplicar la debida prevención. El presente estudio cierra el alcance en torno a la arquitectura LAMP (Linux, Apache, MySql y PHP) puede servir como base de comprensión de los fundamentos expuestos por el proyecto Top 10 pudiendo traducirse fácilmente para otra arquitectura.

Para alcanzar tales objetivos, se utilizó un enfoque cualitativo en el desarrollo de este libro, el objetivo es comprender más profundamente los fenómenos estudiados e interpretarlos de acuerdo a una determinada perspectiva sin tener la preocupación en la representatividad numérica y si en las relaciones de causa y efecto.

En lo que se refiere al método de enfoque utilizado, se buscó adoptar el raciocinio hipotético-deductivo ya que se buscó construir y probar posibles respuestas o soluciones para problemas recurrentes de hechos o conocimientos teóricos, algo directamente relacionado con la experimentación.

En cuanto al objetivo de este libro puede ser clasificado como analítico ya que se trata de un tipo de estudio que tiene como objetivo analizar una situación dada (objeto de estudio), mediante procedimientos de descomposición del todo estudiado, teniendo como objetivo no sólo conocer sus elementos constituyentes, sino sobre como todos estos se articulan entre sí. En este caso, el objeto de estudio son las aplicaciones Web.

En relación a la participación del investigador, esta puede ser clasificada como investiga-acción, ya que en esta el investigador desarrolla acciones para resolver los problemas fundamentales identificados, desempeñando un papel activo en la equiparación de los problemas encontrados, no sólo hace la investigación, sino que busca desencadenar acciones y evaluarlas.

Sobre los métodos utilizados para recolectar los datos, se utilizó la investigación bibliográfica y el análisis documental en el sentido de buscar fuentes de información acerca de la arquitectura de las aplicaciones Web, así como de las vulnerabilidades que están presentes en esas aplicaciones de manera más habitual. Y se puede decir que este libro constituye un estudio de caso ya que este método consiste en el estudio de determinados individuos, profesiones, condiciones, instituciones, grupos o comunidades, con la finalidad de obtener generalizaciones. En el caso de esta investigación, se estudian las condiciones de vulnerabilidad de las aplicaciones Web.
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