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1 Introduction



1.1 Pourquoi créer son propre VPN

À l’ère du numérique, la confidentialité et la sécurité en ligne sont devenues de plus en plus cruciales. Les pirates informatiques et autres acteurs malveillants recherchent constamment des moyens de voler des informations personnelles et des données sensibles, ce qui rend essentiel de prendre les mesures nécessaires pour protéger nos activités en ligne.

Une façon d’améliorer la confidentialité et la sécurité en ligne est de créer son propre réseau privé virtuel (VPN), qui peut offrir une gamme d’avantages :


	Confidentialité accrue : en créant votre propre VPN, vous pouvez vous assurer que votre trafic Internet est chiffré et caché des regards indiscrets, tels que votre fournisseur d’accès Internet. L’utilisation d’un VPN peut être particulièrement utile lorsque vous utilisez des réseaux Wi-Fi non sécurisés, tels que ceux que l’on trouve dans les cafés, les aéroports ou encore les chambres d’hôtel. Cela peut aider à protéger vos activités en ligne et vos données personnelles contre le suivi, la surveillance ou l’interception.


	Sécurité accrue : les services VPN publics peuvent être vulnérables aux piratages et aux violations de données, ce qui peut exposer vos informations personnelles aux cybercriminels. En créant votre propre VPN, vous pouvez avoir un meilleur contrôle sur la sécurité de votre connexion et des données qui y sont transmises.


	Accès à des contenus géographiquement restreints : certains sites Web et services en ligne peuvent être restreints dans certaines régions, mais en vous connectant à un serveur VPN situé dans une autre région, vous pourrez peut-être accéder à des contenus qui ne vous sont pas accessibles autrement.


	Rentabilité : bien qu’il existe de nombreux services VPN publics disponibles, la plupart d’entre eux impliquent des frais d’abonnement. En créant votre propre VPN, vous pouvez éviter ces coûts et avoir plus de contrôle sur votre utilisation de ce VPN.


	Flexibilité et personnalisation : la création de votre propre VPN vous permet de personnaliser votre expérience VPN en fonction de vos besoins spécifiques. Vous pouvez choisir le niveau de chiffrement que vous souhaitez utiliser, l’emplacement du serveur et le protocole réseau tel que TCP ou UDP. Cette flexibilité peut vous aider à optimiser votre VPN pour des activités spécifiques telles que les jeux, le streaming ou le téléchargement, vous offrant une expérience transparente et sécurisée.




Dans l’ensemble, la création de votre propre VPN peut être un moyen efficace d’améliorer la confidentialité et votre sécurité en ligne tout en offrant flexibilité et rentabilité. Avec les bonnes ressources et les bons conseils, cela peut être un investissement précieux pour assurer votre sécurité en ligne.





1.2 À propos de ce livre

Ce livre est un guide étape par étape pour créer votre propre serveur VPN IPsec, OpenVPN ou WireGuard. Dans le chapitre 2, vous apprendrez à créer un serveur cloud avec des fournisseurs tels que DigitalOcean, Vultr, Linode ou OVH. Le chapitre 3 couvre la connexion au serveur via SSH et la configuration de WireGuard, OpenVPN ou IPsec VPN. Le chapitre 4 couvre la configuration d’un client VPN sur Windows, macOS, Android ou iOS. Dans le chapitre 5, vous apprendrez à gérer les clients VPN.

IPsec VPN, OpenVPN et WireGuard sont des protocoles VPN populaires et largement utilisés. Internet Protocol Security (IPsec) est une suite de protocoles réseau sécurisés. OpenVPN est un protocole VPN open source, robuste et très flexible. WireGuard est un VPN rapide et moderne conçu dans le but de faciliter l’utilisation et de fournir des performances élevées.








