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1 Introduction

À l’ère de l’intelligence artificielle (IA), la confidentialité et la sécurité en ligne n’ont jamais été aussi importantes. Dans notre monde interconnecté, de nombreux aspects de notre vie numérique ‒ habitudes de navigation, localisation, informations sur les appareils et même données personnelles ‒ peuvent être suivis ou exploités. Ce livre fournit des conseils pratiques et complets pour protéger votre confidentialité à l’aide d’outils modernes. Nous couvrons tout, des VPN et DNS chiffré au durcissement des navigateurs en passant par les fonctionnalités récentes des plateformes (comme relais privé iCloud d’Apple ou la confidentialité liée à l’IA). Tout au long de l’ouvrage, nous proposons des tutoriels pas à pas, des tableaux comparatifs et des exemples de code pour des configurations graphiques (GUI) et en ligne de commande (CLI) sous Windows, macOS, Linux, Android et iOS. Après l’avoir terminé, vous aurez une compréhension approfondie de la manière de construire une « pile » de confidentialité robuste et le savoir-faire nécessaire pour la configurer.

Pourquoi la confidentialité numérique est importante : Chaque fois que vous êtes en ligne, votre appareil communique avec des serveurs du monde entier ‒ chaque requête web, connexion ou téléchargement laisse une trace. Les fournisseurs d’accès à Internet (FAI), les sites web, les réseaux publicitaires et même des acteurs malveillants peuvent consigner cette activité. Une requête DNS standard, par exemple, peut révéler chaque site que vous visitez (adresses IP et noms d’hôte). Sans protection, votre historique de navigation peut être enregistré, analysé ou vendu. Dans certaines régions, les FAI sont légalement tenus de conserver des journaux d’activité des utilisateurs. Même avec des connexions chiffrées sécurisées, des métadonnées comme l’adresse IP et le nom d’hôte de destination peuvent divulguer des informations. Notre objectif est de limiter les informations exposées. Nous utilisons le chiffrement (VPN, TLS, DNS chiffré) pour masquer le trafic, des outils d’anonymisation (par exemple Tor) pour dissimuler l’identité, et les paramètres des appareils et des navigateurs pour réduire le suivi. Cette approche de défense en profondeur part du principe qu’aucun outil n’est parfait, mais qu’ensemble ils améliorent fortement votre confidentialité.

Modèle de menaces et principes : Qui pourrait vous observer ? Il peut s’agir de votre FAI, de grandes entreprises technologiques, de gouvernements ou de pirates informatiques. Chacun peut disposer de capacités différentes (surveillance passive, interférence active, forte autorité légale, etc.). Nous supposons le pire des cas : des attaquants pourraient intercepter votre trafic Internet ou exploiter des serveurs DNS. Nous supposons également que vous n’accordez qu’une confiance limitée à certains fournisseurs (comme Cloudflare ou Apple). Les principes clés incluent : chiffrer tout le trafic sensible, éviter la journalisation, minimiser la collecte de données et séparer l’identité de l’activité. Par exemple, un VPN peut masquer votre adresse IP aux sites web, mais vous devez faire confiance au fournisseur du VPN pour qu’il ne conserve pas de journaux d’utilisation. Relais privé iCloud d’Apple tente de répartir la confiance en utilisant deux relais (afin qu’aucune entité ne connaisse à la fois votre identité et ce que vous consultez). Nous verrons de nombreux compromis de ce type.

Tout au long de ce livre, nous utilisons un format pas à pas. Les termes importants sont introduits dans leur contexte. Les exemples de configuration et de code sont signalés par des blocs de code, et des tableaux comparatifs aident à résumer les choix. Au chapitre 2, nous commencerons par les bases de la confidentialité réseau et des menaces.






2 Principes fondamentaux de la confidentialité réseau et des menaces

La confidentialité commence par la compréhension des données que votre appareil envoie et de ce qui peut être observé ou consigné. Chaque requête Internet implique des résolutions DNS, des connexions à des adresses IP et l’envoi de paquets contenant des métadonnées non chiffrées.


	DNS et visibilité : Normalement, lorsque vous saisissez une adresse Internet, votre appareil envoie une requête DNS (souvent en clair) à un résolveur (généralement votre FAI ou un DNS public). Cela révèle les noms de domaine exacts que vous consultez, et qu’un observateur peut enregistrer. Sans protection, un espion réseau voit chaque requête de domaine et les connexions IP depuis votre appareil.


	Suivi de l’adresse IP : Votre adresse IP publique (attribuée par votre FAI) relie l’ensemble de votre activité à vous. Elle peut révéler votre localisation approximative et votre FAI. Les sites web et les traqueurs consignent souvent les adresses IP dans leurs journaux d’accès. Si une personne peut associer votre adresse IP à votre identité (par exemple via les enregistrements du FAI), elle sait quels sites vous visitez.


	Métadonnées de trafic : Même si vous utilisez HTTPS, qui chiffre le contenu, un observateur peut voir quelles adresses IP vous contactez et quand. Le contenu est masqué, mais des schémas persistent (par exemple, vous avez contacté 1.1.1.1, qui appartient à Cloudflare).


	Empreinte de l’appareil et des applications : Les navigateurs et les applications mobiles exposent de nombreux détails (agent utilisateur, polices installées, taille de l’écran, etc.) qui peuvent vous identifier de manière unique (une « empreinte »). Cela permet un suivi entre les sessions si aucune mesure n’est prise.


	Corrélation interappareils : L’utilisation des mêmes identifiants ou comptes sur plusieurs appareils permet à un adversaire de relier vos activités sur mobile, ordinateur et autres appareils.




Termes et acronymes importants :

Vous trouverez ci-dessous des définitions claires et concises des principaux termes et acronymes utilisés dans ce livre. Utilisez-les comme référence rapide pendant votre lecture.


	DNS : Domain Name System (système de noms de domaine). L’« annuaire » d’Internet qui traduit les noms de domaine lisibles par l’homme (comme example.com) en adresses IP numériques utilisées par les ordinateurs pour acheminer le trafic.


	Résolution DNS : La requête que votre appareil envoie à un résolveur DNS pour demander « quelle est l’adresse IP de <nom de domaine> ? ». Avec le DNS par défaut (non chiffré), ces requêtes sont visibles par toute personne observant le réseau.


	Adresse IP : Adresse du protocole Internet. Identifiant numérique attribué à un appareil ou à un serveur sur un réseau (par exemple 192.0.2.1). Une adresse IP publique révèle votre localisation approximative et votre FAI.


	FAI : Fournisseur d’accès à Internet. L’entreprise (par exemple votre fournisseur d’accès domestique ou votre opérateur mobile) qui vous fournit l’accès à Internet. Les FAI voient couramment le trafic non chiffré et les requêtes DNS de leurs clients.


	Métadonnées : Données sur les données. En réseau, les métadonnées incluent des informations telles que les adresses IP contactées, le moment, la taille des transferts et les noms DNS interrogés.


	Métadonnées de trafic : Sous-ensemble des métadonnées générées par l’activité réseau : horodatages, adresses IP de destination, tailles de paquets, durées de connexion et autres éléments observables pouvant révéler des habitudes ou des schémas même lorsque le contenu est chiffré.


	Empreinte de l’appareil et des applications : Technique qui collecte de nombreux petits points de données (version du navigateur, polices, taille de l’écran, extensions installées, etc.) afin de créer une « empreinte » unique permettant d’identifier ou de suivre un appareil entre les sessions et les sites.


	Corrélation interappareils : Association d’activités provenant de plusieurs appareils (par exemple téléphone, ordinateur portable, tablette) à une seule personne ou à un seul compte, généralement via des identifiants partagés, des adresses IP ou d’autres signaux.


	Modèle de menaces : Description de qui ou de quoi vous vous protégez et de ce qu’ils peuvent faire. Exemples : espions Wi-Fi locaux, votre FAI, sites web malveillants, acteurs étatiques. Un modèle de menaces guide le choix des protections nécessaires.


	Chiffrement de bout en bout (E2EE) : Modèle de sécurité dans lequel seuls les points de terminaison communicants (expéditeur et destinataire) peuvent lire le contenu des messages. Les intermédiaires (y compris les fournisseurs de services) ne peuvent pas le déchiffrer. Courant dans la messagerie sécurisée (par exemple Signal).


	Chiffrement réseau : Chiffrement qui protège le trafic pendant sa traversée des réseaux (par exemple tunnels VPN, TLS pour HTTPS). Il empêche les observateurs sur le chemin de lire le contenu des paquets, même si certaines métadonnées (comme les adresses IP) peuvent rester visibles selon la configuration.


	VPN : Virtual Private Network (réseau privé virtuel). Service ou technologie qui crée un « tunnel » chiffré entre votre appareil et un serveur VPN. Cela masque votre véritable adresse IP aux sites de destination et empêche les observateurs locaux (comme le Wi-Fi public ou le FAI) de voir le contenu ou les destinations de votre trafic.


	Tunnel : Terme courant désignant une connexion chiffrée (par exemple un tunnel VPN) qui encapsule et protège votre trafic réseau lorsqu’il traverse un réseau non fiable.


	DNS chiffré : Toute méthode DNS qui empêche l’observation en clair des requêtes sur le réseau. Les approches courantes incluent DoH (DNS over HTTPS), DoT (DNS over TLS) et DNSCrypt.


	DoH : DNS over HTTPS. Les requêtes DNS sont envoyées à l’intérieur du trafic HTTPS standard (port 443), ce qui les dissimule aux observateurs passifs et souvent aux intermédiaires de censure.


	DoT : DNS over TLS. Les requêtes DNS sont chiffrées à l’aide de TLS (généralement sur le port 853). Le « DNS privé » d’Android utilise DoT.


	DNSCrypt : Protocole (et ensemble d’implémentations) qui signe et chiffre le trafic DNS entre un client et un résolveur. Des outils comme dnscrypt-proxy exécutent ce protocole.


	Tor : The Onion Router. Réseau géré par des bénévoles et qui fait transiter le trafic par plusieurs relais (généralement trois) afin de fournir un fort anonymat. Tor masque l’adresse IP d’origine vis-à-vis de la destination et rend la corrélation du trafic beaucoup plus difficile, mais il est plus lent que les VPN.


	Anonymisation : Techniques visant à réduire ou supprimer les informations identifiantes afin que des actions ne puissent pas être reliées à une personne spécifique. Tor est un outil d’anonymisation ; d’autres approches (réseaux de mélange, proxys) poursuivent des objectifs similaires avec des compromis différents.


	Service à confiance répartie : Approche de conception qui répartit les informations entre plusieurs parties afin qu’aucune ne puisse associer entièrement votre identité à vos activités. (Exemple : relais privé iCloud d’Apple utilise deux relais distincts de sorte qu’aucun d’eux ne voie à la fois qui vous êtes et ce que vous avez consulté.)


	Pare-feu : Système (logiciel ou matériel) qui applique des règles définissant quelles connexions réseau sont autorisées ou bloquées. Les pare-feu peuvent servir à mettre en œuvre un « kill switch » VPN (bloquer le trafic si le VPN plante) ou à restreindre l’accès entrant et sortant.


	NAT : Network Address Translation (traduction d’adresses réseau). Technique utilisée par les routeurs pour permettre à plusieurs appareils de partager une seule adresse IP publique. Le NAT masque les adresses IP internes (privées) vis-à-vis d’Internet, mais le trafic sortant peut toujours révéler l’adresse IP publique du routeur.





