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1 Introdução



1.1 Por que criar sua própria VPN

Na era digital de hoje, a privacidade e a segurança online se tornaram cada vez mais importantes. Hackers e outros indivíduos maliciosos estão constantemente procurando maneiras de roubar informações pessoais e dados sensíveis, tornando essencial tomar as medidas necessárias para proteger nossas atividades online.

Uma maneira de aumentar a privacidade e a segurança online é criar sua própria rede privada virtual (VPN), que pode oferecer uma série de benefícios:


	Maior privacidade: Ao criar sua própria VPN, você pode garantir que seu tráfego de internet seja criptografado e escondido de olhares curiosos, como seu provedor de serviços de internet. Usar uma VPN pode ser especialmente útil ao utilizar redes Wi-Fi não seguras, como aquelas encontradas em cafeterias, aeroportos ou quartos de hotel. Ela pode ajudar a proteger suas atividades online e dados pessoais de serem rastreados, monitorados ou interceptados.


	Maior segurança: Serviços de VPN públicos podem ser vulneráveis a hacks e violações de dados, o que pode expor suas informações pessoais a criminosos cibernéticos. Ao criar sua própria VPN, você pode ter maior controle sobre a segurança de sua conexão e dos dados que são transmitidos por ela.


	Acesso a conteúdo geograficamente restrito: Alguns sites e serviços online podem ser restritos em determinadas regiões, mas ao se conectar a um servidor VPN localizado em outra região, você poderá acessar conteúdo que, de outra forma, não estaria disponível para você.


	Custo-benefício: Embora existam muitos serviços de VPN públicos disponíveis, a maioria deles exige uma taxa de assinatura. Ao criar sua própria VPN, você pode evitar esses custos e ter mais controle sobre o uso da VPN.


	Flexibilidade e personalização: Criar sua própria VPN permite que você personalize sua experiência de VPN de acordo com suas necessidades específicas. Você pode escolher o nível de criptografia que deseja utilizar, a localização do servidor e o protocolo de rede, como TCP ou UDP. Essa flexibilidade pode ajudá-lo a otimizar sua VPN para atividades específicas, como jogos, streaming ou download, proporcionando uma experiência perfeita e segura.




No geral, criar sua própria VPN pode ser uma maneira eficaz de aprimorar a privacidade e a segurança online, ao mesmo tempo em que fornece flexibilidade e custo-benefício. Com os recursos e a orientação certos, isso pode ser um investimento valioso na sua segurança online.





1.2 Sobre este livro

Este livro é um guia passo a passo para criar seu próprio servidor IPsec VPN, OpenVPN e WireGuard. No Capítulo 2, você aprenderá como criar um servidor em nuvem em provedores como DigitalOcean, Vultr, Linode e OVH. O Capítulo 3 aborda a conexão com o servidor usando SSH e a configuração do WireGuard, OpenVPN e IPsec VPN. O Capítulo 4 aborda a configuração do cliente VPN no Windows, macOS, Android e iOS. No Capítulo 5, você aprenderá como gerenciar clientes VPN.

IPsec VPN, OpenVPN e WireGuard são protocolos VPN populares e amplamente usados. Internet Protocol Security (IPsec) é um conjunto de protocolos de rede seguros. OpenVPN é um protocolo VPN de código aberto, robusto e altamente flexível. WireGuard é uma VPN rápida e moderna projetada com os objetivos de facilidade de uso e alto desempenho.








