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Toute action ou activité liée au contenu de ce livre relève de votre entière responsabilité. L'usage abusif des informations contenues dans ce livre peut donner lieu à des poursuites pénales contre les personnes en question, donc veillez à créer un environnement propice afin de tester les connaissances que je vais vous présenter dans ce livre. Et surtout, n’hésitez pas : Virtualbox est à votre disposition.

Une autre chose importante : les connaissances fournies dans ce livre ne sont pas garanties et ce domaine est en évolution continue. Donc si vous trouvez que certaines informations ne sont plus valables, n’hésitez pas à me le signaler en me contactant. Je serais ravi de corriger ce qui est nécessaire et de vous remercier par la même occasion.

Ma chaîne YouTube : youtube.com/HackinGeeK

Notre site Web : https://hackingeek.com/

Mon adresse e-mail : anass@hackingeek.com

Notre page Facebook : hackingeek0x/
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​​UN MOT ...

Je ne vous cache pas que ce livre a été écrit par moi-même pour mon jeune moi-même !

Metasploit est peut-être l’outil le plus fascinant que je voulais maîtriser depuis très longtemps, mais je n’y arrivais pas par manque d’expérience et de ressources. 

C’était frustrant de voir tout le monde autour de moi se régaler avec l’interface msf> et lancer des exploits de gauche à droite, et moi, seul dans mon coin, essayant de savoir s’il y avait un framework plus simple à utiliser que ce maudit Metasploit.

Mais la vérité, c’est que Metasploit est unique, et que ce n'est pas si difficile d’apprendre comment l’utiliser. Comme vous allez le constater (comme je l’ai fait), une fois que vous avez acquis cette compétence, de nouvelles portes de pouvoir s’ouvriront à vous.

Cet outil va étendre votre portée sur les systèmes que vous testez et largement faciliter les différentes phases de votre test d’intrusion. L’objectif principal de ce livre est de vous aider à comprendre le fonctionnement de ce fameux framework afin que vous puissiez mener tout votre test d’intrusion depuis l’interface msfconsole.

Ce livre est destiné aux débutants dans le pentesting/hacking et j’ai fait exprès de ne pas couvrir le côté développement pour ne pas trop compliquer les choses pour les gens qui viennent de découvrir le framework. Un deuxième projet de livre sera écrit bientôt, couvrant le processus de développement de scripts pour Metasploit.

Autre chose, ce livre est en fait la version écrite de ma formation Metasploit Masters™, disponible sur mon site Web hackingeek.com ; donc, vous pouvez toujours jeter un coup d'œil sur le cours si vous êtes beaucoup plus intéressé par les cours vidéo.
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​​Chapitre 1


​​​​Les tests d’intrusion
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1-  ​​​​Qu’est-ce qu’un test d’intrusion


Les tests de pénétration peuvent être définis comme une tentative légale et autorisée de localiser et d'exploiter avec succès des systèmes informatiques dans le but de rendre ces systèmes plus sûrs. Les tests de pénétration, ou pentesting, consistent à simuler des attaques réelles afin d'évaluer le risque associé aux éventuelles violations de la sécurité. Dans le cas d'un pentest (par opposition à une évaluation de la sécurité), les testeurs ne se contentent pas de découvrir les vulnérabilités qui pourraient être utilisées par les attaquants, mais ils exploitent également les vulnérabilités, lorsque cela est possible, pour évaluer ce que les attaquants pourraient gagner après une exploitation réussie. Le processus comprend la recherche de vulnérabilités ainsi que la démonstration de la réalité des vulnérabilités par des attaques réelles. Un test de pénétration approprié se termine toujours par des recommandations spécifiques pour traiter et résoudre les problèmes qui ont été découverts pendant le test. 

Dans l'ensemble, ce processus est utilisé pour aider à sécuriser les ordinateurs et les réseaux contre de futures attaques. L'idée générale est de trouver les problèmes de sécurité en utilisant les mêmes outils et techniques qu'un attaquant. Ces découvertes peuvent ensuite être atténuées avant qu'un véritable hacker ne les exploite.

En d'autres termes, les entreprises perdent des données propriétaires et exposent les données personnelles de leurs clients par des failles de sécurité qui auraient pu être corrigées. Lors d'un test de pénétration, le testeur découvre ces problèmes avant qu'un attaquant ne le fasse, et fait des recommandations sur la manière de les corriger et d'éviter de futures vulnérabilités.

Le champ d'action de vos pentests variera d'un client à l'autre, tout comme vos tâches. Certains clients auront une excellente posture de sécurité, tandis que d'autres auront des vulnérabilités qui pourraient permettre aux attaquants de pénétrer le périmètre et d'accéder aux systèmes internes.

Vous pouvez également être chargé d'évaluer une ou plusieurs applications web personnalisées. Vous pouvez effectuer des attaques d'ingénierie sociale et des attaques côté client pour accéder au réseau interne d'un client. Certains pentests vous demanderont d'agir comme un initié – un employé malveillant ou un attaquant qui a déjà franchi le périmètre – lorsque vous effectuerez un test de pénétration interne (white box pentest). Certains clients demanderont un test de pénétration externe (black box pentest), dans lequel vous simulerez une attaque via l'internet. D'autres encore vous demanderont d'évaluer la sécurité des réseaux sans fil dans leur bureau. Dans certains cas, vous pouvez même vérifier les contrôles de sécurité physique d'un client.

2-  ​​​​Les différentes phases d’un test d’intrusion

UN TEST DE PÉNÉTRATION est divisé en sept phases différentes, qui sont les suivantes :


	
La phase préalable à l'engagement : cette étape définit toutes les activités préalables à l'engagement et les définitions du champ d'application ; en gros, tout ce dont vous devez discuter avec le client avant le début du test.

	
La phase de collecte de données : cette phase consiste à recueillir des informations sur la cible testée, en se connectant à la cible directement ou passivement, sans aucune connexion avec elle.

	
Modélisation de la menace : cette phase consiste à faire correspondre les informations découvertes aux moyens mis en œuvre pour trouver les zones présentant le niveau de menace le plus élevé.

	
Analyse de la vulnérabilité : il s'agit de trouver et d'identifier les vulnérabilités connues et inconnues et de les valider.

	
Exploitation : cette phase consiste à tirer parti des vulnérabilités découvertes lors de la phase précédente. Cela signifie généralement que nous essayons d'accéder à la cible.

	
Post-exploitation : les tâches à effectuer sur la cible, qui consistent à télécharger un fichier, à fermer un système, à créer un nouveau compte utilisateur sur la cible, etc. font partie de cette phase. Cette phase décrit ce que vous devez faire après l'exploitation.

	
Rapports : cette phase comprend la synthèse des résultats du test dans un fichier et les éventuelles suggestions et recommandations pour corriger les faiblesses actuelles de la cible.



Le pentesting commence par la phase de pré-engagement, qui consiste à parler avec le client au sujet de ses objectifs pour le pentest, à définir la portée (l'étendue et les paramètres du test), etc. Lorsque le pentester et le client se mettent d'accord sur la portée, le format du rapport et d'autres sujets, le test proprement dit commence.

Dans la phase de collecte d'informations, le pentester recherche des informations accessibles au public sur le client et identifie les moyens potentiels de connexion à ses systèmes. Dans la phase de modélisation de la menace, le testeur utilise ces informations pour déterminer la valeur de chaque découverte et l'impact pour le client si la découverte a permis à un attaquant de s'introduire dans un système. Cette évaluation permet au testeur d'élaborer un plan d'action et des méthodes d'attaque.

Avant que le pentester puisse commencer à attaquer les systèmes, il ou elle effectue une analyse de vulnérabilité. Dans cette phase, le pentester tente de découvrir les vulnérabilités des systèmes qui peuvent être exploitées dans la phase d'exploitation. Une exploitation réussie peut conduire à une phase de post-exploitation, où le résultat de l'exploitation est exploité pour trouver des informations supplémentaires, des données sensibles, l'accès à d'autres systèmes, etc.

Enfin, dans la phase de rapport, le pentester résume les résultats pour les cadres et les praticiens techniques.
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	La phase de pré-engagement


Avant le début du pentest, les pentesters procèdent à des interactions préalables avec le client afin de s'assurer que tout le monde est sur la même longueur d'ondes en ce qui concerne le test de pénétration. Une mauvaise communication entre un pentester et un client qui s'attend à une simple évaluation de vulnérabilité pourrait conduire à une situation délicate car les tests de pénétration sont beaucoup plus intrusifs.

La phase de pré-engagement est le moment où vous devez prendre le temps de comprendre les objectifs commerciaux de votre client pour le pentest. S'il s'agit de son premier pentest, qu'est-ce qui l'a incité à trouver un pentester ? Quelles sont les expositions qui l’inquiète le plus ? A-t-il des appareils fragiles auxquels vous devez faire attention lors des tests ? 

Posez des questions sur l'activité de votre client. Qu'est-ce qui compte le plus pour lui ? Par exemple, pour un grand vendeur en ligne, des heures d'indisponibilité peuvent signifier des milliers de dollars de perte de revenus. Pour une banque, la fermeture de sites bancaires en ligne pendant quelques heures peut gêner quelques clients, mais cette interruption ne serait pas aussi dévastatrice que la compromission d'une base de données de cartes de crédit. Pour un fournisseur de services de sécurité de l'information, le fait de voir sa page d'accueil inondée de messages de la part d'agresseurs pourrait nuire à sa réputation et entraîner une perte de revenus importante.

Voici d'autres points importants à discuter et à convenir lors de la phase de pré-engagement du pentest :

​Le champ d'application ou la portée du pentesting 

QUELLES ADRESSES IP ou quels hôtes sont concernés et quels sont ceux qui ne le sont pas ? Quels types d'actions le client vous permettra-t-il d'effectuer ? Êtes-vous autorisé à utiliser des exploits et à faire potentiellement tomber un service, ou devez-vous limiter le test à la simple détection d'éventuelles vulnérabilités ? Le client comprend-il que même une simple analyse des ports peut faire tomber un serveur ou un routeur ? Êtes-vous autorisé à effectuer une attaque d'ingénierie sociale ?

Le moment propice pour le test

Le client peut souhaiter que vous ne réalisiez des tests qu'à des heures ou à des jours précis.

Informations sur les contacts

Qui devez-vous contacter si vous trouvez quelque chose de grave ? Le client s'attend-il à ce que vous contactiez quelqu'un 24 heures sur 24 ? Préfère-t-il que vous utilisiez le cryptage pour le courrier électronique ?

Une autorisation formelle 

Assurez-vous que vous êtes autorisé à effectuer un test de pénétration sur la cible. Si une cible n'appartient pas à l'entreprise (par exemple, parce qu'elle est hébergée par un tiers), assurez-vous que le client a l'autorisation formelle du tiers pour effectuer le test de pénétration. Quoi qu'il en soit, assurez-vous que votre contrat comporte une instruction qui limite votre responsabilité en cas d'imprévu et obtenez l'autorisation écrite d'effectuer le test.

Conditions de paiement

Comment et quand serez-vous payé, et combien ?

Enfin, insérez une clause de confidentialité dans votre contrat. Les clients apprécieront votre engagement écrit de garder le test de pénétration et ses résultats confidentiels.

	La phase de collecte d'informations


La phase suivante est celle de la collecte d'informations. Au cours de cette phase, vous analysez les sources d'information librement disponibles, un processus connu sous le nom de collecte de renseignements à source ouverte (OSINT). Vous commencez également à utiliser des outils tels que les scanners de ports pour vous faire une idée des systèmes disponibles sur internet ou du fonctionnement du réseau interne, ainsi que des logiciels utilisés. 

Modélisation de la menace

Sur la base des connaissances acquises lors de la phase de collecte d'informations, nous passons à la modélisation de la menace. Ici, nous pensons comme des agresseurs et élaborons des plans d'attaque sur la base des informations que nous avons recueillies. Par exemple, si le client développe un logiciel propriétaire, un attaquant pourrait dévaster l'organisation en accédant à ses systèmes de développement internes, où le code source est développé et testé, et en vendant les secrets commerciaux de l'entreprise à un concurrent. Sur la base des données que nous avons trouvées lors de la collecte d'informations, nous développons des stratégies pour pénétrer les systèmes d'un client.

Analyse de la vulnérabilité

Ensuite, les pentesters commencent à découvrir activement les vulnérabilités afin de déterminer dans quelle mesure leurs stratégies d'exploitation pourraient être efficaces. Les exploits qui échouent peuvent faire planter les services, déclencher des alertes de détection d'intrusion et ruiner les chances de réussite de l'exploitation. Souvent, au cours de cette phase, les pentesters lancent des scanners de vulnérabilités, qui utilisent des bases de données de vulnérabilités et une série de contrôles actifs pour déterminer au mieux les vulnérabilités présentes sur le système d'un client. Mais bien que les scanners de vulnérabilités soient des outils puissants, ils ne peuvent pas remplacer complètement la pensée critique, aussi nous effectuons également des analyses manuelles et vérifions les résultats par nous-mêmes lors de cette phase.

	La phase d’exploitation


Passons maintenant à la partie la plus amusante : l'exploitation. Ici, nous réalisons des exploits contre les vulnérabilités que nous avons découvertes (parfois en utilisant un outil comme Metasploit) pour tenter d'accéder aux systèmes d'un client. Comme vous le verrez, certaines vulnérabilités seront remarquablement faciles à exploiter, comme par exemple se connecter avec des mots de passe par défaut. 

	La phase de post-exploitation


En effet, les pentests ne commencent vraiment qu'après l'exploitation, dans la phase post-exploitation. Vous avez été admis, mais que signifie réellement cette intrusion pour le client ? 

Pendant la phase de post-exploitation, nous recueillons des informations sur le système attaqué, nous recherchons des fichiers intéressants, nous essayons d'augmenter nos privilèges, si nécessaire, et ainsi de suite. Par exemple, nous pouvons vider les hashs de mots de passe pour voir si nous pouvons les inverser ou les utiliser pour accéder à des systèmes supplémentaires. Nous pourrions également essayer d'utiliser la machine exploitée pour attaquer des systèmes auxquels nous n'avions pas accès auparavant en pivotant dessus. 

	La phase de rapport


La phase finale des tests de pénétration est le rapport. C'est là que nous transmettons nos conclusions au client de manière significative. Nous leur disons ce qu'il fait correctement, où il doit améliorer son dispositif de sécurité, comment vous êtes entrés, ce que vous avez trouvé, comment résoudre les problèmes, etc.

La rédaction d'un bon rapport de pentest est un art qui demande de la pratique pour être maîtrisé. Vous devrez communiquer clairement vos conclusions à tous, du personnel informatique chargé de corriger les vulnérabilités à la direction, qui approuve les changements, en passant par les auditeurs externes. 

Le rapport de pentest doit comprendre un résumé et un rapport technique, comme nous le verrons dans les sections suivantes.

Le résumé

LE RÉSUMÉ DÉCRIT LES objectifs du test et offre un aperçu de haut niveau des résultats. Le public visé est celui des cadres responsables du programme de sécurité. Votre résumé doit comprendre les éléments suivants :


	
Le contexte : une description de l'objectif du test et la définition des termes qui peuvent être peu familiers aux cadres, tels que vulnérabilité et contre-mesure.

	
Posture générale : un aperçu de l'efficacité du test, des problèmes constatés et des problèmes généraux qui causent des vulnérabilités, comme un problème de gestion des mises à jour.

	
Profil de risque : un classement général de la posture de sécurité de l'organisation par rapport à des organisations similaires avec des mesures telles que "élevé", "modéré" ou "faible". Vous devez également inclure une explication de ce classement. 

	
Conclusions générales : un résumé général des problèmes identifiés ainsi que des statistiques et des mesures sur l'efficacité de toute contre-mesure déployée.

	
Résumé de la recommandation : un aperçu de haut niveau des tâches nécessaires pour remédier aux problèmes découverts dans le pentest.

	
Feuille de route stratégique : donner au client des objectifs à court et à long terme pour améliorer sa posture de sécurité. Par exemple, vous pouvez lui dire d'appliquer certains correctifs maintenant pour répondre à des préoccupations à court terme, mais sans plan à long terme pour la gestion des correctifs, le client sera dans la même position après la publication de nouveaux correctifs.



Rapport technique

Cette section du rapport présente les détails techniques du test. Elle doit comprendre les éléments suivants :


	
Introduction : un inventaire des détails tels que le champ d'application, les contacts, etc. 

	
Détails des résultats de la phase de collecte d'informations : les informations du client retrouvées sur Internet sont particulièrement intéressantes. 

	
Évaluation de la vulnérabilité : détails des résultats de la phase d'analyse de la vulnérabilité du test.

	
Exploitation/vérification de la vulnérabilité : détails des résultats de la phase d'exploitation du test.

	
Post-exploitation : détails des résultats de la phase de post-exploitation du test.

	
Risque/exposition : description quantitative du risque découvert. Cette section estime les pertes si les vulnérabilités identifiées étaient exploitées par un attaquant.

	
Conclusion : un aperçu final du test.



3-  ​​​​L’histoire de Metasploit


INITIALEMENT, METASPLOIT a été développé et conçu par HD Moore alors qu'il était employé par une entreprise de sécurité. Lorsque HD a réalisé qu'il passait la plupart de son temps à valider et à assainir le code des exploits accessibles au public, il a commencé à créer un dispositif souple et maintenable pour la création et le développement des exploits. Il a publié sa première édition de Metasploit en Perl en octobre 2003, avec un total de 11 exploits.

Avec l'aide de Spoonm, HD a publié une réécriture totale du projet, Metasploit 2.0, en avril 2004. Cette version comprenait 19 exploits et plus de 27 payloads. Peu après cette sortie, Matt Miller (Skape) a rejoint l'équipe de développement de Metasploit, et à mesure que le projet gagnait en popularité, le framework Metasploit a reçu un soutien important de la communauté des professionnels de la sécurité de l'information et est rapidement devenu un outil nécessaire pour les tests de pénétration et d'exploitation.

Après une réécriture complète dans le langage de programmation Ruby, l'équipe Metasploit a publié Metasploit 3.0 en 2007. La migration du Framework de Perl à Ruby a pris 18 mois et a donné lieu à plus de 150 000 lignes de nouveau code. Avec la version 3.0, Metasploit a été largement adopté par la communauté de spécialistes de la sécurité et a entraîné une forte augmentation des contributions des utilisateurs.

À l'automne 2009, Metasploit a été racheté par Rapid7, un leader dans le domaine de la recherche de vulnérabilités, ce qui a permis à HD de constituer une équipe qui se concentre uniquement sur le développement du framework Metasploit. Depuis l'acquisition, les mises à jour ont eu lieu plus rapidement que quiconque aurait pu l'imaginer. Rapid7 a lancé deux produits commerciaux basés sur le framework Metasploit : Metasploit Express et Metasploit Pro. 

Metasploit Express est une version allégée du framework Metasploit avec une interface graphique et des fonctionnalités supplémentaires, dont le reporting, parmi d'autres fonctions utiles. Metasploit Pro est une version étendue de Metasploit Express qui propose des tests de collaboration et de pénétration de groupe, ainsi que des fonctionnalités telles qu'un tunnel de réseau privé virtuel (VPN) en un clic et bien plus encore.

Metasploit est actuellement le premier outil de test de pénétration au monde, et l'un des plus grands projets open-source en matière de sécurité de l'information et de tests de pénétration. Il a totalement révolutionné la manière dont nous pouvons effectuer des tests de sécurité sur nos systèmes. La raison pour laquelle Metasploit est si populaire est le large éventail de tâches qu'il peut effectuer pour faciliter le travail des tests d'intrusion et rendre les systèmes plus sûrs.


I.  ​Les différentes éditions de Metasploit


›  Metasploit Pro : Metasploit Pro est une version étendue de Metasploit Express qui propose des tests de collaboration et de pénétration de groupe, ainsi que des fonctionnalités telles qu'un tunnel de réseau privé virtuel (VPN) en un clic et bien plus encore. 



CETTE ÉDITION, QUI est une édition commerciale, offre des tonnes de fonctionnalités intéressantes, telles que le scanning et l'exploitation d'applications Web et l'exploitation automatisée, et est tout à fait adaptée aux testeurs professionnels de pénétration et aux équipes de sécurité informatique. L'édition Pro est utilisée pour les tests de pénétration avancés et les programmes de sécurité d'entreprise. 


›  Metasploit Express : cette version est utilisée pour les tests de pénétration de base. Les fonctionnalités de cette version de Metasploit comprennent l'exploitation intelligente, le brute forcing automatisé des informations d'identification, et bien plus encore. Cette version est tout à fait adaptée aux équipes de sécurité informatique des petites et moyennes entreprises.




›  Metasploit Community : il s'agit d'une version gratuite dont les fonctionnalités sont réduites par rapport à l'édition Express. Cependant, pour les étudiants et les petites entreprises, cette édition est un choix favorable.




›  Metasploit Framework : il s'agit d'une version en ligne de commande avec toutes les tâches manuelles telles que l'exploitation manuelle, l'importation de tiers, etc. Cette version convient parfaitement aux développeurs et aux chercheurs en sécurité.



Tout au long de cet ouvrage, nous utiliserons les versions Metasploit Community et Framework. Metasploit propose également différents types d'interfaces utilisateur, comme suit :


›  L'interface utilisateur graphique (GUI) : elle dispose de toutes les options disponibles en cliquant sur un bouton. Cette interface offre une interface conviviale qui permet une gestion plus propre des vulnérabilités.




›  L'interface console : c'est l'interface préférée et la plus populaire également. Cette interface offre une approche tout-en-un de toutes les options offertes par Metasploit. Cette interface est également considérée comme l'une des interfaces les plus stables. Tout au long de ce livre, nous utiliserons le plus souvent l'interface console. Il s'agit de l'interface la plus puissante qui prend en charge le lancement d'exploits jusqu'à des activités telles que la génération de payloads. Cependant, il est difficile de se souvenir de chaque commande lorsqu'on utilise l'interface de ligne de commande.




›  Armitage : Raphael Mudge a ajouté une interface graphique de style ‘hacker’ à Metasploit. Armitage offre une gestion facile des vulnérabilités, des analyses NMAP intégrées, des recommandations d'exploitation et la possibilité d'automatiser des fonctions à l'aide du langage de script Cortana. 




II.  ​Pourquoi utiliser Metasploit dans votre test d’intrusion ?


LES SEPT PHASES QUE nous venons de mentionner dans la section précédente peuvent sembler plus faciles lorsqu'une seule cible est testée. Cependant, la situation change complètement lorsqu'il s'agit de tester un vaste réseau qui contient des centaines de systèmes. Par conséquent, dans une telle situation, le travail manuel est remplacé par une approche automatisée. Imaginez un scénario dans lequel le nombre de systèmes testés est exactement de 100, et tous utilisent le même système d'exploitation et les mêmes services. Le test manuel de chaque système nécessitera beaucoup de temps et d'énergie. De telles situations exigent l'utilisation d'un framework de test de pénétration. 

L'utilisation d'un tel outil permettra non seulement de gagner du temps, mais offrira également une plus grande flexibilité en ce qui concerne le changement des vecteurs d'attaque et la couverture d'un éventail beaucoup plus large des cibles testées. Un framework de test de pénétration éliminera la perte de temps supplémentaire et aidera également à automatiser la plupart des vecteurs d'attaque, les processus d'analyse, l'identification des vulnérabilités et, plus important encore, l'exploitation des vulnérabilités, ce qui permettra de gagner du temps et d'accélérer le test de pénétration. C'est là que Metasploit intervient.

Aussi, les tests de pénétration ne consistent pas seulement à exécuter un ensemble de quelques outils automatisés contre votre cible. Il s'agit d'un processus complet qui implique plusieurs étapes et chaque étape est tout aussi importante pour la réussite du projet. Pour effectuer toutes les tâches à chaque étape du test de pénétration, nous devrons utiliser divers outils et peut-être même effectuer certaines tâches manuellement. Puis, à la fin, nous devrons combiner les résultats de tous les différents outils pour produire un seul rapport significatif. C'est certainement une tâche ardue. Il serait vraiment plus facile et plus rapide si un seul outil pouvait nous aider à effectuer toutes les tâches requises pour les tests de pénétration. Ce besoin précis est satisfait par un framework tel que Metasploit. 
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1-  ​​​​Installation de Metasploit

Dans ce chapitre, vous apprendrez à installer Metasploit sur diverses plateformes et à configurer un environnement de test virtuel dédié. 

I.  ​Installation de Metasploit sur Windows

LE FRAMEWORK METASPLOIT peut facilement être installé sur un système d'exploitation Windows. Cependant, Windows n'est généralement pas la plateforme de choix pour déployer le framework Metasploit, car de nombreux outils et utilitaires ne sont pas disponibles pour cette plateforme. Il est donc fortement recommandé d'installer le framework Metasploit sur une distribution Linux.

Note : Vous devrez peut-être désactiver votre antivirus sous Windows avant d'installer le framework metasploit.

Pour installer Metasploit Framework sur Windows, procédez comme suit :

	Téléchargez le dernier installateur Metasploit pour Windows à partir du site officiel : http://windows.metasploit.com/metasploitframework-latest.msi .
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