
    
      
        
          
        
      

    


13. Ransomwared

[image: ]

[image: ]

––––––––

[image: ]


2 0 2 5

INHALT © M&E PUBLISHING

Umschlaggestaltung © Mike Jansen

Umschlagbildmaterial © Pete Linforth

Logo-Design © Mike Jansen

Innenwerk-Bildmaterial © Erik Westhovens, Dennis Oosterkamp, Pete Linforth, Aakaashh Murrnal, Chen, Mikhail Nilov, Anete Lusina, Tima Miroshnichenko, Jeremy Bishop, Ed Hardie, Jens Hertel, Cottonbro, Patrick Turner, Milan Malkomes, Romuald Charpentier, Chris Liverani, Elchinator, WorldSpectrum, Tima Miroshnichenko, Sammy Sander, Tmava University, Saksham Choudary, TheDigitalArtist

Innenwerkgestaltung © Mike Jansen

Urheberrecht gesamtes Werk © Erik Westhovens & Mike Jansen

Übersetzung Niederländisch-Deutsch © Finn Audenaert

Lektorat und Korrektur: Joy Ruijmgaart

Letzte Bearbeitung: Mike Jansen

ISBN10:

ISBN13:

NUR: 100, 350

Website: https://ransomwared.eu/

Haftungsausschluss:

Die in diesem Buch enthaltenen Beispiele beruhen auf historischen Ereignissen, wurden jedoch so verändert, dass Unternehmen und Personen nicht mehr identifizierbar sind. Es wurde mit besonderer Sorgfalt darauf geachtet, sämtliche Geheimhaltungsvereinbarungen (NDA) sowie Vertraulichkeitspflichten einzuhalten. Die Autoren sind im Bereich der Cybersicherheit tätig, dieses Werk wurde jedoch unabhängig und ohne Einfluss ihrer jeweiligen Arbeitgeber erstellt. Die Nennung von Produkten erfolgt ausschließlich zu Informationszwecken und stellt keine Werbung dar; es werden lediglich bevorzugte Werkzeuge der Autoren beschrieben. Technische Informationen zu Ransomware sind nach bestem Wissen und Gewissen so präzise wie möglich wiedergegeben, ohne dass dieses Buch als Anleitung zu unbefugten Handlungen verstanden werden kann. Fachbegriffe werden zum Teil im Original belassen, sofern keine adäquate Übersetzung existiert. Alle Namen und etwaige Ähnlichkeiten mit realen Personen sind rein zufällig und unbeabsichtigt.

No part of this book may be reproduced in any form, by print, photo-print, microfilm or any other means without written permission from the publisher / Nichts aus dieser Veröffentlichung darf ohne vorherige schriftliche Genehmigung des Verlags vervielfältigt und/oder in irgendeiner Form – durch Druck, Fotokopie, Mikrofilm oder auf sonstige Weise – verbreitet oder öffentlich zugänglich gemacht werden.

Inhaltsverzeichnis

Vorwort der Autoren

13. Ransomwared, gegeiselt

Die zwölf Schritte zu Nummer 13

1.  Identifiziere das Ziel

2. Finde und organisiere Komplizen

3.  Bau oder Kauf von Tools

4. Ziel untersuchen

5. Detection-Check

6. Bereitstellung

7. Erste Infiltration

8. Verbindung nach außen

9. Zugang erweitern & Anmeldedaten beschaffen

10. Sprungserver verstärken

11. Daten exfiltrieren

12. Spuren verwischen & unentdeckt bleiben

Du wirst angegriffen ...

14. Wiederherstellung

15. Lösegeldforderung: Zahlen oder nicht?

16. Lösegeldforderungen: Verhandeln oder nicht?

17. Kryptogeld

18. Ransomware-Gruppen

19. Nachwort

20. Referenzen

Glossar



	[image: ]

	 
	[image: ]





[image: ]


Vorwort der Autoren

[image: ]




Unsere IT, OT und Infrastruktur sind zum neuen Schlachtfeld geworden, auf dem organisierte Kriminalität und feindliche Staaten mit einer Vielzahl von Cyberwaffen versuchen, in unsere geschützten Umgebungen einzudringen und unsere logistischen Prozesse für ihre eigenen Ziele und Gewinne auszunutzen.

Dieser Übergang von einem physischen zu einem virtuellen, digitalen Schlachtfeld zwingt uns, diesen neuen Bedrohungen zu begegnen – auch wenn dies ein radikal anderes Denken erfordert – während die geschäftlichen und organisatorischen Abläufe, die uns erfolgreich gemacht haben, fortgeführt werden müssen.

Heutzutage ist die bedrohlichste und heimtückischste Waffe der Zerstörung, die Hacker einsetzen können, Ransomware – eine Methode, bei der Infrastruktur, Daten, Prozesse und Informa­tionen so in Geiselhaft genommen werden, dass man nicht mehr handlungsfähig ist, bis und sofern das geforderte Lösegeld gezahlt wird, um die Organisation wieder freizubekommen.

Ziel dieses Buches ist es, Entscheidungsträgern und operativ Verantwortlichen das Wissen und die Methoden zu vermitteln, die erforderlich sind, um fundierte Entscheidungen zu treffen und sich so vorzubereiten, dass Angriffe auf den Betrieb erkannt, überwacht, bekämpft und gelöst werden können – hoffentlich mit möglichst geringen Eingriffen in Budgets, Zeit, Personal und Kundenbeziehungen.

Darüber hinaus hoffen wir, Einblicke in die Psychologie der Menschen zu geben, die solche Angriffe ausführen – um zu verstehen, warum gerade Sie ins Visier geraten, und um das Bewusstsein und die Wachsamkeit für zukünftige Ereignisse in der sich rasant entwickelnden Welt der Cyberkriminalität zu schärfen. Die Auswirkungen auf unsere eigene Psyche dürfen dabei keinesfalls unterschätzt werden: Wer versteht, wie Hacker versuchen, uns durch Angst zu demoralisieren und unsere Denkfähigkeit zu beeinträchtigen, ist besser in der Lage, ihre verwerflichen Aktivitäten zu erkennen, zu verarbeiten und die innere Stärke zu finden, um mit dem Stress solcher Ereignisse umzugehen.

Der Aufbau des Buches ist so gestaltet, dass die fiktiven Passagen wie ein Cyberthriller gelesen werden können, in dem nicht zu sehr auf technische Details eingegangen wird. Alles wird dabei aus der Perspektive des Unternehmens oder der Organisation einerseits und den Handlungen und Entscheidungen der Hacker andererseits dargestellt.

Für technisch und operativ orientierte Leser haben wir zusätz­liche inhaltliche Tiefe eingebaut und spezifische tech­nische Details beschrieben. Dennoch handelt es sich nicht um eine umfassende Übersicht aller eingesetzten Technologien – ein solches Werk wäre etwa fünfmal so umfangreich. Verweise auf eine Auswahl empfehlenswerter Websites und Bücher finden sich in Kapitel 20.

Mit dieser Struktur kann jede Organisation oder jedes Unter­nehmen ein fundiertes Verständnis von Ransomware erlangen – von organisatorischen und Management-Perspektiven bis hin zu den technischen Grundlagen, die Ingenieuren eine vollständige Analyse von Ereignissen ermöglichen, mit dem Ziel, gute, wirtschaftliche und wirksame Entscheidungen zu treffen.

April 2022/August 2025

Niederlande

Erik Westhovens & Mike Jansen
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T –03:00:00

Mein fast letzter klarer Gedanke in jener Nacht galt der Feier des Wagniskapitals – oder, um es etwas präziser zu sagen: dem anschließenden Umtrunk. Die Geschäfte liefen gut, es gab zu viel Champagner, und ich erinnere mich nur noch vage daran, wie ich im Taxi zum Hotel beinahe eingeschlafen wäre. Das Zimmer war makellos, natürlich. Ich warf einen Blick auf mein Telefon: Mitternacht, keine neuen Nachrichten. Ich ließ mich auf das weiche Bett fallen, nur um für einen kurzen Moment die Augen auszuruhen.

T –02:00:00

Channel #CorpSeHacking (hidden, 19 members, 8 online)

[08:33:17] Lugol > Sind wir komplett?

[08:34:07] SonOfSam > Maribor fehlt noch

[08:36:32] Lugol > Wetten, die hängen wieder auf ‘ner Party ab

[08:38:22] SonOfSam > Müssen kurz chillen, die haben das CC aufgesetzt.

[08:52:31] ToadKiller > Fast Midnight in NY. TikTok, alles scharf, Zeit für Action

[08:57:02] * GelHands (Maribor) joint

[08:57:04] * Putler (Maribor) joint

[08:57:30] Lugol > Yo, Jungs, ready?

[08:58:12] GelHands > Logo, das lassen wir uns nicht entgehen.

[08:58:14] Putler > CC läuft auf ‘ner AWS-Node, Invites + Infos kommen gleich. Mal sehen, wie lange die online bleibt.

[08:59:17] Lugol > Wetten?

[09:00:01] ToadKiller > Ach komm, mach einfach

[09:01:12] Arkanoid > Alles im Script?

[09:02:29] Lugol > Heute Abend ist VC-Party. Sieht so aus, als hätten sie nix gecheckt.

[09:03:40] Lugol > Alter, Gel, tippst du oder läuft da ‘n Macro? Kann das kaum lesen.

[09:03:44] GelHands > Hehe, kek, Macro natürlich. Custom Payload für die Kill Chain.

[09:08:56] ToadKiller > Kill Chains ready, Payload armed. 4312 Bots haben gepingt.

[09:12:37] Lugol > Helpdesk online? Gesichert?

[09:12:51] Putler > Mario steht parat. 12 Exit-Nodes. Hoffen wir mal, die zahlen fix. ElCapitan will Zahlen sehen.

[09:13:01] * Lugol zuckt mit den Schultern

[09:13:06] Lugol > Er kennt die Deadlines und er brennt

[09:13:34] Putler > Vernünftig ist der echt nicht, lol

[09:17:53] Arkanoid > Erste Systeme sind verschlüsselt. Dauert noch ‘n bisschen. Wenn die’s nicht raffen und blocken, ist das Ding durch. Runde DOTA wer dabei?

[09:18:14] ToadKiller > Der hier ist nice: Герои_Варкрафта_0.3.7

[09:18:14] Lugol > Alles klar, um 11 zurück, Status-Update.

T –00:00:00

Mein Telefon ist so eingestellt, dass es bei jedem Anruf lauter wird. Entsprechend wurde ich unsanft von einem ohren­betäubenden Geräusch geweckt. Ich tastete im Halbschlaf um mich, bis meine Hand das kalte Metall des lärmenden Geräts berührte, und nahm ab. Unbekannte Nummer. Fest entschlossen, diesem unbekannten Anrufer ordentlich die Meinung zu sagen, drückte ich auf „Annehmen“.

Meine Stimme krächzte: „Peter Duval. Wer ist da? Weißt du, wie spät es ist?“

„Mr. Duval, Gott sei Dank, dass ich Sie endlich erreicht habe. Hier spricht Jenny Cartwright.“

Ich setzte mich auf. Den Namen kannte ich. „Was ist es, drei Uhr nachts? Warum rufst du mich an? Kennen wir uns?“

Ihre Stimme zitterte. „Es... es tut mir leid, aber ich wusste nicht, was ich tun sollte. Sie sind der Einzige, den ich erreichen konnte. Ich habe Greg Butler, Lisa Andrews und Randy Patesh versucht, aber niemand hat abgenommen.“

Greg, Lisa, Randy? Jenny kannte offensichtlich unsere Organisa­tionsstruktur. „Was ist los, Jenny, was ist so wichtig, dass du mitten in der Nacht Leute anrufst?“

„Ich war in der Buchhaltungsdatenbank am Arbeiten und habe die Zeit vergessen.“

„Und?“

Sie zögerte. „Ich komme nicht mehr rein. Ich habe versucht, meinen Laptop neu zu starten, aber er sagt, er sei verschlüsselt und ich müsse in Bitcoin oder Monero zahlen, bevor ich meine Dateien zurückbekomme.“

Kennst du dieses kalte Gefühl tief im Bauch, wenn du etwas hörst oder erlebst, das das Ende deiner Karriere bedeuten könnte? Mir fiel ein Moment vor fünfundzwanzig Jahren ein, als ich eine Datenbank mit sämtlichen Kundendaten und deren Netzwerk­zugängen gelöscht hatte. Während ich Jennys Stimme hörte, überkam mich genau dasselbe Gefühl.

Ich schüttelte heftig den Kopf, um meine Gedanken zu ordnen. „Wann war das, Jenny?“

„Es hat vor etwa einer halben Stunde angefangen.“

„Ich melde mich gleich zurück, Jenny, ich muss kurz etwas prüfen.“ Ich legte auf, startete hastig meinen Laptop, wartete auf die VPN-Verbindung und versuchte mich dann in eines unserer Systeme einzuloggen. Das Netzwerk fühlte sich zäh an, als ob etwas die Leitungen verstopfte. Vielleicht das Hotelnetzwerk.

Während ich auf den Zugriff wartete, öffnete ich einen Browser auf meinem Telefon. Die Firmenwebseite. Nicht erreichbar. Ich konnte mich nicht erinnern, ob Wartungsarbeiten geplant waren. Schnell probierte ich ein paar andere Webseiten – keine Probleme. Das Netzwerk war in Ordnung.

Mein Cloud-E-Mail-Programm funktionierte scheinbar normal. Ein paar Mails lagen im Posteingang, während ich hinsah, kamen weitere herein. Keine von Kollegen oder Kunden, sondern automatisierte Meldungen von einigen unserer Netzwerk-Monitoringsysteme. Solche Mails bekam ich normalerweise nur bei größeren Störungen. Ein Dutzend kam auf einmal – alle meldeten Systeme, die nicht betriebsbereit waren und nicht reagierten. Meldungen aus London, New York, Los Angeles und Tokio – all unsere großen Rechenzentren.

Ich atmete mehrmals tief durch. Wenn dies ein echter Ransomware-Angriff war, der einen großen Teil des Unter­nehmens traf, dann war Krisenmanagement gefragt. Das konnte ich nicht allein lösen. Unsere IT-Helpdesk musste diese Informa­tionen bekommen. Ich rief die Helpdesk-Nummer an – nicht verbunden.

Mein Laptop wurde schwarz. Ich schaute von meinem Telefon hoch. Das System startete neu, und ein Textbildschirm mit roten Buchstaben auf schwarzem Hintergrund erschien.

Das konnte mit all unseren Laptops passieren.

Ich wählte die Nummer unserer CEO. Komm schon, Diana, geh ran. Du schläfst doch immer leicht. Nach drei Versuchen hörte ich ihre verschlafene Stimme: „Hier Diana, es ist mitten in der Nacht, Peter.“

„Wir werden angegriffen, Diana. Wir müssen die Teams wecken, um herauszufinden, wie hart wir getroffen wurden und was das bedeutet.“

„Warte...“ Ich hörte, wie Diana ein paar Mal tief ein- und ausatmete. „Okay, jetzt bin ich wach. Erzähl, was los ist.“

„Ich bekam vor etwa fünfzehn Minuten einen Anruf, eine meiner Programmiererinnen, Jenny Cartwright. Sie sagte, ihr Laptop sei verschlüsselt. Meiner wurde gerade eben auch erwischt.“

„Oh nein... Ich zieh mich an, Peter. Sieh du, ob du unsere Operations Manager in London erreichen kannst – die müssten schon wach sein.“

„Es ist Sonntag“, sagte ich. „Ist überhaupt jemand im Büro?“

„Sieben Tage die Woche, auch am Wochenende. Produktions­standort. Ich hole die anderen rein.“ Sie legte auf.

Nervös scrollte ich durch meine Tausenden Kontakte und versuchte mich an den Namen eines unserer in London stationierten Operations Manager zu erinnern. Basil, Basil irgendwas. Ich dachte an die alte britische Comedyserie, die ich früher als Gedächtnisstütze benutzt hatte. Towers. Sein Handy klingelte ein paar Mal, bevor die Mailbox ansprang. Keine Überraschung.

Ich rief so lange an, bis Basil ranging. „Entschuldigen Sie die Verspätung, Mr. Duval, ich war gerade mit unseren Werksleitern in Leeds in der Leitung.“

„Ransomware?“, fragte ich.

Basil holte tief Luft. „Ihre Systeme sind vor etwa einer Stunde abgestürzt. Ich habe hier sechshundert Leute, die derzeit keine Teile produzieren können. Wir verlieren so eine Viertelmillion Pfund pro Tag.“

„Sind die IT-Leute schon da?“

„Ich habe sie alle angerufen und ins Büro beordert. Sie sind unterwegs.“

„Gut, hören Sie, wir müssen herausfinden, was getroffen wurde, welche Systeme infiziert sind und was noch funktioniert. Ich spreche gleich mit dem Vorstand und brauche regelmäßige Updates. Prüfen Sie, ob die Backups noch intakt sind, kontrollieren Sie die Offsite-Sicherungen und lesen Sie unsere Notfallpläne und Verträge nach. Sie haben alles schriftlich, oder?“

„Ich muss überlegen, wo ich meine Schlüssel hingelegt habe. Die liegen im Kellerarchiv, irgendwo.“

„Danke, Basil.“

Ich öffnete ein paar Schubladen und fand ganz unten einen Notizblock und einen Stift. Ich begann, eine Liste der Systeme anzulegen, die ich kannte und überprüfen wollte. Gleichzeitig scrollte ich durch mein Telefon und versuchte, die relevanten Personen in unseren weltweiten Hauptquartieren in Erinnerung zu rufen. Mein Telefon rief in regelmäßigen Abständen neue E-Mails ab – Warnmeldungen über Infrastruktur, die ausgefallen war.

T +00:00:00

Channel #CorpSeHacking (hidden, 19 members, 6 online)

[11:00:17] Lugol > Ich sehe nur die Hälfte unserer Ziele im Grünen. Toad, was ist los?

[11:00:36] ToadKiller > Virtuelle Desktops. Wir drosseln ihre Cluster.

[11:01:13] Lugol > OK. Haben wir das Golden Image?

[11:02:00] Arkanoid > Klar, seit drei Monaten.

[11:02:14] Lugol > Also nur eine Frage der Zeit. Sind sie schon wach?

[11:04:22] * GelHands (Maribor) ist beigetreten

[11:04:24] * Putler (Maribor) ist beigetreten

[11:04:25] * Evendim (Maribor) ist beigetreten

[11:05:01] Lugol > Hey, Evendim, wach?

[11:05:04] Evendim gähnt

[11:06:18] Evendim > War in der Uni-Bibliothek, hab mir ein paar ihrer Webserver angeschaut. Hab gesehen, wie sie ausfielen.

[11:08:04] Lugol > Nice. Tokyo und London kommen gleich dazu. Macht das Ganze spannender.

[11:09:09] Arkanoid > Die sind tot. Wir haben alles unter Kontrolle.

[11:11:12] Putler > Geld in die Cryptowallet. Bis es soweit ist, kann noch viel passieren.

[11:11:47] ToadKiller > Fang nicht mit Krypto an.

[11:12:15] Putler > Wieso nicht? Wir fordern immer noch BTC, nachverfolgbar. Monero nicht.

[11:13:11] ToadKiller > Unsere „Kunden“ checken das nicht. BTC verstehen sie gerade so.

[11:13:53] Lugol > Schluss jetzt. Entweder sie zahlen oder nicht – im Moment sind sie zu sehr mit Aufräumen beschäftigt. Ehe sie’s merken, sind wir längst weg.

[11:16:59] Arkanoid > Ich hab Aktivität auf deren Monitoring-Umgebungen.

[11:17:28] Lugol > GelHands, siehst du was?

[11:18:44] GelHands > Jemand in London versucht, sich ins Monitoring einzuloggen. Ich glaube, sie ahnen, was läuft.

[11:20:03] Lugol > Hättest mal wetten sollen.

[11:21:12] ToadKiller > Na und? Ohne Spezialisten brauchen die 24 Stunden, eher mehr, um klarzukommen.

[11:23:37] Lugol > Sind wir sicher bei den Schatten-Systemen und den Backups?

[11:24:00] ToadKiller > Kek, komplett unter unserer Kontrolle.

[11:27:49] Lugol > Wenn nix Besonderes passiert, geh ich mal Mittag essen. Ruft mich, wenn was ist.

[11:28:25] ToadKiller > Sag Naty ‘nen Gruß von mir.

[11:28:50] Lugol > Sie hasst dich immer noch.

[11:29:11] ToadKiller > Uhuh

[11:29:13] ToadKiller lacht unschuldig

[11:30:19] Lugol > Benimm dich. Beobachten. Ich bin raus.

[11:31:02] * Lugol hat das Gebäude verlassen (bye now!)

T +00:30:00

Diana rief an. Ich nahm ab.

„Bleib dran, Peter, ich füge dich der Besprechung hinzu.“

Ein Dutzend Stimmen redete durcheinander.

Diana erhob die Stimme: „Bitte mal Ruhe. Peter ist gerade dazu­gekommen. Lassen wir ihn erst berichten.“

Die Telefonkonferenz verstummte.

„Wir sind alle da, Peter“, sagte Diana. „Der Vorstand und die meisten Direktoren. Erzähl uns, was du weißt.“

Ich holte tief Luft und begann zu erklären. „Hacker sind in unsere Systeme eingedrungen.“ Ich warf einen Blick auf meinen Laptop-Bildschirm. „Eine Gruppe, die sich BlackCat nennt, behauptet, sie hätten all unsere operativen Systeme verschlüsselt, und sie haben Bitcoin- und Monero-Adressen hinterlassen, um das Löse­geld zu zahlen. Die Forderung: fünfzehn Millionen Dollar in Bitcoin oder Äquivalent. Wenn wir nicht zahlen, steigt der Preis in sieben Tagen um fünfzig Prozent.“

Ein paar Sekunden war es totenstill. Dann redeten alle gleich­zeitig durcheinander.

Diana musste diesmal schreien, um Ruhe zu bekommen. „Kommt schon, Leute. Konstruktiv bleiben. Peter, welche Maßnahmen hast du bisher ergriffen?“

„Ich stehe in Kontakt mit Basil Towers in London. Er hat alle seine IT-Leute ins Büro beordert und studiert gerade die Notfall­proze­duren. Er prüft auch den Status der Backups. Das ist die gute Nach­richt. Die schlechte ist: Unser Werk in Leeds ist betroffen und produziert derzeit keine Teile. Sechshundert Leute können nicht arbeiten, und das kostet uns eine Viertelmillion Pfund pro Tag.“

„Wie lange bis zur Wiederherstellung?“, fragte Diana.

„Ich erwarte jeden Moment einen Anruf von Basil.“

„Sollten wir einen Spezialisten hinzuziehen?“

„Das kann sicher nicht schaden“, sagte ich. „Wir machen jähr­liche Sicherheits-Audits, und ich habe darauf geachtet, dass wir die meisten IT-Standards erfüllen. Aber es ist eine komplexe IT-Landschaft mit vielen alten und schlecht gewarteten Systemen. Momentan können wir kaum überblicken, was genau passiert.“

„Okay, ich rufe einen Bekannten an, vielleicht kann er jemanden empfehlen.“

Mein Telefon zeigte einen weiteren eingehenden Anruf an. „Diana, ich habe Basil in der anderen Leitung. Hol mich in fünf Minuten wieder rein, okay?“

„Mach ich, Peter.“

Ich schaltete um. „Basil, ich hoffe, du hast gute Nachrichten.“

„Es tut mir leid, Mr. Duval, aber es sieht nicht gut aus.“

„Sag’s mir, bitte in fünf Minuten.“

„Unsere Schattenkopie repliziert mit einer Verzögerung von drei Stunden. Wir haben uns die Systeme angesehen, wir könnten sie betriebsbereit machen, aber wir wissen nicht, ob die Ransomware ebenfalls repliziert wurde. Wir fürchten uns, sie online zu bringen. Immerhin haben wir die Replikation gestoppt, also wird das verschlüsselte Material nicht übertragen. Wir brauchen eine Art externe Reinigungssoftware, um die Ransomware von diesen Systemen zu entfernen.“

„Wie sieht es mit den Backups aus?“

„Wir haben eine Test-Wiederherstellung auf einer frischen virtuellen Plattform versucht. Ergebnis: unlesbar. Manche Backups bestehen nur aus leeren Dateien. Wir gehen jetzt weiter in der Historie zurück, um zu sehen, bis wohin die Korruption reicht.“

„Wie viele Backups haben wir?“

„Maximal sechzig Tage. Die letzten zwanzig sind mindestens verloren.“

„Bleib dran, wir müssen es wissen. Noch andere Neuigkeiten?“

„Die meisten unserer Windows-Systeme sind betroffen. Im Grunde alles, was in unserer Domäne registriert war – Server, Remote-Desktops, Laptops. Einige unserer Linux-Monitoring-Systeme laufen noch, und das Datenbank-Mainframe ist weiterhin in Betrieb. Aber in den Logs sehen wir seit Monaten ein ungewöhnlich hohes Datenverkehrsvolumen.“

„Ist das vorher niemandem aufgefallen?“ Ich erinnerte mich an Diskussionen über hohe Netzwerkauslastung.

„Keiner ist auf die Idee gekommen, die Datenmengen der Daten­bankserver zu überprüfen. Die haben meist viel zu tun, also interessiert es niemanden.“

„Ist diese Datenbank in der Domäne?“

„Ich glaube schon, ja.“

„Wenn die Hacker die Domain-Passwörter erbeutet haben – könnten sie dann theoretisch Zugriff auf die Datenbank bekommen?“

Es wurde still am anderen Ende. „Das könnte sein. Aber nicht von außen. Service-Accounts können die Datenbank nur von der lokalen Maschine aus ansprechen.“

„Hmm. Wie sieht’s mit dem Werk in Leeds aus? Was ist dort betroffen?“

„Dort läuft fast alles auf Windows. Außer dem Zugangssystem – die Leute können rein und raus. Ich habe der Werksleitung gesagt, dass sie alle nach Hause schicken kann.“

„Gute Idee. Sag ihm auch, er soll unsere Versicherungen infor­mieren und prüfen, was abgedeckt ist.“

„Mach ich.“

Mein Telefon piepte. „Ich muss Schluss machen. Der Vorstand will mich sprechen. Danke, Basil.“

„Viel Glück, Mr. Duval.“

T +01:00:00

„Was läuft im Moment, Peter?“, fragte Diana.

„Es sieht schlecht aus. Wir haben die Mitarbeiter in Leeds nach Hause geschickt. Unsere Windows-Umgebung ist schwer getroffen, die meisten unserer Systeme sind verschlüsselt. Einige Linux- und Unix-Systeme laufen noch, aber dort sehen wir ungewöhnlichen Datenverkehr. Unsere Schattenumgebung könnte aktiviert werden, aber wir wissen nicht, wie lange sie durchhält, deshalb wollen wir erst sicher sein, dass sie sauber ist. Unsere Backups sind beschädigt, und es fehlen mindestens zwanzig Tage Historie. Wir wissen nicht, wie lange die Hacker sie schon manipulieren.“

Ich hörte jemanden in der Besprechung leise fluchen.

„Hast du deinen Kontakt erreicht, Diana?“

„David Nev. Aus Tel Aviv, also war er wach. Er hat angeboten zu helfen. Er braucht Antworten auf drei Fragen.“

„Welche?“

„Wann hat es begonnen? Wer geben sich als Täter aus? Und: Werdet ihr zahlen?“

„Die Antworten haben wir – bis auf die letzte. Wollen wir das tun?“

Ein paar Sekunden Stille. „Er rät davon ab zu zahlen. Ich bin mir da noch nicht so sicher. Unsere Verluste könnten größer werden als das Lösegeld.“

„Wir sind versichert“, sagte ich.

„Bis zu einem bestimmten Betrag. Und mit einem hohen Selbstbehalt. Wir müssen vorsichtig sein und alles dokumentieren.“

„Holst du ihn dazu? David?“

„Ich denke schon. Wir hatten noch nie einen echten Security-Spezialisten im Haus. Mit allem Respekt, Peter, du bist ein hervorragender CIO, aber Sicherheit auf dem komplexen Level, mit dem wir es jetzt zu tun haben – dafür brauchen wir einen Experten.“

Trotz der Lage musste ich lachen. „Es ist ja nicht so, dass wir da nicht schon früher drüber gesprochen hätten.“

„Das weiß ich, und das war auch nicht negativ gemeint. Wir haben einfach schon sehr viel in Sicherheit und Kontinuität investiert, deshalb hatte ich auf ein besseres Ergebnis gehofft.“

„Diana, Peter“, meldete sich James Frenkel, der Vorsitzende des Boards, „egal was es kostet – das muss gelöst werden. Und zwar schnell. Ich spreche mit den Investoren, ob sie bereit sind, solch einen Betrag zu stemmen, wenn dadurch das Geschäft wieder anlaufen kann. In der Zwischenzeit schlage ich vor, diesen Security-Mann hinzuzuziehen und herauszufinden, was machbar ist.“

„Mach ich“, sagte Diana. „Und jeder muss einschätzen, welche Auswirkungen das auf seinen Bereich hat.“

„Ich spreche mit Basils Team und mit David“, sagte ich.

„Gut, dann bis in ein paar Stunden. Ich hole euch wieder rein.“ Diana beendete die Sitzung.

––––––––
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Ich unterdrückte ein Gähnen, während ich mich durch die letzten Berichte von Basils Team kämpfte. Die Lage war schlechter, als wir gedacht hatten. Mit Davids Unterstützung erstellte Basil Listen der betroffenen Server und Dienste. Sein Team führte forensische Analysen durch, um die ersten Spuren des Einbruchs zu finden und die Ausbreitung der Angriffe der BlackCat-Hacker im Netzwerk nachzuvollziehen.

Es gab auch ein paar gute Nachrichten, da unsere Cloud-Mail-Systeme weiterhin funktionierten – wenn auch mit kleineren Störungen.

Ich stand bereits in Kontakt mit Juristen und unseren Versiche­rern. Auch letztere boten ihre Hilfe an, und als sie hörten, dass David Nev uns unterstützte, gaben sie ihre Zustimmung. Langsam begannen wir, die Kontrolle über die Situation zurück­zuge­winnen.

Irgendwann in den ersten Stunden wurde mir klar, dass wir die fünf Phasen der Trauer durchliefen – und dass ich selbst die ersten vier bereits hinter mir hatte, ohne es bewusst zu merken. Als mir das auffiel, sah ich, dass meine Kollegen die Phase der Akzeptanz noch nicht erreicht hatten. Ein paar behutsame Worte zur richtigen Zeit halfen ihnen, den Blick auf die Aufgabe zu richten. Denn darum ging es jetzt: eine Herausforderung für unser IT-Know-how und unseren Willen, die Dinge wieder in Ordnung zu bringen. Ein Kampf zwischen Gut und Böse, wenn man so will.

Ich ließ mir ein Mittagessen aufs Hotelzimmer bringen, während ich die Aktivitäten meiner Teams koordinierte. Kurz nach Mittag startete Diana wieder eine Besprechung.

„Peter, hast du ein Update für uns?“

„Ja, habe ich. Wir untersuchen derzeit, wie die Hacker einge­drungen sind, welche Infiltrationsstrategie sie bei unseren Syste­men angewandt haben und welche Verbindungen sie aktuell noch halten. Wir sind ziemlich sicher, dass wir ihren Zugang zu unserer Umgebung mit Hilfe unseres Hosting-Partners blockiert haben. Unsere Backups sind vollständig kompromittiert, alle Daten sind weg. Unser Schatten­system scheint intakt zu sein, aber wir können es nicht aktivieren. David hat uns geholfen, die Command-and-Control-Server im Netzwerk zu finden, und versucht herauszufinden, ob die Hacker vielleicht Spuren, Hinweise, Schlüssel oder irgendetwas hinterlassen haben, das uns bei der Wiederherstellung helfen könnte.“

„Haben wir schon einen Zeitplan für die Wiederherstellung?“, fragte James Frenkel.

„Leider nein. Der Angriff war ausgeklügelt. Wir haben Spuren gefunden, die fast vier Monate zurückreichen. Wir gehen außerdem davon aus, dass nahezu alle unsere Daten kopiert wurden – oder wie David sagt, ‚exfiltriert‘. Wir versuchen gerade, herauszufinden, welche Daten gestohlen wurden, und ...“
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