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Toute action ou activité liée au contenu de ce livre relève de votre entière responsabilité. L'usage abusif des informations contenues dans ce livre peut donner lieu à des poursuites pénales contre les personnes en question, donc veillez à créer un environnement propice afin de tester les connaissances que je vais vous présenter dans ce livre. Et surtout, n’hésitez pas : Virtualbox est à votre disposition.

Une autre chose importante : les connaissances fournies dans ce livre ne sont pas garanties et ce domaine est en évolution continue. Donc si vous trouvez que certaines informations ne sont plus valables, n’hésitez pas à me le signaler en me contactant. Je serais ravi de corriger ce qui est nécessaire et de vous remercier par la même occasion.

Ma chaîne YouTube : youtube.com/HackinGeeK

Notre site Web : https://hackingeek.com/

Mon adresse e-mail : kevin@hackingeek.com

Notre page Facebook : hackingeek0x/
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Chapitre 1

Le Deep Web et le dark Web

I/ Introduction

LE DEEP WEB, LE DARK Web et Le dark Net ; nous en avons tous entendu parler, que ce soit dans un film, dans une émission de télévision, aux informations, ou même par le biais d’un ami ou d’un voisin. La plupart des gens les considèrent comme une seule et même chose, c'est-à-dire comme un espace dépravé et illégal sur Internet, où les trafiquants de sexe, de drogue, d'armes et autres guettent des utilisateurs innocents.

La vérité est très loin de là. Dans ce livre, nous comprendrons ce que sont le Deep Web, le dark Web et le dark Net, comment y accéder de manière sûre et sécurisée, de savoir qui les utilise et, finalement, comment nous pouvons les utiliser à des fins bénéfiques et bonnes, plutôt que ce que les médias publient à leur sujet.

Mais, pour les comprendre pleinement, nous devons comprendre les origines de l'Internet et son fonctionnement, car ils sont intrinsèquement liés.

Nous aborderons les sujets suivants dans ce chapitre :


›  L'origine de l'Internet

›  Le Deep Web

›  Le dark Web




II/ L'origine de l'Internet

Beaucoup d'entre vous ont peut-être entendu dire que l'Internet a été créé à l'origine par la DARPA, Defense Advanced Research Projects Agency, qui fait partie du ministère de la défense des États-Unis, et qui est responsable du développement de nouvelles technologies à l'usage de l'armée américaine.

Mais ce n'est pas nécessairement la première apparition de l'Internet. À l'époque, il s'agissait plutôt d'un intra-réseau, car tous les ordinateurs se trouvaient sur le même réseau. Tout dépend de la façon dont vous définissez l'Internet. 

Aujourd'hui, Internet est défini comme un réseau de réseaux ou encore un réseau de multiples réseaux informatiques interconnectés qui fournissent des capacités de communication et d'information, en utilisant des protocoles de communication standardisés tels que le TCP/IP.

Certains disent que l'Internet a commencé après la création de la technologie de commutation des paquets, d'autres disent que c'est après le lancement du TCP/IP, et d'autres encore affirment que les origines de l'Internet se trouvent au Royaume-Uni et non aux États-Unis.

La date de lancement de l'Internet (ou plutôt d'ARPANET, comme on l'appelait alors) n'est pas non plus concluante. Bien que la plupart des gens s'accordent à dire qu'il a été lancé en 1969, il existe des preuves concrètes qu'il a vu le jour encore plus tôt.

En août 1962, J.C.R. Licklider du MIT a commencé à discuter de son concept de Réseau Galactique. Son idée était de créer un ensemble d'ordinateurs interconnectés à l'échelle mondiale, grâce auquel tout le monde pourrait accéder rapidement aux données et aux programmes, où qu'il se trouve dans le monde.

Cette idée était basée sur la technologie de commutation des paquets, un moyen par lequel les messages peuvent circuler d'un point à l'autre dans un réseau. Il en est même arrivé au point où il a mis en place la commutation des paquets dans une architecture reliant un ensemble d'ordinateurs hôtes. Cette technologie était déjà un concept en 1965, proposé par un Anglais du nom de Donald Davies, mais elle n'a jamais été financée. ARPANET a adopté ses idées et a continué à partir de là.

En outre, un Français du nom de Louis Pouzin a introduit l'idée des datagrammes (données + télégramme - une unité de transfert de base dans un réseau à commutation de paquets) à cette époque.

En 1968, le National Physical Laboratory au Royaume-Uni a mis en place le premier réseau d'essai pour la commutation des paquets. Cela a inspiré la DARPA à travailler sur l'ARPANET.

En décembre 1970, le premier protocole ARPANET entre ordinateurs hôtes, appelé Network Control protocol (NCP), a été ajouté au réseau, et en 1972, la technologie du courrier électronique a été introduite.

En outre, en 1972, le concept de réseau à architecture ouverte a été introduit, fournissant la base pour que des réseaux de différentes technologies puissent communiquer entre eux (ceci aussi a semé les graines du modèle OSI à l'avenir).

En 1978, le TCP/IPv4 a été publié, et a été ajouté à ARPANET en 1983. Ce fut le premier projet de l'Internet actuel, la base de l'Internet que nous connaissons et aimons aujourd'hui.

Alors, qu'est-ce que l'Internet ?

[image: Togo / Coupure d'Internet 2017 : La Cour de justice de la CEDEAO condamne -  NewlandInfo]

IL EXISTE LITTÉRALEMENT des millions et des millions de réseaux connectés, et de nos jours, les réseaux ne sont plus uniquement basés sur l'informatique. La technologie de l'Internet des objets connectés (IoT) relie à l’Internet des appareils qui ne sont pas des ordinateurs dans le sens propre du terme.

Vous connaissez peut-être aussi le terme "World Wide Web". Aussi simplement appelé le Web, c'est un moyen par lequel on peut accéder à des informations, telles que des ressources et des documents Web, en utilisant des URL (Uniform Resource Locator) et des liens hypertextes, par le biais de divers protocoles (tels que le protocole de transfert hypertexte (HTTP)) afin de permettre à des applications (telles qu'un navigateur) d’accéder aux informations et les partager.

Un protocole est un ensemble de règles qui dicte comment formater, transmettre et recevoir des données afin que les appareils en réseau puissent communiquer, indépendamment de leur infrastructure, de leur conception ou de leurs normes.

Les navigateurs ont été créés en 1990 par le scientifique anglais Tim Berners-Lee pendant qu’il travaillait au CERN, en Suisse.

L'Internet est l'infrastructure sur laquelle le World Wide Web peut être utilisé. Maintenant que nous avons compris ce qu'est l'Internet et comment il a commencé, parlons du Deep Web.

Comme vous le savez, Google et d'autres moteurs de recherche (Bing, Yahoo, etc.) indexent les sites en les explorant et en incorporant les données explorées dans leurs serveurs d'index. Les moteurs de recherche organisent ensuite les données par contexte, selon leur logique, et entrent les données dans une base d'algorithmes qui constituent le moteur de recherche.

Ces données, indexées par un moteur de recherche et accessibles via le World Wide Web (également appelé le Surface Web), ne représentent en fait qu'une petite partie de l'ensemble de l'Internet.

Beaucoup de gens aiment considérer l'Internet comme une île ou un glacier en mer, où seule une partie de celui-ci est visible au-dessus de la surface de l'eau, comme le montre la figure suivante ⁱ :

[image: How to Access the Dark Web: Browsing Dark Web, TOR Browser, and .Onion  Websites - WHSR]

Comme vous pouvez le voir dans le diagramme précédent, le surface Web (Web de surface) est la pointe visible au-dessus de l'eau.

Cette zone peut être indexée par des moteurs de recherche et contient toutes les informations, documents et contenus accessibles au public. Malheureusement, de nombreuses personnes qui ne sont pas à l'aise avec les technologies ou qui ne sont pas au courant (et même des entreprises), permettent l'indexation de leurs données, ce qui fournit des informations aux pirates informatiques, les aidant ainsi à accéder, à localiser des fichiers et des données, et plus encore.

Par exemple, un pirate peut vouloir porter atteinte à la réputation d'une certaine entreprise. En effectuant une reconnaissance, il découvre une faiblesse à exploiter qui est la suivante : «la procédure de sauvegarde de l'entreprise consiste à garder les backups de la base de données des clients sur son site Web public pendant 24 heures avant de la déplacer vers un lieu sûr». Cela permet aux moteurs de recherche d'explorer la sauvegarde.

Le pirate peut donc utiliser un moteur de recherche pour trouver le fichier de la base de données sur le site Web de l'entreprise.

Ainsi , comme le site Web est indexé, le moteur de recherche est en mesure de fournir les résultats au pirate. Le pirate peut alors simplement télécharger et utiliser le(s) fichier(s) à des fins malveillantes.

III/ Le Deep Web

Si le Surface Web est la partie indexable de l'Internet, le Deep Web est tout le reste. Le Deep Web est la partie de l'Internet qui ne peut pas être, ou n'est pas, indexée par les moteurs de recherche. Et il est beaucoup plus grand. Le Deep Web comprend beaucoup plus que ce que vous pensez probablement. N'oubliez pas que l'Internet n'est pas la Toile (le Word Wide Web). C'est l'infrastructure qui permet d’accèder au surface Web. Ainsi, le Deep Web (la plus grande partie, en tout cas, mais nous en parlerons bientôt), existe aussi sur Internet.

En somme, pour avoir une vue globale du deep Web, ayez à l’esprit que tout site Web ou système qui nécessite des identifiants de connexion fait partie du Deep Web.

Les informations organisationnelles et les intranets d'entreprises, d'instituts universitaires, de services gouvernementaux et autres font également partie du Deep Web, tout comme les sites Web qui empêchent spécifiquement les moteurs de recherche d'indexer certaines de leurs parties , comme Google Scholar ou Amazon.

La capture d'écran suivante montre la recherche dans Google Scholar de deep Web :

[image: image]

COMME VOUS POUVEZ LE constater, il y a des résultats.

Après avoir cliqué sur le lien de la page «Accessing the deep Web», notez ce qui suit :

[image: image]
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NOUS ARRIVONS DEVANT un écran de connexion lorsque nous cliquons sur Get access. L'article lui-même se trouve donc sur le Deep Web, mais son titre et ses métadonnées ont été indexés par Google, et sont donc retournés comme résultat de recherche.

Maintenant, essayons de résumé ce que nous venons de lire depuis le debut.

le Deep Web est accessible par n'importe quel navigateur standard, mais n'est pas indexé par les moteurs de recherche, donc vous devez généralement soit entrer un nom d'utilisateur et un mot de passe pour accéder au contenu, soit être dans un réseau spécifique (réseau d'entreprise ou d'université, par exemple).

Mais qu'en est-il du dark Web ?

IV/ Le dark Web

De la même manière que le Surface Web est sur Internet, le dark Web existe sur le dark Net (ou plutôt, sur de multiples darknets). Il est important de souligner que les termes dark Web et dark Net ne sont pas identiques. dark Net était un terme utilisé dans les années 70, pour les réseaux qui étaient isolés d'ARPANET, principalement à des fins de sécurité, comme le cloisonnement. Ils étaient configurés pour pouvoir recevoir des données externes, mais ils étaient cachés des listes de réseaux ARPANET et ne répondaient pas aux demandes de réseautage, comme les demandes de ping. 

Au fil du temps, le terme a également été utilisé pour les réseaux superposés, qui sont essentiellement des réseaux qui utilisent des logiciels et du matériel pour créer de multiples couches d'abstraction. Ces couches sont exécutées sur plusieurs couches de réseau de façon séparées et discrètes ; ou sur un réseau commun, accessible uniquement avec des navigateurs ou des logiciels spéciaux ; ou sur un réseau dont les adresses IP superposées ne sont pas globalement routables. Quelques exemples de ces réseaux superposés sont : Tor, Internet invisible Project (I2P) et le FreeNet.

Ainsi, vous pouvez considérer le dark Net comme l'infrastructure qui héberge le dark Web, c'est-à-dire les services , les contenus et les sites Web auxquels vous ne pouvez accéder qu'avec les logiciels spécialisés comme je l’ai mentionnés, et dont nous parlerons au fur et à mesure dans ce livre. Pour vous donner un exemple de dark Net, je mentionnerai Tor (The Onion Router). Il s'agit essentiellement d'un réseau distribué de serveurs ou d'hôtes, où les trafics des utilisateurs sont transférés entre différents routeurs. Il est donc difficile de surveiller les données, ce qui renforce l'anonymat, la vie privée et la sécurité ⁱⁱ. 

Le diagramme suivant démontre de manière graphique ce que je viens de mentionner ⁱⁱⁱ :

[image: DarkNet Terminology: Definitions of the DarkNet, the Dark Web, and the Deep  Web – Cyber Operations, Analysis, and Research]

COMME VOUS POUVEZ LE voir, l'Internet englobe le Deep Web, qui se trouve sous le Surface Web, et le dark Web, qui se trouve sur le dark Net.

Dans la suite de ce livre, nous verrons qui utilise le dark Web, et comment ils l’utilisent ; mais avant de nous plonger dedans, examinons d'abord certains aspects du dark Web.
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L'application de la loi
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Je commencerai par les forces de l'ordre, car la plupart des gens pensent que le dark Web est illégal, que ce soit pour y accéder ou à cause de ce qui s'y passe. Je tiens donc à vous rassurer : comme dans le monde réel, le dark Web est aussi un lieu où la loi est appliquée. En raison de son anonymat et de son caractère privé, les criminels utilisent le dark Web. Et là où il y a des criminels, il y a la police. 

En raison de l'anonymat, les criminels peuvent créer des marchés en ligne pour les drogues, les armes et d'autres matériels illégaux. Les organismes chargés de l'application de la loi, tels que le FBI et bien d'autres, utilisent le dark net pour des opérations d'infiltration, afin de capturer les criminels. Ils exploitent eux-mêmes le dark Web, réduisant l'exposition des adresses IP gouvernementales et assurant leur anonymat sur le dark Web, ce qui augmente leur efficacité.

L'une des choses que font les forces de l'ordre est de démanteler les marchés illégaux. De nombreux organismes tentent de s'emparer des marchés illégaux, ce qui leur permet non seulement de dissuader la vente de matériel illégal, mais aussi de suivre les acheteurs et les vendeurs de ce matériel.
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Le journalisme
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Les journalistes ont souvent besoin de faire un reportage, mais ils sont en danger pour diverses raisons. Grâce au dark Web, les journalistes sont en mesure de faire des reportages et de partager des informations de manière anonyme et sécurisée. De tels services existent pour permettre aux organisations de recevoir des documents et des conseils Secure Drop de sources anonymes. Un certain nombre de grandes agences de presse utilisent Secure Drop. Secure Drop conserve un répertoire des instances actives, que vous pouvez consulter ici : https://securedrop.org/directory/
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La Vie privée
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Le respect de la vie privée est aujourd'hui une préoccupation majeure pour beaucoup de gens. Avec la multiplication des dispositifs interconnectés et le transfert de données vers le cloud, les préoccupations relatives à la vie privée sont de plus en plus nombreuses. Lorsque vous naviguez sur un site Web, le site Web peut effectuer un certain nombre d'actions liées au tracking. Par exemple, un site Web peut exercer un effet de levier sur les éléments suivants :


›  Tracking des cookies

›  Empreinte digitale du navigateur

›  Liens de référence

›  Adresses IP

›  Scripts de Tracking



À partir des informations obtenues, les sites Web peuvent effectuer certaines opérations, comme la publicité ciblée.

Ainsi , en utilisant le dark Web, les internautes s'assurent que leur activité légale en ligne reste anonyme. Il n'est pas nécessaire de s'inquiéter des sites Web qui suivent votre localisation ou votre activité en ligne.
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Les Criminels
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Comme le dark Web offre anonymat et sécurité, les criminels l'utilisent souvent pour se protéger et empêcher leur arrestation. Bien que les forces de l'ordre opèrent au sein du dark Web, cela ne signifie qu'elles empêchent tous les criminels de participer à des activités criminelles.
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Drogues et substances illicites
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Le dark Web comporte plusieurs marchés qui vendent une vaste gamme de drogues et de substances illicites. L'un des marchés les plus populaires est Silk Road.

Silk Road a commencé en 2011 et a été utilisé pour vendre des champignons magiques au début. Le marché a commencé à se développer et a évolué vers d'autres drogues et produits. Silk Road a évolué vers la version 3.1. Les versions précédentes ont été retirées par les services de police ou par les administrateurs.
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