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1 Introduction



1.1 Pourquoi créer son propre VPN

À l’ère du numérique, la confidentialité et la sécurité en ligne sont devenues de plus en plus cruciales. Les pirates informatiques et autres acteurs malveillants recherchent constamment des moyens de voler des informations personnelles et des données sensibles, ce qui rend essentiel de prendre les mesures nécessaires pour protéger nos activités en ligne.

Une façon d’améliorer la confidentialité et la sécurité en ligne est de créer son propre réseau privé virtuel (VPN), qui peut offrir une gamme d’avantages :


	Confidentialité accrue : en créant votre propre VPN, vous pouvez vous assurer que votre trafic Internet est chiffré et caché des regards indiscrets, tels que votre fournisseur d’accès Internet. L’utilisation d’un VPN peut être particulièrement utile lorsque vous utilisez des réseaux Wi-Fi non sécurisés, tels que ceux que l’on trouve dans les cafés, les aéroports ou encore les chambres d’hôtel. Cela peut aider à protéger vos activités en ligne et vos données personnelles contre le suivi, la surveillance ou l’interception.


	Sécurité accrue : les services VPN publics peuvent être vulnérables aux piratages et aux violations de données, ce qui peut exposer vos informations personnelles aux cybercriminels. En créant votre propre VPN, vous pouvez avoir un meilleur contrôle sur la sécurité de votre connexion et des données qui y sont transmises.


	Rentabilité : bien qu’il existe de nombreux services VPN publics disponibles, la plupart d’entre eux impliquent des frais d’abonnement. En créant votre propre VPN, vous pouvez éviter ces coûts et avoir plus de contrôle sur votre utilisation de ce VPN.


	Accès à des contenus géographiquement restreints : certains sites Web et services en ligne peuvent être restreints dans certaines régions, mais en vous connectant à un serveur VPN situé dans une autre région, vous pourrez peut-être accéder à des contenus qui ne vous sont pas accessibles autrement.


	Flexibilité et personnalisation : la création de votre propre VPN vous permet de personnaliser votre expérience VPN en fonction de vos besoins spécifiques. Vous pouvez choisir le niveau de chiffrement que vous souhaitez utiliser, l’emplacement du serveur et le protocole réseau tel que TCP ou UDP. Cette flexibilité peut vous aider à optimiser votre VPN pour des activités spécifiques telles que les jeux, le streaming ou le téléchargement, vous offrant une expérience transparente et sécurisée.




Dans l’ensemble, la création de votre propre VPN peut être un moyen efficace d’améliorer la confidentialité et votre sécurité en ligne tout en offrant flexibilité et rentabilité. Avec les bonnes ressources et les bons conseils, cela peut être un investissement précieux pour assurer votre sécurité en ligne.





1.2 À propos de ce livre

Ce livre est un guide complet pour créer votre propre serveur VPN IPsec, OpenVPN ou WireGuard. Les chapitres 2 à 10 couvrent l’installation du VPN IPsec, la configuration et la gestion du client, l’utilisation avancée, le dépannage et plus encore. Les chapitres 11 et 12 couvrent le VPN IPsec sur Docker et l’utilisation avancée. Les chapitres 13 à 15 couvrent l’installation d’OpenVPN, la configuration et la gestion du client. Les chapitres 16 à 18 couvrent l’installation, la configuration et la gestion du VPN WireGuard.

IPsec VPN, OpenVPN et WireGuard sont des protocoles VPN populaires et largement utilisés. Internet Protocol Security (IPsec) est une suite de protocoles réseau sécurisés. OpenVPN est un protocole VPN open source, robuste et très flexible. WireGuard est un VPN rapide et moderne conçu dans le but de faciliter l’utilisation et de fournir des performances élevées.





1.3 Mise en route



1.3.1 Créer un serveur cloud

Dans un premier temps, vous aurez besoin d’un serveur cloud ou d’un serveur privé virtuel (VPS) pour créer votre propre VPN. Entre autres, voici quelques fournisseurs de serveurs populaires :


	DigitalOcean

	Vultr

	Linode

	OVH

	Hetzner

	Amazon EC2

	Google Cloud

	Microsoft Azure



Tout d’abord, choisissez un fournisseur de serveur. Reportez-vous ensuite aux liens du didacticiel (en anglais) ou aux exemples d’étapes pour DigitalOcean ci-dessous pour commencer. Lors de la création de votre serveur, il est recommandé de sélectionner la dernière version d’Ubuntu Linux LTS ou Debian Linux (Ubuntu 24.04 ou Debian 12 au moment de la rédaction) comme système d’exploitation, possédant 1 Go de mémoire, voire plus.


	How to set up a server on DigitalOcean

	How to create a server on Vultr

	Getting started on the Linode platform

	Getting started with an OVH VPS

	Create a server on Hetzner

	Get started with Amazon EC2 Linux instances

	Create a Linux VM in Google Compute Engine

	Create a Linux VM in the Azure portal



Exemples d’étapes pour créer un serveur sur DigitalOcean :


	Créez un compte DigitalOcean : accédez au site Web de DigitalOcean (https://www.digitalocean.com) et créez un compte si vous ne l’avez pas déjà fait.


	
Une fois que la connexion au tableau de bord de DigitalOcean sera établie, cliquez sur le bouton « Create » dans le coin supérieur droit de l’écran et sélectionnez « Droplets » dans le menu déroulant.

[image: Cliquer sur créer des droplets]


	
Sélectionnez une région de centre de données en fonction de vos besoins, par exemple la plus proche de votre emplacement.

[image: Sélectionner une région]
 [image: Sélectionner un centre de données]



	
Sous « Choose an image », sélectionnez la dernière version d’Ubuntu Linux LTS (par exemple Ubuntu 24.04) dans la liste des images disponibles.

[image: Sélectionner une image]


	
Choisissez un plan pour votre serveur. Vous pouvez choisir parmi différentes options en fonction de vos besoins. Pour un VPN personnel, un plan de base de CPU partagé avec un disque SSD ordinaire et 1 Go de mémoire sera probablement suffisant.

[image: Sélectionner le type de droplet]
 [image: Sélectionner le plan]



	
Sélectionnez « Password » comme méthode d’authentification, puis saisissez un mot de passe root fort et sécurisé. Pour la sécurité de votre serveur, il est essentiel de choisir un mot de passe root fort et sécurisé. Vous pouvez également utiliser des clés SSH pour l’authentification.

[image: Sélectionner l’authentification]


	
Sélectionnez des options supplémentaires telles que les sauvegardes et IPv6 si vous le souhaitez.

[image: Sélectionner des options supplémentaires]


	
Saisissez un nom d’hôte pour votre serveur et cliquez sur « Create Droplet ».

[image: Entrer le nom d’hôte]
 [image: Créer une droplet]



	Attendez quelques minutes que le serveur soit créé.




Une fois votre serveur prêt, vous pouvez vous connecter au serveur en utilisant le nom d’utilisateur root et le mot de passe que vous avez saisi lors de la création du serveur.





1.3.2 Se connecter au serveur

Une fois votre serveur créé, vous pouvez y accéder via SSH. Vous pouvez utiliser le terminal sur votre ordinateur local ou un outil comme Git pour Windows pour vous connecter à votre serveur à l’aide de son adresse IP et de vos identifiants de connexion root.

Pour vous connecter à votre serveur via SSH depuis Windows, macOS ou Linux, suivez les étapes ci-dessous :


	
Ouvrez le terminal sur votre ordinateur. Sous Windows, vous pouvez utiliser un émulateur de terminal comme Git pour Windows.

Git pour Windows : https://git-scm.com/downloads

Téléchargez la version portable, puis double-cliquez pour l’installer. Une fois terminé, ouvrez le dossier « PortableGit » et double-cliquez pour exécuter « git-bash.exe ».



	
Tapez la commande suivante en remplaçant « username » par votre nom d’utilisateur (par exemple, « root ») et « server-ip » par l’adresse IP ou le nom d’hôte de votre serveur :

ssh username@server-ip



	Si c’est la première fois que vous vous connectez au serveur, on vous demandera peut-être d’accepter l’empreinte de la clé SSH du serveur. Tapez « yes » et appuyez sur Entrée pour continuer.


	Si vous utilisez un mot de passe pour vous connecter, on vous indiquera de saisir votre mot de passe. Tapez votre mot de passe et appuyez sur Entrée.


	Une fois l’authentification réalisée, la connexion au serveur via SSH sera établie. Vous pouvez alors exécuter des commandes sur le serveur via le terminal.


	Pour vous déconnecter du serveur une fois terminé, tapez simplement la commande « exit » et appuyez sur Entrée.




Vous pouvez à présent créer votre propre VPN !













2 Créez votre propre serveur VPN IPsec

Voir ce projet sur le Web : https://github.com/hwdsl2/setup-ipsec-vpn

Configurez votre propre serveur VPN IPsec en quelques minutes seulement, avec IPsec/L2TP, Cisco IPsec et IKEv2.

Un VPN IPsec chiffre votre trafic réseau, de sorte que personne entre vous et le serveur VPN ne puisse espionner vos données lorsqu’elles circulent sur Internet. Cela est particulièrement utile lorsque vous utilisez des réseaux non sécurisés, par exemple dans des cafés, aéroports ou chambres d’hôtel.

Nous utiliserons Libreswan comme serveur IPsec et xl2tpd comme fournisseur L2TP.



2.1 Caractéristiques


	Configuration du serveur VPN IPsec entièrement automatisée, aucune intervention de l’utilisateur n’est requise

	Prend en charge IKEv2 avec des chiffrements forts et rapides (par exemple AES-GCM)

	Génère des profils VPN pour configurer automatiquement les appareils iOS, macOS et Android

	Prend en charge Windows, macOS, iOS, Android, Chrome OS et Linux en tant que clients VPN

	Inclut des scripts d’aide pour gérer les utilisateurs et les certificats VPN







2.2 Démarrage rapide

Tout d’abord, préparez votre serveur Linux* avec l’installation d’Ubuntu, Debian ou CentOS. Utilisez ensuite cette ligne de commande pour configurer un serveur VPN IPsec :

wget https://get.vpnsetup.net -O vpn.sh && sudo sh vpn.sh

* Un serveur cloud, un serveur privé virtuel (VPS) ou un serveur dédié.

Vos informations de connexion VPN seront générées aléatoirement et affichées une fois terminées.

Pour les serveurs dotés d’un pare-feu externe (par exemple Amazon EC2), ouvrez les ports UDP 500 et 4500 pour le VPN.

Exemple de sortie :

==================================

IPsec VPN server is now ready for use!

Connect to your new VPN with these details:

Server IP: 192.0.2.1
IPsec PSK: [Votre clé prépartagée IPsec]
Username: vpnuser
Password: [Votre mot de passe VPN]

Write these down. You'll need them to connect!

VPN client setup: https://vpnsetup.net/clients

==================================

==================================

IKEv2 setup successful. Details for IKEv2 mode:

VPN server address: 192.0.2.1
VPN client name: vpnclient

Client configuration is available at:
/root/vpnclient.p12 (for Windows & Linux)
/root/vpnclient.sswan (for Android)
/root/vpnclient.mobileconfig (for iOS & macOS)

Next steps: Configure IKEv2 clients. See:
https://vpnsetup.net/clients

==================================

Facultatif : installez WireGuard et/ou OpenVPN sur le même serveur.

Étapes suivantes : configurez votre ordinateur ou votre appareil pour utiliser le VPN. Voir :

Configurer les clients VPN IKEv2 (recommandé)

Configurer les clients VPN IPsec/L2TP

Configurer les clients VPN IPsec/XAuth (« Cisco IPsec »)

Pour d’autres options d’installation, lisez les sections ci-dessous.



Si vous ne parvenez pas à télécharger, suivez les étapes ci-dessous.


Vous pouvez également utiliser curl pour télécharger :

curl -fsSL https://get.vpnsetup.net -o vpn.sh && sudo sh vpn.sh

URL de téléchargement alternatives :

https://github.com/hwdsl2/setup-ipsec-vpn/raw/master/vpnsetup.sh
https://gitlab.com/hwdsl2/setup-ipsec-vpn/-/raw/master/vpnsetup.sh







2.3 Exigences

Un serveur cloud, un serveur privé virtuel (VPS) ou un serveur dédié, avec l’installation de :


	Ubuntu Linux LTS

	Debian Linux

	CentOS Stream

	Rocky Linux ou AlmaLinux

	Oracle Linux

	Amazon Linux 2





Autres distributions Linux prises en charge :



	Raspberry Pi OS (Raspbian)

	Kali Linux

	Alpine Linux

	Red Hat Enterprise Linux (RHEL)





Cela inclut également les machines virtuelles Linux dans les clouds publics, tels que DigitalOcean, Vultr, Linode, OVH et Microsoft Azure. Les utilisateurs de cloud public peuvent également effectuer un déploiement à l’aide des données utilisateur.

[image: Déployer sur Linode]  [image: Déployer sur Azure]

Pour les serveurs dotés d’un pare-feu externe (par exemple EC2/GCE), ouvrez les ports UDP 500 et 4500 pour le VPN.

Une image Docker préconstruite est également disponible, voir le chapitre 11 pour plus de détails.

Les utilisateurs avancés peuvent configurer le serveur VPN sur un Raspberry Pi. Connectez-vous d’abord à votre Raspberry Pi et ouvrez Terminal, puis suivez les instructions de ce chapitre pour installer le VPN IPsec. Avant de vous connecter, vous devrez peut-être transférer les ports UDP 500 et 4500 de votre routeur vers l’IP locale du Raspberry Pi. Reportez-vous à ces tutoriels : [1] [2].

Attention : n’exécutez PAS ces scripts sur votre PC ou Mac ! Ils ne doivent être utilisés que sur un serveur !





2.4 Installation

Tout d’abord, mettez à jour votre serveur avec sudo apt-get update && sudo apt-get dist-upgrade (Ubuntu/Debian) ou sudo yum update et redémarrez. Ceci est facultatif, mais recommandé.

Pour installer le VPN, veuillez choisir l’une des options suivantes :

Option 1 : demandez au script de générer des informations d’identification VPN aléatoires pour vous (elles s’afficheront une fois terminées).

wget https://get.vpnsetup.net -O vpn.sh && sudo sh vpn.sh

Option 2 : modifiez le script et fournissez vos propres informations d’identification VPN.

wget https://get.vpnsetup.net -O vpn.sh
nano -w vpn.sh
# [Remplacez par vos propres valeurs : YOUR_IPSEC_PSK,
# YOUR_USERNAME et YOUR_PASSWORD]
sudo sh vpn.sh

Remarque : un PSK IPsec sécurisé doit être composé d’au moins 20 caractères aléatoires.

Option 3 : définissez vos informations d’identification VPN en tant que variables d’environnement.

# Toutes les valeurs DOIVENT être placées
# entre 'guillemets simples'
# N’utilisez PAS ces caractères spéciaux dans les valeurs : \ " '
wget https://get.vpnsetup.net -O vpn.sh
sudo VPN_IPSEC_PSK='your_ipsec_pre_shared_key' \
VPN_USER='your_vpn_username' \
VPN_PASSWORD='your_vpn_password' \
sh vpn.sh
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