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Protéger les données personnelles de ses employés et de ses clients (pour une entreprise) ou de ses usagers (pour une administration) permet de bénéficier d’une réduction de son exposition au risque de piratage et au risque juridique, ainsi que d’un avantage concurrentiel, notamment en termes d’image de marque. Voici un point précis sur le droit des individus à voir leurs données personnelles protégées, sur les obligations des organisations et des entreprises en la matière, et sur les sanctions encourues en cas de manquement.

La seconde édition de cet ouvrage, augmentée et mise à jour, fait le point sur le droit applicable en France aux traitements de données personnelles. Elle intéressera aussi bien les juristes en quête d’un ouvrage de synthèse ou les informaticiens préparant un nouveau développement, que les directeurs informatiques et les dirigeants d’entreprises ou d’administrations désireux de connaître leurs obligations légales. Ils y trouveront un exposé méthodique des lois applicables, ainsi que l’analyse des jurisprudences les plus récentes, afin de pouvoir répondre aux questions concrètes qu’ils peuvent se poser : quelles formalités administratives accomplir ? Quels sont les droits des personnes concernées ? Y a-t-il des données dont le traitement est interdit ou encadré ? Combien de temps peuvent-ils conserver les données personnelles collectées ? Peut-on envoyer des données personnelles hors d’Europe, et notamment aux États-Unis ? Quel risque pénal prennent-ils en négligeant leurs obligations ? Quelles évolutions du cadre européen sont prévues dans les années à venir ?
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Introduction


Nous parlons d’un enjeu qui concerne chacun d’entre nous, de notre capacité au travail, à la maison, dans nos achats, notre santé, à voir notre vie privée effectivement garantie au sein d’un univers qui a tellement changé depuis dix ans. En quelques années en effet, le monde numérique s’est installé. Il ne s’agit pas seulement d’Internet. Il s’agit de la dématérialisation progressive de toutes les activités humaines qui s’étendent désormais du monde physique au monde virtuel ; l’individu passe de l’un à l’autre souvent sans même s’en apercevoir et la donnée est au cœur de ce monde « sans couture ».

Isabelle Falque-Pierrotin,
présidente de la Commission nationale de l’informatique et des libertés (CNIL)1

Pour le travail comme pour les loisirs, il devient difficile d’échapper à l’utilisation des ordinateurs fixes ou portables reliés à Internet, des smartphones, des cartes à puce… pour ne citer que les applications dont les utilisateurs sont conscients. Notre smartphone permet de nous localiser en permanence grâce au GPS intégré, et d’enregistrer tous nos déplacements. Désormais arrivent les objets communicants, voitures et autres compteurs électriques, réunis au sein d’un « Internet des objets », dans lequel tous les objets de notre environnement communiqueront bientôt entre eux pour notre plus grand bien : le réfrigérateur deviendra capable de gérer le stock de yaourts et d’en commander lui-même par Internet lorsque cela lui apparaîtra nécessaire. Le quantified self, qui consiste à porter des objets connectés (montres, bracelets, lunettes…) pour enregistrer sa vie quotidienne, ses activités, le nombre de calories ingérées…, se répand également. Ces évolutions ne sont pas sans conséquence sur le droit de la vie privée, car elles nécessitent la multiplication d’échanges de données personnelles.


Vocabulaire

Pour une plus grande commodité de lecture, nous remplacerons l’expression officielle « données à caractère personnel » par « données personnelles ».



Non seulement l’exploitation des données personnelles est indispensable au fonctionnement même des nouveaux services, qu’il s’agisse des réseaux sociaux, de la relation client personnalisée ou des comptes en ligne proposés par les administrations ou par les banques, mais la connaissance de l’utilisateur ou du client devient un élément essentiel du modèle économique de ces services. La volonté de limiter l’exploitation des données personnelles risque alors d’entrer en conflit avec la créativité des nouveaux services et d’en entraver le développement en empêchant de valoriser ces données.

Le traitement des données personnelles représente désormais un enjeu crucial pour les responsables d’entreprises, d’administrations ou d’associations : qu’il s’agisse des données de leurs employés, de leurs clients, de leurs usagers ou de leurs membres, elles sont omniprésentes et doivent être traitées et protégées dans les formes prescrites par la loi. Or, leur importance économique est croissante : l’exploitation des données personnelles permet non seulement de rendre un meilleur service aux clients, mais parfois aussi de financer à elle seule ce service. Tous les nouveaux géants du web, les Facebook et Google, ne sont gratuits que parce qu’ils monétisent les données personnelles de leurs utilisateurs concernant leur profil de consommation, leurs centres d’intérêt ou leur mode de vie.


Perspectives : la valeur des données personnelles

Selon une étude du Boston Consulting Group publiée en 2012, « The value of our digital identity », la valeur totale des données personnelles des citoyens européens représenterait 330 milliards d’euros par an pour les organisations publiques et privées (gains de productivité et conquête de nouveaux marchés). La libéralisation de l’usage de ces données amènerait également un gain potentiel de 670 milliards d’euros par an pour les consommateurs (gains de temps et baisses de prix).



Cependant, les responsables des traitements ne peuvent pas se permettre d’abuser des données qu’ils ont récoltées. Tout d’abord, la loi fixe un cadre strict et des limites précises à l’exploitation qui peut en être faite ; des sanctions administratives et pénales sont prévues en cas d’infraction. Ensuite, le citoyen-client, de plus en plus conscient des risques, est lui-même demandeur de garanties sur l’usage de ses données. Les pressions exercées à de multiples reprises sur Facebook par ses utilisateurs mécontents, qui ont contraint plus d’une fois le réseau social à reculer, témoignent de l’importance croissante de la demande de protection des données personnelles.

Bien plus, le respect des données personnelles et de la vie privée constitue désormais un argument commercial et un avantage compétitif dans la concurrence entre acteurs marchands. Dans ce contexte, pour se démarquer, les directeurs de projets informatiques, des systèmes d’informations ou les responsables de traitement de données, ce qui inclut les dirigeants d’entreprises, ont désormais intérêt à adopter des pratiques vertueuses, c’est-à-dire à connaître les principes de protection des données personnelles, à les appliquer et, surtout, à le faire savoir !


Note au lecteur

Cet ouvrage a pour ambition de donner une vision d’ensemble sur un sujet complexe. Aussi, pour une lecture plus fluide et plus aisée, certains points seront simplifiés et vulgarisés. Chaque cas d’espèce présentant des particularités, il est conseillé au lecteur, lors de la mise en œuvre d’un traitement de données personnelles, de prendre le conseil d’un juriste spécialisé.

Les ouvrages juridiques de référence à consulter pour plus de précisions figurent en bibliographie.
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	AAI
	Autorité administrative indépendante





	ARCEP
	Autorité de régulation des communications électroniques et des postes



	BICC
	Bulletin d’information de la Cour de cassation



	CA
	Cour d’appel



	Cass. civ.
	Arrêt de la Cour de cassation, chambre civile



	Cass. com.
	Arrêt de la Cour de cassation, chambre commerciale



	Cass. crim.
	Arrêt de la Cour de cassation, chambre criminelle



	Cass. soc.
	Arrêt de la Cour de cassation, chambre sociale



	CEDH
	Cour européenne des droits de l’homme



	CGU
	Conditions générales d’utilisation



	CJCE
	Cour de justice de la Communauté européenne



	CJUE
	Cour de justice de l’Union européenne



	CNIL
	Commission nationale de l’informatique et des libertés



	CP
	Code pénal



	CPCE
	Code des postes et des communications électroniques



	CPI
	Code de la propriété intellectuelle



	CRPA
	Code des relations entre le public et l’administration



	FAI
	Fournisseur d’accès Internet



	G29
	Groupe de l’article 29



	GPS
	Global Positioning System



	GSM
	
Global System for Mobile Communications




	HADOPI
	Haute Autorité pour la diffusion des œuvres et la protection des droits sur Internet



	IP
	Internet Protocol



	JORF
	Journal officiel de la République française



	LCEN
	Loi pour la confiance dans l’économie numérique



	NIR
	Numéro d’inscription des personnes au répertoire national d’identification des personnes physiques, plus connu sous le nom de « numéro de sécurité sociale »



	OCDE
	Organisation de coopération et de développement économiques



	STAD
	Système de traitement automatisé de données



	T. com.
	Tribunal de commerce



	T. corr.
	Tribunal correctionnel



	TGI
	Tribunal de grande instance



	TI
	Tribunal d’instance







1. Isabelle Falque-Pierrotin, « Quelle protection européenne pour les données personnelles ? », Fondation Robert Schuman, Questions d’Europe, n° 250, 3 septembre 2012.



  PARTIE 1  




La protection des données personnelles : principes et droit français applicables



Chapitre 1


Les grands principes

Domus tutissimum cuique refugium atque receptaculum sit1

Gaïus, cité par le Digeste de Justinien, 2, IV, 18

Les préoccupations relatives à la protection des données personnelles contre l’informatique ont émergé dans les années 1970, lorsque les progrès technologiques ont donné aux États la capacité de « fliquer » leur population en constituant de gigantesques bases de données.

Le concept de tels fichiers n’était toutefois pas nouveau : dès 1749, le policier Guillaute, dans son Mémoire sur la réformation de la police de France, suggérait à Louis XV de créer un fichier des habitants de Paris ; et au XIXe siècle, le fichier (manuel) de la préfecture de police de Paris regroupait des millions de fiches concernant des criminels. Mais c’est dans les années 1970 que l’informatique permit d’industrialiser ces fichiers, de les automatiser, et de donner corps au spectre si redouté de Big Brother. Or, à la même période, le respect de la vie privée devenait également une priorité, puisque c’est en 1970 que ce principe fut inscrit dans le Code civil.

Ainsi, les notions de données personnelles et de vie privée sont étroitement mêlées. Et dans le but de protéger la vie privée, le législateur a instauré un certain nombre de principes s’appliquant aux données personnelles.

Vie privée : une notion récente et imprécise




Une notion récente

La vie privée est un concept relativement récent, d’un point de vue aussi bien sociologique que juridique. La notion d’un droit à l’intimité et à la vie privée, inconnue dans l’Antiquité, prend corps au XIXe siècle dans les pays industrialisés. Elle est formalisée pour la première fois dans un article de 1890 de Brandeis et Warren dans la Harvard Law Review, intitulé « The Right to Privacy ». Il s’agissait déjà de protéger cette vie privée contre les intrusions de la technologie et des médias de l’époque : la presse et la photographie.



En France, si la Déclaration des droits de l’homme de 1789 reconnaît un droit à la sûreté, il faut l’entendre essentiellement comme une protection de l’individu contre les abus du pouvoir. Ce n’est qu’en 1970 que fut inséré dans l’article 9 du Code civil le principe que « chacun a droit au respect de sa vie privée ». Enfin, c’est en 1999, lors de la discussion de la loi sur la couverture maladie universelle, que le Conseil constitutionnel a rattaché le droit à la vie privée à l’article 2 de la Déclaration de 1789 (« la liberté proclamée par cet article 2 implique le respect de la vie privée »), lui donnant ainsi une portée constitutionnelle. Le droit à la protection de la vie privée est donc particulièrement récent, et sa place dans la hiérarchie des normes est fragile.

Il reste à donner une définition de la « vie privée ». Or, cette notion n’est pas précisée par le droit. C’est donc par une construction progressive de la jurisprudence que l’on constate, au gré des jugements, que ce concept peut englober aussi bien le droit à l’intimité et le droit au secret des correspondances écrites, téléphoniques et électroniques, que la protection contre l’informatique, voire le droit à l’image (qui est pourtant plutôt d’ordre patrimonial). Non seulement les jurisprudences ne permettent pas de dégager une définition globale de la vie privée, mais il apparaît que le respect qui lui est dû n’est pas absolu : la liberté d’expression ou l’intérêt public peuvent éventuellement justifier des atteintes à ce droit.


Une notion relative

Comme l’écrit le tribunal de grande instance de Paris dans son jugement du 13 novembre 2013, « en vertu de l’article 9 du Code civil, toute personne a droit au respect de sa vie privée et est fondée à en obtenir la protection, toute personne dispose également en vertu du même texte, d’un droit exclusif sur son image, attribut de la personnalité, et sur l’utilisation qui en est faite ; ce droit lui permet, en principe, de s’opposer à la diffusion de celle-ci sans son autorisation et d’obtenir réparation du préjudice qui lui aurait été causé de ce fait ».

Mais, poursuit le tribunal, « ces droits peuvent cependant céder devant les nécessités de la liberté d’expression lorsque la diffusion des informations ou des images sont légitimes au regard de ces nécessités, l’appréciation de cette légitimité étant fonction d’un ensemble de circonstances tenant à la personne qui se plaint de l’atteinte aux droits protégés par l’article 9 du Code civil, notamment sa qualité et son comportement antérieur, l’objet de la publication en cause, son contenu, sa forme, l’absence de malveillance et d’atteinte à la dignité de la personne, ainsi que sa participation à un débat d’intérêt général ».



S’il n’existe pas de définition positive de la vie privée, peut-on recourir à une définition négative, en l’opposant à la vie publique ? Relèverait alors du domaine privé tout ce qui n’advient pas dans le domaine public ou qui n’est pas porté à la connaissance du public par la personne concernée. Mais il ne s’agit pas là non plus d’un critère absolu. La notoriété de la personne concernée, le lieu où se déroulent les faits concernés, la volonté plus ou moins affichée de communiquer sur sa vie privée ou au contraire de la protéger jouent également un rôle. On peut ainsi donner l’exemple des informations concernant la santé, qui forment une part éminemment sensible de la vie privée de chacun ; s’agissant de la santé du président de la République, un débat oppose depuis des décennies les partisans du secret à ceux de la transparence.


Droit international : notion de vie privée

Les textes fondamentaux

L’article 12 de la Déclaration universelle des droits de l’homme (1948) dispose :

« Nul ne sera l’objet d’immixtions arbitraires dans sa vie privée, sa famille, son domicile ou sa correspondance, ni d’atteintes à son honneur et à sa réputation. Toute personne a droit à la protection de la loi contre de telles immixtions ou de telles atteintes. »

Ce thème est repris par la Convention européenne de sauvegarde des droits de l’homme et des libertés fondamentales (1950) :

« Article 8 – Droit au respect de la vie privée et familiale

Toute personne a droit au respect de sa vie privée et familiale, de son domicile et de sa correspondance. »

La jurisprudence de la Cour européenne des droits de l’homme (CEDH) confirme que la protection des données personnelles représente une composante du droit à la vie privée et relève à ce titre de l’article 8 de la Convention.

Les textes européens

La Charte des droits fondamentaux de l’Union européenne, qui figure à l’article 6 du Traité sur l’Union européenne depuis 2009, énonce un droit au respect de la vie privée et familiale et un droit à la protection des données personnelles :

« Article 7 – Respect de la vie privée et familiale

Toute personne a droit au respect de sa vie privée et familiale, de son domicile et de ses communications.

Article 8 – Protection des données à caractère personnel

1.Toute personne a droit à la protection des données à caractère personnel la concernant.

2.Ces données doivent être traitées loyalement, à des fins déterminées et sur la base du consentement de la personne concernée ou en vertu d’un autre fondement légitime prévu par la loi. Toute personne a le droit d’accéder aux données collectées la concernant et d’en obtenir la rectification.

3.Le respect de ces règles est soumis au contrôle d’une autorité indépendante. »




De la vie privée aux données personnelles




Il convient de souligner la différence entre « vie privée » et « données personnelles ». Toutes les données personnelles ne relèvent pas de la vie privée. Par exemple, les informations concernant l’activité publique d’un individu constituent des données personnelles, mais ne relèvent pas de sa vie privée. Le droit à la vie privée consiste à pouvoir conserver une part d’intimité, ce qui doit certes s’entendre comme le droit à ne pas voir certaines actions surveillées ou divulguées, mais qui recouvre également le droit à ne pas subir des sollicitations ou des discriminations en fonction d’une vie privée que l’on ne souhaite pas divulguer. Si le concept de vie privée existe depuis le XIXe siècle, c’est seulement avec la généralisation de l’informatique qu’est apparue la nécessité de prévoir également une protection pour les données personnelles.

Jusqu’au début des années 1980, le système informatique se résumait à un ordinateur central avec ses logiciels, régis par le droit de l’informatique (consacré au traitement de l’information). L’invention d’Internet fut l’occasion d’un changement fondamental en créant un réseau mondial et décentralisé. Dans ce cadre, la protection des données personnelles a pour objectif d’établir un équilibre entre le droit à la vie privée des personnes et le légitime besoin de certains tiers (entreprises, administrations) de traiter des informations concernant ces mêmes personnes.

Historiquement, le droit à la protection des données personnelles s’est constitué en accompagnant le développement de l’informatique. Dans les années 1970, plusieurs pays ont pris des mesures, avant qu’une harmonisation internationale ne débute dans les années 1980. Cette protection offerte aux citoyens s’est imposée en réaction aux risques croissants que la puissance de l’informatique – on ne parlait pas encore de nouvelles technologies, mais celles-ci ont confirmé la tendance – faisait courir à la vie privée, en donnant aux États la possibilité technique de collecter tous les faits et gestes. Elle résulte d’une prise de conscience des limites à imposer aux moyens de surveillance pour préserver le droit à la vie privée. Les États ont donc accepté d’encadrer leurs pratiques, en se dotant d’une législation protectrice.

Depuis les années 1970, la situation a encore évolué, et les États ne sont plus les seuls à menacer la vie privée des individus : d’abord, les entreprises ont acquis elles aussi la capacité de collecter et de traiter les données personnelles de leurs salariés, de leurs clients ou de leurs prospects. Puis, plus récemment, chacun, muni de son PC, de sa tablette ou de son smartphone, se retrouve dépositaire, sciemment ou inconsciemment, de ses données personnelles et de celles de ses relations.


Grands principes de protection des données personnelles




Les compromis actuels visent à trouver un équilibre entre la vie privée et la nécessité dans une société moderne de manipuler et de conserver les données. Ainsi, deux légitimités entraient potentiellement en conflit : d’une part, le droit à la vie privée ; d’autre part, les intérêts légitimes des organisations publiques ou privées recourant au traitement de données personnelles. Il était donc indispensable de trouver un compromis pour ne pas entraver le développement des usages de l’informatique.

Les premiers textes supranationaux

Dans les années 1970, deux organismes internationaux ont travaillé en parallèle sur des textes relatifs à la protection des données personnelles.


	L’Organisation de coopération et de développement économiques (OCDE).

	Le Conseil de l’Europe : organisme regroupant 47 États, qui a pour objectif de favoriser en Europe un espace démocratique et juridique commun, organisé autour de la Convention européenne des droits de l’homme et d’autres textes de référence sur la protection de l’individu.



Toutefois, chacun a abordé le problème de la protection des données personnelles sous un angle différent.

Pour le Conseil de l’Europe, il était impératif d’équilibrer le droit des individus face aux nouvelles possibilités données aux gestionnaires de fichiers par l’informatique. Il fallait notamment garantir la transparence des décisions prises sur la base des données informatisées, et éviter toute erreur préjudiciable aux citoyens : le Conseil visait donc un haut niveau de protection.

Pour l’OCDE, la priorité était d’éliminer tout obstacle aux flux économiques internationaux, pouvant résulter de différences entre les législations nationales de protection des données personnelles. Il fallait éviter que ces disparités n’entravent la libre circulation des données personnelles à travers les frontières. L’OCDE avait donc plutôt pour objectif un niveau de protection commun.

Il s’agissait de concilier ces deux exigences. Il en résulta deux textes proches :


	la Recommandation du Conseil [de l’OCDE] concernant les lignes directrices régissant la protection de la vie privée et les flux transfrontières de données de caractère personnel, du 23 septembre 1980 ;

	la Convention [du Conseil de l’Europe] pour la protection des personnes à l’égard du traitement automatisé des données à caractère personnel, du 28 janvier 1981, dite Convention 108.





Des textes peu contraignants

Les Lignes directrices de l’OCDE ne sont qu’une recommandation. Quant à la Convention 108, ayant pour objectif la protection d’une liberté fondamentale, elle est plus détaillée et contraignante, mais elle ne s’applique qu’aux États ayant décidé de la signer.



Principes de protection des données personnelles issus des textes internationaux

Notons que ces deux textes raisonnent en termes de « fichier », seul mode d’organisation des données répandu à l’époque. Les mêmes principes s’appliquent pour tout autre mode de traitement. Nous donnons ici le résumé de chaque principe. Les modalités et les exceptions seront détaillées plus loin.

Droit d’accès, de modification et d’opposition

Toute personne physique a le droit d’obtenir du « maître du fichier » les données la concernant, et de les faire le cas échéant effacer, rectifier ou compléter.

Finalité du traitement

Un traitement de données doit avoir une finalité explicite et préalable ; les données recueillies ne peuvent pas ensuite être utilisées pour une autre finalité.

Information et consentement

Toute personne physique doit être informée que ses données vont faire l’objet d’un traitement dans une finalité donnée, et ce traitement ne peut avoir lieu qu’avec son consentement.

Qualité des données

Les données traitées doivent être exactes, complètes et à jour.

Sécurité des données

Des mesures de sécurité appropriées doivent être prises pour empêcher l’altération, la destruction, l’accès ou la divulgation non autorisés.

Limitation de la durée de conservation

Les données ne peuvent être conservées que pendant la durée nécessaire à la finalité du traitement.


Protection des données « sensibles »

Le traitement de certaines catégories de données (origine raciale, opinions politiques, philosophiques ou religieuses, santé, sexualité, condamnations pénales…) fait l’objet de mesures particulières.

Limitation de l’exportation

Les données ne peuvent être exportées que dans un pays garantissant un niveau comparable de protection.

Les principales exceptions à ces dispositions concernent la sécurité de l’État et la répression des infractions pénales, la sauvegarde de la vie humaine, la recherche et les traitements statistiques.

Les textes européens



Depuis 1995, l’Union européenne élabore à son tour des textes relatifs à la protection des données personnelles.


Comment justifier la compétence européenne ?

Cette prise en compte de la problématique des données personnelles au niveau communautaire n’allait pas de soi, pour des raisons de compétences. La directive de 1995 se fonde juridiquement sur l’article 100A du traité de Maastricht, relatif à la liberté de circulation des marchandises, services et capitaux, c’est-à-dire sur un fondement économique semblable à celui qui avait motivé les Lignes directrices de l’OCDE, et non sur la protection des droits de l’homme. Selon l’Union, la libre circulation des services exige, pour éviter que la concurrence entre pays ne soit faussée, que les règles applicables soient comparables d’un État membre à un autre.

Dans sa recherche d’un compromis, l’Union a fait le choix d’opter pour un haut niveau de protection des données personnelles, ce qui imposait d’étendre à tous les États les acquis les plus favorables aux personnes.



L’intervention de l’Union européenne s’est traduite par l’adoption de la directive 95/46/CE, relative à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données, complétée par les directives 2002/58/CE et 2006/24/CE, ainsi que par la directive 2009/136/CE (dite « Paquet Télécom ») et par le règlement 611/2013.

Enfin, constatant que la transposition de la directive de 1995 avait donné lieu à des situations divergentes entre les 27 États membres, la Commission européenne a lancé en janvier 2012 un projet de règlement pour remplacer la directive et unifier les règles de protection des données dans toute l’Union. Ce projet a donné lieu à plusieurs années de débats intenses entre les défenseurs de la vie privée des internautes et le lobby des grandes entreprises du net, qui cherchait à éviter toute contrainte à ses activités. Un compromis a été adopté fin 2015 entre le Parlement européen et le Conseil des ministres de l’Union (voir le chapitre 9), avant une adoption formelle du texte en 2016.


Rappel : du droit communautaire au droit national

Le droit communautaire, issu des traités sur l’Union européenne signés par la France, a une valeur juridique supérieure aux lois nationales. Il y a deux types de textes européens :


	les directives : elles donnent des orientations devant être respectées par chaque État membre qui devra toutefois les « transposer » dans son droit national, en adoptant des lois conformes à ces directives. Ainsi, dans le cadre de la transposition, les États conservent une marge de manœuvre. Il en résulte une disparité des lois dans l’Union, puisqu’il y a autant de transpositions différentes que d’États. Par exemple, la directive 95/46/CE oblige chaque État à créer une autorité indépendante de protection des données personnelles, mais l’étendue du pouvoir de sanction de cette autorité est laissée à l’appréciation de chaque État ;

	les règlements : il s’agit de textes directement applicables dans tous les États membres. Ces derniers n’ont aucun pouvoir d’appréciation. Un règlement assure l’unicité des règles dans toute l’Union. Par exemple, le règlement 2252/2004 sur les passeports électroniques définit un modèle unique de passeport pour tous les pays de l’Union.





La directive de 1995

La directive 95/46/CE s’applique aux traitements de données personnelles dont le responsable est établi dans l’un des États de l’Union, ou recourt à des moyens de traitements localisés dans l’un des États de l’Union.

Les États membres peuvent ne pas reprendre dans leur droit national certaines des dispositions de la directive dans certains cas, notamment lorsqu’une telle limitation est nécessaire à la sûreté de l’État, la défense ou la sécurité publique, aux recherches pénales, à un intérêt économique important de l’État…

Règles concernant les données

Qualité des données

Dans la continuité des principes exposés plus haut, la directive prévoit que les données personnelles doivent être :


	traitées loyalement et licitement (c’est-à-dire en respectant la lettre et l’esprit de la loi) ;

	collectées pour des finalités déterminées, explicites et légitimes ;

	adéquates, pertinentes et non excessives au regard de ces finalités ;

	exactes et à jour ;

	conservées pendant une durée n’excédant pas celle nécessaire à la finalité. Toutefois, elles peuvent être conservées plus longtemps si elles sont anonymisées, c’est-à-dire si tout lien entre une donnée et la personne concernée est effacé.



Données « sensibles »

Le traitement de certaines catégories de données (origine raciale, opinions politiques, syndicales, philosophiques ou religieuses, santé, sexualité, condamnations pénales…) est interdit, sauf exceptions.

Le traitement de données relatives aux infractions et condamnations pénales ne peut être effectué que sous le contrôle de l’autorité publique, ou si des garanties appropriées et spécifiques sont prévues par le droit national.


Premier conflit entre droits concurrents

Les règles concernant les données « sensibles » interdiraient à des journalistes d’enquêter et d’informer le public (par exemple, sur des dossiers politiques) ou de dénoncer des infractions commises par des personnalités. C’est pourquoi la directive dispose que des dérogations doivent être prévues pour les traitements aux fins de journalisme, afin de concilier le droit à la vie privée avec la liberté d’expression.



Obligation de sécurité

Le responsable du traitement doit mettre en œuvre les mesures techniques et organisationnelles appropriées pour protéger les données personnelles contre la destruction accidentelle ou illicite, l’altération, la diffusion ou l’accès non autorisés.

Ces mesures doivent assurer, compte tenu de l’état de l’art et de leur coût, un niveau de sécurité approprié face aux risques pesant sur les données.


Obligation de moyens

L’obligation de sécurité pesant sur le responsable du traitement est clairement une obligation de moyens. En cas par exemple d’accès illicite aux données – typiquement, un vol de numéros de cartes bancaires –, le responsable du traitement sera tenu quitte s’il prouve qu’il avait pris des mesures de sécurité raisonnables et proportionnées. Autrement dit, si un pirate exploite une faille jusqu’ici inconnue pour accéder aux données, le responsable de traitement est réputé ne pas avoir commis de faute. Il l’est par contre si la faille est connue, que des correctifs sont disponibles et qu’il ne les a pas mis en œuvre.



Lorsque le traitement est confié à un sous-traitant, celui-ci doit apporter des garanties suffisantes quant aux mesures de sécurité, et s’engager contractuellement à les mettre en œuvre.

Exportation de données

L’exportation des données personnelles vers un pays tiers n’est autorisée que si ce pays assure un niveau adéquat de protection des données.

La Commission européenne publie une liste des pays extra-communautaires assurant ou n’assurant pas un niveau adéquat de protection.

Un transfert de données vers un pays tiers n’assurant pas un niveau adéquat de protection n’est possible que :


	si la personne concernée a indubitablement donné son consentement au transfert ;

	ou si le transfert est nécessaire à l’exécution d’un contrat signé par cette personne ;

	ou si le transfert est nécessaire à l’exécution d’un contrat, dans l’intérêt de la personne concernée, entre le responsable de traitement et un tiers ;

	ou si le transfert est nécessaire ou rendu juridiquement obligatoire pour la sauvegarde d’un intérêt public important, ou dans un cadre judiciaire ;

	ou si le transfert est nécessaire à l’intérêt vital de la personne concernée.



Un État peut autoriser un transfert de données vers un pays tiers n’assurant pas un niveau adéquat de protection lorsque le responsable du traitement offre des garanties suffisantes au regard de la protection de la vie privée. Ces garanties peuvent notamment découler de clauses contractuelles appropriées. La Commission européenne publie des clauses contractuelles types.


Cloud computing

Le cloud computing consiste à effectuer les traitements non plus sur les serveurs internes de l’entreprise, mais sur des serveurs externalisés gérés par des prestataires comme Google, Amazon ou Microsoft. Ces mégaserveurs sont répartis dans le monde entier, sans que l’on sache dans lequel se trouve une donnée à un instant donné. Il devient alors très difficile d’assurer le respect de l’interdiction d’exportation des données personnelles, sauf si le prestataire peut garantir la localisation de ses serveurs.

La notion même de localisation d’une donnée perd de son sens, car dans le cloud une donnée peut être fractionnée et les morceaux répartis dans plusieurs pays. La donnée en tant que telle n’est alors plus nulle part, ce qui pose la question de la détermination du droit applicable.



Quels droits pour la personne concernée ?

Obligation de recueil du consentement

Un traitement de données personnelles ne peut être effectué que si :


	la personne concernée a « indubitablement » donné son consentement ;

	ou si le traitement est nécessaire à l’intérêt vital de la personne concernée ;

	ou si le traitement est nécessaire à l’exécution d’un contrat signé par cette personne ;

	ou si le traitement répond à une obligation légale ou à une mission de service public ;

	ou si le traitement est nécessaire à la réalisation de l’intérêt légitime du responsable du traitement.




Qu’est-ce qu’un consentement indubitable ?

Comment apporter, par exemple pour les inscriptions à des listes de diffusion sur des sites web, la preuve qu’un consentement « indubitable » a bien été donné ? Comment prouver que l’internaute a bien coché la case « j’accepte de recevoir » une lettre d’information, des informations commerciales ou des offres d’une société et de ses partenaires ? Et lorsque la case a été cochée, comment prouver que c’est bien par la personne concernée ?




L’obligation légale prime le consentement

« Monsieur le directeur des impôts,

Je vous rappelle que je n’ai pas donné mon consentement pour figurer dans vos fichiers. Je vous prie en conséquence de bien vouloir effacer mon nom de la liste des contribuables.

Dans l’attente, veuillez agréer, etc. »

La directive a pris soin d’empêcher la réalisation d’un tel cas de figure : les traitements et fichiers établis par la loi n’ont pas besoin du consentement des personnes concernées.




Deuxième conflit entre droits concurrents

Nous voyons apparaître un nouveau cas de conflit entre deux droits :


	le droit des personnes à la protection des données les concernant ;

	l’intérêt légitime du responsable du traitement à se passer du consentement de celles-ci.



Ce conflit a notamment été évoqué en 2008, lors du référé introduit par des syndicats d’enseignants contre le site Note2be.com, qui proposait aux élèves de noter publiquement leurs professeurs. L’intérêt financier de Note2be à générer de l’audience en divulguant des informations sur des personnes, sans le consentement de celles-ci, était-il « légitime » ? Nous étudierons cet exemple plus loin.



Droit à l’information

Lorsque sont collectées les données la concernant, une personne doit être informée :


	de l’identité du responsable du traitement ;

	de la finalité du traitement et des destinataires des données ;

	du caractère obligatoire ou facultatif des réponses, et des conséquences en cas de non-réponse ;

	de l’existence de son droit d’accès et de modification.




Comment prouver que l’information a été donnée ?

Comme précédemment pour le consentement, se pose la question de prouver que l’information a bien été donnée. Cocher une case sur un formulaire électronique suffit-il ? Comment prouver que c’est bien la bonne personne qui a coché ?



Toute personne concernée peut obtenir du responsable du traitement, sans délai ni frais excessifs :


	la confirmation que des données la concernant sont ou ne sont pas traitées ;

	la communication sous forme intelligible des données traitées, ainsi que toute information disponible sur leur origine ;

	la rectification ou l’effacement des données dont le traitement n’est pas conforme à la directive, notamment les données inexactes ou incomplètes ;

	la notification de ces modifications aux tiers auxquels les données ont pu être communiquées, si cela ne s’avère pas impossible ou ne suppose pas un effort disproportionné.



Droit d’opposition

Toute personne a le droit de s’opposer gratuitement au traitement à des fins de prospection de données la concernant.

Les États doivent également prévoir qu’une personne peut s’opposer à tout moment, pour des raisons prépondérantes et légitimes, à un traitement de ses données, au moins pour les traitements effectués sans consentement pour raison d’intérêt public ou en vue de l’intérêt légitime du responsable de traitement, et ce sauf disposition contraire du droit national.


Le droit d’opposition, mirage ou épouvantail ?

La prospection est le seul cas où le droit d’opposition est absolu et gratuit. On pense notamment à l’inscription sur des listes de diffusion par mail. L’abus le plus fréquent est le spam, envoi de mail non sollicité. Le destinataire doit trouver dans le mail la procédure à suivre pour faire effacer ses coordonnées de la liste.

Dans les autres cas, non seulement le droit d’opposition n’est pas obligatoirement gratuit, mais il doit être motivé par des « raisons prépondérantes et légitimes ». Seule la jurisprudence permet de donner des exemples de telles raisons, sans toutefois en tracer un cadre général.




Troisième conflit entre droits concurrents

Le droit d’opposition « pour raison légitime » entre clairement en conflit avec le droit du responsable de traitement, également en vue de son « intérêt légitime », à ne pas demander le consentement de la personne concernée.

En cas de litige, le tribunal devra mettre en balance les deux légitimités concurrentes.



Contrôle et responsabilité

Instauration d’une autorité de contrôle

Dans chaque État, une autorité indépendante doit surveiller l’application de la directive.

Cette autorité doit être dotée d’un pouvoir d’investigation et de contrôle, du pouvoir de rendre des avis préalables aux traitements, du pouvoir d’ordonner l’effacement de données ou l’arrêt d’un traitement, du pouvoir d’adresser des avertissements, du pouvoir d’ester en justice (soutenir une action en justice) et de porter d’éventuelles violations à la connaissance de l’autorité judiciaire.

L’autorité de contrôle peut être saisie par toute personne ou association représentant une personne.

Formalités

Le responsable d’un traitement doit adresser à l’autorité de contrôle une notification préalable à la mise en œuvre.

Des simplifications de cette notification ou des dérogations peuvent être instaurées pour les catégories de traitements qui ne sont pas susceptibles de porter atteinte aux droits et libertés des personnes, ou lorsque le responsable de traitement a désigné une personne chargée d’assurer, en interne de l’organisation, l’application des dispositions relatives aux données personnelles et de tenir un registre des traitements effectués par l’organisation.

Les traitements susceptibles de présenter des risques pour les droits et libertés des personnes doivent subir un examen préalable des autorités de contrôle.

Recours, responsabilités et sanctions

Toute personne doit disposer d’un recours devant un juge en cas de violation des droits qui lui sont garantis par la directive.

Toute personne ayant subi un dommage du fait d’un traitement illicite peut obtenir du responsable du traitement réparation du préjudice subi.

Les États doivent déterminer les sanctions à appliquer en cas de violation des dispositions de la directive.

La directive de 2002, modifiée en 2006 (téléphone, Internet)

À l’usage, il est apparu nécessaire de compléter la directive 95/46/CE de 1995 pour harmoniser le traitement des données personnelles et leur niveau de protection dans le secteur des communications électroniques accessibles au public (services téléphoniques fixes et mobiles, Internet). Ce complément fut apporté par la directive 2002/58/CE, du 12 juillet 2002, modifiée en 2006.

Sécurité du réseau

La directive aborde deux aspects de la protection des données. D’une part, elle impose au fournisseur d’un service de communications électroniques de prendre « les mesures d’ordre technique et organisationnel appropriées afin de garantir la sécurité de ses services » et d’informer les utilisateurs en cas de risque de violation de la sécurité du réseau (article 4). Notons que l’obligation d’informer l’utilisateur en cas de divulgation de données personnelles ne figure pas dans cette directive : elle figurera dans le « Paquet Télécom » de 2009.

Prospection commerciale

D’autre part, concernant le démarchage publicitaire, la directive :


	impose le principe de l’obtention d’un consentement préalable à toute prospection automatisée, sauf à démarcher des personnes déjà clientes pour leur proposer des produits et services analogues, mais en leur fournissant un moyen de faire cesser les sollicitations ;

	interdit de dissimuler l’adresse réelle de l’expéditeur d’un message électronique de prospection directe, et de ne pas indiquer une adresse valable pour faire cesser les sollicitations.



Conservation des données de connexion et de localisation

La directive de 2002 réglemente également la conservation et l’utilisation des données de connexion (identification de l’abonné, heure de connexion, durée) et de localisation. Elle a été modifiée par la directive 2006/24/CE afin d’harmoniser la durée de conservation des données générées ou traitées dans le cadre de la fourniture de services de communications électroniques accessibles au public ou de réseaux publics de communications. En effet, la conservation des données de trafic et de localisation est importante pour la recherche, la détection et la poursuite d’infractions pénales. Pour ces données, la directive de 2006 prescrivait une durée de conservation comprise entre six mois et deux ans.

Mais cette directive de 2006 a été invalidée le 8 avril 2014 par la Cour de justice de l’Union européenne (CJUE). La Cour reconnaît que les nécessités de la détection et de la poursuite des infractions pénales peuvent justifier des atteintes au droit à la protection des données personnelles, mais seulement pour les infractions graves, et surtout seulement si des protections contre les abus et utilisations illicites de ces données sont prévues. Or la directive ne distinguait pas selon la gravité des infractions poursuivies, et elle ne prévoyait aucune limitation ni procédure dans l’accès aux données par les autorités.

La directive de 2009 (« Paquet Télécom »)

Obligation de notification des violations de sécurité

La directive 2009/136/CE a ajouté à la directive 2002/58/CE une obligation de notification en cas de violation des données personnelles : lorsqu’un fournisseur de services de communications électroniques accessibles au public est victime d’une violation de données personnelles, c’est-à-dire si une violation de la sécurité a entraîné accidentellement ou de manière illicite la perte, l’altération, la divulgation ou l’accès non autorisé à des données personnelles traitées par ce fournisseur, celui-ci a l’obligation d’avertir sans retard l’autorité nationale compétente.


Qui est concerné ?

Comme la directive 2002/58, la directive 2009/136 concerne les fournisseurs de services de communications électroniques accessibles au public, à savoir essentiellement les opérateurs téléphoniques fixes et mobiles, ainsi que les fournisseurs d’accès à Internet.

Un débat oppose les juristes pour savoir si les acteurs comme les cybercafés ou les hôtels proposant Internet à leurs clients sont également concernés.

On notera par ailleurs que la directive impose d’avertir l’autorité compétente, sans préciser laquelle. Il ne s’agit pas obligatoirement de l’autorité de protection des données (pour la France, la CNIL). Ce peut être aussi l’autorité de régulation des télécoms (pour la France, l’ARCEP), voire celle en charge de la sécurité si elle existe. C’est dans le cadre de la transposition que chaque État précise à quelle autorité notifier, la France ayant finalement choisi la CNIL.



Si la violation risque d’affecter négativement les données personnelles d’un abonné ou d’un particulier, le fournisseur doit également l’avertir sans délai indu. Une telle notification à l’abonné ou au particulier concerné n’est toutefois pas nécessaire si le fournisseur a prouvé à l’autorité compétente que les données étaient protégées par des mesures les rendant incompréhensibles aux personnes non autorisées.

Les autorités nationales doivent pouvoir contrôler si les fournisseurs ont satisfait à leurs obligations de notification, et infliger des sanctions si ce n’est pas le cas.

Cookies

L’utilisation de cookies par les prestataires web pour suivre, voire espionner la navigation des internautes a engendré de nombreux débats pour en déterminer l’impact sur la vie privée.

La directive 2009/136 prévoit que le stockage d’information ou l’accès à des informations déjà stockées dans le terminal de l’utilisateur n’est autorisé que si l’utilisateur a donné son accord, après avoir reçu une information claire et complète, entre autres sur les finalités du traitement.


Opt-out et opt-in

Pour signifier le consentement de l’utilisateur, deux démarches étaient en lice :


	l’opt-out : suppose le consentement par défaut, mais laisse la possibilité de se désinscrire (« cochez la case pour ne plus recevoir la newsletter ») ;

	
l’opt-in : suppose le refus par défaut, mais demande, pour marquer le consentement, un acte positif d’inscription (« cochez la case pour recevoir la newsletter »).



L’opt-in est, depuis 2002, la règle pour la prospection commerciale.

En revanche, les navigateurs Internet ont longtemps été configurés pour accepter par défaut les cookies (opt-out). La nouvelle directive, en obligeant à donner une information préalable sur chaque traitement, a conduit à généraliser des mécanismes d’opt-in.



Prospection commerciale
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