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Résumé

Ce livre abondamment illustré explique de manière simple et moderne les principes fondamentaux des réseaux (topologies, couches, protocoles…), avec à l’appui de nombreux schémas, exemples, exercices et cas pratiques. En particulier, il utilise le simulateur de matériel réseau Packet Tracer, outil gratuit édité par Cisco, pour proposer au lecteur des mises en situation et des exercices de configuration.

Agréable à lire, cet ouvrage d’une grande pédagogie offre un panorama complet des réseaux informatiques, en accompagnant le lecteur jusqu’à la compréhension des concepts les plus complexes. Sans nécessiter de prérequis, il constituera un excellent support pour tous ceux et celles qui souhaitent acquérir un bagage solide dans ce domaine.

À QUI S'ADRESSE CE LIVRE ?

•  À ceux et celles qui n’ont aucune connaissance en réseaux

•  Aux étudiants tout au long de leur formation

•  Aux futurs administrateurs réseaux en entreprise
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Avant-propos


Nous sommes en février 2009. Comme souvent, je traîne sur le forum d’un célèbre site web de tutoriels qui propose d’apprendre plein de choses en partant de zéro. Cela fait déjà plus de trois ans que je fréquente cette plate-forme. Au hasard de mes pérégrinations, je tombe sur le sujet d’un certain « junior0 » qui envisage d’écrire un tutoriel d’initiation aux réseaux. Les premiers messages sont enthousiastes, je me joins à la discussion. Plusieurs jours plus tard, le 20 février, l’auteur demande à être rejoint dans son entreprise par quelqu’un ayant quelques notions de base en réseaux, pour lui apporter un point de vue neuf. Je suis le premier à répondre et à intégrer ce qui devient alors son équipe. Je découvre alors le premier jet de son travail… Ouh ! C’est un sacré chantier. Ça fourmille de bonnes idées, mais le contenu est sacrément décousu et le style rédactionnel est pour le moins… brut. Avec l’aide de quelques autres personnes, il faudra six mois pour obtenir un contenu suffisamment qualitatif et structuré pour passer la validation éditoriale de la plate-forme. Le 20 août, le public découvre les premiers chapitres d’un tutoriel qui se nomme « Les réseaux de zéro ».


Ce qui se passe alors est tout bonnement incroyable. Ce début de cours en ligne rencontre très rapidement un certain succès. Le rythme de publication est très lent – à peine un nouveau chapitre par mois en moyenne, mais les messages pleuvent sur la plate-forme, que ce soit pour nous demander des précisions ou juste pour nous remercier. Le compteur de vues s’affole ; il dépasse le million avant la fin de l’année. L’entreprise qui édite la plate-forme nous offre des livres pour nous récompenser. Fin 2010, nous sommes contactés par l’un des fondateurs de la société, qui nous propose une rencontre pour discuter d’une possible adaptation de notre tutoriel en livre. Jean-Manassé, alias junior0, vit à l’époque en Afrique du Sud et moi, je traverse une période difficile. Je finirai par rencontrer les associés et leur équipe éditoriale dans leurs bureaux d’un quartier chic de Paris, en juillet 2011, sitôt les épreuves du baccalauréat terminées. Ah oui, j’avais 17 ans à l’époque.


La collaboration n’aura pas duré bien longtemps. Nous sommes lâchés sans explication à peine quelques mois après cette rencontre. Elle nous aura permis tout de même de mieux structurer notre cours et d’y apporter des améliorations. Suite à cet épisode qui nous a laissés amers, et avec nos études respectives, nous n’avons plus envie de continuer la rédaction de notre cours de réseaux. Nous décidons d’abandonner « Les réseaux de zéro » tel quel, alors qu’il n’est qu’à moitié fini. L’entreprise change totalement le fonctionnement de son site web et fait fuir une grande partie des bénévoles qui faisaient vivre la plate-forme, auteurs inclus. Plusieurs d’entre eux se regroupent  et fondent une plate-forme similaire. Pour s’empêcher de tomber dans des travers mercantiles, ils créent une association à but non lucratif chargée de gérer ce nouveau site web : Zeste de Savoir.


Je ne fais pas partie de ses fondateurs, pas plus que je ne suis adhérent de l’association. En revanche, j’y suis inscrit depuis 2014, sans y être particulièrement actif. En 2018, je reçois des messages signalant des incohérences ou des problèmes dans notre cours, toujours en ligne sur l’ancienne plate-forme. Je réalise alors que l’entreprise éditrice a fait n’importe quoi avec nos contenus en évoluant : des brouillons se retrouvent en ligne, des styles sont devenus illisibles, etc. Craignant la disparition pure et simple d’un travail de plusieurs années, avec l’accord de Jean-Manassé, je réalise un portage de notre contenu d’origine sur Zeste de Savoir pour sauver cette moitié de cours qui continue malgré tout d’être lue, comme en témoignent les messages réguliers que je reçois toujours. Je me dis que je ne ferai que porter le contenu existant tel quel. Puis j’y apporte quelques corrections. Puis je mets à jour certaines informations. Puis… j’entreprends de le finir, ce cours. Plus facile à dire qu’à faire : il faudra encore deux ans supplémentaires pour aboutir à un cours complet, tel que prévu par le dernier plan édité en 2011. Pendant ce temps, je reçois l’aide supplémentaire de Titouan Soulard, alias Stalone, pour illustrer le nouveau contenu. Mes talents de graphiste étant inexistants, je le remercie infiniment pour son travail et sa patience face à mes exigences durant tous ces mois. Sous certains schémas, vous verrez la mention « CC BY » : c’est qu’ils sont de lui ! Ses créations sont en effet publiées sous licence Creative Commons – Paternité.


Comme un symbole, la validation éditoriale des derniers chapitres des « Réseaux de zéro » sur Zeste de Savoir s’achève le 13 février 2021, 12 ans jour pour jour après le message de Jean-Manassé disant qu’il voulait écrire un tutoriel sur les réseaux. Cependant, nous avons toujours en tête la collaboration avortée, 10 ans plus tôt, pour l’adaptation du cours en livre. Vous vous souvenez de la plate-forme qui proposait des tutoriels où on part de zéro ? Son fondateur a publié un de ses cours en livre aux Éditions Eyrolles, en 2006, bien avant que sa société ne devienne elle-même éditrice. C’est une des raisons qui m’ont fait contacter Eyrolles. J’ai alors présenté notre projet à Antoine Derouin, responsable d’édition, avec qui j’ai beaucoup échangé et que je remercie infiniment pour nous avoir permis de réaliser l’ouvrage que vous tenez dans les mains. Le contenu étant initialement adapté à la plate-forme Zeste de Savoir, ne vous étonnez pas d’y trouver de nombreuses références.


Pour conclure, parce qu’il faut bien laisser de la place à Jean-Manassé et Titouan (roh, je plaisante !), je voudrais aussi remercier P. M. Oui, je sais, tu m’as fait part de ta volonté de ne plus être associé aux « Réseaux de zéro » ni cité dans la version livre. Tu nous as quand même beaucoup aidés au début de l’aventure, alors sache qu’on ne t’oublie pas et que ce projet, c’est aussi grâce à toi !


Vincent Sénétaire


En 2009, je venais d’achever la formation officielle de Cisco pour obtenir la certification CCNA, la plus connue des attestations de compétences dans le monde des réseaux informatiques. J’avais déjà obtenu les certifications A+ et Network+ de Cisco, ainsi que d’autres de Microsoft. À l’époque, je pensais que ce serait une bonne idée d’accumuler le plus possible de certifications professionnelles dans mon domaine.


Après des mois d’études et des centaines d’exercices, couplés à mon expérience dans la maintenance des réseaux de l’entreprise pour laquelle je travaillais au Cap, en Afrique du Sud, j’ai pensé bon de partager ma connaissance et de la rendre accessible à toute personne intéressée par les réseaux informatiques.


À ce moment-là, j’étais membre d’un site web dont la mission était de rendre la connaissance des technologies accessible sans grand bagage initial. J’avais appris quelques langages de programmation de zéro, mais pas moyen de trouver de guide sur les réseaux informatiques ne nécessitant pas une forme de prérequis avancé, alors j’avais décidé de l’écrire moi-même. Quelle tâche monstrueuse et ambitieuse ! Prendre une personne qui n’y connaît rien en réseaux et la guider jusqu’à comprendre les concepts les plus complexes, c’était une aventure intimidante, éprouvante et excitante.


Au bout de quelques mois, j’ai demandé de l’aide à Vincent et, ensemble, nous avons travaillé sans relâche sur ce qui est devenu un des plus gros succès du site web, avec plus d’un million de vues. Une décennie plus tard, nous recevons toujours des messages de soutien, de félicitations, de remerciements et même des demandes de traiter davantage de sujets. Clairement, notre approche a résonné avec la plupart des gens et en a même aidé à changer de carrière avec davantage de confiance. Nous sommes très heureux d’avoir accompagné autant de gens et sommes touchés par l’avalanche de messages que nous avons reçus et continuons de recevoir.


Nous avons décidé d’aller au-delà des sites web qui ont hébergé ce cours et de travailler avec un éditeur pour le rendre encore plus accessible à tout le monde. Je n’aurais certainement jamais pu faire cela sans Vincent, son soutien, sa connaissance des réseaux, ses idées de structure et, le plus important, ses exigences de qualité.


Jean-Manassé Pouabou


« Sympa pour le mot des auteurs, je vais voir si je suis inspiré. » Voici ce que j’ai répondu, fin juin 2021, lorsque Vincent m’a demandé si je souhaitais écrire un mot dans l’avant-propos de ce livre. Participer à sa réalisation était alors très inattendu pour moi, ayant commencé à contribuer sur le tard au contenu que vous lisez actuellement.


L’histoire de ce cours, que l’on pourrait sans exagération qualifier de rescapé, vous a été présentée précédemment ; elle dure depuis plus de 12 ans et sans doute pour longtemps encore. Pour moi, cependant, la découverte du cours date seulement du 16 septembre 2018, lorsqu’il fait son apparition pour demande de publication sur Zeste de Savoir.


À l’époque, je me rends vite compte que le contenu est solide, complet et déjà en grande partie écrit. Il est clair à ce moment que le cours ne peut pas passer entre les mailles du filet : il doit être publié sur le site. Je parcours alors rapidement le contenu et constate que son auteur recherche un illustrateur. Armé de quelques compétences en infographie et d’une connaissance rudimentaire du réseau, je décide de contacter l’auteur pour lui proposer mon aide afin de transformer le contenu provisoire en version finale.


Dans la foulée, je reçois de sa part une liste d’illustrations à reprendre et nous voici lancés dans un processus de refonte qui durera deux ans. Deux ans, cela semble long, mais une refonte complète est entreprise : le texte et les images, tout y passe, et de nouveaux chapitres sont ajoutés. Ce à quoi il faut évidemment ajouter le temps de relecture par l’équipe du site et la prise en compte des retours.


Début 2021, toutes les illustrations, y compris celles concernant les nouveaux chapitres, sont terminées et je pense à ce moment qu’une page se tourne. Le contenu étant disponible pour tous, la mission est accomplie. Je me trompe évidemment et une étape de plus sera franchie par l’édition du livre que vous tenez présentement entre les mains, gravant pour toujours le contenu, et ses illustrations, à l’attention de son public.


Bravo à toutes les personnes ayant contribué à faire de ce projet une réalité !


Vous souhaitant une belle lecture,


Titouan Soulard





Introduction


Bonjour vous !


Vous êtes curieux ou passionné par les réseaux informatiques ? Vous êtes étudiant et avez du mal à comprendre cet univers ? Vous êtes tombé au bon endroit ! Nous vous souhaitons la bienvenue dans ce livre. Entrons tout de suite dans le vif du sujet. Avez-vous déjà écouté une discussion d’administrateurs réseau ? Vous avez probablement entendu des termes compliqués, qui vous semblent insignifiants comme réseau privé virtuel, protocole, niveau applicatif, UDP, transmission de paquets… Et alors quand ils parlent de leurs problèmes de configuration de routeurs, de passerelles, de serveurs DNS, vous vous dites qu’ils viennent d’une autre planète ! Rassurez-vous, cet ouvrage est là pour vous expliquer comment tout cela fonctionne.


Pour commencer, les bases du réseau informatique vous seront présentées. Puis vous découvrirez la notion fondamentale de protocole. Ensuite, vous verrez comment on s’y repère sur un réseau avec l’adressage. Une fois ces bonnes bases acquises, vous vous focaliserez sur les mécanismes avancés de la communication. L’aspect physique des transmissions vous sera aussi expliqué. Finalement, vous vous rendrez compte avec les services à quel point tout est fait pour que l’utilisation des réseaux soit facilitée.


À la fin du livre, vous trouverez des sujets annexes. Ces derniers sont des concepts moins techniques, voire assez généraux mais indispensables en réseau. Ces chapitres peuvent être feuilletés indépendamment du reste du cours.
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Besoin d’aide ou d’informations complémentaires ? Nous avons une page Facebook Les Réseaux de Zéro, ainsi qu’un compte Twitter @reseauxdezero !








Partie 1


Architecture de base des réseaux


Bien, après une introduction prometteuse, nous allons enfin commencer. Dans cette partie, nous apprendrons beaucoup de théorie. Nous allons dans un premier temps nous attarder sur cette question : qu’est-ce qu’un réseau ? Après avoir étudié et compris ce dont il s’agissait, et pas qu’en informatique, nous verrons de quoi est composé un réseau, le matériel nécessaire et la forme qu’il peut prendre. On commence donc doucement, mais sûrement !





1


À quoi ressemble un réseau ?


Dans ce chapitre, nous allons aborder la notion de réseau, en commençant par une question toute simple : qu’est-ce que c’est ? Nous verrons ensuite les concepts de réseaux publics et privés, puis le matériel dont ils sont constitués.


Qu’est-ce qu’un réseau ? À quoi cela sert-il ?


On pourrait définir le mot « réseau » en une phrase : un réseau est un groupe d’entités en communication.




[image: image]


Qu’est-ce qu’une entité ?





Une entité peut désigner une « chose » parmi d’autres. Par exemple, une personne dans un groupe de personnes est une entité de ce groupe. Pour rester dans cet exemple, on parle de réseau quand deux ou plusieurs personnes parlent ensemble.
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C’est tout ? Un réseau, c’est juste quand on parle ensemble ?





Oui, mais n’oubliez pas que « parler ensemble » c’est aussi « s’échanger des informations » ! Donc, en gros, un réseau consiste en l’échange d’informations et il existe (dans la vie courante) plusieurs moyens d’y parvenir sans faire intervenir la technologie (Internet, téléphone). Si on veut vous donner un livre, on prend le livre et on vous tend la main, puis vous prenez le livre.  Vous l’aurez compris, il existe plusieurs manières de partager des données entre les humains, sans les technologies.


Ce qui est intéressant, c’est que je peux envoyer (transmettre) un livre à André, en passant par Pierre :


Hé Pierre, si tu vois André, passe-lui le livre et qu’il te le remette quand il aura fini de le lire !


Ce qui se passe dans ce cas est :


•Je donne le livre à Pierre.


•Pierre trouve André et le lui donne.


•André a fini, il rend le livre à Pierre.


•Pierre vient me rendre le livre.


Nous allons supposer dans ce cas présent qu’André et moi ne nous voyons pas ; donc, Pierre est un intermédiaire. Justement, le principe d’intermédiaire est un des fondements des réseaux informatiques. Vous allez rapidement vous en rendre compte.
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Pour communiquer, les deux entités doivent parler la même langue. Ou alors, l’intermédiaire doit parler la langue de chacun de ses interlocuteurs. En réseau informatique, c’est pareil, sauf qu’on ne parle pas de langue mais de protocole.





Si vous avez compris ce qu’est un réseau avec des humains, vous avez tout compris. Un réseau informatique est exactement pareil, sauf qu’il faut remplacer les humains par des machines.
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Mais… mais… et les câbles, les adresses je-ne-sais-pas-quoi… ? Qu’est-ce qu’on en fait ?





On ne va pas se compliquer l’existence tout de suite ! Pour l’instant, on reste dans l’approche globale du réseau ; les liaisons et la configuration, on verra plus tard. Vous ne voudriez quand même pas que l’on monte un réseau d’entreprise dès le premier chapitre ! [image: image]
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Concrètement, à quoi sert un réseau informatique ?





Eh bien, sans réseau informatique, vous ne seriez pas en train de lire ce livre, car les auteurs n’auraient jamais pu se rencontrer [image: image]. De manière globale, un réseau informatique permet l’échange d’informations à distance. On peut trouver plein d’applications à un réseau : discuter avec une personne, s’échanger des documents, jouer en ligne…
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Retenez bien le terme d’application de réseau ! Une application est l’utilisation (voire l’exploitation) d’une ressource pour en faire quelque chose de concret. Ici, on exploite un réseau informatique pour discuter par exemple. En mécanique, on peut exploiter du matériel pour fabriquer une voiture : c’est une application de la mécanique (bon, honnêtement, nous les auteurs, n’y connaissons absolument rien en mécanique).






Internet et réseaux privés


Dans un ouvrage sur les réseaux informatiques, on ne pouvait pas manquer de parler d’Internet, bien évidemment. Si on le connaît un minimum pour l’utiliser au quotidien, on sait moins qu’une énorme partie des échanges passe par des réseaux parallèles. Ça fait peur, hein !?


Internet


Internet, c’est toujours compliqué à définir. Alors on va dire ça de manière très pragmatique : Internet, c’est un ensemble de réseaux. Nous voilà bien avancés, hein ? [image: image] C’est pourtant bien une interconnexion de réseaux (inter-network) de tous types qui permet de relier le monde. On peut y transmettre toutes sortes de données : vidéo, texte, image, son, etc. Mais ce qu’il faut garder en tête, c’est que c’est un réseau public. Cela veut dire que n’importe qui peut y accéder et communiquer avec n’importe qui. Et cela implique (en théorie) une neutralité du réseau, c’est-à-dire que toutes les communications se retrouvent mélangées indistinctement et nul n’est mieux loti qu’un autre.


Vous allez vite vous en rendre compte, nous faisons beaucoup d’analogies. Faisons un parallèle entre Internet et la voie publique, autrement dit la rue. Oui, vous savez, le monde dehors qu’on peut voir quand on lève la tête de son téléphone ! Quand vous vous déplacez dans la rue pour aller de chez vous au supermarché, vous êtes mélangé à tout le monde et vous devez respecter les mêmes règles que tout le monde : s’arrêter au stop pour les véhicules, ne pas traverser n’importe comment quand on est à pied, etc. Pourquoi dit-on cela, alors que cela paraît évident ? Eh bien, parce que, en dehors d’Internet, ce n’est pas comme ça.


Réseaux privés


Quand on parle de réseaux privés, on pense naturellement à des petits réseaux chez soi. Ceux dont on va parler ici n’ont rien à voir. Il faut savoir qu’il existe, chez certains opérateurs de télécommunications, des réseaux distincts qui ne servent qu’aux entreprises, généralement pour relier différents sites entre eux. Quand le PDG d’une grande société est en visioconférence de crise parce qu’un service critique est défaillant dans son entreprise, mieux vaut que les employés qui traînent sur les réseaux sociaux ne saturent pas la connexion ! [image: image] Sur les réseaux privés, on peut librement faire de la discrimination selon les communications. On peut décider par exemple que les visioconférences seront prioritaires en cas d’utilisation importante du réseau.


Pour continuer avec notre analogie précédente, supposons que vous ayez un très grand terrain privé avec des voies de circulation. Eh bien, rien ne vous empêche de décider arbitrairement que, sur ce terrain, on circule à gauche avec une vitesse maximale de 200 km/h. C’est chez vous, après tout. En revanche, dès que vous sortez du terrain, vous devez impérativement respecter les règles de la voie publique. C’est pareil si un réseau privé est interconnecté avec Internet : aucune discrimination ou spécificité dans le trafic ne pourra se transmettre sur le réseau public.
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Il y a bien une distinction physique entre les liens servant à Internet et les liens utilisés pour les réseaux d’entreprise. Cependant, chaque entreprise ne dispose pas d’infrastructures propres pour interconnecter ses sites ! Les réseaux privés des opérateurs télécoms mutualisent les connexions de leurs clients. Tout ce trafic est bien cloisonné par des procédés logiciels ; une entreprise ne risque pas d’espionner son concurrent.





Maintenant que nous avons défini ce qu’est un réseau, nous allons étudier sa composition. Il faut savoir que, pour construire un réseau informatique, il faut du matériel, tout comme il faut un moteur, des roues et autres pour construire une voiture. Voyons donc maintenant quels sont les appareils et comment ils sont reliés entre eux : câbles, transmission sans fil, etc.


Les moyens utilisés (médias d’accès)


En informatique, les médias d’accès sont les moyens utilisés pour rendre possible la communication (l’échange des informations) entre les ordinateurs. Voyons divers moyens de connecter des ordinateurs entre eux.


Les câbles


Un des médias d’accès les plus utilisés est le câble. Les câbles sont des liaisons physiques entre ordinateurs. Il en existe différentes sortes ; nous allons présenter les deux principales.


Câble Ethernet


Le câble Ethernet est sûrement le type le plus utilisé pour connecter des ordinateurs entre eux dans un réseau local. À moins que votre réseau ne soit entièrement sans fil, vous en avez sûrement chez vous. Il relie généralement un ordinateur personnel à un routeur (ce que l’on appelle parfois une « box »). Le nom formel de ces câbles est paire torsadée (twisted pair). À l’intérieur se trouvent en réalité quatre paires de fils de cuivre qui servent notamment aux transmissions électroniques. Il en existe plusieurs catégories, les plus courantes étant la 5, la 5E et la 6. Elles possèdent des caractéristiques physiques différentes qui font varier leur longueur et leur débit. Ainsi, un câble de catégorie 5 (CAT5) ne peut ni mesurer plus de 100 m, ni dépasser les 100 Mb/s. Un câble CAT5E peut, pour la même longueur, supporter un débit de 1 Gb/s.




[image: image]


Les paires sont parfois protégées contre les interférences extérieures par une feuille d’aluminium. On parle de blindage (shield). On retrouve ce terme dans des sigles comme UTP-CAT5 (Unshielded Twisted Pair Category 5).





Il existe deux types de câble Ethernet : droit et croisé. Ce dernier permet de relier directement entre eux deux ordinateurs alors qu’un câble droit sert à relier un ordinateur à un autre appareil comme un hub ou un switch que nous présenterons plus loin.




[image: image]


Comment reconnaître un câble droit d’un câble croisé ?





Généralement, c’est marqué sur l’emballage ! [image: image] Sinon, il suffit de regarder les embouts des câbles.


[image: image]


Figure 1–1
Embouts de câble Ethernet.


Sur la figure 1–1, on voit que les couleurs des fils à l’intérieur des embouts sont dans le même ordre sur les deux connecteurs : c’est un câble droit. Si le premier fil en partant de la gauche est inversé avec le troisième et que le deuxième est inversé avec le sixième, c’est un câble croisé. Sinon, c’est un câble dit « bâtard », mais c’est rare.


Ce type de câble est parfois appelé « câble RJ45 » ; c’est un abus de langage, RJ45 étant le nom de l’interface du câble (en gros, son embout).


Câble téléphonique


Le câble téléphonique est communément appelé RJ11. Ici aussi, c’est un abus de langage, car RJ11 n’est pas le câble, mais bien l’interface. C’est ce que l’on peut utiliser pour le téléphone et le modem. En France, ce type de câble est peu employé : les prises en T sont très courantes pour les lignes DSL, qui fonctionnent sur des fils de cuivre, mais ce type de liaison tend à disparaître au profit de la fibre optique.


Ce livre n’ayant pas pour objectif d’aller dans les détails techniques électroniques qui constituent ces câbles et leurs spécificités, ces notions seront suffisantes pour le moment. Si vous voulez approfondir vos notions sur les câblages, vous pouvez vous reporter sur Wikipédia ou votre moteur de recherche favori. [image: image]


Le monde du sans fil


L’air est aussi un média d’accès en réseau informatique. C’est un espace global qui englobe d’autres médias d’accès, dont nous allons parler. On peut diffuser des ondes électromagnétiques dans l’air et dans l’espace : ce sont ces ondes qui permettent de transporter des informations.



Le Bluetooth


Le Bluetooth, qui signifie littéralement « dent bleue » (oui oui), est une technologie développée par plusieurs entreprises (Agere, IBM, Intel, Microsoft, Motorola, Nokia et Toshiba) pour établir la communication en utilisant l’espace hertzien (qui permet la diffusion d’ondes radio) entre les équipements électroniques, afin de minimiser l’utilisation des câbles entre les imprimantes, ordinateurs, scanners, PDA, téléphones, etc. Ce système exploite donc les ondes radio. Quand plusieurs entités sont en communication par le biais du Bluetooth, ce réseau formé est qualifié de piconet. Ce terme vient de piconetwork, ou picoréseau. Dans un picoréseau, les appareils utilisent la relation maître-esclave : le maître donne des ordres, l’esclave obéit (figure 1–2). Quand plusieurs picoréseaux sont reliés, les esclaves peuvent avoir plusieurs maîtres ; on parle alors de scatternet ou inter-réseau (le mot scatternet signifie littéralement « réseau dispersé » – figure 1–3).




[image: image]


En Bluetooth, un esclave ne communique qu’avec son ou ses maître(s). Il ne peut pas communiquer avec d’autres esclaves ou maîtres. Inversement, un maître ne communique qu’avec son ou ses esclave(s). Un maître peut être lui-même esclave d’un autre et n’a que sept esclaves au maximum.





Voici des schémas expliquant ces deux types de réseaux (piconet et scatternet).


[image: image]


Figure 1–2
Un picoréseau (piconet).


[image: image]


Figure 1–3
Un inter-réseau (scatternet).
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Pour la petite histoire, le nom Bluetooth vient d’un roi danois qui s’appelait Harald Ier, surnommé Harald Blåtand, ce qui signifie « l’homme à la dent bleue » !





Il existe trois classes en Bluetooth. Ce qui les différencie est juste la portée. Dans la classe 1, la portée peut aller jusqu’à 100 m, dans la catégorie 2, elle est d’une dizaine de mètres et, dans la classe 3, elle est de quelques mètres seulement (moins de 10). C’est cette 3e classe qui est utilisée dans les téléphones portables.


L’infrarouge


L’infrarouge est un autre moyen de transmission sans fil, qui exploite la lumière. Il est moins pratique que le Bluetooth car il faut que les périphériques qui communiquent entre eux soient à moins de 1,50 m de distance. Ils doivent aussi être alignés : la lumière ne se propage pas dans les environs comme les ondes radio. Autrefois, beaucoup de téléphones utilisaient l’infrarouge, mais il s’est rapidement fait remplacer ou compléter par le Bluetooth. Il existe toujours actuellement des imprimantes, souris, claviers sans fil utilisant l’infrarouge.


Le Wi-Fi


Le Wi-Fi est certainement le moyen de transmission sans fil le plus employé. Sa portée pouvant excéder les 200 m en espace ouvert et sa vitesse de débit théorique de l’ordre du gigabit par seconde (Gb/s) font que cette technologie est aujourd’hui très utilisée dans les réseaux locaux pour accéder à Internet. Il est impressionnant de constater le nombre de points d’accès Wi-Fi, sécurisés ou non, que l’on peut capter un peu partout. « Wi-Fi » peut être considéré comme le nom commercial de la norme IEEE 802.11 qui régit cette technologie.


Ces méthodes de transmission d’informations ne serviraient à rien si l’on n’avait pas de matériel pour les exploiter… Heureusement, il y en a ; et pas qu’un peu !


Le plus important de tous : la carte réseau


La carte réseau est le composant le plus important ; elle est indispensable. C’est par elle que transitent toutes les données à envoyer au réseau et à recevoir par un ordinateur. La seule chose que vous devez retenir à propos de cet appareil, c’est la notion d’adresse MAC : c’est l’adresse physique de la carte. Elle permet d’identifier la machine dans un réseau, un peu comme l’adresse IP. Nous ne devrions pas encore en parler, mais il serait bien difficile de comprendre le fonctionnement de certains matériels… Pour faire court et ne pas vous embrouiller si tôt, l’adresse physique est relative à la carte réseau. Elle lui est attribuée à sa fabrication et ne peut pas changer (ce n’est pas tout à fait vrai, mais l’idée est là). L’adresse IP est relative au réseau : elle change tout bonnement suivant le réseau. Vous comprendrez mieux ce que sont ces adresses dans la sous-partie sur le commutateur (switch). La carte réseau est aussi appelée NIC en anglais (Network Interface Card).
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Figure 1–4
Image originale par Barcex sous licence CC BY SA 3.0.
https://​com​mons.​wik​ime​dia.​org/​wiki/​File:​Fore​Run​nerLE_​25_​ATM_​Network_​Inter​face_​(1).jpg


La carte réseau de la figure 1–4 comporte un port Ethernet femelle : ce port peut accueillir un câble Ethernet mâle (connecteur RJ45). Les cartes réseau internes sont souvent des cartes PCI, c’est-à-dire qu’elles s’enfoncent dans un port PCI.
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Une clé Wi-Fi est aussi une carte réseau à elle toute seule, sauf que, contrairement à une carte PCI, elle se présente sous une forme différente et se branche sur un port USB.





Concentrateur (hub)


Un concentrateur (hub) est un dispositif en réseau qui permet de mettre plusieurs ordinateurs en contact. Voilà une définition peu précise, puisque tout dispositif en réseau (ou presque) a le même but… Bref, ce qu’il faut retenir est qu’un hub est très bête, enfin, moins intelligent que les autres. Ce qu’il fait est tout simple : il reçoit des données par un port et les envoie aux autres. Il a une interface de réception (un port) et une interface de diffusion (plusieurs autres ports par où les autres ordinateurs sont connectés).


Attention, une interface permet la réception ET la diffusion. Comme vous pouvez le voir sur la figure 1–5, le hub n’a pas juste deux interfaces physiques, où on entre par la gauche et on ressort à droite, non ! L’interface de réception est logique.


Exemple : je suis un concentrateur à quatre ports, avec quatre ordinateurs connectés. J’ai les ports 1, 2, 3 et 4 (ici, interface = port). Si l’ordinateur 4 (au port 4) veut communiquer avec les autres, moi le hub, je reçois les données au port 4 (port de réception) et je les renvoie aux ports 1, 2 et 3 (ports de diffusion).




[image: image]


Je ne renvoie pas les données au port 4, car c’est mon port de réception.





[image: image]


Figure 1–5
Un hub.
(Source : Domaine public)


Ce qu’on lui reproche est le manque de confidentialité. Eh oui, le hub ne garde pas de secret : tout ce qu’un ordinateur lui dit, il l’envoie aux autres. Heureusement, les autres vérifient bien si ça leur est destiné et, si ça ne l’est pas, ils laissent tomber les données et ne les lisent pas.




[image: image]


C’est toujours sécurisant, non ?





Non, pas du tout ! À partir du moment où les données arrivent jusqu’à la carte réseau, elles peuvent toujours être lues. Bon, en pratique, le seul cas où on rencontre des hubs… c’est dans les cours de réseau. [image: image]


Commutateur (switch) et routeur : si peu ressemblants et si similaires


Le commutateur (switch) et le routeur sont deux appareils fondamentalement différents ; pourtant, leurs rôles se ressemblent tellement ! Au-delà de leur architecture, il faut comprendre leur différence au niveau d’un réseau.


Le commutateur : juste une histoire d’échange de données


Un commutateur fonctionne à peu près comme un hub, sauf qu’il est plus discret et intelligent. Il n’envoie pas tout ce qu’il reçoit à tout le monde, mais il l’envoie uniquement au destinataire. Si l’ordinateur 1 envoie des données à l’ordinateur 2, seul ce dernier les recevra, pas les autres connectés. Afin de déterminer l’ordinateur à qui il faut renvoyer les données, le switch se base sur les adresses physiques (adresses MAC) des cartes réseau. Pour faire une analogie avec la vie réelle, une adresse MAC est un peu comme une adresse postale. C’est une suite de six nombres hexadécimaux, par exemple 00–16-D4-C7–6E-D3. Si vous ne savez pas ce qu’est l’hexadécimal, ce n’est pas bien grave pour le moment, mais pensez à consulter notre annexe sur le sujet en fin de livre. On en a souvent besoin en informatique (et pas qu’en réseau). Nous n’étudierons pas les adresses MAC dans ce chapitre, mais dans la partie 3, lorsque nous aborderons réellement la communication dans un réseau.


Un commutateur transmet donc des données aux autres ordinateurs en se basant sur leurs adresses MAC. Les transmissions sont plus confidentielles ; les autres machines ne savent rien des données ne leur étant pas destinées. L’utilisation du commutateur reste limitée aux réseaux locaux.
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Figure 1–6
Des switchs.
(Source : Jellyfishz sous licence CC BY SA 4.0)
https://fr.wikipedia.org/wiki/Fichier:96pTAB_XL.jpg


Le routeur, un véritable ordinateur


Un routeur ressemble à un switch sur le plan de l’utilisation : en effet, il permet de mettre plusieurs ordinateurs en réseau. Toutefois, cela va plus loin : il permet de mettre en contact deux réseaux fondamentalement différents. Dans une petite installation domestique, avec au moins un ordinateur connecté à une box (qui est en fait un routeur), il est la frontière entre le réseau local et Internet.


Un routeur a plusieurs interfaces. Pour continuer dans notre exemple de frontière avec Internet, il possède une interface connectée à Internet (généralement, cela se traduit par un câble branché sur la prise téléphonique ou sur un boîtier fibre optique) et plusieurs autres interfaces sur lesquelles se connectent des ordinateurs voulant accéder à Internet (ce qui se traduit généralement par des câbles Ethernet ou des connexions Wi-Fi).




[image: image]


Notez aussi que le routeur n’est pas uniquement utilisé pour aller sur Internet : il sert aussi dans un réseau strictement local.





Répéteur


Un répéteur (repeater) agit un peu comme un hub, toutefois avec uniquement deux interfaces. Son intérêt est de renvoyer sur l’interface d’émission ce qu’il reçoit par l’interface de réception, mais plus fort. On dit qu’il régénère et réémet le signal. En transmission sans fil (radio, téléphone), on parle aussi de relais. Un répéteur permet de couvrir des distances plus grandes que les distances maximales fixées par le matériel que l’on utilise : par exemple, dans un réseau sans fil (Wi-Fi), la portée maximale entre deux appareils est d’environ 50 m en intérieur. En plaçant un répéteur peu avant ces 50 m, vous pouvez connecter deux appareils à 100 m de distance. Toutefois, le fait que les informations soient renvoyées « plus fort » peut dégrader la qualité du signal dans les réseaux sans fil. Pour prendre un exemple parlant, en radiophonie, si l’on se trouve trop loin d’un relais, la qualité du son que l’on entend est dégradée.



Bilan des matériels


Afin de conclure ce chapitre, nous allons résumer le matériel vu et son utilité. Un tableau récapitulatif vaut mieux qu’un long discours.














	Matériel

	Utilité






	Carte réseau

	La carte réseau est le matériel de base indispensable, qui traite tout au sujet de la communication dans le monde du réseau.






	Concentrateur (hub)

	Le concentrateur permet de relier plusieurs ordinateurs entre eux, mais on lui reproche le manque de confidentialité.






	Commutateur (switch)

	Le commutateur fonctionne comme le concentrateur, sauf qu’il transmet des données aux destinataires en se basant sur leurs adresses MAC (adresses physiques). Chaque machine reçoit seulement ce qui lui est adressé.






	Routeur

	Le routeur assure la communication entre plusieurs réseaux parfois fondamentalement différents (réseau local et Internet).






	Répéteur

	Le répéteur reçoit des données par une interface de réception et les renvoie plus fort par l’interface d’émission. On parle aussi de relais en téléphonie et radiophonie.







Dans ce chapitre de culture informatique, nous avons examiné différents composants que l’on peut utiliser en réseau, après avoir défini ce concept. Il est vraiment important de comprendre leur fonctionnement pour pouvoir choisir ce qui sera utilisé dans différents cas.


Mais on en fait quoi de tout ce matériel ? Les câbles, on les branche où ? Quelles machines doivent être reliées entre elles ?


Rendez-vous au prochain chapitre pour répondre à ces questions !





2


Les topologies des réseaux


Dans ce chapitre nous allons étudier les topologies. Il s’agit des différentes formes que peuvent prendre des réseaux.


Pour commencer...


Avant tout, il faut que vous connaissiez deux types de réseaux ; cela aidera à comprendre pourquoi certaines topologies existent.


LAN – Le réseau local


Un LAN (Local Area Network) est un réseau limité à un espace géographique, comme un bâtiment. Par exemple, l’ensemble des ordinateurs dans une école forme un LAN.


[image: image]


Figure 2–1
Représentation schématique d’un LAN simple.




[image: image]


Un WLAN (Wireless Local Area Network) est un LAN qui utilise la transmission sans fil (ex. Wi-Fi). Le mot wireless signifie « sans fil » (wire = câble, less = sans). Par exemple, un hotspot Wi-Fi, c’est-à-dire un point d’accès Wi-Fi public comme on en trouve dans certains lieux accueillant du public, est un réseau local sans fil (WLAN).





WAN – Le réseau étendu


Un WAN (Wide Area Network, ou « réseau étendu » en français) est une interconnexion de réseaux sur de longues distances. Quand une grande entreprise interconnecte ses différents sites (ex. usines de production, plates-formes logistiques), on parle de WAN. Les réseaux étendus se caractérisent par l’utilisation de technologies différentes des LAN. Par exemple, alors qu’on trouve souvent des câbles Ethernet ou du Wi-Fi sur des réseaux locaux, les connexions WAN se font plutôt en fibre optique voire en 4G.
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Figure 2–2
Représentation schématique d’un WAN.


C’est quoi une topologie ?


Bonne question ! Tout d’abord, il faut savoir qu’il existe deux types de topologies : physique et logique.


Topologie physique


Il s’agit de la structure physique de votre réseau. C’est donc la forme, l’apparence du réseau. Il existe plusieurs topologies physiques : le bus, l’étoile (la plus utilisée), le mesh (topologie maillée), l’anneau, l’hybride, etc. Nous n’allons présenter que les plus utilisées.



Topologie logique


Il s’agit cette fois de la structure logique d’une topologie physique, c’est-à-dire que la topologie logique définit comment se passe la communication dans la topologie physique.
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Attention avec ces deux notions ! L’une (topologie physique) définit la structure physique (l’apparence physique, la forme) de votre réseau, l’autre (topologie logique) définit comment la communication se passe dans cette forme physique. Retenez bien ces deux notions et ne les confondez pas ! [image: image]





Réseau en bus


Comme son nom l’indique, la topologie en bus a les caractéristiques d’un bus (pensez à une ligne droite). Dans cette topologie, tous les ordinateurs sont connectés entre eux par le biais d’un seul câble réseau débuté et terminé par des terminateurs.


Ces derniers ont pour but de maintenir les frames (signaux électriques de données) dans le câble et d’empêcher les « rebonds » des données le long du fil. On appelle ça aussi des terminaisons, ou plus familièrement des bouchons. Pour les puristes, ce sont des adaptateurs d’impédance. La figure 2–3 montre à quoi cela peut ressembler.
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Figure 2–3
Adaptateurs d’impédance ou terminateurs.
(Source : Domaine public)


Franchement, la topologie en bus n’est pas pratique du tout, et ce pour deux raisons majeures. La première est que, parce que toutes les machines utilisent le même câble, s’il vient à ne plus fonctionner, alors le réseau n’existe plus. Il n’y a plus de communication possible étant donné que tous les hôtes partagent un câble commun. La seconde est que, puisque que le câble est commun, la vitesse de transmission est très faible. Il y a d’autres raisons qui font que cette topologie est très peu utilisée.


Dans cette topologie, étant donné que le câble de transmission est commun, il ne faut pas que deux machines communiquent simultanément, sinon… Bam, ça crée des collisions ! Pour éviter ce problème, on utilise une méthode d’accès appelée CSMA/CD. Avec cette méthode, une machine qui veut communiquer écoute le réseau pour déterminer si une autre machine est en train d’émettre. Si c’est le cas, elle attend que l’émission soit terminée pour commencer sa communication. Sinon, elle peut communiquer tout de suite.


C’est un peu complexe. Heureusement qu’il existe d’autres topologies plus simples, plus pratiques… et plus récentes : nous, les auteurs, n’avons jamais vu de réseau en bus dans notre vie professionnelle ! [image: image]


[image: image]


Figure 2–4
Représentation schématique d’un réseau en bus.


Topologie de type étoile


La forme physique de ce type de réseau ressemble à une étoile (figure 2–5).


[image: image]


Figure 2–5
Réseau en étoile.


N’importe quel appareil (routeur, commutateur, concentrateur) peut être au centre d’un réseau en étoile. L’important, c’est que, pour parler à une autre entité, on passe par le matériel central (qui peut être le hub, le switch, etc.). En pratique, dans un réseau d’entreprise en étoile, on trouve un switch.


Le principal défaut de cette topologie est que, si l’élément central ne fonctionne plus, plus rien ne fonctionne : aucune communication n’est possible. Cependant, il n’y a pas de risque de collision de données.




[image: image]


Si vous reliez des ordinateurs à un concentrateur, la topologie physique sera l’étoile, mais la topologie logique sera… le bus ! En effet, dans cette configuration, seule une machine peut émettre à la fois. Les autres doivent écouter le réseau pour savoir si elles ont le droit d’émettre !





Réseau en anneau


Cette topologie est plus complexe que ce qu’on a vu jusqu’à présent. Nous allons donc essayer de faire simple.


Comme vous pouvez vous en douter, un réseau en anneau a la forme d’un… anneau ; non, il n’y a pas de piège ! Cependant, la topologie physique d’un réseau en anneau est… le bus.
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Mais alors, un réseau en anneau c’est comme un réseau en bus avec les machines disposées en cercle ?





Si on veut, mais il a une particularité : la topologie logique est le token ring.
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Token ring ? Anneau à jeton ? On met un jeton dans la machine pour avoir un anneau ?





Pas du tout ! Rappelez-vous, la topologie de type bus présente un problème de collision de données : deux machines ne doivent pas échanger des données en même temps, sinon elles s’entrechoquent. Ce principe est repris dans le réseau en anneau, sauf que là, le système de token ring utilise la CSMA-CA, une méthode anticollision différente.


Le principe est assez simple : une machine connectée au réseau possède un jeton virtuel. Ce jeton, c’est une autorisation de communiquer. Une fois que la machine a transmis ce qu’elle voulait, elle passe le jeton à la machine suivante et ainsi de suite. Si le détenteur du jeton n’a rien à dire, il le passe au suivant.
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Vous allez dire qu’on radote, mais on le répète quand même : la topologie physique, ici le bus, définit la forme physique du réseau (bon, ici le bus est un peu courbé). La topologie logique, ici le token ring, définit la manière de communiquer dans un réseau.





[image: image]


Figure 2–6 Topologie en anneau.



Topologie maillée


La topologie maillée est LA topologie que l’on vous souhaite de ne jamais utiliser !




[image: image]


Bah pourquoi ?





Eh bien, c’est qu’il y a vraiment, vraiment, vraiment… trop de câbles. Le principe de la topologie maillée est de relier tous les ordinateurs entre eux (full mesh, maillage complet) ou du moins un grand nombre. Comme ça, il n’y a aucun risque de panne générale si une machine tombe en rade, est défaillante. Néanmoins, si vous vous prenez les pieds dans des câbles, étant donné qu’il y en a partout, c’est la cata : vous faites tout tomber !


Si on veut relier toutes les machines entre elles, la formule pour connaître le nombre de câbles est n(n-1)/2, avec n le nombre d’ordinateurs. Donc, rien qu’avec 8 ordinateurs par exemple, ça nous donnera 8(8–1)/2, soit jusqu’à 28 câbles ! En pratique, on n’a quasiment jamais recours à des réseaux full mesh, mais seulement partiellement maillés.


Cette topologie reste peu utilisée vu la difficulté à mettre en place une telle infrastructure. Histoire de vous faire halluciner, imaginez une école, où il y a 500 ordinateurs ; si on voulait les relier tous entre eux, cela nécessiterait… 500*(500–1)/2 = 124 750 câbles ! Mieux vaut ne pas penser au prix de cette centaine de milliers de câbles. En plus, chaque câble doit être relié à deux cartes réseau ; cela demanderait 499 cartes réseau par machine, soit 249 500 cartes réseau en tout… Donc en effet, ce n’est pas facile à mettre en place et c’est utilisé sur de petits réseaux dans des cas bien précis.
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