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La protection des données personnelles n’est pas seulement une « formalité administrative » de plus : désormais incontournable, elle peut conditionner la survie de vos projets, ou même, de votre entreprise. Inversement, la conformité au RGPD diminue votre risque de subir une cyberattaque ou une plainte de clients mécontents. Elle constitue un avantage concurrentiel et valorise votre entreprise.


Or le RGPD ne précise pas « comment » atteindre et gérer la conformité. Il ne spécifie pas le fonctionnement des outils qu’il exige (registre, etc.). Des offres commerciales clé en main existent, et des consultants prospèrent sur ce créneau, mais comment s’y retrouver ? Quant à l’éventuel DPO, doté d’un statut spécifique, mais pas vraiment « salarié protégé » au sens du droit du travail français, quels sont exactement ses pouvoirs ? Quelle formation, quel niveau dans la hiérarchie, quelle lettre de mission ? Quels outils de travail doit-il inventer pour mener à bien sa mission ?


Le présent ouvrage répond concrètement à la question : comment faire pour être conforme aux multiples exigences légales ? Dans la continuité du Manuel de survie du RGPD, du même auteur chez Eyrolles, il expose les méthodes de travail et les mesures organisationnelles à mettre en place pour atteindre et gérer la conformité au RGPD, sans oublier la formation, le statut, les missions et les fonctions opérationnelles du DPO.


Ce manuel pratique est agrémenté de nombreux cas concrets commentés, de modèles et des derniers éléments de jurisprudence.


L’auteur


Fabrice Mattatia est à la fois ingénieur spécialisé dans le numérique et docteur en droit. En tant que DPO du ministère de l’Intérieur depuis 2018, il pratique quotidiennement le RGPD et a développé les outils opérationnels indispensables pour en saisir l’essentiel. Son expérience nourrit cet ouvrage, et constitue la base des enseignements qu’il délivre à la Sorbonne et dans les formations RGPD qu’il dirige à l’Institut Mines-Télécom Business School.


À qui s’adresse ce livre ?




	Administrations, établissements publics et collectivités locales


	DPO ou responsables de la conformité RGPD dans les entreprises


	PME, TPE, entrepreneurs, start-up, qui ignorent trop souvent, à leurs dépens, les règles à respecter


	Associations, syndicats et partis


	Professions libérales (particulièrement visés en raison des données sensibles qu’ils manipulent : professionnels de santé, avocats, huissiers, notaires, etc.)


	Interlocuteurs d’un DPO externe


	Directeurs informatique, financier, administratif, juridique...
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Introduction


Vers la conformité RGPD








Le RGPD ne précise pas « comment » atteindre et gérer la conformité. Il ne spécifie pas le fonctionnement des outils qu’il exige (registre, etc.). Des offres commerciales clé en main existent, et des consultants prospèrent sur ce créneau, mais comment s’y retrouver ? Quant à l’éventuel DPO, doté d’un statut protecteur spécifique, mais pas vraiment « salarié protégé » au sens du droit du travail français, quels sont exactement ses pouvoirs ? Quelle formation, quel niveau dans la hiérarchie, quelle lettre de mission ? Quels outils de travail doit-il inventer pour mener à bien sa mission ?


Cet ouvrage expose les méthodes de travail et les mesures organisationnelles à mettre en place pour atteindre et gérer la conformité au RGPD. Si un DPO a été désigné, l’ouvrage détaille son statut et son travail opérationnel.


Basé sur l’expérience de l’auteur, DPO du ministère de l’Intérieur depuis 2018, directeur de formations RGPD à l’Institut Mines-Télécom Business School et membre du conseil d’administration de l’Association Française des Correspondants à la protection des Données à caractère Personnel, cet ouvrage aborde les questions concrètes du quotidien de la conformité RGPD.


Il vient compléter les précédents ouvrages de l’auteur chez Eyrolles :




	
RGPD et droit des données personnelles (5e éd., 2021) est un ouvrage de fond destiné aux spécialistes (« pourquoi le RGPD ? »),


	
Manuel de survie du RGPD (2e éd., 2022) détaille les étapes de mise en conformité (« quelle démarche pour implémenter le RGPD ? »), y compris pour les petites structures.





Le présent ouvrage répond à la question : « comment faire pour être conforme ? »


Il ne répète pas la présentation des notions de base et de la démarche, qui sont exposées dans le Manuel de survie et qui seront supposées connues du lecteur.


« Être conforme », donc. En effet, le concept de « protection des données » est trop restrictif, car le RGPD n’a pas pour objectif de protéger « les données », mais bien de protéger « les droits et les libertés des personnes ». Quant au responsable de traitement, ses obligations ne se limitent pas à « protéger les données », mais s’étendent à la garantie de ces mêmes droits et libertés. C’est ainsi que tout l’enjeu pour l’organisme consiste à être conforme aux multiples exigences des nouveaux textes.


Pour les structures qui ne disposent pas d’un spécialiste du droit des données personnelles en interne, et qui n’ont pas les moyens de faire appel à un consultant, la mise en œuvre du RGPD représente un véritable défi : texte volumineux et incompréhensible, obligations complexes, interprétations contradictoires, sanctions alourdies. L’objectif de cet ouvrage consiste à leur fournir les outils concrets de mise en œuvre du RGPD.















Préambule








Ce préambule rappelle les notions de base. On insistera sur les définitions qu’il est indispensable de bien maîtriser sous peine de confusions et d’erreurs.




Cadre juridique applicable






RÉFÉRENCES


Les textes juridiques français sont disponibles sur le site officiel www.legifrance.gouv.fr.


Le RGPD étant un texte européen, il ne se trouve pas sur Légifrance, mais sur https://eur-lex.europa.eu/. Le texte initial ayant été modifié pour corriger certaines erreurs de traduction, la version consolidée se trouve à l’adresse :


https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:02016R0679-20160504








Bien qu’étant le plus connu du grand public, le RGPD n’est toutefois pas le seul texte que vous devez connaître et appliquer.


Ainsi, pour les données personnelles, les trois textes suivants s’appliquent :




	évidemment, le fameux RGPD, plus précisément le règlement européen 2016/679 du 27 avril 2016, ou règlement général sur la protection des données ;


	
la loi n° 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés, appelée loi Informatique et Libertés, dans sa rédaction en vigueur depuis 2019 ;


	le décret n° 2019-536 du 29 mai 2019, qui détaille les modalités d’application des deux textes précédents.










Définitions de base


Le cadre juridique des données personnelles est très « technique ». Il est important de bien s’entendre sur les définitions.




Données personnelles


On appelle « donnée personnelle » toute information relative à une personne physique vivante, identifiée ou identifiable.


L’identification est directe si la donnée est accolée au nom et au prénom de cette personne. Elle est indirecte si elle nécessite de mobiliser plusieurs informations pour retrouver l’identité (par exemple, une donnée liée à un numéro de client, pour lequel il faudra aller chercher à qui il correspond).


Sont donc notamment personnelles les données suivantes : numéro de client, pseudo ou login, photo, numéro de téléphone, adresse mail, adresse IP, mais aussi historique de navigation, système d’exploitation utilisé, localisation, profil de consommation, année de naissance, niveau de diplôme…






ATTENTION Erreur courante


Une erreur courante consiste à penser que les données personnelles sont celles qui « identifient une personne ». Cette interprétation est inexacte : il s’agit en fait des données « relatives à une personne identifiée », ce qui est bien plus large. Par exemple, le seul fait de savoir qu’une personne est inscrite dans une liste de diffusion, sans connaître son nom, ne permettra pas de l’identifier parmi tous les destinataires ; en revanche, l’information « telle personne est inscrite à la liste » constitue, pour chacune d’elles, une donnée personnelle.








Les données sous pseudonyme demeurent des données personnelles, puisque l’on peut remonter à la personne concernée.


Par définition, le RGPD ne s’applique pas aux données totalement et définitivement anonymes. En revanche, dès qu’il y a possibilité d’identification, même ténue et même en nécessitant de réunir les informations détenues par plusieurs responsables de traitement, le RGPD s’applique.


Par exemple, l’adresse IP d’un visiteur de votre site web est anonyme de votre point de vue (vous ne connaissez que l’adresse IP, pas l’identité du visiteur). Cependant, les opérateurs télécoms qui ont assuré la connexion ont la capacité de déterminer lequel de leurs abonnés a utilisé cette adresse IP à ce moment-là. Il s’agit donc d’une donnée personnelle, même si vous ne savez pas à qui elle correspond.







Données sensibles


On appelle familièrement « données sensibles » les catégories de données limitativement énumérées à l’article 9 du RGPD : origine raciale ou ethnique, opinions religieuses, politiques, syndicales ou philosophiques, santé, vie sexuelle, génétique, biométrie.


En raison de leur caractère sensible, ces données font l’objet de restrictions particulières : en effet, leur traitement est tout simplement interdit par défaut. Pour les traiter, vous devez impérativement recourir à une des exceptions prévues (consentement de la personne concernée, gestion de vos membres si vous êtes une association politique, syndicale ou religieuse, traitements médicaux, etc.).


Sans appartenir à la catégorie des données sensibles, font également l’objet de restrictions d’utilisation les données liées aux infractions et aux condamnations. Enfin, en France, le numéro de sécurité sociale ne peut être utilisé que pour certaines finalités bien précises (notamment l’assurance sociale de vos salariés).









Personne concernée par le traitement


La « personne concernée » est celle à laquelle se rapportent les données qui font l’objet du traitement. Il s’agit d’une personne physique vivante.


C’est elle qui bénéficie des protections prévues par les textes, notamment des droits d’information, d’accès, de rectification et éventuellement d’opposition. C’est son consentement qu’il convient de recueillir le cas échéant, notamment pour les cookies.


Il est à noter que le RGPD ne prévoit pas de règle spécifique pour les mineurs (sauf pour certains services de la société de l’information fonctionnant sur la base du consentement, notamment les réseaux sociaux) ou pour les personnes sous tutelle, qui ne peuvent donner un consentement valable. La loi française prévoit une possibilité de mandater un tiers pour exercer les droits.







Traitement


On appelle « traitement » toute opération sur les données (collecte, enregistrement, transmission, utilisation, effacement…).


Les fichiers, et notamment les tableurs contenant des informations sur les clients ou les salariés, sont également des traitements.







Responsable du traitement


On appelle « responsable du traitement » la personne physique ou morale qui détermine la finalité et les moyens d’un traitement, c’est-à-dire la personne qui a le pouvoir de décider ce que va faire le traitement, et comment il va le faire.




Responsable conjoint


Il peut arriver que deux ou plusieurs organismes partagent la responsabilité du traitement, soit lorsqu’ils décident de le concevoir ensemble, soit lorsqu’un organisme utilise, pour ses propres finalités, un outil développé par un prestataire ou par un éditeur, qui traite lui-même les données de ses clients à des fins internes d’amélioration de l’outil. Chacun portera alors une part de responsabilité dans le traitement global. Par exemple, on peut considérer une entreprise qui recourt à un prestataire web pour organiser des réunions ou pour diffuser des invitations à une conférence, partager des documents, obtenir des statistiques d’audience, etc., et le fait que ce prestataire va également utiliser les adresses IP des internautes utilisateurs pour ses propres finalités marketing (pour en savoir plus, voir le Guide juridique de la communication sur le Web, du même auteur, toujours aux éditions Eyrolles).










Sous-traitant


On appelle « sous-traitant » le prestataire qui traite des données personnelles pour le compte et sur les instructions d’un responsable de traitement.






ATTENTION Confusion


Le terme de « sous-traitant » a ici une définition différente de celle utilisée par exemple pour les marchés publics. Le « sous-traitant » au sens RGPD est le « prestataire » du marché public. Le « sous-traitant » du prestataire en marché public est un « sous-traitant secondaire (ou ultérieur) » en RGPD.













Autorité de contrôle : la CNIL


La Commission nationale de l’informatique et des libertés (CNIL) est une autorité administrative indépendante chargée de veiller à l’application du RGPD et de la loi Informatique et Libertés.


Vous trouverez sur son site www.cnil.fr des recommandations et des guides pratiques.


La CNIL dispose d’un pouvoir de contrôle (elle peut venir « perquisitionner » votre organisme) et de sanction (elle peut interdire votre traitement ou vous imposer une amende administrative).












Périmètre d’application


Les textes sur les données personnelles ne s’appliquent pas à toutes les situations.


Notamment, il existe ce qu’on appelle « l’exception domestique » : tout ce que vous faites « à titre personnel » (le carnet d’adresses de votre famille et de vos amis, vos contacts Facebook ou Discord, vos publications « perso » sur les réseaux sociaux, etc.) n’est soumis à aucune obligation.




Traitements visés


Le RGPD et la loi Informatique et Libertés s’appliquent aux traitements automatisés de données personnelles ainsi qu’à tous les fichiers, même manuels.




Traitement automatisé


Attention, il ne suffit pas que le traitement soit informatisé. Les textes ne s’appliquent qu’aux traitements automatisés en tout ou en partie.


Ainsi, envoyer « à la main » un courriel professionnel à une personne constitue un traitement de son adresse mail qui est une donnée personnelle. Toutefois, ce traitement n’est ni automatisé, ni un fichier : les règles ne s’y appliquent donc pas. En revanche, l’inscription d’une personne dans une liste de diffusion conduira à l’envoi automatisé de courriels : les règles s’y appliquent.







Fichiers


Les fichiers sont des traitements structurés de données. Les textes s’appliquent à tous les fichiers, même aux traditionnels fichiers papier.


Un tableur de type Excel est un fichier : tous les tableurs sont donc concernés.












Champ d’application


Le RGPD ne s’applique pas aux traitements, par les autorités compétentes, de données concernant des infractions pénales ou la lutte contre des menaces à la sécurité publique, ni aux traitements relatifs à la défense nationale ou à la sûreté de l’État.


A contrario, un avocat ou une association d’aide aux victimes, s’ils traitent des données d’infractions pénales, sont soumis au RGPD, puisqu’ils ne sont pas des « autorités compétentes » dans la lutte contre ces infractions.


Toutefois, ces domaines régaliens relèvent de la loi Informatique et Libertés (respectivement titres III et IV de la loi). Nous ne les aborderons pas dans cet ouvrage, même si de nombreux concepts sont similaires, et si de nombreux outils RGPD qui seront évoqués (registre, AIPD, etc.) peuvent parfaitement servir pour ces traitements.




Responsable établi dans l’UE


Le cadre juridique (RGPD, loi Informatique et Libertés et son décret) s’applique aux traitements de données personnelles effectués dans le cadre des activités d’un responsable du traitement ou d’un sous-traitant sur le territoire de l’Union européenne, que le traitement ait lieu ou non dans l’Union.







Responsable établi hors de l’UE


Le cadre juridique s’applique également aux traitements de données personnelles relatives à des personnes concernées qui se trouvent sur le territoire de l’Union, par un responsable du traitement ou un sous-traitant qui n’est pas établi dans l’Union, lorsque les activités de traitement sont liées :


a)à l’offre de biens ou de services à ces personnes concernées dans l’Union, qu’un paiement soit exigé ou non ;


b)ou au suivi du comportement, sur le territoire de l’Union, de ces personnes.


S’il n’est pas établi dans l’Union, le responsable doit désigner un représentant dans l’UE.













Principes fondamentaux


Ces principes n’ont pas varié depuis l’adoption de la loi Informatique et Libertés en 1978. Les données personnelles doivent être :




	traitées de manière licite (autorisée par la loi), loyale et transparente (obligation d’information) ;


	collectées pour des finalités déterminées et légitimes (on sait dans quel but on collecte les données, et on est légitime pour le faire), et ne pas être réutilisées pour des finalités incompatibles (« détournement de finalité ») ;


	adéquates, pertinentes et limitées à ce qui est nécessaire pour les finalités retenues (minimisation de la collecte) ;


	exactes et à jour ;


	conservées sous une forme identifiante (permettant de retrouver l’identité de la personne concernée) pour une durée qui n’excède pas les besoins de la finalité (limitation de la durée de conservation), et effacées ou anonymisées après cette durée ;


	protégées contre les traitements illicites et contre la perte, la divulgation ou la modification non autorisées (obligation de sécurisation).







Transferts de données hors de l’Union européenne


Puisque le RGPD harmonise la protection des données personnelles dans toute l’Union européenne, celles-ci peuvent y circuler librement.


En revanche, vous ne pouvez transférer une donnée personnelle hors de l’Union que si vous pouvez garantir qu’elle y bénéficiera d’une protection équivalente.


Un certain nombre de pays offrent cette garantie et bénéficient d’une reconnaissance officielle par l’UE (dite « décision d’adéquation »). Vous pouvez donc y transférer librement des données. La liste de ces pays est consultable sur le site de la CNIL. On y trouve la Suisse, la Norvège, Israël, la Nouvelle-Zélande, l’Argentine…


Les entreprises américaines signataires du Data Privacy Framework sont considérées comme adéquates. Toutefois, des recours sont probables contre la signature de cet accord par la Commission européenne : il est possible qu’il soit annulé, comme l’ont été avant lui le Safe Harbor et le Privacy Shield.


Pour les autres pays, vous devez trouver des moyens de garantie. Cela peut consister dans un contrat avec vos partenaires étrangers (notamment en utilisant les clauses contractuelles types [CCT] déjà validées par l’UE), ou en chiffrant vos données.







Accountability


Le responsable du traitement doit être en mesure de démontrer qu’il respecte ses obligations (accountability).





















Première partie


L’organisation interne de la mise en conformité





















Chapitre 1


L’organisation à mettre en place








Après avoir procédé à un audit initial et aux décisions stratégiques qui en découlent (voir le Manuel de survie du RGPD), vous devez mettre en place une organisation concrète en vue de la conformité de votre organisme.




Personne en charge de la conformité des traitements de données personnelles


Tout d’abord, il convient de désigner une personne en charge de la conformité des traitements de données personnelles, dont la mission sera de conseiller les instances dirigeantes sur la mise en conformité.


On dit bien « personne en charge de la conformité », et non « responsable de la conformité ». En effet, cette personne n’aura pas de pouvoir décisionnel sur les traitements : elle ne devra pas être développeur, chef de projet, directeur informatique, et encore moins dirigeant de l’organisme. Celui qui endosse la responsabilité juridique de la conformité, c’est celui qui a le pouvoir de décision : le dirigeant de l’organisme, qui porte à ce titre la qualification de « responsable des traitements ».


La personne en charge pourra avoir le statut de DPO (voir la seconde partie de cet ouvrage) si c’est obligatoire dans votre organisme (notamment tous les organismes publics), ou bien de manière facultative si c’est un choix managérial (voir le Manuel de survie du RGPD). Qu’elle soit DPO ou non, elle devra mettre en œuvre les actions décrites dans le présent ouvrage.


Il est préférable que cette personne dispose de connaissances de base sur la protection des données. Elle pourra suivre à cet effet le MOOC de la CNIL (https://atelier-rgpd.cnil.fr/).







Politique de conformité des traitements de données personnelles


On trouve couramment sur les sites web une « politique de confidentialité » censée présenter aux internautes « la » politique RGPD de l’organisme. Cette démarche est inappropriée.


Tout d’abord, la « confidentialité » n’a rien à faire ici. Les données nécessaires doivent être collectées pour certains usages et communiquées à certaines personnes autorisées ; aucune confidentialité ne joue à ce stade, et si effectivement les données ne doivent pas être divulguées à des tiers non autorisés, cela est loin de constituer la seule exigence à respecter.


Ensuite, les informations spécifiques que le RGPD impose de fournir obligatoirement aux internautes (voir les chapitres suivants) sont souvent absentes de ces « politiques de confidentialité ».


En revanche, l’organisme a bien besoin d’adopter une politique de conformité de ses traitements de données personnelles, mais celle-ci est plutôt à usage interne. Il ne s’agit pas là d’une obligation issue du RGPD ou de la loi, mais la rédaction d’une telle politique est recommandée pour au moins deux raisons :




	elle oblige l’organisme à se poser des questions concernant ses traitements de données personnelles et les manières de les protéger, et à y apporter des réponses organisationnelles et techniques ;


	
destinée à tous les employés de l’organisme, elle leur indique clairement la marche à suivre, et peut contenir tous les renvois nécessaires à des documents annexes ou à des modèles.





Cette politique doit être rédigée par la personne chargée de la conformité des traitements de données personnelles, qu’il s’agisse d’un DPO ou non.


Afin que tous les employés puissent la consulter et s’y référer, il est recommandé de mettre cette politique en accès libre sur l’intranet de l’organisme, et de lui donner la publicité nécessaire. A priori, ce document ne contient pas d’information confidentielle et pourrait même être rendu public, mais cela ne présente pas d’intérêt puisqu’il traite de l’organisation interne.






ATTENTION Accès aux documents administratifs


Pour les administrations et les organismes publics, conformément aux articles L311-1 et suivants du Code des relations entre le public et l’administration, la politique de conformité des traitements de données personnelles est un document communicable au public, après occultation éventuelle des mentions susceptibles de porter atteinte, notamment, à la sécurité des personnes ou à la sécurité des systèmes d’information des administrations.










Contenu de la politique de conformité


On peut suggérer, pour la politique de conformité des traitements de données personnelles, le sommaire suivant :




	Cadre juridique


	Organisation


	Documentation et formation


	Registre des traitements


	Détermination des bases de licéité et conséquences


	Analyse d’impact


	
Mentions d’information


	Exercice des droits des personnes


	Obligation de sécurisation


	Gestion des sous-traitants


	Tiers autorisés


	Archivage


	Violation de données


	Contrôles et sanctions





I. Cadre juridique


Cette rubrique a vocation à contenir une présentation synthétique du cadre juridique applicable, destinée à rappeler aux employés, aux chefs de projets, aux développeurs, aux juristes, etc., les principales obligations à respecter (on pourra se référer au préambule du présent ouvrage).


Selon l’activité spécifique de l’organisme (par exemple, traitement de données de santé, collecte de cookies, fourniture d’un accès à Internet, hébergement de contenus, fourniture de services numériques…), les éventuels textes complémentaires applicables (soit respectivement Code de la santé publique, directive e-privacy, Code des postes et communications électroniques, loi pour la confiance dans l’économie numérique, Code de la consommation…) pourront également être présentés à ce niveau.


II. Organisation


Cette rubrique détaille l’organisation choisie par l’organisme : coordonnées du DPO ou de la personne chargée de la conformité des traitements de données personnelles ; désignation et coordonnées des éventuelles personnes relais dans les différents services.


On indiquera l’adresse postale ou électronique, ainsi que les numéros de téléphone, en privilégiant si possible les adresses fonctionnelles. Cela permet d’éviter de préciser des noms, qui vont varier avec le temps, et cela assure également la continuité du service si la personne est absente – elle a bien le droit à des congés, elle aussi.


Si l’organisme compte plusieurs entités ou filiales, l’organisation de la protection des données entre ces différentes structures sera précisée.


III. Documentation et formation


On précisera ici les liens vers la documentation disponible sur l’intranet de l’organisme ou sur Internet (on évitera les liens vers le site de la CNIL, celle-ci ayant la mauvaise habitude de supprimer régulièrement des pages de son site sans en archiver le contenu. Si une documentation de la CNIL vous est utile, il est recommandé d’en faire une copie locale).


Les formations internes ou externes proposées aux employés seront détaillées dans cette rubrique. On pourra suggérer de suivre le MOOC de la CNIL (https://atelier-rgpd.cnil.fr - URL valable à la date de rédaction de cet ouvrage).


IV. Registre des traitements


Pour les personnes chargées de tenir le registre des activités de traitement de l’organisme, seront précisées ici la forme du registre et les rubriques à prévoir (voir le chapitre suivant).


Pour les personnes décidant la mise en œuvre des traitements, on rappellera l’obligation d’inscrire au registre les activités, et on précisera les modalités (coordonnées de la personne en charge de la tenue du registre, périodicité des mises à jour…).


V. Détermination des bases de licéité et conséquences


Cette rubrique expliquera aux employés la manière de déterminer les bases de licéité des traitements qu’ils mettent en œuvre (voir le Manuel de survie du RGPD).


Si tous les traitements de l’organisme sont gérés par une unique personne qui maîtrise cette notion, cette rubrique est inutile.


VI. Analyse d’impact


Cette rubrique rappellera les conditions dans lesquelles une analyse d’impact sur la protection des données (AIPD) doit être réalisée.


Elle précisera le modèle retenu pour cette analyse ainsi que les coordonnées de la personne (ou du prestataire) chargée de la rédiger en collaboration avec les porteurs de projet (voir les chapitres suivants).


VII. Mentions d’information


Le RGPD impose de fournir aux personnes dont on traite les données des informations détaillées spécifiques à chaque traitement. Cette rubrique pourra contenir le modèle de mentions, ou le lien vers un canevas à compléter (voir les chapitres suivants).


VIII. Exercice des droits des personnes


Le RGPD impose de répondre sous un mois aux demandes d’exercice des droits des personnes dont on traite les données (voir le Manuel de survie du RGPD). Cette rubrique pourra préciser les modalités d’examen de ces demandes selon l’activité de l’organisme (nécessité ou pas d’obtenir une preuve de l’identité du demandeur, modalités de cette preuve (envoi d’un scan d’un titre d’identité, connexion à un compte personnel…) ; éventuel mandat à un tiers conforme aux exigences de l’article 77 du décret 2019-536 ; recevabilité de la demande au regard de la base de licéité, des droits applicables et des conditions du traitement…). Elle pourra contenir aussi des réponses types aux demandes les plus courantes (voir modèles dans les chapitres suivants).


IX. Obligation de sécurisation


Destinée aux développeurs et chefs de projets, cette rubrique contiendra les points applicables de la politique de sécurité de l’organisme.


X. Gestion des sous-traitants


Il s’agit ici de rappeler les contraintes concernant le choix des prestataires traitant des données personnelles, et les clauses à insérer obligatoirement dans le contrat. On pourra prévoir un lien vers un modèle de clauses, si l’organisme en a rédigé un, ou indiquer les coordonnées de la personne de l’organisme chargée de rédiger ces contrats.


XI. Tiers autorisés


Certaines autorités ont le pouvoir d’exiger des organismes la transmission de documents ou de renseignements pouvant comprendre des données personnelles : ce sont des « tiers autorisés ». Si vous recevez une telle demande, vous avez l’obligation d’y répondre tout en veillant au respect des règles de protection des données personnelles, en particulier sur l’exigence de confidentialité. La politique de conformité devra donner à vos employés les consignes à respecter dans cette situation.


Pour vous aider, la CNIL a publié un guide pratique (URL valables à la date de rédaction du présent ouvrage) :


www.cnil.fr/sites/default/files/atoms/files/guide_tiers_autorises.pdf


ainsi qu’un recueil des procédures autorisées :


www.cnil.fr/sites/default/files/atoms/files/recueil-procedures-tiers-autorises.pdf


XII. Archivage


Une fois la finalité du traitement atteinte, les données doivent être effacées ou archivées. Dans ce dernier cas, elles ne sont alors plus accessibles que selon des procédures spécifiques. En fonction de l’activité de votre organisme, vous pouvez, en outre, avoir des obligations légales d’archivage (par exemple, pour la comptabilité, ou dans le secteur médical pour les dossiers des patients).


La politique de conformité doit contenir les règles à respecter dans votre organisme pour l’archivage des données personnelles.


XIII. Violation de données


Une violation de données constitue une situation de crise. Cette rubrique vise à rappeler les obligations spécifiques dans cette situation, et à prévoir à l’avance la procédure à appliquer : au-delà des notifications prévues dans le RGPD, il peut s’avérer nécessaire de réunir une cellule de crise avec le DPO (s’il a été désigné), le RSSI, le DSI, le responsable juridique, la direction, le responsable de la communication… Les coordonnées de toutes ces personnes doivent être rassemblées dans cette rubrique.


Pour décider si une violation doit être notifiée ou pas, on pourra renvoyer le lecteur aux Lignes directrices 01/2021 du CEPD Exemples concernant la notification de violations de données à caractère personnel (14 décembre 2021) :


https://edpb.europa.eu/system/files/2022-09/edpb_guidelines_012021_pdbnotification_adopted_fr.pdf


XIV. Contrôles et sanctions


Cette rubrique a surtout pour objectif de rappeler aux employés les pouvoirs de contrôle de la CNIL (celle-ci a accès à pratiquement tous les locaux et à tous les traitements) et son pouvoir de sanction. Il est utile de prévoir une procédure à appliquer en cas de contrôle de la CNIL : accueil des contrôleurs, information immédiate du DPO (s’il a été désigné) et de la direction… Les coordonnées des personnes à prévenir doivent être rassemblées dans cette rubrique.










Organisation interne




Procédures


Votre organisme, en fonction de son activité, doit mettre en place différentes procédures formelles afin d’assurer la conformité de ses traitements de données personnelles :




	procédure de vérification du respect des règles de protection des données lors de la conception des projets numériques (y compris les projets RH internes, que l’on oublie souvent), avec consultation du DPO s’il a été désigné ;


	pour un organisme public : procédure de détermination de la nécessité de disposer d’un acte réglementaire pour le traitement (voir les chapitres suivants) ;


	procédure d’évaluation de la nécessité de réaliser des AIPD pour les traitements à risque (exemple : traitements comprenant des données de santé) ;


	procédure de réalisation de ces AIPD, avec participation du DPO s’il a été désigné ;


	procédure de soumission de l’AIPD au DPO pour avis s’il a été désigné ;


	procédure de décision de la direction sur les suites à donner à l’AIPD au vu de l’avis du DPO (les risques résiduels sont-ils suffisamment faibles pour lancer le traitement, faut-il davantage de mesures de protection, ou bien faut-il réduire la quantité de données traitées ?) ;


	procédure de réception des demandes d’exercice des droits des personnes ou des réclamations : à quelle adresse (postale ou électronique) doivent-elles être adressées, quel circuit interne de traitement, qui examine leur validité, qui y apporte une réponse, établissement de réponses types pour les cas les plus fréquents (voir modèles dans les chapitres suivants)…


	
procédure à suivre en cas de contrôle de la CNIL (déjà évoquée dans la politique de conformité ci-dessus) ;


	procédure à suivre en cas de violation de données (déjà présentée dans la politique de conformité évoquée précédement) ;


	éventuellement, procédure interne d’audit par le DPO.





Ces procédures doivent être rédigées, validées par la direction, diffusées aux employés concernés et disponibles en permanence, par exemple sur l’intranet de l’organisme.







Relais


Si votre organisme compte plusieurs services, il peut être utile de désigner localement des personnes relais, qui auront pour mission de conseiller les équipes au plus près du terrain.


Ces personnes, que l’on pourra appeler RIL (Relais Informatique et Libertés), devront avoir reçu une formation de base sur la conformité des traitements de données personnelles : définitions, principes fondamentaux, registre, base de licéité, information des personnes et exercice de leurs droits, violation de données, et si nécessaire, analyse d’impact. Idéalement, cette formation aura été dispensée ou encadrée par la personne en charge de la conformité, qui est celle qui connaît le mieux les besoins de l’organisme.




Missions


Les RIL disposeront d’une lettre de mission qui devra préciser :




	s’ils exercent cette responsabilité à plein temps, ou en parallèle d’autres activités ;


	si cette mission comporte ou pas la tenue du registre, la rédaction des AIPD, la réponse aux demandes d’exercice des droits ;


	si leur mission comprend la sensibilisation et la formation du personnel ;


	
les moyens dont ils disposent et le temps qu’ils doivent consacrer à cette mission.





Un exemple de lettre de mission figure ci-dessous.






Exemple de lettre de mission du RIL


Objet : RGPD - Mission de Relais Informatique et Libertés (RIL)


Références :




	Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016


	Politique de conformité des données personnelles de l’organisme





Le règlement 2016/679 du 27 avril 2016 relatif à la protection des données est applicable depuis le 25 mai 2018 dans l’ensemble des États de l’Union européenne. (Le cas échéant :) Un délégué à la Protection des Données (DPD) a été désigné pour mettre en œuvre ce règlement dans notre organisme.


Dans le cadre de l’application des obligations découlant de ce règlement, il a été décidé de nommer dans chaque structure un relais local du DPD / de la personne en charge de la conformité RGPD.


Avec votre accord, vous êtes nommé Relais Informatique et Libertés (RIL) pour la structure ……………….. à compter du …../.…./…..


Cette mission est à temps plein/à temps partiel (préciser la quotité).


Vos missions en tant que RIL sont les suivantes.




	Assurer le dialogue avec le délégué à la protection des données (DPD)/la personne en charge de la conformité et informer celui-ci des questions concernant les traitements de votre structure.


	Relayer auprès des employés de votre structure les éléments de communication et de sensibilisation émanant du DPD/de la personne en charge de la conformité.


	Apporter un conseil de premier niveau aux services de votre structure en matière de données personnelles.


	(selon les cas) Rédiger (ou) Contribuer à la réalisation d’un registre de l’ensemble des activités de traitements contenant des données personnelles dont votre structure est responsable.


	
Participer aux contrôles et aux audits des traitements relevant de la compétence du délégué/de la personne en charge de la conformité, ainsi qu’à la rédaction des analyses d’impact.


	(le cas échéant) Sous le contrôle du DPD / de la personne en charge de la conformité, piloter les prestataires chargés de la réalisation des analyses d’impact/des audits/du registre.


	Vous assurer de la bonne gestion des demandes d’exercice de droits, de réclamations et de requêtes formulées par des personnes concernées par les traitements, vous assurer de leur transmission aux services intéressés, et apporter à ces derniers votre conseil dans la réponse à fournir aux requérants. Concernant les requêtes transversales, assurer la coordination, voire la rédaction de la réponse.


	Présenter un bilan annuel de vos activités à votre chef de service.





Les moyens de la mission :




	pour vous permettre de mener à bien ces différentes missions, vous serez associé, de manière appropriée et en temps utile, à toutes les questions relatives à la protection des données ;


	vous aurez accès aux données et aux opérations de traitement existantes ainsi qu’aux projets, de manière à pouvoir apporter vos conseils de premier niveau avant mise en production de tout nouveau traitement comportant des données personnelles, ou de pouvoir en référer au DPD / à la personne en charge de la conformité ;


	vous pourrez également accéder à tout support ou action de formation, le cas échéant après validation du DPD / de la personne en charge de la conformité, permettant de développer vos connaissances et les capacités utiles pour vos missions ;


	vous bénéficierez des formations dispensées par le délégué à la protection des données/la personne en charge de la conformité, et aurez accès à la documentation mise à votre disposition par ce dernier, notamment par la consultation de l’espace collaboratif prévu à cet effet ;


	vous disposerez d’un budget de …………………….. €.





Je vous remercie de votre implication dans ce domaine essentiel au bon fonctionnement de nos services.
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