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Résumé




DEEPFAKE


Détourner des images ou des voix ne relève plus de la science-fiction. La menace est globale ! En phase ascensionnelle depuis une décennie, les deepfakes que l’on nomme aussi « hypertrucages » ont explosé avec l’avènement de ChatGPT et de l’IA générative.


Loin d’être une simple machine à buzz qui habille le Pape en doudoune, les deepfakes sont devenus des outils d’influence redoutables. Avec eux, la culture du faux s’immisce partout. Ces vidéos ou sons truqués manipulent l’opinion et entraînent sur leur passage cyberattaques, escroqueries, désinformations, ébranlant nos démocraties et plus largement notre rapport au vrai.


Avons-nous basculé dans une ère où nous ne pouvons plus croire ce que nous voyons ? Dans son nouveau livre, Olivier Lascar enquête sur le danger que les deepfakes représentent. Dans une société gouvernée par l’image, il est urgent de s’informer sur ce phénomène amplifié par l’intelligence artificielle et de savoir comment s’en protéger.
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Pour Albert Montias et son alter ego André F.


« La réalité, c’est ce qui refuse de disparaître quand on cesse d’y croire. »


Philip K. Dick, Siva













Introduction




LE DEUXIÈME AVÈNEMENT DE PETER CUSHING


Frankenstein, c’est le monstre ou le savant fou? Le savant, of course! Même si tout le monde se trompe. Ce patronyme évocateur, titre du roman écrit par la Britannique Mary Shelley (1818) et adapté une multitude de fois au cinéma, est bien celui du docteur – prénom : Victor – qui insuffle la vie à une créature faite de morceaux de cadavres assemblés façon puzzle.


Sauf dans un film. Dans La Revanche de Frankenstein, Frankenstein, incarné par Peter Cushing, est à la fois le docteur… et aussi le monstre (pardon pour ce « divulgâchage » : le film datant de 1958, il y a prescription).


Comment se fait-ce? À la fin, le docteur est lynché par les malades d’un asile sur lesquels il piochait sans scrupule les tissus, organes et membres nécessaires à ses expériences. Laissé pour mort, Frankenstein est pris en charge par son fidèle assistant. Sa situation est désespérée. Mais le savant démiurge avait eu la jugeote de se fabriquer un corps de rechange – un clone, dirait-on aujourd’hui. Le disciple extrait le cerveau du crâne de son maître exsangue pour le greffer sur le second corps, tout neuf. «Vous êtes un brillant élève, Hans, le félicite-t-il plus tard, examinant son front dans le reflet d’un miroir, on voit à peine la cicatrice. »


Si je commence par l’histoire de cette résurrection, ce n’est pas parce que je me suis trompé de livre, mais parce que le retour d’entre les morts que Peter Cushing accomplit dans ce film, il l’a aussi fait… en vrai! Par la grâce, si l’on peut dire, des deepfakes, ces fausses vidéos faites pour paraître vraies.


Les Québécois disent « hypertrucages ». Nous, comme souvent, avons gardé le mot-valise « deepfake » venu d’outre-Atlantique. « Fake » pour faux, « deep » pour « deep learning », ou apprentissage profond, la technique d’intelligence artificielle (IA) qui a permis l’émergence de ce nouvel avatar des « fake news ». Vous en avez forcément entendu parler dans les infos, à la radio, avez lu un papier sur le web consacré à cette lame de fond : les deepfakes sont des vidéos, parfois des sons, trafiqués grâce aux technologies numériques. Conçus en mixant des contenus réels mélangés avec d’autres, créés artificiellement, voire 100 % artificiels, les deepfakes ont vocation à tromper le spectateur. Lui faire croire que ce qui est faux, est vrai.







UNE QUESTION D’ÉTHIQUE


Alors que s’est-il passé avec Peter Cushing? S’il a connu un succès international avec le rôle du docteur Frankenstein, qu’il tiendra sept fois en tout pour le studio de production londonien de la Hammer, aujourd’hui ce grand acteur britannique au profil d’aigle est surtout connu pour son interprétation de Grand Moff Tarkin, le supérieur de Dark Vador, dans le premier Star Wars de 1977. Je pense qu’il n’est pas usurpé d’en faire aussi, désormais, le prophète malgré lui de l’ère des deepfakes.


En 2016, les avancées de la technologie en images de synthèse ont été utilisées pour le « ramener » dans le rôle de Tarkin dans le blockbuster Rogue One: A Star Wars Story. Tapez ce titre sur Google, vous verrez que Cushing est indiqué comme faisant partie du casting du film. Pourtant, il est décédé en 1994.


« La fin des temps est proche », psalmodiait Philippulus le prophète dans L’Étoile mystérieuse, l’album de Tintin. «Voici le temps de l’image falsifiée », lui répond dans un écho le fantôme numérique de Peter Cushing. Car l’effet est saisissant. Admirateur de longue date de Cushing, je me souviens avoir été soufflé en découvrant en salle ce Rogue One. C’était lui, sans être lui. Pour un vieux de la vieille – comme moi! – il était entendu que ce ne pouvait pas être Cushing, mort plus de vingt ans avant. Mais que pouvait en penser un jeune spectateur?


À la sortie de Rogue One, le mot de deepfake n’existait pas encore. La résurrection de Peter Cushing était le produit d’effets spéciaux ultra-sophistiqués, de prouesses numériques, du nec plus ultra des CGI (Computer-Generated Imagery, l’acronyme pour désigner les images de synthèse). L’action de Rogue One est censée se dérouler juste avant le Star Wars de 1977. C’est pourquoi, d’un point de vue narratif, il était compréhensible d’y retrouver Tarkin. Rogue One est aussi marqué par l’apparition, à la fin du film, du personnage de la princesse Leia : son visage, muet et en gros plan, est celui de Carrie Fisher, rajeuni par le numérique. Mais contrairement à Cushing, il ne s’agissait pas d’une « résurrection » : l’actrice de 60 ans était vivante au moment de la sortie au cinéma de Rogue One. Elle est morte subitement, environ quinze jours plus tard. Cette brusque disparition, concomitante au succès du film en salles, a généré une polémique quant au possible retour de Leia via des images de synthèse dans de futurs films de la saga.


En soi, le projet d’inclure Peter Cushing était – soyons francs – grisant car (insistons sur ce point, il est crucial) le personnage de Tarkin n’est pas dans Rogue One une silhouette subreptice, un clin d’œil aux geeks. Il a un rôle à tenir. Le personnage parle, joue, interagit avec ses partenaires, eux bien réels. « Dès l’annonce du projet de la réutilisation de l’image de Cushing, et avant même qu’on puisse voir le film, mon sentiment initial a été celui d’une certaine excitation intellectuelle, confirme dans un entretien1 que j’ai eu avec lui l’historien du cinéma et spécialiste de la Hammer Nicolas Stanzick. Parce que, précisément, il s’agissait de Cushing : un acteur ayant incarné des figures qui, d’un film à l’autre, ne cessait de mourir et de revenir à la vie. Je trouvais très intéressant de repartir de la même idée : l’acteur meurt mais il redevient vivant à l’écran. Ce dispositif portait quelque chose de poétique, avec la continuation, évidemment par d’autres moyens, de ce qu’avait pu incarner Peter Cushing. »







UNE LONGUE TRADITION D’ÉDITION DES IMAGES


Pour quel verdict? Dès le retour des lumières dans la salle, le trouble perçait sous la prouesse technique. Le traitement était-il éthique? Cushing n’a pas eu d’enfant; pourtant, il devait bien avoir, quelque part, des ayants droit sinon des héritiers : qu’en pensaient-ils? Ils avaient donné leur accord selon un article du New York Times2. Pourquoi n’avoir pas, plus simplement, fait interpréter Tarkin par un autre acteur (comme du reste cela avait été fait quelques années avant dans un autre épisode de Star Wars, « La Revanche des Sith »)? Disney, producteur du film, y voyait, promotionnellement, un hommage. L’usage de l’image de cet homme, si longtemps après sa mort, pouvait tout aussi paraître comme une usurpation. The Guardian a parlé par exemple d’un effet « remarquablement efficace » mais d’une « indignité numérique3 ».


Le procédé venait couronner une rupture : celle du traitement numérique des images, dont le cinéma et les jeux vidéo ont été un formidable accélérateur. En 1993, il y avait eu le Jurassic Park de Spielberg et ses diplodocus en images de synthèse. Bluffant, mais sans équivoque : les dinos ont été propulsés ad patres par une météorite voici 66 millions d’années. Un an plus tard – 1994, année de disparition de Cushing – c’est la sortie de The Crow. Innovation révolutionnaire : pour finir le film, le visage de l’acteur principal Brandon Lee, mort quelques jours avant l’ultime prise de vue, a dû être apposé par ordinateur sur le corps de sa doublure pour une scène clé qu’il n’a pas eu le temps de tourner – rien de moins que la première occurrence de face swap, l’interversion de visages.


La même année, succès mondial pour Forrest Gump. L’usage des effets numériques y donne un avant-goût du flou artistique à venir : dans ce film aux six Oscars, des images d’archives de la télé américaine ont été modifiées pour faire apparaître l’innocent incarné par Tom Hanks aux côtés de John Lennon ou des présidents américains Kennedy, Johnson et Nixon. Dans le flux du film, ces images passent pour ce qu’elles sont : des trucages. Après tout, Hanks n’avait que sept ans quand JFK a été assassiné! Hors contexte – ou découvertes, disons par un extraterrestre débarquant de sa soucoupe volante –, elles paraissent réelles.







EXTENSION DE LA CAPACITÉ DE TRUCAGE


Ce qui caractérise aussi cette marche en avant, c’est le fait que le processus de trucage est devenu considérablement plus accessible. Le temps de traitement a diminué de façon drastique. Avant, pour modifier des vidéos, il fallait des compétences de graphiste et utiliser des procédés informatiques peu accessibles. Tout cela est balayé. La manipulation des images s’est totalement démocratisée. « Cela fait bien une dizaine d’années que l’on voit monter le phénomène des deepfakes, confirme Gérôme Billois, associé en cybersécurité au cabinet de conseil Wavestone. C’est parti pas mal d’Hollywood et de sa capacité à créer des effets spéciaux hyperréalistes. Au début, cela coûtait des centaines de milliers d’euros. Maintenant, il suffit d’une licence d’un outil logiciel à 20 euros par mois, voire même de certains logiciels gratuits open source. »


Du temps de The Crow, la modification numérique des vidéos prenait beaucoup de temps en main-d’œuvre humaine : le traitement se faisait image par image. La compétence technique était rare. L’un des enjeux de ce livre est de montrer comment l’IA, en particulier le fameux apprentissage profond ou deep learning évoqué plus haut, a tout envoyé valser par-dessus les moulins. Les deepfakes prolifèrent parce que leur traitement est automatisé et opéré par des algorithmes. Bien sûr, il faut toujours un « donneur d’ordre ». Mais les compétences humaines sont plus simples à acquérir. Inutile désormais d’être un Mozart de Photoshop.


Rapidité de traitement et confusion organisée. Voici les deux caractéristiques des deepfakes. Avec quels effets? « Le deepfake est à la croisée entre plusieurs sujets, reprend le spécialiste en cybersécurité Gérôme Billois et auteur du livre Cyberattaques : les dessous d’une menace mondiale (éditions Hachette). Il y a une problématique de désinformation qui est un sujet très large, quasiment de société. Il y a aussi un sujet de cybersécurité pour les particuliers et pour les entreprises. Dans ce cas, la motivation de ceux qui font des deepfakes est de voler de l’argent et de commettre des fraudes. » Le deepfake est devenu un outil à la main de plusieurs types d’acteurs malveillants avec des finalités différentes.







MACHINE À BUZZ


En phase ascensionnelle depuis une décennie, le deepfake a carrément explosé avec l’avènement de ChatGPT, le programme d’IA de la société américaine OpenAI. Lorsqu’il a été mis sur la place publique, en novembre 2022, le monde entier – expression à prendre au sens littéral – a été soufflé par sa capacité à générer du texte de façon fluide, comme le ferait un humain. Or l’IA générative ne s’est pas limitée au texte : les images ont suivi. Dall-E, fonctionnalité d’OpenAI, ou Midjourney et Stable Diffusion, systèmes concurrents, permettent de produire des images avec un rendu photographique.


En mars 2023, la fausse photo du pape en doudoune – made in Midjourney – avait marqué les esprits. « L’image fixe n’est qu’une étape, OpenAI ayant annoncé en février 2024 la sortie de Sora, une nouvelle fonctionnalité de génération de vidéos artificielles », relève Romain du Marais4, spécialiste en cybersécurité et RSSI (responsable de la sécurité des systèmes d’information) d’un service public français. L’hôte du Vatican, dans son manteau façon bonhomme Michelin, avait un côté gaguesque. Avec de fausses images comme celles-là, le deepfake se parait d’un faux nez. Loin de l’outil de désinformation ou attentatoire aux problématiques de cybersécurité qu’on redoute aujourd’hui, il pouvait paraître simple machine à buzz.


C’est sous ce côté « plaisantin » que le sujet a commencé à faire parler. Par exemple avec le succès des vidéos du compte TikTok de l’acteur américain Miles Fisher5. C’est un imitateur de Tom Cruise, avec lequel il partage un petit air de famille. Miles s’inspire des mimiques de Tom et donne, lui aussi, dans le sourire Ultrabrite.


Sur les réseaux sociaux, il prend des poses évoquant Maverick. Pas de quoi casser trois pattes à un canard. Jusqu’à ce que Fisher s’associe à un informaticien belge, Chris Umé, pour produire des séquences criantes de réalisme. Il n’y joue pas Tom Cruise. Il est Tom Cruise, tout simplement, grâce à un masque numérique qui transforme le visage de Fisher en celui du héros de Top Gun. Un vrai doppelgänger : il faut le voir pour le croire.







LE CANULAR DEVIENT OUTIL D’INFLUENCE OU DE MANIP


Le deepfake a avancé à pas de velours. On l’a vu surgir avec cet atour ludique et amusant; en fait, il pose des problèmes bien plus corsés. Dans le cas Cruise/Fisher, il n’y a pas usurpation d’identité. L’imitateur n’a jamais prétendu être le vrai Tom. Mais avec l’IA, tout va très vite. Au galop, nous en sommes arrivés à l’utilisation malveillante et calomnieuse (comme avec les deepfakes pornos mettant en scène la chanteuse américaine Taylor Swift, classique remake des photomontages crapuleux, mais dont la production est désormais automatisée) ainsi qu’à la manipulation politique. Un risque à l’échelle globale, puisque les deepfakes prolifèrent sur internet et les réseaux sociaux.


« L’avancée a été progressive, incrémentale, commente Gérôme Billois. La technologie a progressé à petits pas. » Parfois, surgissait une vidéo qui faisait dire aux spécialistes : « Bon, ok, on voit tout de suite que ce n’est pas une vraie, mais il y a du potentiel. » Ce fut le cas avec la fausse vidéo de Volodymyr Zelensky en mars 2022. Faite par les Russes, diffusée sur la chaîne de télé Ukraine 24 qui avait été piratée, on y voyait le président ukrainien annonçant son abdication. « Il était très facile de voir que c’était une fausse vidéo, affirme Romain du Marais. Il suffisait de regarder le nez, les oreilles, etc. » Basse qualité, mais alerte haute. Le danger que représente cette technologie est désormais bien réel.


L’influence en ligne et la guerre de l’information ont fait le lit d’un nouveau champ d’affrontement des États. L’ère du trucage jette deux fois la suspicion sur les images. « Il est possible d’une part de générer des images qui font dire ce que l’on veut et d’autre part de pouvoir réfuter n’importe quelle image en disant :“c’est un faux, généré par une IA” », poursuit le spécialiste en cybersécurité. La prolifération du faux jette le doute sur le vrai. Il ne s’agit plus simplement de détecter le premier, il faut aussi sécuriser le second.


En termes de cybersécurité, le risque, côté entreprise, s’incarne dans ce qu’on appelle désormais « L’arnaque au président ». Son scénario : « Un comptable reçoit un appel audio ou visio urgent du président de son entreprise, explique Romain du Marais. Il lui dit :“Écoutez, on a telle opportunité, telle action à mener, alors il faut que vous fassiez tel virement, parce que je suis en réunion avec des partenaires et le contrat doit être négocié maintenant!” » Éventuellement appuyée par un faux email, voire doublée par un autre appel, l’arnaque au président consiste à utiliser un deepfake afin de se faire passer pour quelqu’un de très important dans le but d’effectuer des virements malveillants. Science-fiction? Oh que non! « 25 millions de dollars ont été détournés à Hong Kong, grâce à du deepfake, annonce Gérôme Billois. C’est confirmé par la police de Hong Kong, pas par un acteur de cybersécurité qui aurait à gagner de l’argent en faisant de la communication un peu exagérée. Pour moi, c’est un des exemples les plus fiables qu’on ait d’un détournement massif utilisant des fausses vidéoconférences6. »


L’usurpation de la voix ou de l’image de quelqu’un pour faire des fraudes ou extorquer de l’argent, c’est aussi un danger qui concerne les particuliers. Le cas de cet avocat qui a témoigné en novembre 2023 devant le Sénat américain est une histoire hallucinante.


Habitant de Philadelphie, Gary Schildhorn raconte avoir reçu un appel alors qu’il était sur le chemin de son travail. C’est son fils, il est en larmes. Il lui annonce qu’il vient de provoquer un accident de voiture, qu’il a percuté un véhicule conduit par une femme enceinte et qu’il a été arrêté par la police. Il s’est cassé le nez dans la collision, son téléphone lui a été retiré, un avocat commis d’office va appeler Gary. Racontant l’histoire au Sénat, celui-ci insiste : « C’était la voix de mon fils. » Gary Schildhorn passe immédiatement en mode stress. Une minute plus tard, pas plus, l’avocat commis d’office l’appelle et déroule le même scénario. Tout paraît vraisemblable. Et puis ça se finit par la demande faite à Gary Schildhorn de payer 9 000 $ pour la caution de son fils. Pas de n’importe quelle façon : l’avocat commis d’office part dans des explications tarabiscotées… Il est lui-même sur le chemin de l’aéroport, ça lui est compliqué de donner à Gary son numéro de compte en banque… Non, vraiment, le plus simple est de payer en cryptomonnaie. Là, Gary Schildhorn se dit : il y a quelque chose qui cloche. L’avocat a la présence d’esprit d’appeler sa belle-fille qui lui a dit : « Mais non, votre fils va très bien, appelez-le ! Je le vois en FaceTime, il me montre son nez et me dit : “il n’est pas cassé, je vais bien, tu es victime d’une escroquerie” », raconte Gary Schildhorn. Voix blanche, gorge serrée, regard humide : l’avocat de Philadelphie a échappé à l’arnaque, mais son émotion est grande et le traumatisme réel7.







COMMENT RÉAGIR FACE À LA MENACE DEEPFAKE ?


Quelles réponses apporter à la menace deepfake? Il y a celles des scientifiques et des informaticiens. La revue scientifique Nature estime ainsi que le développement des outils de détection des deepfakes devait être l’un des sujets chauds de l’année 2024, année d’élections aux États- Unis, en Europe, en Algérie, au Sénégal, en Moldavie… À l’instar de la vidéo truquée par IA de la vice-présidente démocrate Kamala Harris partagée sur X en juillet par Elon Musk, ces contenus sont des éléments de confusion. Les labos essaient de proposer des outils pour dénicher les signes extérieurs de deepfakes, ces bizarreries dans les images (ou dans le son), indices d’une manipulation et possiblement décelables comme dans les jeux façon « Trouvez les 7 erreurs » de Picsou Magazine. Mais les oreilles mal dessinées, qui pouvaient se détecter facilement à l’époque du deepfake de Zelensky, ont désormais des ourlets parfaits. Le combat de la détection automatisée peut-il encore être gagné?


De toute façon, le problème ne doit pas être seulement celui des techniciens. C’est la société tout entière qui doit réagir : les deepfakes posent avec urgence l’enjeu de l’éducation de tous, et en particulier des enfants, aux médias et au questionnement des sources. Qui est l’auteur de cette vidéo? Une machine ou un humain? La question du watermarking – le marquage numérique des contenus artificiels – est aussi un sujet d’avenir, sans doute une réponse partielle au problème. « De même qu’on se met à avoir des labels pour le bio au moment de mettre quelque chose dans notre assiette, cela ne m’étonnerait pas qu’il arrive un moment où l’on soit saturés de contenus générés par l’IA sur internet. Et que l’internaute se mette à chercher sciemment du contenu vraiment fait par un humain », espère Romain du Marais.


Un vœu pieux, dans un monde où le faux devient désirable? Car les deepfakes peuvent aussi être voulus, à l’instar des filtres « d’embellissement » sur TikTok et Instagram ou de ces logiciels qui corrigent les intonations de la voix pour la rendre plus joyeuse, agréable, souriante, en un mot « commerciale ». Les sociétés de démarchage par téléphone travaillent sur le sujet!


Fondamentalement, la question que posent les deepfakes est celle de notre rapport au réel. Elle était, dès le départ, en jachère, dans ce second avènement de Peter Cushing, mon involontaire prophète des deepfakes. Ainsi le résume Nicolas Stanzick, quand il se rappelle les impressions que lui ont laissées Rogue One : « L’apparition de Cushing ouvre la voie à quelque chose de totalement mortifère : l’invention d’un horizon dans lequel il serait possible de se passer de tout nouveaux acteurs pour voir ad vitam aeternam des nouveaux films avec John Wayne, des nouveaux films avec Louis de Funès, etc. », reprend le directeur de l’intégrale Midi-Minuit fantastique (éditions Rouge profond).


Or, évidemment, c’est une illusion. Il n’y a pas de nouveaux films avec Peter Cushing. Son image est là, pas lui. D’ailleurs, est-ce que Cushing aurait interprété le personnage de Tarkin comme on le lui fait faire dans Rogue One? Pas forcément. En l’occurrence, c’est un autre acteur, Guy Henry, qui a réellement joué avant que son visage soit remplacé, grâce au numérique, par celui de Peter Cushing. Les expressions de l’un ont été reproduites à l’autre. Un processus alors très fastidieux, que l’IA permet désormais d’automatiser. Cet artifice permet de singer le réel, mais ce n’est pas le réel.


« C’est un univers de carton : si vous poussez dessus trop fort, vous passerez à travers. » La formule est de Philip K. Dick. Le grand auteur de science-fiction (1928-1982) avait prévu l’avènement de notre temps de porosité entre réel et virtuel. Face à l’assaut des deepfakes, à nous de consolider les murs de nos maisons de carton.












1. Sauf précision contraire, toutes les citations que vous lirez dans ces pages proviennent d’entretiens que j’ai menés avec les experts en question pour les besoins du livre. Vous retrouverez la liste de leurs noms dans la partie « remerciements ».







2. Dave Itzkoff, « How ‘Rogue One’ Brought Back Familiar Faces », New YorkTimes, 27 décembre 2016.







3. Catherine Shoard, « Peter Cushing is dead. Rogue One’s resurrection is a digital indignity », The Guardian, 21 décembre 2016.







4. Romain du Marais tient sur YouTube la chaîne de vulgarisation des problématiques cyber : Pour 1nf0 - la Cyber expliquée.







5. www.tiktok.com/@deeptomcruise/







6. Voir par exemple cet article de CNN : Heather Chen et Kathleen Magramo, « Finance worker pays out $25 million after video call with deepfake ‘chief financial officer’ », 4 février 2024.







7. Voir la vidéo à cette adresse : https://www.c-span.org/video/?c5093648/philadelphia-attorney-tells-lawmakers-fell-victim-ai-scam
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