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Depuis 2018, les obligations, les formalités et l’organisation à mettre en place pour procéder à des traitements de données personnelles ont profondément évolué. Or, pour les petites et moyennes structures qui ne disposent pas en interne d’un spécialiste du droit des données personnelles, le RGPD représente un véritable défi : texte volumineux et incompréhensible, obligations complexes, sanctions alourdies. Le respect des obligations du RGPD n’est pas seulement une « formalité administrative » de plus : il peut conditionner la survie de vos projets, ou même, de votre entreprise.


Inversement, la conformité au RGPD diminue votre risque de subir une cyberattaque ou une plainte de clients mécontents. Elle constitue un avantage concurrentiel et valorise votre entreprise.


Cet ouvrage propose au lecteur une méthodologie « clé en main » de mise en œuvre du RGPD dans une petite ou moyenne organisation. Vous découvrirez les principales notions du RGPD, les obligations du responsable d’un traitement et les droits des personnes concernées. Ce manuel progresse pas à pas dans les différentes étapes de mise en conformité. Il vous fournit des modèles d’organisation méthodologique et des exemples de mentions d’information, réponses types, rubriques de registres, etc.


La deuxième édition de cet ouvrage s’enrichit des derniers éléments de jurisprudence et des retours d’expérience des acteurs.
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À qui s’adresse ce livre ?




	Collectivités locales


	PME, TPE, entrepreneurs, start-up, artisans qui ignorent trop souvent, à leurs dépens, les règles à respecter


	Associations, syndicats et partis


	Professions libérales (particulièrement visées en raison des données sensibles qu’elles manipulent : professionnels de santé, avocats, huissiers, notaires, etc.)


	DPO (data protection officer) de petites structures ou débutants/personne en charge de la protection des données


	Dirigeants d’organisations, pour connaître leurs obligations légales et leur risque pénal ou administratif


	Étudiants en numérique, en droit et en communication





Fabrice Mattatia est à la fois ingénieur spécialisé dans le numérique et docteur en droit. En tant que délégué à la protection des données, il pratique quotidiennement le RGPD et est amené à en saisir l’essentiel. Son expérience nourrit cet ouvrage, et constitue la base des enseignements qu’il délivre à la Sorbonne et dans le mastère spécialisé Data Protection Management de l’Institut Mines-Télécom Business School, qu’il co-dirige.
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Introduction


Le RGPD et vous





Si vous avez ouvert ce livre, c’est sans doute que le RGPD vient de vous tomber dessus. Peut-être êtes-vous un créateur d’entreprise désireux de s’assurer de la conformité de votre projet ? Ou bien vous êtes le responsable d’une activité déjà ancienne, mais vous venez de découvrir les obligations qui vous incombent ? À moins que vous ne soyez un chef de projet « désigné volontaire » pour vous occuper des données personnelles ? Autre hypothèse, vous venez de recevoir des plaintes de vos clients ou, plus décisif pour la poursuite de votre activité, un contrôle de la CNIL ?


Depuis 2018, les obligations qui s’imposent aux traitements de données personnelles ont profondément évolué. Si les principes fondamentaux (les objectifs) demeurent les mêmes, les formalités et l’organisation à mettre en place (les moyens) ont été bouleversées. Le respect des obligations du RGPD n’est pas seulement une « formalité administrative » de plus : il peut conditionner la survie de vos projets, ou même, de votre entreprise. Deux exemples pour illustrer ce caractère crucial : dans le secteur public, le Conseil d’État a, le 18 mai 2020, modifié sa position initiale de 2011 qui estimait que les captations d’images sans enregistrement ne relevaient pas des données personnelles et a, par conséquent, ordonné à l’État de cesser d’utiliser des drones pour surveiller le confinement tant qu’un nouveau cadre juridique ne serait pas mis en place. Dans le secteur privé, fin 2019, c’est la société de marketing Fidzup qui a été mise en liquidation judiciaire : son activité ne s’est jamais relevée d’une mise en demeure publique de la CNIL pour défaut de conformité, qui a fait fuir ses clients. La sanction a ainsi entraîné la mort de la société.


Pour les petites et moyennes structures qui ne disposent pas d’un spécialiste du droit des données personnelles en interne, et qui n’ont pas les moyens de faire appel à un consultant, le RGPD représente un véritable défi : texte volumineux et incompréhensible, obligations complexes, sanctions alourdies. L’objectif de cet ouvrage consiste à fournir au lecteur une méthodologie « clé en main » de mise en œuvre du RGPD dans une petite ou moyenne organisation.


Dans les pages qui suivent, vous découvrirez les principales notions du RGPD, les obligations du responsable d’un traitement et les droits des personnes concernées. Ce manuel progresse pas à pas dans les différentes étapes de mise en conformité. Il vous fournit des modèles d’organisation méthodologique et des exemples de mentions d’information, réponses types, rubriques de registres, etc.


Si vous souhaitez approfondir votre maîtrise du RGPD, vous pourrez consulter, du même auteur et toujours aux Éditions Eyrolles : RGPD et droit des données personnelles, 5e édition, 2021.




ATTENTION Piège


Il faut savoir que des sociétés profitent de l’entrée en vigueur du RGPD pour opérer du démarchage auprès des professionnels (entreprises, administrations, associations), parfois de manière agressive, afin de vendre un service d’assistance à la mise en conformité au RGPD. On constate ainsi un certain nombre de pratiques commerciales trompeuses. Pour les éviter, il est recommandé de :




	vérifier l’identité des entreprises démarcheuses, qui ne sont en aucun cas, contrairement à ce que certaines prétendent, mandatées par les pouvoirs publics pour proposer à titre onéreux des prestations de mise en conformité au RGPD ;


	vérifier la nature des services proposés : comme vous le constaterez en lisant ce manuel, la mise en conformité au RGPD nécessite plus qu’un simple échange ou l’envoi d’une documentation. Elle suppose un vrai travail pour identifier les actions à mettre en place et pour assurer leur suivi dans le temps.





Dans certains cas, il peut s’agir de manœuvres pour collecter des informations sur votre organisme en vue d’une escroquerie ou d’une attaque informatique.


Si vous recevez ce type de sollicitations, vous devez :




	vous méfier de telles communications prenant les formes d’une information officielle émanant d’un service public ;


	demander des informations sur l’identité de l’entreprise démarcheuse, permettant de faire des vérifications sur Internet ou auprès des syndicats de votre profession ;


	lire attentivement le contrat qui vous est proposé ;


	prendre le temps de la réflexion et de l’analyse de l’offre ;


	ne payer aucune somme d’argent au motif qu’elle stopperait une éventuelle action contentieuse ;


	diffuser ces conseils de vigilance auprès de vos services et des employés qui sont appelés à traiter ce type de courrier.











Chapitre 1


Contexte





Ce premier chapitre présente les notions de base. On insistera sur les définitions, qu’il est indispensable de bien maîtriser, sous peine de confusions et d’erreurs.


Cadre juridique applicable




Références


Les textes juridiques français sont disponibles sur le site officiel www.legifrance.gouv.fr.


Le RGPD étant un texte européen, il ne se trouve pas sur Légifrance, mais sur https://eur-lex.europa.eu/.





Bien qu’étant le plus connu du grand public, le RGPD n’est toutefois pas le seul texte que vous devez connaître et appliquer.


Ainsi, pour les données personnelles, les trois textes suivants s’appliquent :




	évidemment, le fameux RGPD, plus précisément le règlement européen 2016/679 du 27 avril 2016, ou règlement général sur la protection des données ;


	la loi n° 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés, appelée loi Informatique et Libertés, dans sa rédaction en vigueur depuis 2019 ;


	
le décret n° 2019-536 du 29 mai 2019, qui détaille les modalités d’application des deux textes précédents.





Nous développerons dans ce manuel les éléments essentiels de ces trois textes.


Par ailleurs, nous pouvons ajouter :




	si vous êtes fournisseur d’accès à Internet (par exemple, un hôtel, un café ou une municipalité qui propose de l’Internet gratuit), ou si vous avez un site web, et notamment si les internautes peuvent y déposer des contenus, vous avez des obligations de conservation des données de connexion, afin d’aider une éventuelle enquête judiciaire. Issue de la directive européenne Vie privée et communications électroniques n° 2002/58/CE du 12 juillet 2002, cette obligation se retrouve en droit français dans le II de l’article 6 de la loi 2004-575, appelée loi pour la confiance dans l’économie numérique (LCEN), et dans son décret d’application 2021-1362 du 20 octobre 2021 ;


	si votre activité est soumise à une réglementation spécifique, celle-ci s’ajoute aux textes cités. Par exemple, si vous intervenez dans le secteur de la santé, vous devez savoir que l’hébergement de données de santé pour le compte de tiers est encadré par l’article L1111-8 du Code de la santé publique, qui impose à l’hébergeur de détenir un agrément ministériel ou une certification. De même, le traitement de données concernant des infractions et des condamnations par certaines professions réglementées (huissiers de justice, avocats, notaires, etc.) est particulièrement encadré par des textes spécifiques à ces professions.





Nous ne détaillerons pas ces deux sujets dans ce manuel.


Définitions de base


Le cadre juridique des données personnelles est très « technique ». Il est important de bien s’entendre sur les définitions.


Données personnelles


On appelle « donnée personnelle » toute information relative à une personne physique vivante, identifiée ou identifiable.


L’identification est directe si la donnée est accolée au nom et au prénom de cette personne. Elle est indirecte si elle nécessite de mobiliser plusieurs informations pour retrouver l’identité (par exemple, une donnée liée à un numéro de client, pour lequel il faudra aller chercher à qui il correspond).


Sont donc notamment personnelles les données suivantes : numéro de client, pseudo ou login, photo, numéro de téléphone, adresse mail, adresse IP, mais aussi historique de navigation, système d’exploitation utilisé, localisation, profil de consommation, année de naissance, niveau de diplôme…




ATTENTION Erreur courante


Une erreur courante consiste à penser que les données personnelles sont celles qui « identifient une personne ». Cette interprétation est inexacte : il s’agit en fait des données « relatives à une personne identifiée », ce qui est bien plus large. Par exemple, le seul fait de savoir qu’une personne est inscrite dans une liste de diffusion, sans connaître son nom, ne permettra pas de l’identifier parmi tous les destinataires ; en revanche, l’information « telle personne est inscrite à la liste » constitue, pour chacune d’elles, une donnée personnelle.





Les données sous pseudonyme demeurent des données personnelles, puisque l’on peut remonter à la personne concernée.


Par définition, le RGPD ne s’applique pas aux données totalement et définitivement anonymes. En revanche, dès qu’il y a possibilité d’identification, même ténue et même en nécessitant de réunir les informations détenues par plusieurs responsables de traitement, le RGPD s’applique.


Par exemple, l’adresse IP d’un visiteur de votre site web est anonyme de votre point de vue (vous ne connaissez que l’adresse IP, pas l’identité du visiteur). Cependant, les opérateurs télécom qui ont assuré la connexion ont la capacité de déterminer lequel de leurs abonnés a utilisé cette adresse IP à ce moment-là. Il s’agit donc d’une donnée personnelle, même si vous ne savez pas à qui elle correspond.


Données sensibles


On appelle familièrement « données sensibles » les catégories de données limitativement énumérées à l’article 9 du RGPD : origine raciale ou ethnique, opinions religieuses, politiques, syndicales ou philosophiques, santé, vie sexuelle, génétique, biométrie. En raison de leur caractère sensible, ces données font l’objet de restrictions particulières : en effet, leur traitement est tout simplement interdit par défaut. Pour les traiter, vous devez impérativement recourir à une des exceptions prévues (consentement de la personne concernée, gestion de vos membres si vous êtes une association politique, syndicale ou religieuse, traitements médicaux, etc.).


Sans appartenir à la catégorie des données sensibles, font également l’objet de restrictions d’utilisation les données liées aux infractions et aux condamnations. Enfin, en France, le numéro de sécurité sociale ne peut être utilisé que pour certaines finalités bien précises (notamment l’assurance sociale de vos salariés).


Personne concernée par le traitement


La « personne concernée » est celle à laquelle se rapportent les données qui font l’objet du traitement. Il s’agit d’une personne physique vivante.


C’est elle qui bénéficie des protections prévues par les textes, notamment des droits d’information, d’accès, de rectification et éventuellement d’opposition. C’est son consentement qu’il convient de recueillir le cas échéant, notamment pour les cookies.


Il est à noter que le RGPD ne prévoit pas de règle spécifique pour les mineurs (sauf pour certains services de la société de l’information fonctionnant sur la base du consentement, notamment les réseaux sociaux) ou pour les personnes sous tutelle, qui ne peuvent donner un consentement valable. La loi française prévoit une possibilité de mandater un tiers pour exercer les droits (voir chapitre 6).


Traitement


On appelle « traitement » toute opération sur les données (collecte, enregistrement, transmission, utilisation, effacement…).


Les fichiers, et notamment les tableurs contenant des informations sur les clients ou les salariés, sont également des traitements.


Responsable du traitement


On appelle « responsable du traitement » la personne physique ou morale qui détermine la finalité et les moyens d’un traitement, c’est-à-dire la personne qui a le pouvoir de décider ce que va faire le traitement, et comment il va le faire.


Responsable conjoint


Il peut arriver que deux organismes partagent la responsabilité du traitement, soit lorsqu’ils décident de le concevoir ensemble, soit lorsqu’un organisme utilise, pour ses propres finalités, un outil développé par un prestataire ou par un éditeur, qui traite lui-même les données de ses clients à des fins internes d’amélioration de l’outil. Chacun portera alors une part de responsabilité dans le traitement global. Par exemple, on peut considérer une entreprise qui recourt à un prestataire web pour organiser des réunions ou pour diffuser des invitations à une conférence, partager des documents, obtenir des statistiques d’audience, etc., et le fait que ce prestataire va également utiliser les adresses IP des internautes utilisateurs pour ses propres finalités marketing (pour en savoir plus, voir le Guide juridique de la communication sur le Web, du même auteur, toujours aux Éditions Eyrolles).


Sous-traitant


On appelle « sous-traitant » le prestataire qui traite des données personnelles pour le compte et sur les instructions d’un responsable de traitement.




ATTENTION Confusion


Le terme de « sous-traitant » a ici une définition différente de celle utilisée par exemple pour les marchés publics. Le « sous-traitant » au sens RGPD est le « prestataire » du marché public. Le « sous-traitant » du prestataire en marché public est un « sous-traitant secondaire (ou ultérieur) » en RGPD.





Autorité de contrôle : la CNIL


La Commission nationale de l’informatique et des libertés (CNIL) est une autorité administrative indépendante chargée de veiller à l’application du RGPD et de la loi Informatique et Libertés.


Vous trouverez sur son site www.cnil.fr des recommandations et des guides pratiques.


La CNIL dispose d’un pouvoir de contrôle (elle peut venir « perquisitionner » votre organisme) et de sanction (elle peut interdire votre traitement ou vous imposer une amende administrative – voir chapitre 9).


Périmètre d’application


Les textes sur les données personnelles ne s’appliquent pas à toutes les situations.


Notamment, il existe ce qu’on appelle « l’exception domestique » : tout ce que vous faites « à titre personnel » (le carnet d’adresses de votre famille et de vos amis, vos contacts Facebook ou Discord, vos publications « perso » sur les réseaux sociaux, etc.) n’est soumis à aucune obligation.


Traitements visés


Le RGPD et la loi Informatique et Libertés s’appliquent aux traitements automatisés de données personnelles ainsi qu’à tous les fichiers, même manuels.


Traitement automatisé


Attention, il ne suffit pas que le traitement soit informatisé. Les textes ne s’appliquent qu’aux traitements automatisés en tout ou en partie.


Ainsi, envoyer « à la main » un courriel professionnel à une personne constitue un traitement de son adresse mail qui est une donnée personnelle. Toutefois, ce traitement n’est ni automatisé, ni un fichier : les règles ne s’y appliquent donc pas. En revanche, l’inscription d’une personne dans une liste de diffusion conduira à l’envoi automatisé de courriels : les règles s’y appliquent.


Fichiers


Les fichiers sont des traitements structurés de données. Les textes s’appliquent à tous les fichiers, même aux traditionnels fichiers papier.


Un tableur de type Excel est un fichier : tous les tableurs sont donc concernés.


Champ d’application


Le RGPD ne s’applique pas aux traitements, par les autorités compétentes, de données concernant des infractions pénales ou la lutte contre des menaces à la sécurité publique, ni aux traitements relatifs à la défense nationale ou à la sûreté de l’État. Toutefois, ces deux domaines relèvent de la loi Informatique et Libertés (respectivement titres III et IV de la loi). Nous ne les aborderons pas dans ce manuel.


A contrario, un avocat ou une association d’aide aux victimes, s’ils traitent des données d’infractions pénales, sont soumis au RGPD, puisqu’ils ne sont pas des « autorités compétentes » dans la lutte contre ces infractions.


Responsable établi dans l’UE


Le cadre juridique (RGPD, loi Informatique et Libertés et son décret) s’applique aux traitements de données personnelles effectués dans le cadre des activités d’un responsable du traitement ou d’un sous-traitant sur le territoire de l’Union européenne, que le traitement ait lieu ou non dans l’Union.


Responsable établi hors de l’UE


Le cadre juridique s’applique également aux traitements de données personnelles relatives à des personnes concernées qui se trouvent sur le territoire de l’Union, par un responsable du traitement ou un sous-traitant qui n’est pas établi dans l’Union, lorsque les activités de traitement sont liées :


a) à l’offre de biens ou de services à ces personnes concernées dans l’Union, qu’un paiement soit exigé ou non ;


b) ou au suivi du comportement, sur le territoire de l’Union, de ces personnes.


Principes fondamentaux


Ces principes n’ont pas varié depuis l’adoption de la loi Informatique et Libertés en 1978. Les données personnelles doivent être :




	traitées de manière licite (autorisée par la loi), loyale et transparente (obligation d’information) ;


	collectées pour des finalités déterminées et légitimes (on sait dans quel but on collecte les données, et on est légitime pour le faire), et ne pas être réutilisées pour des finalités incompatibles (« détournement de finalité ») ;


	adéquates, pertinentes et limitées à ce qui est nécessaire pour les finalités retenues (minimisation de la collecte) ;


	exactes et à jour ;


	conservées sous une forme identifiante (permettant de retrouver l’identité de la personne concernée) pour une durée qui n’excède pas les besoins de la finalité (limitation de la durée de conservation), et effacées ou anonymisées après cette durée ;


	protégées contre les traitements illicites et contre la perte, la divulgation ou la modification non autorisées (obligation de sécurisation).





Transferts de données hors de l’Union européenne


Puisque le RGPD harmonise la protection des données personnelles dans toute l’Union européenne, celles-ci peuvent y circuler librement.


En revanche, vous ne pouvez transférer une donnée personnelle hors de l’Union que si vous pouvez garantir qu’elle y bénéficiera d’une protection équivalente.


Un certain nombre de pays offrent cette garantie et bénéficient d’une reconnaissance officielle par l’UE (dite « décision d’adéquation »). Vous pouvez donc y transférer librement des données. La liste de ces pays est consultable sur le site de la CNIL. On y trouve la Suisse, la Norvège, Israël, la Nouvelle-Zélande, l’Argentine…


Pour les autres pays, vous devez trouver des moyens de garantie. Cela peut consister dans un contrat avec vos partenaires étrangers (notamment en utilisant les clauses contractuelles types [CCT] déjà validées par l’UE), ou en chiffrant vos données.


Accountability


Le responsable du traitement doit être en mesure de démontrer qu’il respecte ces obligations (« accountability »).


Dans les chapitres suivants, nous verrons quelle démarche adopter pour atteindre cette conformité et pour pouvoir le démontrer.




Synthèse


Pas de résumé. Tout le chapitre est à retenir.





Étape suivante


Maintenant que vous maîtrisez les éléments de contexte, nous allons passer à la première étape de la démarche d’application du RGPD : réaliser un audit initial de votre situation.
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