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        INTRODUCTION

        LA CYBERCRIMINALITÉ EST UN FLÉAU DE SOCIÉTÉ

        Citoyens détroussés, enfants en danger, entreprises ruinées, Etats menacés, les cybercriminels étendent leur emprise en même temps qu’Internet se développe. Nous ne les voyons pas, nous ne les connaissons pas, nous ne nous en méfions pas et c’est leur force. Pourtant, nous sommes tous concernés. Qu’il s’agisse de manipulation d’opinion, d’espionnage, d’usurpation d’identité, de terrorisme, de harcèlement, d’escroquerie, de délinquance, de fraude financière ou de diverses formes de délinquance, la cybercriminalité touche la société dans son intégralité. En utilisant les différents services offerts par Internet, chaque internaute peut s’exposer à une menace d’origine criminelle et devenir la cible ou l’acteur, le plus souvent involontaire, d’un délit. La cybercriminalité est désormais une réalité comme le démontre l’actualité régulièrement depuis plusieurs années. Elle entraîne des conséquences plus ou moins importantes pour les individus, les organisations et les Etats.

        Ainsi, par exemple, le site génération-net.com rapportait en septembre 2005 le cas d’une escroquerie ayant touché plusieurs centaines de victimes dont quelques-unes étaient suisses : « Tout a commencé suite à une plainte déposée en avril dernier par une victime habitant en Haute-Corse. Cette personne, ayant payé 580 euros d’adhésion à un club financier accessible sur Internet, a ouvert un compte pour y placer 130 000 euros. Ne voyant pas les intérêts promis par le club arriver, elle s’en est inquiétée et a fini par déposer plainte. Il aura fallu cinq mois d’enquête aux gendarmes spécialisés dans la délinquance économique et financière de la section de recherche d’Ajaccio pour faire le lien avec un couple qui avait depuis fermé son site basé aux USA, laissant sans réponse les réclamations de plus de 700 personnes tant en France, qu’en Allemagne, en Espagne, en Belgique, en Suisse, aux USA ou au Canada. Accusés d’abus de confiance commis en faisant appel au public, ils auraient extorqué ainsi plus de 1,2 million d’euros. Il s’agissait d’un homme âgé de 23 ans, aidé de sa mère de 40 ans, qui proposaient avec la société New Import Club, via plusieurs sites Internet (libershop.com, libertoi.com...) des contrats de placement financier avec des taux d’intérêt allant jusqu’à 28%. Ces contrats étaient, comme vous l’imaginez bien, tous faux.

        Les technologies du numérique sont devenues des moyens de réalisation d’activités criminelles. Internet constitue désormais un vecteur privilégié de propagation de celles-ci, comme nous le verrons tout au long de cet ouvrage. Comme on pouvait le lire par exemple sur le site de la revue Challenges le 19.03.2009 : « Un employé de la Banque HSBC France détourne 900 000 euros... Sa méthode : après avoir “craqué” les sécurités du système informatique, cet homme de 36 ans a ponctionné ces sommes d’argent en organisant de faux virements sur des comptes bancaires appartenant à des complices qui lui servaient d’intermédiaires ».

        Les plaintes suivantes, citées en exemple sur le site du Ministère de l’Intérieur français pour sensibiliser les internautes à être vigilants, sont courantes : « J’ai déniché une annonce sur un site proposant une voiture à un prix très attractif. Après plusieurs échanges avec le vendeur, j’ai reçu un courriel au nom du site définissant les modalités de paiement. Je ne me suis pas méfié et j’ai réglé le bien en passant par un service de transfert d’argent. En fait, c’est le vendeur escroc qui avait envoyé ce courriel ! L’argent a été retiré le jour même. Je n’ai jamais reçu le bien que j’avais payé. » Ou « J’ai reçu un courriel de ma banque me demandant mon identifiant de connexion et le mot de passe de consultation de mon compte en ligne. Ils m’avaient alors expliqué qu’ils avaient besoin de mettre à jour mes données de connexion. Le problème c’est que ce n’était pas ma banque. Mon compte a été vidé.» (source : www.interieur.gouv.fr, 06.01.2009)

        Trop souvent, la complexité de la technologie joue en faveur des cybercriminels. Mais cela n’est pas une fatalité. Même si les solutions de sécurité sont parfois faillibles, cet ouvrage expose qu’il est faux de croire que l’on est désarmé face à cette nouvelle criminalité. Largement illustré par des cas réels, il propose une synthèse claire de ce qu’est la cybercriminalité et la manière dont elle s’exprime. Il présente des clés pour apprendre à déceler les menaces, à connaître les comportements à risque et à repérer les multiples formes de cybercriminalité sur Internet. Il apporte également des réponses pragmatiques aux préoccupations des jeunes citoyens ou des personnes plus âgées qui utilisent de manière extensive ou épisodique Internet, à des fins privées ou professionnelles.

        L’ouvrage est structuré après cette introduction en quatre chapitres indépendants qui peuvent être lus en séquence ou non.

        Le chapitre 2 répond aux questions : Qu’est-ce que la cybercriminalité ? Comment s’exprime-t-elle ? Quels sont les risques et les menaces pour les individus, les organisations et les Etats ? Qui sont les cybercriminels ?

        Le chapitre 3 identifie les raisons pour lesquelles les criminels se sont approprié Internet et propose des éléments de compréhension pour répondre aux questions suivantes : A qui profite le crime ? Pourquoi les solutions de sécurité sont-elles faillibles ? Qui est responsable de la sécurité ? Qui contrôle la sécurité ?

        Le chapitre 4 traite de la problématique de la cybercriminalité et de ses conséquences pour les Etats, sous les angles de la dépendance, des conflits, de la guerre de l’information, des attaques informatiques majeures et du terrorisme.

        L’avant-dernier chapitre propose un panorama des escroqueries en tout genre dont peuvent être victimes les individus et les organisations. Il aborde également les questions de la dignité des personnes et de l’identité sur Internet et offre des éclairages sur les peurs associées à l’usage d’Internet et aux réponses sécuritaires.

        Quelques perspectives concluent cet ouvrage.
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        QU’EST-CE QUE LA CYBERCRIMINALITÉ ?

        DES VALEURS TRÈS CONVOITÉES

        De nos jours, l’information constitue le patrimoine numérique des individus, des organisations et des Etats. Nouvelle valeur de civilisation, l’information numérique, traitée et sauvegardée par les ordinateurs, communiquée via des réseaux de télécommunication, est à considérer comme une ressource stratégique de grande importance.

        Le cyberespace étend et modifie les frontières temporelles et géographiques traditionnelles. Cela bouleverse nos habitudes, impose de nouveaux modes de fonctionnement et de nouvelles valeurs de société, tout en créant des changements sans précédent et en instaurant un nouvel ordre numérique. L’ampleur des bouleversements induits par l’urbanisation numérique relève de la révolution informationnelle. La dématérialisation des transactions et des services autorise des formes d’organisation, d’échanges et d’activités économiques innovantes.

        Certains acteurs à la recherche de profit ou de pouvoir, se sont naturellement accaparé Internet et le cyberespace, pour atteindre leurs objectifs. Désormais, les technologies informatiques et les télécommunications sont à la fois des cibles de la malveillance et des moyens pour commettre des actions illicites. Elles permettent de réaliser de nouveaux délits mais aussi des délits classiques, notamment ceux relevant de la criminalité économique.

        La criminalité qu’elle soit organisée ou non, s’est largement approprié les technologies de l’informatique, induisant des conséquences préjudiciables tant pour les individus, les organisations que pour les Etats.

        UNE ACTIVITÉ CRIMINELLE COMME UNE AUTRE

        La cybercriminalité se définit comme toute activité criminelle réalisée au travers du cyberespace, via le réseau Internet. Par extension, cela intègre de plus en plus toute forme de malveillance électronique effectuée à l’aide des technologies informatique et télécoms, via la téléphonie ou les cartes à puces par exemple. Par activité criminelle, on entend celle qui est illégale, illicite, irrégulière ou contraire à la loi. Ainsi la cybercriminalité recouvre une large gamme de forfaits et la majorité des délits existants peuvent se réaliser via Internet.

        Dans le cas, par exemple, d’une introduction non autorisée, via Internet, dans le système informatique d’une banque, pour voler ou modifier des données financières, l’informatique et le réseau permettent d’effectuer un crime (cela constitue le moyen), alors que le système informatique de la banque et les données sont la cible et l’objet du délit. Par ailleurs, il peut être difficile de distinguer si cet acte relève du crime informatique ou du crime financier.

        En ajoutant le préfixe « cyber » qui fait référence à des activités réalisées via Internet, de nouvelles formes de malveillance peuvent être identifiées – cybermalveillance, cyberdélinquance, cyberviolence. Elles peuvent être associées à des délits dits classiques puisqu’anciens, qui désormais s’effectuent via Internet : cyberescroquerie, cyberfraude, cyberextorsion, cyberabus, cyberespionnage, cybervandalisme, cyberconflit, etc.

        De nouveaux termes apparaissent régulièrement pour évoquer la réalisation via Internet, d’actes malveillants. Parfois également, le préfixe e (pour électronique) peut remplacer celui de cyber comme dans l’expression e-commerce : e-délinquance, e-fraude, etc.

        DE LA CYBERNÉTIQUE AU CYBERCRIME

        La racine « cyber » provient du mot cybernétique qui avait été formé en français en 1834 pour désigner la « science du gouvernement », à partir du grec kubermêtiké, féminin de kubermêtikos, dérivé de kubernan, signifiant diriger, gouverner. Terme repris en 1948, par Norman Wiener aux Etats-Unis (cybernetics) et qui a donné naissance à la cybernétique, science constituée par l’ensemble des théories relatives au contrôle, à la régulation et à la communication dans l’être vivant et la machine. Un cyborg est un organisme humanoïde électronique.

        Depuis lors, le préfixe cyber contribue à définir des traitements automatiques réalisables par des techniques informatiques et de télécommunication. Il est devenu spécifique au domaine des télécoms et du multimédia, notamment d’Internet. Ainsi, un cybernaute, de cyber et d’astronaute, est une personne qui se déplace, qui « surfe » dans le cyberespace. Le cyberespace est un espace où l’on peut avoir accès au réseau Internet et ainsi à un « univers » de réalité virtuelle. Un cybercafé est un café où les clients peuvent naviguer sur Internet grâce aux ordinateurs de l’établissement.

        Au-delà de la question de la terminologie, ce nouveau vocabulaire lié à la criminalité, traduit l’apparition de comportements délinquants ou malveillants tirant parti de l’existence et des caractéristiques d’Internet. Il peut s’agir de vieux crimes réalisés par les technologies du numérique comme le blanchiment d’argent, la fraude financière, le crime économique, l’atteinte au droit d’auteur, etc. ou de nouveaux délits rendus possibles par les technologies de l’information comme l’accès indu à un système informatique, le vol d’ordinateurs, de fichiers informatiques, ou le piratage de logiciels, pour ne citer que quelques exemples.

        Le cybercrime, crime assisté par ordinateur, est un crime dit de haute technologie puisqu’il requiert un certain niveau de compétence technique et des outils technologiques pour le réaliser. Il est encore qualifié de crime électronique. Lorsque les cybercriminels sont des personnes éduquées, commettant des crimes sans se salir les mains, on parle souvent de criminalité en col blanc comme cela est déjà employé dans le monde de la criminalité économique.

        Quelle que soit la terminologie, le cybercrime englobe tous les délits possibles réalisables via l’informatique et les technologies Internet dans le cyberespace. Il s’agit d’un crime sophistiqué, parfois complexe qui peut être commis par :

        
        

        –  force (intrusion dans un système) ;

        –  fraude (usurpation de paramètres de connexion d’ayants droit) ;

        –  leurre (détournement du mode de fonctionnement normal de la technologie).

        
        

        Un cybercrime peut être de grande envergure et affecter simultanément un nombre considérable de cibles (cyberépidémie). Il peut avoir des effets immédiats dans une quasi-instantanéité ou à retardement. Il peut être perpétré à distance, au-delà des frontières et des lieux géographiques où les objets du sinistre sont touchés ou ressentis.

        La cybercriminalité est devenue un véritable fléau de société qui touche tout un chacun et qu’il est nécessaire de combattre par des mesures efficaces de prévention et de réaction.

        LES CYBERMENACES

        Une cybermenace est une menace liée au fait que des ordinateurs puissent constituer des cibles et être touchés par des attaques informatiques, dans la mesure où ils sont connectés et accessibles via Internet. Une menace est un signe par lequel se manifeste ce que l’on doit craindre. Un grand nombre de cybermenaces existent. Elles recouvrent des réalités diverses en fonction des cibles attaquées (ordinateur personnel, infrastructure informatique et télécommunications d’une organisation publique ou privée), mais aussi en fonction de ses impacts et de son origine. Il est primordial de pouvoir identifier au plus tôt les indicateurs qui permettent d’anticiper l’apparition de cybermenaces afin d’en empêcher leur réalisation ou de diminuer leur occurrence de survenue. Le risque est un danger plus ou moins prévisible, en fonction des menaces et des vulnérabilités existantes. Il concerne l’éventualité qu’un événement non sollicité advienne et provoque des conséquences souvent préjudiciables. Toutefois, un risque peut également être porteur d’opportunités et générer des bénéfices pour l’entité qui l’assume.

        Par exemple, être connecté à Internet expose les internautes à la menace de voir leurs ordinateurs infectés par un virus. Le risque d’être infecté par un virus pour un ordinateur est d’autant plus grand qu’il ne dispose pas d’un logiciel antivirus à jour (c’est une vulnérabilité, c’est-à-dire une faille). La destruction des données, consécutive à l’infection virale, peut constituer un délit dans la mesure où une loi incrimine cet acte, ce qui est le cas en Suisse et dans de nombreux pays. Les impacts de l’infection virale sont préjudiciables à l’internaute et génèrent des coûts directs liés entre autres à la désinfection de la machine, à l’intervention d’un spécialiste ou éventuellement à l’achat d’un nouvel ordinateur, ainsi que des dégâts indirects du fait de l’indisponibilité partielle ou totale de l’ordinateur, de la perte possible de données.

        L’évaluation d’une menace

        L’évaluation d’une menace tient compte de l’ampleur et de l’importance des dégâts qu’elle peut occasionner si elle devient réalité. Cela s’exprime le plus souvent par un degré de dangerosité qui de manière habituelle peut se catégoriser en trois niveaux : faible, moyen et élevé. Il est toujours possible de graduer si nécessaire plus finement une échelle de dangerosité, en fonction d’un contexte spécifique.

        Il convient d’identifier le plus correctement possible les menaces et leur éventuelle combinaison, dans une situation donnée. Prises isolément, des menaces de niveau faible ou moyen ne sont pas forcément graves. En revanche, associées et combinées entre elles dans des scénarios de réalisation particuliers de risques, elles peuvent devenir extrêmement préjudiciables. Ce fut le cas par exemple de l’indisponibilité durant plusieurs heures des systèmes informatiques de trois hôpitaux anglais, en novembre 2008, qui a été consécutive à l’introduction de programmes malveillants (malware). Cela a entraîné de nombreux disfonctionnements organisationnels (source : IDG News Service, www.networkworld.com, 19.11.2008).

        Un niveau faible de dangerosité : la nuisance

        Un faible niveau de dangerosité relève généralement de la nuisance. Entre dans cette catégorie la réception de messages publicitaires, de lettres d’information envoyées sans le consentement initial de l’internaute, de spams (pourriels), surchargeant la boîte aux lettres électroniques des usagers, qui se trouvent alors contraints de trier les messages non sollicités de ceux qui les concernent vraiment, de les effacer ou d’effectuer éventuellement des demandes de désabonnement, etc. Cela entraîne des pertes de temps et divers désagréments et parfois, la perte de messages pertinents noyés parmi les spams ou effacés.

        Le spam en soi constitue une nuisance, mais s’il permet d’introduire des programmes malveillants qui autorisent la réalisation de délits, ou s’il contribue à réaliser des escroqueries, il n’est plus uniquement fâcheux, il est dangereux et malfaisant. Entre dans cette catégorie le spam servant à véhiculer une fraude aux avances sur commissions qui est une escroquerie, bien automatisée et rendue efficace par Internet. Elle fait miroiter à l’internaute naïf le gain d’une grosse somme d’argent. Pour amorcer la réalisation du profit, la personne leurrée doit avancer de l’argent, et cela bien sûr sans aucune contrepartie. Parmi les grands classiques, retenons entre autres :

        
        

        –  le représentant officiel d’un gouvernement étranger, les descendants, l’épouse d’un ex-président, etc., qui demandent votre aide pour transférer des fonds et vous promettent une commission importante si vous acceptez ;

        –  vous allez hériter d’un parent jusqu’alors inconnu ;

        –  vous avez gagné le premier prix d’une loterie.

        
        

        Le spam publicitaire pour des médicaments contrefaits n’est pas forcément grave, à moins qu’il entraîne la prise de produits inefficaces ou néfastes à la santé des personnes.

        Des spammeurs condamnés

        La condamnation de quelques spammeurs prolifiques démontre la volonté de certains de lutter contre ce fléau, comme l’illustrent les trois cas suivants :

        « Un spammeur américain condamné à neuf ans de prison, titrait le site d’information www.zdnet.fr, le 4 novembre 2004 : C’est la condamnation record que la justice de Virginie a infligée à un spammeur pour avoir envoyé 100 000 e-mails publicitaires non sollicités sur une période de trente jours entre les mois de juillet et août 2003. [...] A l’époque de son inculpation, il avait été classé au huitième rang des spammeurs les plus prolifiques de l’internet... »

        Le cas de trois spammeurs américains condamnés à payer un milliard de dollars d’amende à un fournisseur d’accès a été publié le 27 décembre 2004 sur le site www.securityvibes.com : « Trois spammeurs, sur un total de trois cents à comparaître devant un tribunal de l’Iowa, ont étés condamnés à payer un milliard de dollars d’amende à un fournisseur d’accès local. Au cours de l’année 2000 ce dernier avait vu ses serveurs noyés sous un flot de spams pouvant atteindre jusqu’à 10 millions d’emails publicitaires par jour ! [...] La somme a été calculée grâce à un texte propre à l’état de l’Iowa qui permet aux victimes de pourriels de facturer aux spammeurs dix dollars par e-mail reçu. Le spammeur le plus lourdement condamné devra payer 720 millions de dollars, et les deux autres supportent le reste de l’amende.»
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