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Résumé





BITCOIN COMPRENDRE & INVESTIR


Le Bitcoin et les cryptomonnaies constituent autant de placements nouveaux et au potentiel sans équivalent, de même que la finance décentralisée (DeFi) révolutionne la finance traditionnelle. Mais aujourd’hui, de nombreuses questions se posent à l’investisseur individuel :


▶ Comment fonctionnent le Bitcoin et la blockchain ?


▶ Qu’est-ce que la DeFi, les stablecoins, les NFT, la tokenisation, etc. ?


▶ Quel est leur réel potentiel ?


▶ Comment acheter, stocker et dépenser ses cryptomonnaies en toute sécurité ?


▶ Quelle est la fiscalité ?


Philippe Herlin répond à toutes ces questions dans cet ouvrage très pratique à la portée de tous. Pédagogue hors pair, il donne tous les conseils pour investir dans les meilleures conditions… et éviter de rater le train.


➔ Après le succès de la première édition (plus de 10 000 exemplaires vendus), cette nouvelle édition est considérablement enrichie (deux tiers de texte en plus), avec notamment un chapitre consacré à la révolution que représente le Bitcoin, expliquée par les meilleurs analystes.
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Introduction


« Trop compliqué, trop volatil, trop risqué, Bitcoin ce n’est pas pour moi ! », entend-on trop souvent. Quelle erreur, quel gâchis ! Certes, il n’est pas aisé de comprendre comment fonctionne Bitcoin, et pourquoi il existe autant de cryptomonnaies, mais cette connaissance n’est pas réservée aux informaticiens, chacun peut y accéder avec un minimum d’effort. Et ça vaut la peine, car les perspectives sont exceptionnelles. Au-delà de gains financiers que nous pouvons réaliser, c’est toute notre économie qui va être transformée par cette invention et le nouveau paradigme qu’elle propose, que ce soit la finance, la banque, l’immobilier, l’art numérique, etc. Chacun peut y gagner d’une façon ou d’une autre, encore faut-il être bien informé.


Nous ignorons tout du fondateur du bitcoin, Satoshi Nakamoto, mais cela n’importe pas, nous verrons pourquoi ; nous répondrons aux contre-vérités qui circulent, puis nous détaillerons la révolution intellectuelle que représente cette invention : l’économie, notre vie même peuvent en être changées. Le support du bitcoin, la blockchain, a permis l’émergence de quantité d’autres cryptomonnaies, à commencer par Ethereum, ainsi que de services spécifiques comme la finance décentralisée, la tokenisation, les NFT, etc. Les cryptos ont des adversaires, quelles sont les menaces ? Comment investir, pour quelle espérance de gain ? Comment stocker ses actifs en toute sécurité ? Sans oublier le fisc, bien sûr. Nous assistons à une révolution monétaire et technologique inédite, faisons en sorte de la comprendre et d’en bénéficier.










Chapitre 1 Comment fonctionne Bitcoin ?



Le terme « bitcoin » vient de bit (l’unité d’information la plus simple dans le système binaire, 0 ou 1) et de coin (« pièce de monnaie » en anglais). Avec un b minuscule, bitcoin désigne la monnaie qui circule sur le réseau (ou le token, le « jeton » en français), aussi résumée en « BTC », tandis que Bitcoin avec un B majuscule désigne le protocole, c’est-à-dire la manière dont cela fonctionne. Voyons concrètement comment.




UNE MONNAIE DÉCENTRALISÉE


Pour comprendre comment fonctionne Bitcoin, il faut se poser la question de savoir pourquoi il existe. Quel est l’objectif poursuivi par sa création ? Il s’agit de créer une monnaie circulant de façon décentralisée sur Internet, le terme important étant « décentralisée ». L’argent électronique existe depuis longtemps, la plupart des euros que nous possédons et utilisons circulent sous cette forme, mais de façon centralisée, c’est-à-dire sous le contrôle de nos banques. Lorsque nous achetons un produit 10 euros chez un commerçant avec notre carte bancaire, notre compte bancaire est débité de 10 euros et celui du commerçant est crédité de la même somme (moins les frais bancaires). Les banques (ou la banque si nous avons la même banque que le commerçant) sont « l’autorité » qui centralise et valide le paiement, conserve la trace de cette transaction, arbitre en cas de conflit. On a ici affaire à un système hiérarchisé (les banques au-dessus, et nous, les clients, en dessous).


Une expérience de monnaie électronique circulant de façon centralisée sur Internet a déjà existé avec e-gold, mais cela s’est très mal terminé. Fondée en 1996 aux États-Unis, cette devise électronique était indexée sur l’or, la quantité de monnaie en circulation étant couverte à 100 % par de l’or physique. Ainsi, e-gold permettait d’effectuer des virements internationaux et, une fois la transaction réalisée, l’or changeait de propriétaire, même si physiquement les lingots restaient à la même place. Le succès fut au rendez-vous : en 2005, e-gold comptait 3,5 millions d’utilisateurs dans 165 pays et se plaçait deuxième derrière PayPal dans les solutions de transfert d’argent par Internet. Début 2007, les réserves atteignaient 10 tonnes d’or. Mais en avril 2007, la justice américaine accuse la société de blanchiment d’argent, d’absence de licence pour un service de transfert d’argent et d’avoir permis un nombre incalculable d’opérations frauduleuses. L’or est saisi, le système s’écroule et son fondateur, Douglas Jackson, est condamné à de la prison avec sursis.


Cette expérience aura marqué le milieu geek et technophile en démontrant l’impossibilité d’une monnaie électronique centralisée. Les risques sont en effet de deux natures :


• Quelle confiance accorder à l’organisateur ? Le fondateur d’e-gold était honnête, mais comment s’assurer que le dirigeant d’une monnaie de ce type ne parte pas avec la caisse, en l’occurrence les lingots, ou qu’il ne fabrique pas en cachette des unités monétaires supplémentaires pour en faire bénéficier ses amis ? C’est comme si au Monopoly® celui qui fait la banque glissait discrètement des billets à un joueur en particulier, faussant ainsi le jeu.


• Quelle confiance accorder au pays où sera installée la société gérant cette monnaie ? Le gouvernement ou un juge peut décider d’interrompre l’activité et au passage, de ruiner tous les utilisateurs.







LE MODÈLE INTERNET


Il fallait passer à un modèle décentralisé. Avec Internet est apparue une façon différente de s’organiser, avec un fonctionnement en réseau et non de façon hiérarchique. Un réseau peut en effet fonctionner de façon hiérarchique, autour d’un nœud central par lequel toutes les informations doivent passer avant d’aller ailleurs (le système de paiement par carte bancaire), mais il peut aussi être totalement décentralisé, les informations ne devant pas revenir à un serveur unique, mais pouvant passer d’un nœud à l’autre, de proche en proche, « de pair à pair », ou en anglais peer to peer (abrégé en P2P). Sur Internet, il n’y a pas un nœud centralisant toute l’information, mais un maillage.


Internet fonctionne de cette façon et a été conçu pour cela : dans les années 1960 aux États-Unis, le Pentagone s’était rendu compte qu’en cas de guerre nucléaire, le réseau téléphonique deviendrait inutilisable, car les centraux téléphoniques, situés dans les grandes villes, seraient détruits. Le système de commandement ne pourrait donc plus fonctionner. Les militaires ont demandé à des informaticiens de concevoir un système de transmission décentralisé dans lequel les « paquets d’informations » pourraient transiter de proche en proche, et modifier leur chemin en cas de destruction d’une partie du réseau, en allant au plus vite. C’était Arpanet, l’ancêtre d’Internet.


Cette culture décentralisée, non hiérarchique, fait partie de l’ADN d’Internet et elle est revendiquée par une partie importante de la communauté des développeurs. Prenons un exemple pour bien comprendre cette idée : pour l’ancestrale encyclopédie Britannica, un comité scientifique peut trancher et dire « pour tel article, nous écrirons telle chose ». Pour Wikipédia, en revanche, il n’existe pas d’autorité centrale possédant ce pouvoir, les contributeurs devant parvenir à un accord. Idem dans le milieu du logiciel libre où personne ne peut exiger quelque chose, alors que les patrons de Microsoft ou d’Oracle peuvent imposer une décision. Ce milieu collaboratif et ouvert favorise l’innovation : les découvertes sont communiquées plutôt que brevetées, chacun peut lancer une idée, des outils (forums, gestion de projet) permettent de gérer l’information en toute transparence, sans passer par un filtre hiérarchique.







L’IDÉE RÉVOLUTIONNAIRE DU BITCOIN


Et pendant longtemps, ce milieu alternatif s’est demandé : « Comment pourrions-nous faire fonctionner une monnaie sur ce modèle ? » – c’est-à-dire sans qu’une instance centrale ne soit obligée de valider et d’enregistrer les transactions. Comment faire circuler une monnaie dans un réseau décentralisé, sans autorité ni tiers de confiance ou arbitre ?


Dans le monde réel, une telle monnaie décentralisée pourrait être mise en œuvre assez facilement, avec un objet que l’on connaît bien : le billet de banque. Un groupe de personnes pourrait tout à fait décider d’imprimer une quantité donnée de billets infalsifiables, détruire les presses pour que personne ne puisse en fabriquer de nouveaux et les distribuer. Ensuite le système fonctionne tout seul : quand j’utilise un billet… je ne l’ai plus, et celui qui le reçoit en devient le propriétaire, les débits et les crédits se gèrent naturellement, nul besoin qu’une banque contrôle tous ces mouvements dans ses livres de comptes. C’est comme cela que fonctionnent nos billets de banque. Mais sur Internet, ce procédé ne fonctionne pas : la notion de « billet numérique infalsifiable » n’a tout simplement pas de sens parce que la duplication est consubstantielle au monde numérique : quand vous envoyez une photo par email en pièce jointe, vous l’avez encore sur votre ordinateur. Dans le monde numérique, la fonction copier/coller est la plus simple à utiliser, pour une photo, un texte, un programme informatique, n’importe quel document. Elle permet une diffusion incroyable de l’information, mais elle va à l’encontre du concept de monnaie qui doit justement éviter la duplication.


La question est donc : comment faire circuler sur Internet un objet numérique infalsifiable ? Pour comprendre comment Bitcoin y est parvenu, prenons un exemple simple dans le monde réel : nous sommes une vingtaine de personnes dans une salle et nous voulons créer une monnaie. Ce ne sera pas des billets de banque comme on l’a évoqué précédemment, mais de simples feuilles de bristol blanc, que n’importe qui peut donc acheter dans le commerce, c’est-à-dire dupliquer. Avec ce procédé, cela ne pourrait pas fonctionner, personne n’aurait confiance dans une monnaie si aisément falsifiable ! Alors, posons-nous la question : que devrions-nous ajouter comme informations pour que le système fonctionne ? Deux éléments :


• Chacun appose sa signature sur les bristols qu’il possède. Et quand j’utilise l’un d’entre eux pour acheter un objet à quelqu’un, celui-ci en devient propriétaire et y appose à son tour sa signature, et ainsi de suite. Si je reçois un bristol sans aucune signature, je sais qu’il n’a aucune valeur. On considère que les signatures sont infalsifiables (ce qui est vrai avec Bitcoin, nous le verrons). Mais cette règle ne suffit pas : un petit groupe d’utilisateurs pourrait acheter des bristols, se les échanger entre eux pour y apposer leurs signatures, puis les remettre dans le circuit… Il faut donc un second élément.


• L’information concernant tous les bristols en circulation, c’est-à-dire le fait que tel bristol est passé de telle personne à telle autre, etc., est publique, elle est affichée sur un grand tableau visible de tous. Quand je reçois un bristol en paiement d’une transaction, j’y appose ma signature, mais je la mets aussi sur le tableau à la ligne correspondant à ce bristol : je peux ainsi constater que la liste des signatures figurant sur le bristol est identique à celle affichée sur le tableau, c’est donc de la vraie monnaie. Si l’on me propose un bristol avec une suite de signatures que je ne peux pas retrouver sur le tableau, c’est de la fausse monnaie. De cette façon, l’introduction de fausse monnaie est impossible et les débits/crédits sont parfaitement enregistrés et infalsifiables.


C’est à peu près de cette façon que fonctionne Bitcoin. Sur Internet, les signatures sont électroniques, bien sûr, et elles ne correspondent pas au nom d’une personne, mais à un numéro de compte. D’autre part, le « grand tableau visible de tous » regroupant l’ensemble des transactions est le livre des comptes, la base de données de l’ensemble des transactions, accessible et partagée par l’ensemble des participants, c’est la « blockchain ».


Prenons une autre métaphore pour comprendre ce fonctionnement décentralisé du Bitcoin : un appartement en colocation. Chaque locataire paye sa part de loyer mais, à l’occasion, certains font des dépenses pour la collectivité (achat de produits d’entretien, payer le plombier, etc.). Il faut, chaque mois, comptabiliser ces dépenses et les répartir entre les locataires. Deux méthodes sont possibles :


• soit on confie à une personne le soin de regrouper toutes ces dépenses et de dire ensuite qu’untel a dépensé plus et doit donc recevoir tant d’euros des autres. Nous sommes ici dans un système centralisé. Mais se pose la question de la confiance (cette personne ne va-t-elle pas favoriser ses amis ?) ;


• soit on opte pour une solution décentralisée et transparente : installer dans la pièce principale un grand cahier à la disposition de tous dans lequel chacun indiquera ses dépenses, ticket de caisse à l’appui et, à la fin du mois, les additions et soustractions y seront écrites au vu et au su de tous. Ce cahier, qui regroupe l’ensemble des transactions réalisées pour la colocation, est une « base de données partagée ». Pour Bitcoin, cette base de données est sous forme informatique, dupliquée à des milliers d’exemplaires, actualisée en temps réel et infalsifiable (on ne peut pas effacer une transaction passée pour récupérer ses bitcoins), c’est la block-chain. On comprend ainsi que la décentralisation implique la transparence : s’il n’y a plus une instance qui contrôle tout, il faut, pour que ça fonctionne, que tout le monde puisse voir les transactions. Pour Bitcoin, les transactions sont publiques, on sait ce que chaque numéro de compte envoie à tel autre (mais on ne sait pas qui est derrière ce compte).


Ainsi, chaque bitcoin (ou fraction de bitcoin) est « tracé » depuis le début, selon ses propriétaires successifs, et cette information est publique. Quand quelqu’un effectue un paiement en bitcoins, on peut remonter ses transactions antérieures pour vérifier qu’il possède effectivement les bitcoins nécessaires ; voilà comment cette monnaie circule. C’est l’idée révolutionnaire de Bitcoin : la validation des transactions n’est pas réalisée par une instance supérieure, mais par la communauté. C’est comme si, en allant sur le site Internet d’une banque, on pouvait voir en direct l’ensemble des virements de compte à compte ; c’est bien sûr impossible, nous sommes ici dans le cœur de l’activité bancaire, totalement confidentiel. Pour Bitcoin, cette information est publique. On passe d’un système hiérarchique, vertical, opaque – celui des banques – à un système horizontal, décentralisé, transparent – celui de Bitcoin.


Répétons-le, il n’y a pas un serveur central qui détient toute l’information et dont la coupure ou la prise de contrôle ferait tomber tout le système. Non, l’information (la base de données de l’ensemble des transactions, la blockchain) est publique et partagée entre tous les ordinateurs participant au réseau Bitcoin. Le système est donc virtuellement indestructible.


Bitcoin sera finalement lancé peu de temps après l’effondrement d’e-gold (avril 2007) et juste après la crise des subprimes qui a vu le système bancaire trembler sur ses bases (faillite de Lehman Brothers le 15 septembre 2008). Le 31 octobre 2008 est publié le document de recherche qui explicite son fonctionnement, par Satoshi Nakamoto (A Peer-to-Peer Electronic Cash System) et la première transaction a lieu le 3 janvier 2009.







LE RÔLE DES MINEURS


Mais qui se charge de vérifier les transactions sur le réseau Bitcoin ? Pas l’ensemble des participants, comme dans nos deux exemples simplifiés, mais des acteurs qui s’y dédient spécifiquement, les « mineurs ». Les transactions ne sont pas validées une par une, mais par groupe, on parle de « bloc de transactions » (d’où le terme anglais de blockchain). Ils ne font pas ce travail à la main, en cochant des cases devant leur écran, mais font tourner des programmes informatiques 24 heures sur 24 sur des ordinateurs surpuissants dédiés à cela. Les mineurs sont en concurrence et le premier qui réussit à valider un bloc de transactions est récompensé… en bitcoins plus les frais de chacune des transactions ! Voilà comment le système fonctionne, il se boucle sur lui-même : ceux qui sont chargés de veiller à son bon fonctionnement ne le font pas par philanthropie, ils sont financièrement intéressés. Ils investissent dans du matériel informatique, payent des factures d’électricité, mais au final, ils gagnent de l’argent. Ces mineurs creusent, informatiquement parlant, pour trouver de l’or, de la monnaie numérique, d’où leur surnom. Le réseau Bitcoin est donc parfaitement autonome.







PAS PLUS DE 21 MILLIONS DE BITCOINS


Les mineurs, qui valident les transactions, sont récompensés en bitcoins, nous l’avons vu. Mais le montant de cette récompense est divisé par deux tous les quatre ans environ, c’est ce qu’on appelle le halving (« réduire de moitié »). À partir du 3 janvier 2009 (date de la première transaction), la récompense pour la validation d’un bloc de transactions était de 50 bitcoins ; elle est ensuite passée à 25 en novembre 2012, à 12,5 en juillet 2016, à 6,25 en mai 2020, à 3,125 en avril 2024 ; elle passera à 1,5625 bitcoins en 2028 et ainsi de suite. Le halving n’est pas déterminé par une date, mais par un nombre de blocs : il a lieu tous les 210 000 blocs exactement, et chaque bloc est miné toutes les 10 minutes environ, à quelques secondes près, ce qui, sur plusieurs années, introduit un décalage de quelques semaines ou mois. La durée moyenne entre deux halvings est d’environ quatre années.


Ce mécanisme fait partie de l’algorithme, il ne peut pas être modifié et, de la sorte, on peut calculer que le nombre total de bitcoins en circulation ne pourra jamais dépasser 21 millions. Cette donnée est fondamentale pour bien comprendre la particularité de cette monnaie : le nombre de bitcoins en circulation augmente progressivement (19,6 millions au moment du halving d’avril 2024), mais il atteindra un plafond de 21 millions qu’il ne dépassera jamais.


Avant de poursuivre, revenons sur les mineurs : quelle sera leur motivation si leur récompense diminue progressivement ? Tout d’abord, ils ne touchent pas que 3,125 bitcoins (depuis avril 2024), mais également les frais associés à chaque transaction du bloc. En effet, pour chaque transaction en bitcoins, des frais sont appliqués (très faibles par rapport aux autres moyens de paiement, mais pas nuls). D’autre part, la valeur des bitcoins augmente avec le temps, de façon certes chaotique, mais elle augmente. Les mineurs touchent donc une récompense qui diminue avec les années mais dont la valeur augmente et, finalement, ils s’y retrouvent financièrement.


Une précision : le fait que le nombre de bitcoins ne puisse pas dépasser 21 millions ne constitue aucunement une limitation à son développement et à son usage. Il y aura toujours assez de bitcoins pour effectuer des transactions, même si son succès va grandissant. On parlera alors de millièmes ou de millionièmes de bitcoins ; le bitcoin est actuellement divisible jusqu’à la 8e décimale et ce seuil pourrait être repoussé. Mais entre-temps, son cours aura dû augmenter en proportion afin de satisfaire la demande. C’est comme si l’on déplorait qu’il n’existe que 185 000 tonnes d’or dans le monde (selon les estimations les plus courantes), ce qui ne constitue nullement un problème ; tout dépend du cours de l’or, et s’il devait jouer à l’avenir un rôle monétaire et de placement plus important, son cours grimperait.


Par cette limitation stricte à 21 millions d’unités, le bitcoin se rapproche de l’or dans le principe. On est ici aux antipodes de nos monnaies papier dont la masse enfle au gré des circonstances, soi-disant pour soutenir l’économie, en réalité surtout pour permettre encore plus d’accumulation de dette publique. On peut ainsi considérer que le bitcoin, c’est un peu « de l’or numérique ».








LE HALVING ET L’INFLATION



Cette création de bitcoins toutes les dix minutes pour récompenser les mineurs, c’est littéralement de la création monétaire, et qui dit création monétaire dit inflation. Au tout début, dans les premiers mois de 2009, lorsque très peu de bitcoins existaient et que 50 en étaient créés toutes les 10 minutes, le taux d’inflation annuel était supérieur à 100 % ! Puis ce chiffre a rapidement diminué pour passer sous les 10 % lors du deuxième halving, entre 2012 et 2016 (on note sur le graphique à la page suivante que l’échelle de gauche est logarithmique, la décroissance est en réalité bien plus marquée). La récompense diminue à chaque halving (tous les 210 000 blocs de transactions, soit environ tous les quatre ans) et, mécaniquement, la quantité de bitcoins en circulation commence à s’approcher du plafond de 21 millions (échelle de droite).


L’inflation ne cesse de diminuer à chaque halving (3,8 % jusqu’en juin 2020, 2 % jusqu’en avril 2024, 1 % ensuite) ; elle se situe désormais en dessous du taux d’inflation moyen des pays de l’OCDE, voilà qui ne peut être qu’encourageant pour son cours. L’un des principaux avantages de Bitcoin est en effet sa résistance à l’inflation. Le fait que le protocole ne puisse pas évoluer de façon drastique empêche de modifier sa politique monétaire, elle est gravée dans le code depuis le premier jour. Voilà une différence radicale avec les banques centrales qui usent et abusent de la planche à billets : leurs plans « d’assouplissement quantitatif » (Quantitative easing ou QE en anglais) consistent en effet à racheter des obligations d’État et, pour cela, elles créent de la monnaie ex nihilo, accroissant ainsi d’autant la quantité de monnaie en circulation. Conjugué à la baisse de leurs taux directeurs, qui facilite d’autant le crédit, cela a conduit à un déluge de liquidités. Lors de la crise du Covid, on a battu tous les records !




L’inflation de Bitcoin
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Source : https://chart-studio.plotly.com/~BashCo/5.embed









La hausse des prix qui, jusqu’alors, se limitait à certains actifs (immobilier, actions, matières premières, œuvres d’art), s’est étendue aux biens de consommation en 2022 et 2023.


Cette dérive des banques centrales remonte à loin, précisément à la fin des accords de Bretton Woods, le 15 août 1971, lorsque Richard Nixon décide de suspendre la convertibilité entre le dollar et l’or. La quantité de monnaie en circulation dépendait du stock d’or, ce qui représentait une contrainte très forte. Depuis 1971, les monnaies « flottent » et la dette publique ne cesse d’augmenter, à un rythme toujours plus rapide à mesure que la croissance du PIB ralentit. Il faut de plus en plus d’argent pour soutenir une croissance de plus en plus faible. Ce modèle n’est pas viable, les bulles et les krachs sont de plus en plus fréquents, et finalement, la défiance envers les grandes devises risque d’arriver, avec tous les dégâts que l’on imagine (hyperinflation, faillites bancaires). Le bitcoin apparaît comme une réponse à cette évolution délétère, un nouvel « or numérique » qui protège de la planche à billets, de l’inflation, d’où son statut particulier et la confiance que l’on peut lui accorder.


Le bitcoin est un actif déflationniste et cela, son fondateur Satoshi Nakamoto l’expliquait dès 2009 : « En ce sens, cela est plus typique d’un métal précieux. Au lieu de faire évoluer l’offre afin de maintenir la valeur de la monnaie inchangée, l’offre est prédéterminée, et c’est la valeur de la monnaie qui évolue. Comme le nombre d’utilisateurs augmente, la valeur de chaque coin progresse. Le mécanisme s’alimente avec l’augmentation du nombre d’utilisateurs qui fait croître la valeur de Bitcoin, phénomène qui attire de nouveaux utilisateurs qui veulent tirer profit de la hausse de sa valeur. »


Bitcoin a connu l’hyperinflation au début et c’est désormais terminé. En somme, son histoire est l’inverse de celle des monnaies traditionnelles qui commencent toujours sous les meilleurs auspices, qui reçoivent tout le prestige que l’État peut leur apporter, qui bénéficient d’une grande crédibilité dans la population et de la stabilité des prix, avant de se dégrader avec le temps, les déficits, la planche à billets, pour finir par imploser dans l’hyperinflation.







LA SÉCURITÉ DU BITCOIN


Revenons sur la signature électronique (pour tous les aspects cryptographiques et mathématiques de la compréhension de Bitcoin, on se reportera à Bitcoin Book de Pierre Noizat, 2012 et à L’Élégance de Bitcoin de Ludovic Lars, Konsensus Network, 2023). Celle-ci permet deux choses : d’une part, d’authentifier l’émetteur du message ; d’autre part, de contrôler l’intégrité de ce message (vérifier qu’il n’a pas été modifié). La signature électronique n’est devenue possible qu’avec la cryptographie asymétrique, qui est fondée sur l’existence de fonctions mathématiques non inversibles : le message « passe à la moulinette » d’une fonction mathématique, ce nouveau message crypté est envoyé au destinataire, mais il est impossible d’inverser la fonction pour retrouver le message d’origine… à moins de posséder une information particulière tenue secrète. La première fonction est appelée « clé publique » et la seconde, tenue secrète, qui permet de décrypter le message, est appelée « clé privée ». Les deux clés sont liées mathématiquement, de sorte que la clé publique (connue de tous) permet de coder un message, tandis que la clé privée (connue par l’utilisateur seul) permet de le décoder. En somme, une clé privée permet de calculer la clé publique, mais l’inverse est impossible. C’est ainsi que fonctionnent les signatures électroniques, qui existaient d’ailleurs bien avant Bitcoin.


La sécurité de Bitcoin (le système clé publique/clé privée) repose sur des algorithmes cryptographiques (ECDSA, SHA-256). Ces algorithmes sont unanimement considérés comme les plus sûrs, ils sont utilisés dans la banque, l’armée, le renseignement. S’ils étaient « craqués », tous les systèmes électroniques de la planète tomberaient. Voici un exemple d’adresse Bitcoin : 175tWpb8K1S7mH4Zx6rewF9wQrcPv245W. Il existe plus de 1048 adresses possibles, soit plus d’atomes qu’il y a sur Terre.


Une adresse Bitcoin est un compte qui permet de recevoir, de stocker et d’envoyer des bitcoins. On peut la comparer à un numéro de compte bancaire. Une transaction indique le montant versé à une autre adresse Bitcoin. Mais cette transaction intègre aussi la transaction précédente, qui elle-même intègre la transaction précédente, etc., en remontant au début, c’est-à-dire à la création des bitcoins nécessaires à la transaction (ces informations résident dans la blockchain, justement). On justifie ainsi que les fonds nécessaires sont bien possédés.


Il faut précieusement garder sa clé privée et ne pas la perdre, elle seule permet d’accéder à ses bitcoins et de les dépenser. Une transaction est donc concrètement un message qui comprend le numéro d’identification de la transaction précédente, le montant, la clé publique correspondant à l’adresse Bitcoin de l’émetteur, la signature du message par la clé privée de l’émetteur, et l’adresse Bitcoin du destinataire. Le couple « adresse Bitcoin/clé privée » peut être compris par analogie comme un coffre bancaire muni de sa clé : l’adresse bitcoin représente l’adresse de la salle des coffres et le numéro de coffre, tandis que la clé privée permet d’ouvrir le coffre. On peut aussi prendre l’image de la boîte aux lettres : vous pouvez recevoir des bitcoins dans votre boîte (votre clé publique), mais vous seul détenez la clé (privée) pour l’ouvrir.


D’une façon générale, un système centralisé dépendant de quelques mots de passe est fragile, car si le secret est percé, il tombe entièrement (on ne compte plus les grands sites qui se sont fait pirater). Alors qu’un système décentralisé dans lequel chaque participant est responsable de sa clé privée évite ce risque ; il n’existe tout simplement pas un mot de passe qui permettrait de craquer tout le réseau. C’est la force du Bitcoin.


Quels sont les risques ? Théoriquement, un pool de mineurs qui réunirait au moins 51 % de la puissance de calcul de l’ensemble du réseau pourrait en prendre le contrôle et valider des transactions fictives à son profit (en fait, simplement valider des doubles dépenses, mais pas créer des bitcoins). Cependant, outre le fait que des coupe-circuits existent pour parer à une telle éventualité, la somme dépensée pour financer une telle ferme de serveurs serait largement supérieure au bénéfice escompté. Le plus rentable, avec une telle puissance de calcul, serait de miner afin d’empocher les récompenses en bitcoins !


Profitons-en pour dénoncer l’utilisation du terme de « monnaie virtuelle » pour qualifier Bitcoin, sous-entendant que « ce n’est que du code informatique, ça peut disparaître du jour au lendemain ». Justement, non, du fait qu’il s’agit d’une base de données dupliquée à travers le monde, infalsifiable, qui ne dépend pas d’un mot de passe comme tous les sites Internet et qui n’a jamais connu de bug. En fait, Bitcoin est indestructible, contrairement à n’importe quel objet matériel ou à des monnaies papier qui reposent sur une confiance de moins en moins solide. Bitcoin est une monnaie numérique, pas virtuelle.








DU CASH SUR INTERNET



L’idée semble contre-intuitive, pourtant elle est vraie : le bitcoin, c’est du cash sur Internet. Par « cash », on pense à des billets de banque que l’on tient en main, ce qui paraît antinomique du bitcoin, purement numérique. Mais quand on effectue une transaction avec de l’argent liquide, l’argent passe d’une main à l’autre sans qu’une instance centrale ne l’enregistre. On ne rend de compte à personne, c’est un espace de liberté. Alors qu’un paiement électronique, par carte bancaire ou par virement, transite par le système bancaire, il vous identifie et laisse des traces. Avec le bitcoin, on se retrouve dans le premier cas de figure : la transaction passe d’un compte à l’autre, elle ne regarde que les utilisateurs. On est en fait sa propre banque !


Vu sous cet angle, un intérêt essentiel de Bitcoin consiste à apporter les services bancaires à tout le monde, et notamment à ceux qui en sont privés aujourd’hui, c’est-à-dire environ un tiers de la population mondiale. Dans les pays émergents, le taux de bancarisation est très faible et cela constitue un vrai frein au développement. Il n’est pas évident de lancer une quelconque activité en utilisant uniquement de l’argent liquide. Avec une connexion Internet, un simple smart-phone, tout le monde bénéficie d’un accès à des paiements en bitcoins, ou en n’importe quelle autre cryptomonnaie, ainsi qu’aux services financiers permis par la blockchain. Les potentialités de développement s’ouvrent enfin à tous.


Autre intérêt : ceux qui craignent la disparition du cash (et les banques font tout pour cela), considérant que cela restreint leurs libertés, pourront basculer sur Bitcoin. La « guerre contre le cash » menée par les banques dans les pays développés risque de donner un sacré coup de fouet à l’utilisation du Bitcoin !


Un autre aspect fondamental doit être compris. Nous vivons dans une économie de la dette, tout est construit sur la dette : les dépenses des États, une partie significative de l’investissement des entreprises et des dépenses de consommation des ménages, l’essentiel du secteur de l’immobilier, de l’automobile, etc. Tout pousse au crédit, la dette (publique et privée) ne cesse d’augmenter… Bitcoin, lui, est une économie du « cash sur Internet », un système monétaire construit sur une ressource rare (les 21 millions de bitcoins), sans banque centrale qui joue sur les manettes de son tableau de bord, sans la drogue de la dette. Un fonctionnement qui évoque immédiatement l’étalon-or, l’époque où la quantité d’or reposant dans les banques centrales conditionnait la quantité de monnaie en circulation et interdisait toute explosion de la dette publique et l’utilisation par les banques centrales de la planche à billets.


Bitcoin constitue ainsi un îlot de monnaie saine, non manipulé, que chacun est libre d’utiliser. Ses utilisateurs et son écosystème bénéficient d’une grande stabilité : nul risque d’inflation soudaine, de planche à billets et de création monétaire, de modification autoritaire du taux d’intérêt décidée par une instance centrale au fonctionnement opaque, et donc de tous les maux qui s’y rattachent (bulles, krachs, prix faussés, dépendance d’une instance centrale). Le cours du bitcoin est volatil, mais le système qu’il construit est, lui, très stable.







LA MONNAIE PARFAITE ?


Le bitcoin est-il une monnaie « parfaite » ? On peut le croire lorsque l’on dresse la liste de ses caractéristiques : il est universel, accessible à tous (il suffit d’une connexion Internet), il n’est sous le contrôle d’aucun État ou entreprise, il est totalement indépendant du système bancaire, autorégulé, sécurisé, et sa création monétaire est contrôlée et limitée. Depuis le début de son existence, le 3 janvier 2009, aucun faux bitcoin n’a circulé, le réseau n’est jamais tombé en panne. Il apporte des avantages par rapport à la monnaie ancestrale et universellement reconnue, l’or : plus de problème de transport, divisibilité très importante (8 décimales après la virgule), instantanéité des échanges, authenticité des transactions, stockage à coût nul.


D’ailleurs, qui l’a fondé ? On ne sait pas. Le dénommé Satoshi Nakamoto s’est fait connaître pour avoir publié le premier article de présentation du Bitcoin le 31 octobre 2008, et comme initiateur de la première transaction (le 3 janvier 2009). Mais il s’agit certainement d’un pseudonyme et, depuis 2011, il ne communique plus avec personne. Au fond, c’est certainement mieux ainsi : personne ne peut s’approprier la paternité du Bitcoin, qui garde ainsi sa dimension de pur réseau décentralisé, sans que son fondateur puisse y jouer un rôle qui serait déterminant sur son cours, son image, sa notoriété. Accessoirement, en tant que premier et principal mineur pendant longtemps, Satoshi Nakamoto a accumulé un million de bitcoins sur un compte qui n’a pas bougé depuis sa disparition, ils sont donc certainement perdus à jamais (bloqués parce que personne ne possède la clé privée permettant de les transférer)…







QUI GOUVERNE BITCOIN ?


Mais alors, qui gouverne Bitcoin ? Regardons quels sont les pouvoirs de chacun des acteurs : mineurs, développeurs, utilisateurs, etc. L’un d’entre eux l’emporte-t-il sur les autres ? Cette question est fondamentale, car l’un des facteurs essentiels de la valeur du Bitcoin est sa décentralisation. Si un acteur prédomine, cela veut dire que nous retombons dans une forme de centralisation, ce qui serait critique pour son avenir. Passons en revue ces différents acteurs : nœuds, Bitcoin Core, mineurs, utilisateurs.


Le réseau Bitcoin est constitué de « nœuds ». Un nœud Bitcoin est un ordinateur qui exécute le logiciel Bitcoin Core (nous allons y venir), il stocke sa propre version de la block-chain (l’historique des transactions) et diffuse les informations des transactions. Lorsque l’on effectue une transaction en direct (de son portefeuille), on interagit avec un nœud. Notre portefeuille se connecte avec l’un d’eux afin de diffuser nos transactions. Il existe plusieurs types de nœuds : les nœuds complets (ou full nodes), qui conservent une copie intégrale de la blockchain, et les nœuds légers (ou light nodes) qui en gardent une copie allégée – s’ils peuvent valider les transactions, ils doivent être connectés à un nœud complet pour fonctionner. Il existe aussi les nœuds de minage, pour les mineurs. Le fait que Bitcoin soit dénué d’une instance centrale, d’une « banque », oblige chaque nœud à garder une copie de l’historique des transactions, c’est le prix de la décentralisation. Dans un système centralisé (Facebook, LinkedIn…) la base de données est unique et protégée par un mot de passe, ce qui est plus léger, mais aussi plus fragile.


Le « client » (le logiciel) de nœud Bitcoin le plus répandu est Bitcoin Core, qui descend directement du logiciel fourni par Satoshi Nakamoto en 2009. Bitcoin Core permet d’installer un nœud complet et un wallet (portefeuille) intégré, directement sur un ordinateur. Sa domination sur les autres logiciels est écrasante, avec une part de marché de 98 %. N’y a-t-il pas un risque de centralisation ? La question à se poser est alors : qui contrôle Bitcoin Core ? Il s’agit d’un projet ouvert, « open source », qui s’appuie sur une communauté de développeurs. Parmi ces derniers, il faut distinguer deux catégories importantes : les simples contributeurs et les « mainteneurs » (maintainers en anglais). Les contributeurs peuvent proposer et écrire des modifications, mais elles sont acceptées et intégrées dans la nouvelle version du logiciel si et seulement si les mainteneurs le décident. Les mainteneurs sont ceux qui portent la responsabilité du logiciel. Ils sont chargés de la modération sur le dépôt GitHub Bitcoin Core (le forum des développeurs) et de l’établissement des nouvelles versions et de leurs dates de sortie. Ils implémentent les modifications du logiciel, leur rôle est donc crucial. Actuellement, on compte seulement quatre mainteneurs (Hennadii Stepanov, Michael Ford, Andrew Chow et Gloria Zhao). Ici, on peut factuellement parler de centralisation, mais est-ce inquiétant ? Pas vraiment, car au final, c’est l’utilisateur qui décide. Ceux qui font tourner les nœuds peuvent ne pas télécharger la nouvelle version de Bitcoin Core si elle leur déplaît. Ils peuvent passer à un autre logiciel. Les mainteneurs ne peuvent obliger personne à télécharger leur logiciel, ils possèdent en réalité surtout un pouvoir d’influence, qui s’appuie sur une compétence reconnue et sur la préservation des principes de base de Bitcoin. Il n’y a en fait jamais eu de conflit frontal entre les mainteneurs et les propriétaires des nœuds, c’est le consensus qui l’emporte.


Les mineurs, formellement, possèdent un pouvoir immense : celui de scinder la blockchain en deux et de créer un hard fork. Un hard fork se produit lorsque la modification du code est telle que la nouvelle version n’est plus compatible avec la blockchain existante. Dans ce cas, elle se divise en deux : celle d’origine et la nouvelle version, qui possède alors son propre token ; une cryptomonnaie entièrement nouvelle apparaît. C’est ce qui est arrivé au Bitcoin le 1er août 2017 lorsque le Bitcoin Cash (BCH) s’est détaché de la blockchain principale pour prendre son autonomie, nous y reviendrons dans le chapitre 4. Alors, les mineurs sont-ils le véritable pouvoir ? En réalité, ce ne sont pas les mineurs qui ont opéré ce fork, mais bien une partie de la communauté emmenée par des leaders reconnus à l’époque. Cette affaire montre que le pouvoir réside dans la communauté Bitcoin et que le vrai risque est la scission. En pratique, les mineurs ont un pouvoir très limité ; le minage est une activité industrielle très concurrentielle dont l’objectif est de faire des bénéfices, il n’y a pas vraiment le temps de se poser des questions métaphysiques sur le code. Il faut valider le plus possible de blocs, sinon c’est la faillite qui menace. Les mineurs à eux seuls ne possèdent qu’une influence limitée.


Et si le véritable pouvoir résidait tout simplement chez les utilisateurs, chez ceux qui achètent du bitcoin comme produit d’épargne ou l’utilisent comme moyen de transaction ? Si personne ne s’intéressait au bitcoin, il ne vaudrait rien et nous n’aurions ni mineurs, ni développeurs, ni nœuds ! Formellement, on peut dire cela, mais ce point de vue est très partiel. Les utilisateurs sont convaincus parce que Bitcoin est objectivement une création remarquable et révolutionnaire, maintenue en activité par des milliers de personnes compétentes et motivées. On peut ainsi conclure que c’est la communauté tout entière qui contrôle Bitcoin et c’est très bien ainsi : personne ni aucun groupe n’est véritablement en mesure de le contrôler et de le gouverner. Le seul qui aurait été capable d’exercer une influence déterminante au point d’en modifier la trajectoire, ou même de revendiquer le pouvoir… c’est Satoshi Nakamoto. Mais il a eu le bon goût de disparaître, parachevant ainsi la décentralisation complète de sa création.













Chapitre 2 Les contre-vérités sur Bitcoin



Bitcoin compte de nombreux adversaires, que ce soient des dirigeants de banques centrales, des gouvernements ou des économistes, et tous les arguments possibles ou imaginables sont utilisés pour le déconsidérer. Répondons à ces critiques.




SI, LE BITCOIN A UNE VALEUR INTRINSÈQUE


C’est la contre-vérité la plus répandue : ce n’est que du code informatique, du « vent », « ça ne repose sur rien » disent ses détracteurs. Cette remarque est déjà stupide en soi : Google, Facebook, ce n’est que du code informatique, ces sociétés ne valent-elles donc rien ? Affirmer cela traduit surtout une méconnaissance totale de l’informatique et d’Internet. Le prix Nobel Jean Tirole tombe dans ce piège : « C’est quelque chose qui n’a pas de valeur intrinsèque, qui peut s’effondrer du jour au lendemain. Donc, je ne voudrais absolument pas que les banques françaises, par exemple, investissent dans le bitcoin1. »


Alors, d’où vient la valeur du bitcoin ? Voici une question qui suscite encore aujourd’hui des discussions et des polémiques. Essayons d’y voir clair. Pour un actif donné, il existe deux types de valeurs : soit une valeur de contrepartie, soit une valeur intrinsèque. Une monnaie papier comme l’euro n’a pas de valeur intrinsèque, c’est un morceau de papier (un billet de banque) ou une écriture électronique dans le système bancaire. C’est surtout la contrepartie d’une dette. Un billet de 10 euros constitue un actif qui est inscrit au passif de la Banque centrale européenne (BCE). Si celle-ci use et abuse de la planche à billets, elle diminue le pouvoir d’achat de la monnaie, sans qu’on n’y puisse rien. Idem pour une action qui figure au passif de l’entreprise (son capital), qui gagne de la valeur si ses bénéfices augmentent, qui en perd si l’entreprise réalise des pertes, ou même qui ne vaut plus rien si elle fait faillite.


Au contraire, l’or est sans contrepartie, il ne figure au passif de personne, il possède une valeur intrinsèque. « L’or ne fait pas faillite », affirme le dicton. Effectivement, et c’est ce qui fait toute sa valeur, notamment en période de crise financière. Bien sûr, son cours exprimé en euros varie avec le temps, mais il garde une valeur intrinsèque (un pouvoir d’achat) par-delà les décennies. Le bitcoin, comme l’or, est sans contrepartie, il ne dépend d’aucune institution, il n’est inscrit au passif de personne et c’est ce qui fait toute sa force.


Mais quelle est cette valeur intrinsèque, justement ? Sur le site du projet bitcoin.org, on peut lire : « Bitcoin tire sa valeur de son acceptation comme moyen de paiement. Sa valeur initiale sur le marché a été obtenue lorsque les gens ont spéculé et que, de par ses propriétés, la monnaie allait être acceptée ensuite par d’autres. » C’est certain, mais pas suffisant, car un peu tautologique (le bitcoin a de la valeur parce qu’il est accepté comme moyen de paiement) et trop fondé uniquement sur la confiance, comme les monnaies papier.


L’économiste Georges Lane, adepte de l’école autrichienne, apporte un élément déterminant à cette question, en expliquant que « le système de paiement est la source de la valeur, tandis que l’unité de compte se borne à exprimer cette valeur en termes de prix2 ». Effectivement, l’euro n’est pas en lui-même un système de paiement, les transactions par carte bancaire passent par les banques commerciales, pas par la Banque centrale européenne. Au contraire, Bitcoin est à la fois un système de paiement et une unité monétaire, et ce système fonctionne parfaitement et pour un coût minime, c’est ce qui fait toute sa valeur. Ce système de paiement fonctionne 24 heures sur 24, 365 jours par an, il permet d’envoyer de l’argent à l’autre bout du monde en quelques minutes et pour un coût minime, jamais aucun « faux » bitcoin ne s’est introduit, aucun bitcoin n’a été envoyé et n’a disparu dans la nature ; aucun système de paiement au monde ne peut en dire autant.


Répétons-le, il faut bien comprendre cette distinction : l’euro n’est pas un système de paiement, mais seulement une monnaie. Quand on paye par carte bancaire, on passe par une ou plusieurs banques commerciales (c’est uniquement quand on paye en billets et pièces que l’on utilise un moyen de paiement émis par la Banque centrale). L’euro est « seulement » une monnaie et, pour circuler, il doit passer par le système bancaire. Alors que Bitcoin est une monnaie et un système de paiement, efficace, rapide, peu coûteux et qui transite par Internet, c’est-à-dire complètement en dehors du circuit bancaire. La performance de ce système de paiement fait sa valeur, d’où la distinction entre Bitcoin – avec un B majuscule, qui est le système de paiement (la blockchain), et le bitcoin, avec un b minuscule, qui est la monnaie qui circule.


Ajoutons que le paiement n’est pas la seule option permise par la blockchain, mais qu’elle permet aussi d’implémenter quantité d’applications et de services financiers qui concourent à cette valeur intrinsèque. La blockchain permet de construire tout un écosystème qui confère naturellement de la valeur au bitcoin, nous y reviendrons.


Enfin, précisons que cette unité monétaire, le bitcoin, est disponible en quantité limitée (pas plus de 21 millions), ce qui en fait une ressource rare, donc coûteuse. La valeur intrinsèque de Bitcoin est donc triple : le système de paiement, la blockchain comme support de multiples services financiers et le fait qu’il n’y aura pas plus de 21 millions d’unités monétaires. Largement de quoi conférer une solide valeur intrinsèque !


Alors, que vaut un bitcoin ? Justement, personne n’a le pouvoir d’en décider puisqu’il n’y a pas de banque centrale ou d’autorité légale. Bitcoin est une monnaie complémentaire, alternative, ce qui signifie que le vendeur et l’acheteur doivent être d’accord pour réaliser une transaction dans cette monnaie – personne n’est obligé de recevoir un paiement en bitcoins contre sa volonté (contrairement à l’euro qui a un cours légal dans toute la zone euro). La réponse est donc simple : ce sont ceux qui l’utilisent qui vont en fixer le prix, ce sont l’offre et la demande qui déterminent le cours du bitcoin contre les principales devises.
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