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			Dans la même collection : 

			•Conduire le changement en entreprise

			•Évaluer les compétences professionnelles

			•Gagner en leadership

			•Gérer les talents avec la psychologie positive

			•Gestion du temps pour managers professionnels dé-bor-dés

			•Guide pratique pour manager déboussolé

			•Le manager Samouraï

			•Le respect : vrai moteur de management

			•Les fables du management

			•Management de projet fluide et vivant

			•Management de projet PM2

			•Manager la GenZ

			•Manager les 20 personnalités difficiles

			•Manager une équipe projet

			•Managers, coachez les générations Y & Z

			•Managers, relevez le challenge d'un nouveau poste ! 

			•Objectifs OKR

			•Réussir ses entretiens RH

			•Self leadership en action

			•Stop au désengagement au travail

			Retrouvez tous nos titres « Hors Collection » sur librairie.gereso.com
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			Préface

			L’ouvrage La Fonction Risk Manager de Caroline Aubry et Nicolas Dufour arrive à point nommé pour apporter des éclairages et des réponses aux tensions auxquelles les professionnels de la gestion du risque sont aujourd’hui confrontés, et qu’ils doivent pouvoir surmonter.

			En premier lieu, la tension entre aider les managers et la gouvernance de leur organisation à mieux gérer les risques, à faire preuve de prudence et de rigueur en un mot, sans pour autant les empêcher d’agir et trop les freiner dans leur ardeur à créer de la valeur. Agent de conformité et de respect des normes, des procédures et des standards d’un côté, le Risk Manager ne doit pas, dans le même temps, corseter l’organisation sous une avalanche d’interdits et d’outils qui étoufferait son agilité nécessaire à sa survie et son développement. Le Risk Manager est également au centre de la tension entre les coûts et les gains : combien coûtent les cartographies, les contrôles, les actions préventives etc. qu’il suscite ? Et combien rapporte-il en termes de coûts des risques qu’il permet d’éviter ? 

			D’après nos observations, la capacité du Risk Manager à démontrer périodiquement, aux managers et à la gouvernance de son organisation, la rentabilité qualitative, qualitative et financière de ses actions - que son objet de risques soit financier, social, commercial ou autres - devient un enjeu fondamental. En somme, le Risk Manager doit savoir parler un langage « qualimétrique » avec ses business partners et ses clients internes, pour expliquer les gains qualitatifs, quantitatifs et financiers de ses actions, et les ajuster si ces gains n’étaient pas suffisants, et mieux vendre ainsi, en quelque sorte, ses préconisations, ses conseils et ses recommandations. 

			Également, le Risk Manager est au cœur des tensions liées à la « Tétranormalisation », c’est-à-dire les dysfonctionnements créés dans l’organisation par l’inflation normative et les contradictions qu’elle engendre. Sur cette tension, on attend du Risk Manager qu’il aide son organisation, en concertation étroite avec les autres fonctions concernées par la conformité comme l’audit interne, à mieux orchestrer, arbitrer, négocier l’application des normes multiples auxquelles elle est confrontée. L’inflation normative mal gérée devenant, en effet, une nouvelle macro zone à risques dans toutes les organisations et, au-delà, une source puissante de conflits éthiques internes. 

			

			Enfin, le Risk Manager doit aujourd’hui pouvoir répondre à la tension qui peut exister entre la technique et le comportement, puisque si, d’un côté, on lui demande d’être à la pointe des nouvelles technologies de l’information, intelligence artificielle et big data compris, pour être toujours plus efficace et efficient dans son métier, on lui demande « en même temps » de conserver une humanité et un sens du contact, non seulement avec ses équipes, mais aussi avec tous ses business partners, notamment pour des raisons pédagogiques, de concertation et de conviction.

			On le voit donc, l’ouvrage de Caroline Aubry et Nicolas Dufour, en apportant des éclairages sur ces tensions complexes et multiples, avec, qui plus est, la sensibilité pratique - donc appliquée - et académique - donc rigoureuse - qui les caractérise, se révèle d’un apport indispensable au Risk Manager contemporain et ses équipes.

			Laurent Cappelletti Professeur titulaire de chaire au Conservatoire National des Arts et Métiers (Le CNAM)Directeur à l’Institut de Socio-Economie des Entreprises et des Organisations (ISEOR)

		

	
		
			

			Introduction

			La notion de gestion des risques est loin d’être récente, elle remonte, en tant que sujet d’entreprise, aux années vingt avec l’avènement de travaux sur la manière de mieux contrôler l’organisation. Toutefois, il n’a vraiment été question de fonctions en lien avec la gestion des risques que dans les années cinquante-soixante avec l’avènement de chargés de gestion des assurances et des risques. 

			Le XXIe siècle a véritablement consacré la fonction gestion des risques en tant qu’acteur clé de l’organisation. Les réglementations récentes sur la protection des données, la fraude, la corruption, le blanchiment d’argent ainsi que sur les risques prudentiels et financiers en ont fait une fonction voire un ensemble de fonctions dédiées au contrôle de l’organisation (contrôle interne, audit interne, risk management, conformité, sécurité financière, Hygiène-Sécurité-Environnement - HSE). 

			L’objet de cet ouvrage est de se centrer sur la fonction de gestion des risques (que nous appelons Fonction Risk Manager) en tant que fonction transverse à celles précitées. Le gestionnaire de risque (que nous appelons Risk Manager), proche de la direction générale, mais aussi des opérationnels et autres fonctions transverses (qualité, sécurité, projets, directions financière et comptable, direction commerciale, back-office, systèmes d’information, ressources humaines) est sûrement l’une des fonctions les plus transverses de l’entreprise.

			Il paraît aujourd’hui impossible d’imaginer une organisation sans gestion des risques et en fin de compte il n’est souvent qu’une question de temps et de moyens avant qu’une direction générale ne se rende compte de la nécessité d’intégrer cette fonction.

			Dans ce contexte transverse, le paradigme selon lequel la gestion des risques est l’affaire de tous est souvent repris. Cet ouvrage y souscrit et apporte sa contribution illustrée en insistant sur les savoir-faire techniques mais surtout relationnels que la fonction suppose. Il est essentiel à ce titre d’insister sur le rôle de la Fonction Risk Manager : rôle d’assistance du management local, rôle de surveillance des opérationnels et de mise en conformité au service de la direction générale, rôle d’aide à la prise de décision au service du management local, rôle de centralisation d’informations à la direction générale, rôle de coordinateur de ces informations, rôle d’alerte, de formation, de sensibilisation, de pédagogie mais aussi de contrôle face aux risques internes et menaces externes que l’entreprise peut subir.

			

			L’ouvrage insiste à la fois sur les notions fondamentales que les Risk Managers sont amenés à appréhender et contextualise la Fonction Risk Manager en revenant sur sa naissance et en présentant son histoire récente liée à celle du risque, de la gestion des risques et des acteurs hors entreprise qui accompagnent son développement dans les organisations. Nous détaillons également l’activité des Risk Managers (que font les Risk Managers ? Comment perçoivent-ils leurs missions ? Quelles sont leurs relations avec la direction, les opérationnels et les autres fonctions ?), illustrons avec des exemples de terrain un ensemble de catégories de risques essentielles auxquelles ils sont confrontés dans leur activité et, sans prétendre à l’exhaustivité, les méthodes et outils clés qu’ils utilisent. Enfin, nous insistons sur sa place dans l’organisation tout en mettant en avant les compétences essentielles pour l’exercice de la fonction.

			Par ses différents apports méthodologiques et pratiques, cet ouvrage vise à contribuer non seulement à la littérature sur le risque et la gestion des risques, mais aussi à apporter des clés de lecture sur l’actualité du risque, de la gestion des risques et du métier de Risk Manager. De nombreuses questions y sont ainsi développées : la question de la diversité des risques à appréhender ; la question de la mise en œuvre d’une démarche globale de gestion des risques ; la question de ses relations avec ses commanditaires (direction générale, conseil d’administration, auditeurs externes et internes, directions métier) et de ses enjeux sous-jacents ; la problématique du (des) rôle(s) du Risk Manager (à quoi sert-il ?) et plus particulièrement de son rôle managérial. Nous abordons également les enjeux relatifs à la formation et au suivi de carrière du Risk Manager. 

			Enfin, cet ouvrage envisage de manière longitudinale un ensemble de questionnements sur la Fonction Risk Manager en elle-même : 

			

			- La question de sa diversité.

			- Jusqu’où faut-il aller entre une exigence forte de formalisme propre à cette fonction et l’enjeu essentiel de pragmatisme dans la déclinaison de plans d’action, d’outils, de préconisations ? Le Risk Manager est-il davantage un poil à gratter/un empêcheur de tourner en rond ou un facilitateur dont le champ d’intervention est bien souvent plus tacite et progressif que par action rapide ? 

			- La question de la légitimité du Risk Manager pour asseoir son autorité. Quels leviers méthodologiques, organisationnels ou politiques dans l’organisation utiliser ? Doit-il être un expert technique ? Connaître l’entreprise ? Être un bon communicant ?

			Le présent ouvrage apporte ainsi une contribution pragmatique faite de retours d’expérience mais aussi de synthèses de travaux académiques afin de cibler tant les professionnels de la gestion du risque que les étudiants désireux de se tourner vers les métiers de la filière risques. 

		

	
		
			

			Chapitre 1 

			Définition des notions mobilisées et contextualisation de la Fonction Risk Manager

			Dans ce chapitre, nous présentons les notions mobilisées. Nous décrivons ensuite la naissance de la Fonction Risk Manager et cherchons à comprendre pourquoi, à un moment donné, les grandes entreprises françaises ont décidé de la mettre en place, montrons comment elle s’est constituée, a évolué jusqu’à aujourd’hui, identifions les acteurs de l’émergence et de l’évolution de la fonction. Nous interrogeons enfin la fonction en proposant une explication théorique de son émergence et en mettant en perspective ses évolutions futures.

			

			Définition des notions mobilisées : risque, gestion des risques, Risk Manager

			Le risque

			Définition 

			La définition du risque fait l’objet d’un consensus : c’est « un aléa dont la survenance prive un système d’une ressource et l’empêche d’atteindre ses objectifs » (Wibo, 2000). D’autres définitions peuvent être évoquées : « Une situation dont l’occurrence est incertaine et dont la réalisation affecte les objectifs de l’entreprise qui le subit. » (Barthélémy, 2000). « Un danger, inconvénient plus ou moins probable auquel un individu, un acteur est exposé. » (Larousse).

			Une notion ancienne 

			La notion de risque est ancienne, ancrée dans la société et associée à une connotation de peur, de danger. Quand Beck (2001) affirme que notre monde est le premier à être confronté au risque suprême de la destruction de la vie sur la terre, de la fin de l’Humanité, Méric et al. (2009) rappellent que les Aztèques redoutaient le retour du Néant provoqué par l’arrêt de la course du soleil et ainsi l’ancrage du risque dans l’histoire de l’Humanité. Dans cet ouvrage, les auteurs rappellent que le mot français daterait du XVIe siècle et que son étymologie serait liée à l’activité commerciale maritime (le risque que court une marchandise), avec comme postulat implicite, les conséquences néfastes de l’occurrence du risque. Laperche (2003) établit un lien entre le risque, expression du danger et la nécessité de le récompenser ou de le réduire.

			La notion de risque n’est pas nouvelle dans les entreprises (Knight, 1921). Il est présent dans toute action, fait partie de l’univers des entrepreneurs (Schumpeter, 1926) ; il est inhérent à toute décision : « Décider, c’est choisir, en univers incertain notamment, c’est prendre un risque en espérant que le choix s’avérera a posteriori judicieux. » (Persais, 2003). Le risque est ainsi à rapprocher de l’action. La prise de risque est en soi la conséquence de la prise de décision dans un but précis : « L’évènement non encore survenu qui motive l’action. » (Beck, 1986). Ce but précis, c’est dans le contexte de l’entreprise la recherche de relais de croissance, de rentabilité supérieure, de développement de l’organisation.

			

			Pour Beck (1986), le risque et son corollaire le coût du risque, sont à intégrer comme faisant partie des « effets induits latents » associés à toute activité économique. Ce coût du risque est à mettre en lien avec la notion de pari sur l’avenir. La prise de risque implique de se poser la question du coût d’opportunité : le bénéfice attendu est-il supérieur au coût du risque en cas de survenance ? Ce questionnement est pour certains auteurs aux origines de notre société où rationalité économique et éthique du profit se conjuguent (Méric et al., 2009). Le contrôle et la gestion du risque se positionnent entre ces enjeux économiques de pérennisation d’une activité et des enjeux éthiques de responsabilité de la gouvernance d’entreprise. 

			Dès 1921, Knight distingue le risque avéré (l’agent possède des informations concernant la probabilité de réalisation et les conséquences du risque potentiel (l’agent ne peut pas définir la liste des conséquences possibles d’un évènement ou ne peut pas déterminer de probabilité de réalisation des résultats identifiés comme dans l’assurance, avec la loi des grands nombres). 

			Pourtant, au début des années quatre-vingt-dix, la notion de risque reste floue : risque et danger, risque et incertitude (« Aléa auquel on ne peut associer de probabilités objectives. » Knight, 1921), sont souvent confondus. Malgré cela, il est devenu une variable centrale de la réflexion organisationnelle des entreprises. Le risque a-t-il changé ? 

			La gestion des risques

			Définition 

			

			La gestion des risques est « le processus appliqué tout au long d’un programme et qui regroupe des activités d’identification, d’estimation et de maîtrise des risques » (Courtot, 1998). La démarche repose sur une phase d’analyse à partir de classes de risques (« ensemble cohérent de risques quant à leur nature et aux responsabilités associées à leur management ») par phase, cause, origine, fonctionnalités et par risques organisationnels et humains. Cela permet de distinguer les risques mineurs des risques majeurs, critiques et catastrophiques. La phase de maîtrise est l’« ensemble des actions définies et conduites dans le but de réduire et de maintenir la gravité des risques à un seuil plus ou moins tolérable. » Elle vise soit à éviter ou réduire le risque, soit à le transférer (aux assurances par exemple), soit à l’accepter sous sa forme résiduelle (part qui n’a pu être traitée après les contrôles et plans d’action). Elle conduit à la mise en œuvre d’un suivi dans le but de maintenir ou d’améliorer la visibilité sur le risque et de s’assurer de l’application des plans d’action. Ce suivi, considéré comme un enjeu majeur, fait émerger la notion de culture du risque. 

			Une démarche en cinq étapes 

			Dans nos travaux (Aubry, 2005), nous avons décrit une démarche de gestion des risques divisée en cinq étapes, qu’il est important de rappeler. Les méthodes et les outils sont détaillés dans le Chapitre 5. 

			Étape 1 - Élaborer une stratégie de définition des risques majeurs 

			Cette première étape consiste pour la direction générale à visualiser régulièrement les grands risques majeurs permanents qui menacent la mission de l’entreprise, les quelques grands projets dont la dérive causerait un tort majeur à l’entreprise et à ses processus clés. 

			L’entreprise commence par définir une stratégie de maîtrise des risques majeurs à partir de deux niveaux d’identification : les objectifs stratégiques à partir de l’analyse externe du SWOT (opportunités et menaces) et les processus opérationnels à partir de son business model.

			Le premier niveau permet à l’entreprise de définir puis de formaliser son appétence au risque ; l’appétence au risque est le niveau de risque global que sa gouvernance est disposée à assumer dans la poursuite de ses objectifs stratégiques. La définition et la formalisation de celle-ci donnent des arguments pour prioriser et avoir des moyens, permettent des décisions plus en accord avec les priorités ou encore réduisent les divergences d’appréciation au sein même du comité exécutif. Les explications avancées au fait qu’elles ne soient pas encore généralisées sont un besoin pas éprouvé dans certaines entreprises en lien avec la question de la maturité de la démarche de gestion de ces dernières qui se livrent encore à la « navigation à vue », la peur que poser son appétence au risque soit un révélateur de sa stratégie, la crainte que cela soit utilisé devant un tribunal et/ou par des lanceurs d’alerte tels que les Organisations Non Gouvernementales et/ou par les autorités administratives de contrôle, la réticence à évoquer les risques encore trop assimilés à du danger ou encore la peur qu’à trop cadrer son appétence, le collectif ne prenne peur, ne devienne frileux, ne soit tenté par le contrôle et ne perde en créativité. L’argument de l’indécence à formaliser une appétence aux risques sur certains sujets est enfin évoqué. 

			

			Le deuxième niveau permet à l’entreprise d’ajuster ses risques à ses objectifs opérationnels ; le rattachement des risques aux processus opérationnels prend la forme d’un registre des risques ou Business Risk Model. 

			Étape 2 - Identifier les risques passés, présents et émergents (futurs)

			Cette deuxième étape consiste à « nommer » les risques, les décrire, identifier leurs causes et leurs conséquences. 

			L’identification des risques se fait par interview via des questionnaires, des ateliers, des entretiens individuels… de chaque responsable stratégique et opérationnel et par l’utilisation de grilles (best practices). 

			Trois méthodes sont possibles :

			- La méthode descendante ou top down consiste à identifier et effectuer une première estimation des risques auprès des dirigeants (les membres du comité exécutif) et de leurs principaux responsables (directeurs métier-zone, directeurs fonctionnels, directeurs opérationnels, par exemple) puis à descendre vers les opérationnels.

			- La méthode  ascendante ou bottom up consiste à interroger les opérationnels les plus proches de l’activité puis les directeurs opérationnels ou fonctionnels. Les outils les plus libres (ateliers, entretiens individuels, best practices, comparaisons/benchmarks) sont privilégiés dans le cadre de la méthode bottom up. Ces outils sont par ailleurs l’occasion de faire travailler ensemble les membres du personnel et sont le point de départ de la diffusion d’une culture du risque au sein de l’entreprise.

			

			- La méthode  mixte, mi-ascendante, mi-descendante ; elle est la plus couramment utilisée. 

			Étape 3 - Évaluer, quantifier, prioriser les risques

			Une fois les processus et les risques identifiés, l’entreprise élabore et met à jour une cartographie. Pour ce faire, elle évalue les risques en fonction de : 

			- L’impact (gravity) qu’ils pourraient avoir s’ils se matérialisaient. L’impact est la quantification de la perte engendrée par la réalisation du risque. Les niveaux d’impact changent selon les entreprises : échelle de 1 à 4 (faible, moyen/modéré, fort, très fort/catastrophique) ou de 1 à 9, par exemple. Les niveaux sont associés à des pertes financières engendrées (en euros, par exemple, ou en numéraire) ou des pertes d’exploitation (en journées de production).

			- La probabilité de survenance appelée aussi l’occurrence (probability). La probabilité de survenance sont les « possibilités » de réalisation du risque. Les niveaux de probabilité sont variables selon les entreprises : échelle de 1 à 4 (rare, peu probable, possible, quasiment certain) ou de 1 à 9, par exemple. Les niveaux sont associés à une probabilité de réalisation (en pourcentage) et une fréquence (une fois par jour…). Le résultat de la combinaison, impact x probabilité, donne le poids du risque et donc son coût. Concrètement, la cartographie des risques prend la forme d’une matrice impact/probabilité. Elle est établie par branche, filiale, entité et au niveau global (corporate). 

			Elle est construite au moins à deux niveaux : au niveau du groupe (corporate) et par unité opérationnelle (Business Unit par exemple). 

			Elle donne une image synthétique des risques et de leur poids respectif. En effet, il semble essentiel compte tenu du contexte de chaque entreprise et son exposition aux risques, de tenir compte de l’importance relative de chaque risque. Ainsi, si le risque de conformité tend à avoir une importance majeure en banque, il est à relativiser dans d’autres secteurs d’activité tels que la grande distribution. Une cartographie permet de qualifier certains risques de stratégiques (probabilité faible/impact élevé) encore de transférables (probabilité moyenne/impact moyen), c’est-à-dire susceptibles d’être traités par l’assurance, donc externalisés tels que les risques d’incendies d’agences, de tempêtes, d’inondation ; d’autres risques sont appelés opérationnels (probabilité forte/impact faible), ces derniers regroupant tous les risques « mal connus » qui peuvent empêcher la réalisation des objectifs à court terme de l’entreprise et les risques récurrents dont les enjeux financiers sont importants tels que les risques clients, les risques liés au système d’information du type de facturation, les fraudes, la fiabilité du reporting…

			

			Elle permet une hiérarchisation des risques analysés conduisant les dirigeants à se focaliser sur les risques majeurs (« top ten des risques » à gérer, ceux pour lesquels il faudra mettre en place un plan d’action, par exemple) et sur les systèmes de contrôle interne adaptés.

			Il existe également des cartographies spécifiques à certains risques. Les plus couramment citées par les Risk Managers sont les cartographies spécifiques aux risques cyber-Information Technologies (IT), opérationnels, stratégiques (cartographie présentée dans le Chapitre 5) ou encore aux risques environnement-climat-Responsabilité Sociétale et Environnementale (RSE), aux risques de corruption et enfin aux risques émergents, à la double matérialité (Corporate Sustainability Reporting Directive - CRSD -) et aux collaborateurs clés (cartographie présentée dans le Chapitre 4 de l’ouvrage). Certaines, les cartographies des risques de corruption et de double matérialité, par exemple, répondent à des exigences réglementaires. 

			Les directions de la stratégie commencent enfin à demander aux Risk Managers de co-construire des cartographies d’opportunités sur les risques émergents.

			Étape 4 - Maîtriser les risques 

			Le point de départ de cette quatrième étape consiste à identifier les systèmes de contrôle interne : existe-t-il des dispositifs de contrôle ? De quels types sont-ils (procédures, chartes, formations, responsabilisation, assurances) ? Sont-ils efficaces, pertinents, fiables ? 

			La réponse à la deuxième série de questions se fait à partir de la mesure du risque résiduel : si le risque résiduel est trop élevé, cela signifie que le risque est sous-contrôlé ; s’il est faible, le risque est potentiellement surcontrôlé. Dans les deux cas, les dispositifs de contrôle sont à revoir. 

			Les conclusions quant aux dispositifs de contrôle du risque permettent à l’entreprise de définir un ou des plans d’action (bénéfice/ressources à investir) destinés à améliorer la couverture des risques majeurs (action sur l’impact et/ou la probabilité). Ils sont ensuite hiérarchisés ; un planning est établi ; un mode de financement est choisi (assurances, budget, provisions…).

			

			Les plans d’action sont enfin diffusés via la responsabilisation et la mise en réseau. En face de chaque risque majeur est positionné un responsable chargé d’un plan d’action (également appelé « propriétaire » du risque) : un réseau de responsabilité est ainsi mis en place. Pour chaque famille de risques, des experts sont choisis pour aider ces « propriétaires » de risque : un réseau de soutien est mis en place. Un comité de risques central chapeaute ces deux réseaux. 

			Ces outils donnent à la démarche de gestion des risques son caractère dynamique.

			Étape 5 - Analyser, suivre, mettre en place un apprentissage des risques

			Les actions de maîtrise des risques font l’objet d’une analyse, d’un suivi et d’un apprentissage. 

			L’analyse des résultats se fait en introduisant dans les tableaux de bord des indicateurs de suivi et de mesure de maîtrise des risques mis sous contrôle. Les questions à renseigner sont le choix des indicateurs, leur fréquence, leur présentation et leur rattachement à un propriétaire de risques. Les résultats font ensuite l’objet d’une communication à la hiérarchie (conseil d’administration, direction générale, comité de direction, comités des risques, comité d’audit). La direction générale est informée de la qualité de la maîtrise des risques dans l’entreprise. Les enjeux de cette dernière étape sont la transparence vis-à-vis du management et des actionnaires - le climat de confiance - et la diffusion d’une culture du risque dans l’entreprise avec l’introduction d’une boucle d’apprentissage collectif. 

			L’analyse des résultats peut enfin donner lieu à la formalisation de retours d’expérience, appelés REX ou RETEX, lesquels sont ensuite partagés. Ils prennent la forme de mises à jour régulières du site de l’entreprise au fur et à mesure de la réalisation des plans d’action, d’échanges d’informations entre le terrain et les équipes de management via les bases de données ou encore de diffusion des meilleures pratiques accessibles à tous.

			Ces outils de plus en plus utilisés notamment depuis la crise liée au Covid-19 donnent à la démarche de gestion des risques son caractère opérationnel.

			Ces outils sont également nécessaires pour constituer une « mémoire du risque » en entreprise. L’un des objectifs d’une politique de maîtrise des risques consiste à fournir un degré de confiance suffisant sur la capacité de l’entreprise à anticiper ses risques. Cela vaut bien entendu pour les risques présents et futurs mais aussi, et cela peut être omis, pour des situations déjà rencontrées par les dirigeants, managers et opérationnels de l’organisation. L’enjeu n’est bien entendu pas d’enfermer la réflexion sur les risques au champ de ce qui est déjà connu, mais il consiste à ne pas occulter par principe ce qui fut traité et serait donc a priori « déjà sous contrôle », partant de l’idée préconçue que la foudre ne frapperait pas deux fois au même endroit. 

			

			[image: ]  « En comité des risques, on nous présente souvent ce qui ne va pas ou ce qui pourrait ne pas aller, mais on oublie souvent les situations dans lesquelles ces sujets avaient déjà été traités, débattus, résolus !… On va même jusqu’à oublier que certains projets ont été mis en place suite à des incidents majeurs. »

			[image: ]  « Bien avoir en tête des incidents passés permet de voir quand des équipes métiers relâchent l’attention. C’est quand on vous demande de retirer un moyen de maîtrise - des contrôles par exemple, jugés trop chronophages - au motif qu’on ne voit pas où est le risque, que les garde-fous sautent peu à peu. Il faut sans cesse réaffirmer les raisons ayant justifié de couvrir des incidents ou des risques, peut-être anciens, mais pouvant toujours menacer l’entreprise. »

			Cependant, dans de nombreux cas, l’hypothèse d’un apprentissage organisationnel en matière de risque apparaît théorique. 

			Le manque de temps ne permet pas toujours de documenter suffisamment des incidents majeurs ou de capitaliser sur les retours d’expérience (lorsque ceux-ci sont réalisés) post-crise. 

			Le fait de penser que des incidents majeurs ne peuvent arriver qu’aux autres entreprises, qu’aux autres filiales dans un groupe, peut également amener l’entreprise à en oublier des situations à risques déjà connues. Cela vaut notamment pour des risques à faible probabilité voire à faible vraisemblance (risques terroristes, fraudes majeures, cas de fraude interne en bande organisée, cyberattaques d’ampleur majeure, etc.). 

			

			[image: ]  « Lors des revues des risques, on en arrive souvent à éluder tout ce qui s’inscrit dans un contexte spécifique pour ne retenir que le générique, cela vide de son sens l’exercice même de cartographie des risques. »

			Peuvent enfin être évoqués le départ de « sachants », la mobilité en interne et notamment des équipes risques, audit et contrôle impliquant que la mémoire des incidents n’est pas conservée sur les fonctions dédiées, l’absence d’appropriation des historiques de pertes par les métiers, la non/sous-utilisation des bases incidents par des fonctions qui peuvent en avoir l’utilité (qualité, contrôle de gestion par exemple), la priorisation accordée aux objectifs opérationnels. La construction d’une mémoire du risque en entreprise est un long apprentissage s’inscrivant dans la constitution progressive d’une culture du risque dans l’organisation. 

			
				
					
				
				
					
							
							Enterprise-wide Risk Management (ERM)

						
					

					
							
							Une gestion des risques qui met en place les cinq étapes relève de l’Enterprise-wide Risk Management ; elle est globale au sens de Louisot (2010) ; elle est par essence transversale puisqu’elle est là pour servir les projets, les différentes entités et les processus opérationnels et managériaux de l’entreprise et qu’elle se positionne en accompagnement du processus de décision ; elle est intégrée car elle suppose l’implication des opérationnels indispensable à une bonne identification des risques. La démarche de gestion des risques se doit d’intervenir en amont de la survenance des évènements, les anticiper et non pas seulement valider les expériences survenues.

							En cela, elle n’est pas seulement une activité de contrôle : on ne cherche pas seulement la qualité de chacune des opérations mais la bonne articulation des activités entre elles.

							L’outil qui synthétise les cinq étapes de la démarche Enterprise-wide Risk Management est le tableau de bord de gestion des risques.

						
					

				
			

			

			Méthodes de gestion des risques : quelques exemples 

			Méric et al. (2009) dénombrent une centaine de méthodes chargées d’anticiper le risque. La réalité est qu’il existe souvent autant de méthodes, adaptées en pratique, qu’il y a d’entreprises. On note une vraie tendance cependant à la convergence des méthodes face à un souci de clarifier, faire simple, rendre pédagogique une science du risque qui souvent tourne au débat d’expert. Il est essentiel de mettre l’accent sur les risques eux-mêmes et non sur les méthodologies en elles-mêmes qui ne sont que des manières d’identifier, d’analyser, de se représenter le risque (Dufour, 2015). Conçues par des ingénieurs, elles reposent sur une chronologie d’étapes attribuant des rôles aux différents agents et conduisent à construire une mémoire des risques.

			Nous présenterons plus particulièrement les méthodes des scénarios et les méthodes dites à dire d’experts couramment utilisées par les Risk Managers dans le Chapitre 4 de l’ouvrage. Elles peuvent être concomitantes et combinées. 

			Le Risk Manager

			Définition 

			L’utilisation du concept de Risk Manager pose d’emblée un double problème lié à sa traduction en français et à la diversité des réalités qu’il recouvre.

			Le terme anglo-saxon de RM est sans équivalent français. Le « gestionnaire des risques » est celui qui conduit les actions de gestion des risques quand le Risk Manager tel que l’entendent les Anglo-saxons est un visionnaire de risques capable d’une approche globale des risques encourus par son entreprise. La traduction « gestionnaire de risques » lui fait donc perdre de sa substance et dans l’esprit de nombreux praticiens, ce terme est trop marqué par ses origines dans le monde de l’assurance. 

			Risk Manager est par ailleurs le terme retenu par l’Association pour le Management des Risques et Assurances de l’Entreprise (AMRAE), ses membres se reconnaissant sous cette appellation. C’est pourquoi nous parlerons dans cet ouvrage de Risk Manager. 

			

			Derrière cette appellation se cachent des réalités diverses qui vont du Risk Manager opérationnel au sein d’un projet, d’une business unit, d’une zone géographique au responsable corporate en charge de la gestion des risques en passant par le Risk Manager au sein d’une fonction spécialisée. Cette hétérogénéité est largement évoquée par les professionnels.

			[image: ]  « Il y a dans le bureau d’à côté quelqu’un qui s’appelle Risk Manager mais il n’est pas dans mon équipe. Il y a un Risk Manager qui s’occupe de la gestion des risques liés à l’énergie, un autre qui s’occupe de risques de change, un qui est à la direction des achats et qui s’occupe d’achats d’énergie. Ce sont des Risk Managers. Cela pose donc un premier problème qui est peut-être un serpent de mer auquel vous avez déjà été confronté parce que ça fait des années qu’on en parle. Sommes-nous des Risk Managers ? »

			[image: ]  « La profession de Risk Manager est tellement différente d’une entreprise à l’autre. Des chargés d’assurances vont s’appeler Risk Manager. Tous ceux qui s’appellent Risk Manager n’en sont pas. Regardez le panel des salaires. Vous commencez à 40 KE, vous finissez à 150 KE. Quand vous avez un panel aussi large, c’est qu’il n’y a pas de profession. »

			
				
					
				
				
					
							
							Le Risk Manager corporate

						
					

					
							
							Ce constat nous amène, contrairement à de nombreux travaux qui ne précisent pas le périmètre de responsabilité des Risk Managers interrogés1, à centrer notre identification des Risk Manager sur le groupe homogène des responsables corporate du département gestion des risques, quel que soit l’intitulé de leurs cartes de visite. (Corporate Business Risk Manager, Risk Manager and Safety, Directeur des Risques et Assurances, Insurance Risk Manager, Risk Insurance Manager, Risk Manager Groupe, Directeur du Management des Risques, Directeur des Risques et de l’Audit, Insurance and Risk Manager ou encore Risk Manager, par exemple.) Cette fonction est la plus proche de celle de Chief Risk Officer largement reconnue aux États-Unis. Ce sont eux que nous appellerons les Risk Managers. Nous appréhendons la Fonction Risk Manager en tant qu’agrégat de l’activité individuelle de l’ensemble des Risk Managers.
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					  Risk Managers, directeurs administratifs et financiers, trésoriers…

				

			

		

	
		
			

			Chapitre 2

			Contextualisation : histoire récente des risques, de la gestion des risques, de la Fonction Risk Manager 

			Avant de dresser l’histoire récente des risques, de la gestion des risques et de la Fonction Risk Manager (Aubry, 2013, 2017, 2023), nous présentons les outils théoriques que nous avons choisi de mobiliser en histoire de la gestion. 

			
				
					
				
				
					
							
							Outils théoriques et méthodologie 

						
					

					
							
							Outils théoriques 

							- La méthode historique 

							Au plan méthodologique, nous avons recours à la méthode historique. Elle doit être perçue comme un moyen d’analyse du passé pour mieux comprendre le présent et appréhender le futur (Greyer, 1964). Replacer la Fonction Risk Manager dans le contexte de la prise en compte du risque et de la gestion des risques dans la société et les entreprises permet de la voir évoluer, de la qualifier, de l’interpréter, donc possiblement d’anticiper ses évolutions futures. Elle permet également de s’intéresser spécifiquement aux évènements qui provoquent des changements d’une période à une autre.

						
					

					
							
							

							- Une généalogie au sens de Foucault (1993)

							Pour questionner l’apparition de la Fonction Risk Manager, nous avons privilégié la démarche dite généalogique de Foucault (1993) qui met en avant les facteurs culturels. Comme l’écrit Labardin (2008), « nous ne voulons pas exclure la dimension économique, mais suggérer que ses effets sont indirects. Ils passent par le truchement d’instances sociales et culturelles qu’il s’agit de mettre en évidence. » La démarche part d’une question qui fait débat pour essayer d'en comprendre l’origine. À l’instar de Labardin (2008) pour la Fonction Comptable, trois questions interrogent la constitution de la Fonction Risk Manager : pourquoi et comment les entreprises commencent-elles à organiser leur gestion des risques ? Pourquoi et comment organisent-elles une Fonction Risk Manager ? À quoi sert-elle historiquement ? Notre recherche interroge la constitution de la Fonction Risk Manager à travers les trois questions. 

							Choix méthodologiques 

							- Les sources 

							Notre recherche prend appui sur des matériaux complémentaires : entretiens avec des opérationnels de la gestion des risques, des Risk Managers adjoints et des Risk Managers ; ateliers et interventions lors de conférences AMRAE et lors de ses rencontres annuelles ; recherche documentaire (littérature de gestion française et anglo-saxonne ; articles de presse, enquêtes, baromètres réalisés par l’AMRAE ; revue Atout Risk Manager, revue trimestrielle de l’AMRAE créée en 2014 ; archives des rencontres annuelles de l’AMRAE disponibles depuis 2002) ; échanges avec l’AMRAE dans le cadre d’une collaboration autour de la première édition du baromètre Risk Manager. 

							- Les entretiens 

							Les entretiens menés sont semi-directifs centrés, d’une durée moyenne d’une heure, enregistrés et retranscrits dans leur intégralité. L’homogénéité et la diversification intragroupe de l’échantillon ainsi que le nombre d’entretiens respectent le principe de saturation. Nous avons sélectionné les entreprises de façon à éliminer les facteurs de contingence (Mintzberg, 1982) : ce sont des entreprises françaises ayant défini la FRM entre 1994 et 2004 ; ce sont des grandes entreprises au sens des critères de la Commission européenne (2003) ; leur activité principale est la production et la commercialisation de biens et services relevant d'un système technique développé ; elles s'inscrivent dans un environnement complexe.

						
					

					
							
							

							Elles sont cotées au CAC 40. Elles balaient dix secteurs sur les seize (hors banque, assurance, services financiers) de la nomenclature ICB2 : matières premières, chimie, télécommunications, agroalimentaire et boissons, biens et services industriels, biens personnels, biens et matériaux de construction, automobiles et équipements, services aux collectivités, services aux consommateurs. Notre recherche se focalise sur la période d’émergence sur quinze entretiens réalisés dans treize entreprises, avec treize Risk Managers et deux Risk Managers adjoints ; sur la période postérieure à la période d’émergence sur des échanges sous la forme de réunions de travail avec un Risk Manager.

							- Les thèmes 

							Neuf thèmes et vingt-cinq items sont abordés dans notre guide d’entretien. Tous sont analysés dans cet ouvrage.

							- Une méthode qualitative

							Les entretiens ont fait l’objet d’un codage (Glaser et Strauss, 1967). La nouveauté du sujet nous a conduits à ne pas établir de pré-codification et à extraire les codes uniquement des données (Huberman et Miles, 1991). Selon Corbin et Strauss (1990), ce codage consiste à casser les données - phrase, paragraphe, idée -, à les étudier, les comparer pour établir similitudes et différences, à les questionner. Ces éléments sont conceptualisés et nommés par des codes. Il est ensuite effectué des regroupements de codes pour établir des catégories plus larges. Nous avons construit des matrices thématiques à partir de citations assez larges des répondants ou de résumés synthétiques. 

							- La périodisation 

							La première période couvre les années quatre-vingt-dix et le tout début des années 2000. Elle révèle une évolution du risque qui devient une variable centrale de la réflexion organisationnelle en même temps que l’adoption d’une gestion des risques issue du contrôle interne. Les premiers acteurs se mettent en place.

							La deuxième étape de 2004 à 2018 est celle de l’évolution de la gestion des risques vers le « risk management of everything2 ». La mise en place de cette approche sécuritaire de contrôle systématique des risques permet d’identifier les conditions de la création de la Fonction Risk Manager, de la dater et de comprendre le rôle des acteurs.

						
					

					
							
							

							La troisième étape de 2019 à aujourd’hui est celle de l’ampleur inédite des risques, d’une gestion des risques et d’une Fonction Risk Manager perçues comme incontournables. Les entreprises mettent en place ou renforcent une démarche Enterprise-Risk Management et créent ou renforcent une Fonction Risk Manager.

						
					

				
			

			Le thème concernant l’historique de la gestion des risques dans l’entreprise et l’histoire de la Fonction Risk Manager est analysé dans ce chapitre.

			De 1990 à 2003 

			Le risque, variable centrale de la réflexion organisationnelle 

			Pourquoi le risque devient-il une variable centrale de la réflexion organisationnelle ? 

			Il le devient sous l’effet de cinq facteurs.

			Facteur 1 - L’élargissement du domaine de la gestion des risques

			Au début des années 1990, de nouveaux risques voient le jour : les changements technologiques dans le système d’information font partie des premiers cités par les entreprises. Des qualificatifs viennent préciser la nature du risque : aux risques traditionnels (incendie, inondation…) s’ajoutent le risque éthique, le risque environnemental. 

			
				
					
				
				
					
							
							

							Le risque éthique

						
					

					
							
							L’éthique peut être définie comme la mise en pratique quotidienne des valeurs de l’entreprise et plus largement le respect des valeurs humaines et sociétales. Elle a pris de plus en plus de place dans les cursus universitaires comme dans le discours des hommes politiques et des entrepreneurs qui la déclinent en : 

							1.Développement durable en matière d’environnement ; le risque éthique est alors proche du risque environnemental .

							2.Gouvernance ; il s’agit alors de respect des engagements pris, de transparence et ouverture aux besoins de l’environnement dans lequel opère l’organisation, de prise en compte des parties prenantes (actionnaires et autres)3. 

							Ainsi le niveau éthique d’une entreprise sera celui de ses dirigeants et de ses salariés, se traduisant par une pratique commune et cohérente avec les valeurs affichées. 

							En pratique, cette considération se traduit notamment par la capacité de la gestion des risques à amener le débat sur des risques sous-estimés : le risque de corruption, de conflits d’intérêts, le risque de fraude interne, le risque de blanchiment des capitaux, le risque de dérive des prestations externalisées, le curseur que l’entreprise doit mettre sur sa sécurité au travail.

						
					

				
			

			De nouvelles classifications (risques santé, risques financiers…) souvent le reflet d’intérêts spécifiques et de nouvelles catégories de risques apparaissent : les risques opérationnels et les risques potentiels. 

			Suite à la faillite de la Barings Bank en 1995, les risques opérationnels regroupent une série de problèmes organisationnels disparates sous la bannière de la gestion des risques. Ils portent la promesse d’un processus de gestion transversale des risques. Classe de risques importante à laquelle sont confrontés les Risk Manager, ils sont définis et illustrés à travers un exemple dans le Chapitre 5.

			

			Les risques potentiels élargissent le champ d’investigation des entreprises. Celui de réputation par exemple fait son apparition à l’occasion de ce qui a été appelé l’affaire Shell en 1995 (naufrage d’une plateforme pétrolière). 

			[image: ]  « À mon entrée dans l’entreprise, en 1994, on en était aux balbutiements de l’environnement. L’entreprise a senti que cela allait devenir important pour l’image. Cela représente des coûts énormes, ne rapporte pas grand-chose au niveau opérationnel mais c’est important pour l’image. » 

			Contrairement aux risques avérés, les risques potentiels difficiles à cerner sortent du champ de compétences des experts qui n’ont ni la connaissance ni l’expérience pour répondre à un avenir qu’ils ne peuvent connaître.

			Facteur 2 - La subjectivité du risque

			L’idée d’une perception du risque différente selon les individus, selon les niveaux dans l’entreprise fait son apparition aux États-Unis à partir de 1995. Le risque peut être objectif ou perçu (Godard et al., 2002). Objectif, il est alors le résultat d’une approche rationnelle non interprétative du risque. Perçu, il dépend de la position de l’agent dans son exposition au risque et/ou sa psychologie. La perception du risque sera formalisée en France au début des années 2000 et entrera dans le discours des entreprises françaises. Elle montre le rôle des biais cognitifs et des représentations dans l’appréhension des dangers par les acteurs économiques. La sensation du risque est fortement liée aux caractéristiques individuelles de l’acteur, à sa personnalité, son histoire et ses préjugés. 

			La question de la subjectivité intervient dans la relation entreprise/acteurs de la société civile. « Quand bien même l’expert (le Risk Manager, par exemple) serait tenté d’aborder la question du risque au travers d’une approche exclusivement objective, il n’aurait qu’une vision partielle, sinon erronée de la situation. En effet, les populations exposées aux risques, elles-mêmes susceptibles de réagir et de perturber le fonctionnement de l’organisation (risque induit selon un effet “boomerang”), perçoivent les choses de manière différente et raisonnent souvent face aux dangers de façon irrationnelle. Les évènements de l’usine AZF survenus en septembre 2001, ont généré en France, un état de psychose collective et accentué non seulement la vigilance des pouvoirs publics, mais également celle des acteurs de la société civile qui prennent plus que jamais conscience de leur vulnérabilité face aux risques industriels. Les populations habitant à proximité d’installations classées Seveso ont désormais une perception différente du risque, quand bien même les conditions de sécurité et de prévention n’auraient pas évolué dans le temps. » (Persais, 2003).

			

			Les entreprises doivent donc : 

			- Impliquer les acteurs concernés pour mesurer l’impact du risque.

			- Intégrer les facteurs d’environnement susceptibles d’influencer cette perception. Les médias comme porteurs de représentations jouent un rôle important dans cette dualité en renforçant le poids de l’aspect humain par rapport à celui d’une approche rationnelle.

			- Tenir compte des valeurs et attentes grandissantes des parties prenantes. 

			La communication devient essentielle dans la gestion des risques. 

			La question de la subjectivité s’applique également à la perception par l’entreprise des risques qu’elle encoure. Tous les dirigeants n’ont pas la même perception du risque, sa représentation est complexe : elle fait passer d’une approche rationnelle du danger (celle des experts) à une approche subjective (celle des individus) (Godard et al., 2002). Cette prise en compte de la dimension subjective du risque complique son évaluation.

			[image: ]  « On a commencé à parler de gestion des risques dans l’entreprise à partir de 2000, 2002. Parce que l’on a découvert que notre activité était extrêmement complexe. La complexité se trouvait sur plusieurs niveaux. D’abord, en interne, c’est par exemple la complexité du système d’information… En dessous, vous avez les processus physiques. Et encore en dessous, vous avez les hommes à gérer qui vont de la création, du marketing jusqu’à l’exécution… Il y a encore une couche en externe qui est celle de l’environnement économique qui bouge considérablement… Une autre couche : comment l’État intervient ? L’État s’immisce considérablement et invente des lois, des tas de choses… Tout cela est explosif. Le directeur général et le président-directeur général se sont dits “C’est tellement complexe que nous n’avons pas de vision d’ensemble de nos menaces. Donc il faut mettre en place une fonction qui permet d’avoir une bonne vision.” Nous avons eu une succession de directeurs généraux, l’un qui avait une sensibilité marketing qui ne voyait que le problème marketing, l’autre qui avait une sensibilité ressources humaines qui ne voyait que les problèmes humains. Il y avait hypertrophie de certains problèmes à travers le regard des managers... Le management a compris qu’il ne voyait pas tout et que ce qu’il voyait, il le voyait mal. Ils ont voulu quelque chose de très objectif, de complètement indépendant. » 

			

			Le risque de réputation est un risque perçu, relevant d’une approche subjective.

			
				
					
				
				
					
							
							L’affaire Shell/Brent Spar ; exemple de risque de réputation4

						
					

					
							
							« Il y a un avant et un après Brent Spar », raconte Emmanuel Garland de la direction sécurité et environnement de TotalFinaElf, qui reflète le sentiment de tout le milieu de l’offshore. En effet, la campagne menée par Greenpeace en 1996 contre le groupe Shell, opérateur du démantèlement de cette plate-forme, a contraint les groupes pétroliers à consulter les organisations non gouvernementales et à les associer au processus. Le plan de cessation d’activité de la plate-forme Frigg, gérée par TotalFinaElf a été ainsi soumis à une consultation publique achevée le 28 février 2002, après des études d’impact menées en toute transparence. Coût total de l’opération entre 400 millions et 1,3 milliard d’euros.

						
					

					
							
							

							L’« affaire Brent Spar » remonte aux années 1990. Plate-forme originale, non pas destinée au forage mais au stockage de pétrole, Brent Spar était, pour l’essentiel, un réservoir cylindrique de 140 mètres de long. En 1991, après quinze ans de bons et loyaux services, et l’évolution technologique ayant rendu inutiles de tels réservoirs, Shell décide de s’en séparer. Habituellement, les plates-formes de forage sont ramenées à terre où elles sont démontées mais le cas de Brent Spar était particulier : très longue, il aurait fallu la coucher pour l’amener dans des eaux peu profondes.

							Rouillée, elle risquait de rompre. Suivant en cela les études d’impact environnemental menées par l’université d’Aberdeen et en accord avec le gouvernement britannique, le groupe anglo-néerlandais décide en 1995 de nettoyer la plate-forme et de la couler par le fond. 

							Mais Greenpeace conteste cette décision. Selon l’organisation écologiste, Shell s’apprêterait à répandre 5 550 tonnes d’hydrocarbures dans la mer : une catastrophe écologique. Le pétrolier dément : Brent Spar a été vidé il y a des années, et ne contient plus que 50 tonnes résiduelles de pétrole, soit cent fois moins. 

							Mais Greenpeace campe sur ses positions et met tout son poids dans une campagne de boycott international, à peu près totale en Allemagne : les stations-service du groupe sont désertées. Pascal Jacques-Gustave, consultant en intelligence économique, évoque le chiffre 35 millions de francs de pertes par jour, un chiffre que conteste cependant Maurice Auschitsky, directeur des relations extérieures de Shell France. Quoi qu’il en soit, le déficit d’image est énorme et finalement Shell préfère céder. 

							Le groupe remorque donc Brent Spar près des côtes norvégiennes et demande un audit à un bureau indépendant : Det Norsk Veritas. Mais la veille de la parution du rapport, renversement de situation : Peter Melchett, directeur de Greenpeace Royaume-Uni, écrit une lettre d’excuses au président de Shell. En effet, Veritas a confirmé qu’il n’y avait que quelques dizaines de tonnes de pétrole dans la plate-forme. Désavoué, Greenpeace a préféré prendre les devants… Bruno Rebelle, directeur de Greenpeace France… reconnaît certes “une petite erreur” mais considère que fondamentalement, son organisation avait raison. C’est aussi une position de principe, “si Shell a été en mesure d’amener la plate-forme, le groupe doit être capable de la ramener à terre”. Et même si la pollution est beaucoup moins importante que celle qui était prédite, elle n’est reste pas moins inadmissible. Bruno Rebelle se félicite donc tout particulièrement de la signature d’une convention internationale dite “Ospar” qui, depuis l’“affaire Brent Spar”, interdit - entre autres - de couler une plate-forme en Atlantique du Nord-Est… »

						
					

				
			

			..

			
				
					
				
				
					
							
							

							Le risque de réputation

						
					

					
							
							La réputation est une construction sociale qui réside dans les croyances et perceptions des individus (Louisot, 2016). 

							Elle devient un paramètre économique significatif, considérée comme un actif immatériel essentiel, même s’il est difficile de lui affecter une valeur en termes financiers. Il est donc essentiel d’en maîtriser les principaux moteurs. Rayner (2003) et Larkin (2003) retiennent l’hypothèse selon laquelle une bonne réputation résulte de l’harmonisation entre : 

							- Les objectifs et les valeurs de l’entreprise.

							- Sa conduite et ses actions.

							- Les attentes et les expériences des parties prenantes. 

							Rayner (2003) définit le risque de réputation comme « toute action, évènement ou circonstance qui pourrait avoir un impact positif ou négatif sur la réputation d’un organisme » ou encore comme un « ensemble de perceptions et opinions présentes ou passées sur un organisme, nichées dans la conscience des parties prenantes. » 

							Pour Darsa (2012), il s’agit de « connaître l’image de son entreprise et la maîtriser vis-à-vis de ses salariés, de ses clients, de ses fournisseurs, de ses partenaires, de ses tiers de confiance. » Le risque de réputation est une des classes de risques présentées par Darsa (2012) ; elle intègre 14 risques individuels liés à la gouvernance, l’image interne, l’image externe, la gestion de crise.

							Contrefaçons, rumeurs, guerre économique, diffamation… sont autant de vecteurs de risques que l’entreprise devra contrôler afin de maîtriser son image. 

							La construction d’une image interne et externe s’avère complexe, difficile et longue. Sa destruction ou sa dégradation constituent en revanche des risques qui se concrétisent extrêmement rapidement, qui se révèlent difficilement maîtrisables, avec des impacts lourds voire impossibles à surmonter. « S’il faut vingt ans pour construire une réputation, cinq minutes suffisent à la détruire » déclare Warren Buffet, Chief Excutive Officer de Berkshire Hathaway.

							Les risques associés à l’image ou à la réputation de l’entreprise ne sont pas dédiés aux grandes entreprises. Ils sont également un enjeu pour chaque Petite et Moyenne Entreprise, Petite et Moyenne Industrie, Entreprise de Taille Intermédiaire.

						
					

				
			

			

			Facteur 3 - La réticence des compagnies d’assurances à assurer les « nouveaux » risques 

			Face à ces évolutions, le transfert du risque subit un double mouvement. D’un côté, les compagnies d’assurances sont plus réticentes à prendre en charge les risques industriels et les nouveaux risques, notamment de réputation. De l’autre, les grandes entreprises plus critiques à l’égard des compagnies d’assurances, préfèrent gérer elles-mêmes leurs risques. 

			[image: ]  « Il existe un trou énorme entre la protection incendie proposée par les compagnies d’assurances et ce dont nous avons besoin… Quand je suis arrivé dans l’entreprise (1994), très vite, je me suis aperçu que l’objectif est la sauvegarde de l’outil de production… La perte d’exploitation potentielle est énorme, jusqu’à 500 millions d’euros, on achète une assurance incendie. Au-delà on achète de quoi remettre la machine en route. »

			Cette nouvelle logique de transfert du risque est l’un des points d’ancrage historique de la gestion des risques.

			[image: ]  « L’historique du risk-management c’est des gens responsables d’assurances, qui se sont dits “Plutôt que de payer une prime, il faudrait éviter que ça n’arrive”, donc qui ont mis les pieds dans la sécurité et qui sont restés comme ça un bon moment pour réaliser finalement que tout ça, c’était un petit bout de la lorgnette… Donc, les idées ont commencé à germer d’avoir une vision plus globale, transversale de tous les risques de l’entreprise. Ça a dix ans. C’est en train de se mettre en place. »

			Facteur 4 - L’actualité du risque : les affaires

			Les scandales en série (Maxwell, 1991 ; Enron, 2001 ; Vivendi, 2002 ; Nike, 1990-2000) posent l’exigence de conditions nouvelles d’auditabilité du risque et de transparence. L’objectif est d’accroître la transparence et la fiabilité de l’information comptable et financière des entreprises.

			
				
					
				
				
					
							
							L’affaire Enron5

						
					

					
							
							Chiffres clés 2000 d’Enron

							Siège social Houston (Texas).

							Groupe coté au New York Stock Exchange. Actionnariat dispersé.

							Né en 1986 de la fusion entre Houston Natural Gas Company et InterNorth.

							Chiffre d’affaires : $ 100 milliards.

							Répartition par activités : trading, $ 95 milliards ; production d’électricité, $ 1.8 milliard ; services, $ 1.6 milliard, transport de gaz, $ 0.7 milliard ; autres, $ 0.5 milliard, fibres optiques, $ 0.4 milliard.

							Cash flow : $ 3 milliards.

							Résultat net : $ 0.9 milliard.

							Effectif : 18 000 personnes.

							« C’était il y a un an exactement. L’information, à l’époque, dans les turbulences de l’après-11 septembre, était passée quasiment inaperçue. Et pourtant... L’effondrement d’Enron, suivi quelques mois plus tard par celui de WorldCom, allait ébranler toute la finance mondiale.

							Le 16 octobre 2001, donc, le groupe énergétique américain Enron annonce sa première perte nette trimestrielle depuis quatre ans. 

							Il précise que ce résultat est dû à une charge exceptionnelle de 1 milliard de dollars qu’il a été contraint d’inscrire après les pertes engendrées par deux fonds privés dirigés par le directeur financier du groupe, Andrew Fastow. Surprise et inquiétude à Wall Street, où le titre entame alors une dégringolade ininterrompue. Quels sont ces fonds sur lesquels le groupe reste si discret ? 

							Le 22 octobre, la SEC, le gendarme de la Bourse américaine, ouvre une enquête sur les pratiques comptables d’Enron. Le groupe multiplie les communiqués rassurants, congédie son directeur financier, essaie de négocier une opération de reprise avec son concurrent Dynegy. Rien n’y fait : le 2 décembre, à cours de liquidités, Enron se déclare en faillite.

							En quelques semaines, Enron a perdu toute crédibilité. Si la chute est si spectaculaire et médiatique, c’est que Kenneth Lay, le patron de cette société texane, avait réussi à convaincre la planète financière de la pertinence de son “modèle”. Il faisait figure de cas d’école dans les meilleurs business schools, et ses ratios financiers trônaient parmi les “benchmarks” de Wall Street.

						
					

					
							
							

							“Une grosse boîte noire”

							Profitant de la déréglementation de pans entiers de l’économie, comme l’énergie ou les télécommunications, qui met face à face des multitudes d’offreurs et de demandeurs, l’ancien opérateur de pipelines s’était lancé résolument dans le trading sur Internet. D’électricité et de gaz, bien sûr, mais aussi de vieux papiers ou même de bande passante numérique. Avec un apparent succès : le chiffre d’affaires, qui atteignait à peine 10 milliards de dollars en 1995, dépasse les 100 milliards en 2000, dont 95 % réalisés dans le négoce. De quoi fasciner, à une époque où les chantres de la nouvelle économie ont réussi à faire croire que les bénéfices ne servent à rien. Pourtant, même lorsqu’il est encore porté au pinacle, le “modèle” ne manque pas de zones d’ombre. C’est ce qu’essaie d’expliquer, en mars 2001, dans ce même magazine, Fortune, Bethany McLean, une analyste reconvertie au journalisme. 

							Après avoir interrogé les dirigeants du groupe et les analystes qui recommandent très majoritairement le titre à l’achat (13 sur 18 selon First Call), elle raconte son effarement devant le manque de transparence des comptes - pourtant dûment certifiés par le cabinet Andersen - et des activités. “Enron est une grosse boîte noire” lui avoue un analyste. Quant aux dirigeants, ils refusent de donner le moindre détail sur la formation des profits invoquant une sorte de secret professionnel, “un peu comme la formule secrète du Coca-Cola ”... Elle dénonce par ailleurs la forte croissance de l’endettement du groupe.

							Mais l’article ne fait guère de vagues. Kenneth Lay est bien introduit à Washington où il conseille le gouvernement sur sa politique énergétique. 

							Le groupe de Houston n’a-t-il pas largement financé la campagne du candidat George Bush ? Et comme l’action grimpe... En août 2001, Jeffrey Skilling, qui a pris les rênes d’Enron six mois plus tôt, rend son tablier à Kenneth Lay pour “convenances personnelles”. Certains cadres murmurent en interne que les méthodes financières du groupe ne sont peut-être pas toutes parfaites. Mais Enron garde sa belle assurance, son arrogance. Jusqu’au 16 octobre...

							Un an plus tard, Enron a mis en vente la plupart de ses actifs pour tenter de rembourser sa meute de créanciers. Ses principaux dirigeants ont été remerciés et l’ex-directeur financier, Andrew Fastow, est poursuivi depuis le début du mois pour fraude, blanchiment et conspiration, en attendant, sans doute, que le même sort soit réservé à Kenneth Lay.

						
					

					
							
							

							Les salariés, licenciés pour la plupart, ont perdu à la fois leurs économies et une bonne partie de leurs futures retraites, placées en titres Enron. 

							Le cabinet Andersen n’a pas résisté au scandale qui a frappé son client. 

							Une vague de scandales et de faillites allait, semaine après semaine, révéler l’absence de transparence régnant à tous les échelons du temple de la finance mondiale, les dérives auxquelles pouvait conduire l’appât du gain chez certains des plus grands patrons de la planète, et les carences des “murailles de Chine” bancaires comme des outils de surveillance des plus hautes autorités financières. Un traumatisme durable pour le monde économique qui a découvert, avec effroi, qu’il pouvait, sans réagir, se laisser berner par des charlatans. »

						
					

				
			

			Facteur 5 - L’actualité du risque : l’obligation de communiquer 

			Les réglementations qui suivent les scandales en série dans les pays anglo-saxons (Turnbull Report, Cadbury Code, 1992 ; COSO Report, 1992 ; loi Sarbanes Oxley, 2002) posent, elles aussi, l’exigence de nouvelles conditions d’auditabilité du risque et de transparence. 

			
				
					
				
				
					
							
							Point réglementation États-Unis

						
					

					
							
							

							Référentiel COSO (appelé COSO I)

							COSO est l’acronyme abrégé de Committee Of Sponsoring Organizations of the Treadway Commission, une commission à but non lucratif qui établit en 1992 une définition standard du contrôle interne et crée un cadre pour évaluer son efficacité. Par extension, ce standard s’appelle aussi COSO.

							Le référentiel COSO (Internal Control - Integrated Framework) est basé sur les principes de base suivants : 

							- Le contrôle interne est un processus ; c’est un moyen, pas une fin ; il ne se cantonne pas à un recueil de procédures mais nécessite l’implication de tous à chaque niveau de l’organisation.

							- Le contrôle interne doit procurer l’assurance raisonnable (mais non absolue) d’un management et d’une direction respectueuse des lois.

							- Le contrôle interne est adapté à la réalisation effective des objectifs.

						
					

				
			

			..

			
				
					
				
				
					
							
							

							Le cadre COSO repose sur les notions d’objectifs et de composants. Le référentiel COSO définit le contrôle interne comme un processus mis en œuvre par les dirigeants à tous les niveaux de l’entreprise et destiné à fournir une assurance raisonnable quant à la réalisation des trois objectifs suivants : 

							- L’efficacité et l’efficience des opérations.

							- La fiabilité des informations financières.

							- La conformité aux lois et règlements.

							Le contrôle interne, tel que défini par le COSO, comporte cinq composants qui procurent un cadre pour décrire et analyser le contrôle interne mis en place dans une organisation : 

							- L’environnement de contrôle, qui correspond, pour l’essentiel, aux valeurs diffusées dans l’entreprise.

							- L'évaluation des risques à l’aune de leur importance et fréquence. 

							- Les activités de contrôle, définies comme les règles et procédures mises en œuvre pour traiter les risques, le COSO imposant la matérialisation factuelle des contrôles.

							- L’information et la communication, qu’il s’agit d’optimiser.

							- Le pilotage, c’est-à-dire le « contrôle du contrôle » interne. 

							Après les objectifs et composants, le COSO impose de distinguer les structures de l’entreprise (sociétés, entités, fonctions, …). 

							La combinaison des trois objectifs, des cinq composants et des structures de l’entreprise, vus comme trois axes d’analyse distincts, constitue ce qui est appelé le cube COSO. 

							Loi Sarbanes Oxley (appelée SOX) 

							Date : 2002.

							Champ d’application : les sociétés cotées. 

							Définition et périmètre du contrôle interne : publication obligatoire d’un rapport sur les procédures en matière comptable et financière ; le contrôle interne auquel la loi fait référence renvoie à l’information financière et aux procédures de communication des informations aux marchés.

							Référentiel : référence obligatoire à un référentiel connu ; le COSO 1 est cité.

							Obligation de documentation.

							Émetteur du rapport : le Chief Executive Officer et le Chief Financial Officer.

							Sanctions : sanctions pénales lourdes.

						
					

				
			

			Les obligations de communication se multiplient également en France avec les lois Nouvelles Régulations Économiques (loi NRE) en 2001 et Sécurité Financière6 (LSF) en 2003. L’objectif est d’accroître la transparence et la fiabilité de l’information comptable et financière des entreprises. Ces réglementations sont un des points de départ de la réflexion sur la gestion des risques.

			[image: ]  « La création d’un Risk Manager groupe est très certainement liée à la Loi sécurité financière. On s’est demandé à ce moment-là ce qui pouvait être engagé dans un rapport annuel. »

			[image: ]  « La question s’est posée fin 2003, début 2004 avec les lois NSF. »

			
				
					
				
				
					
							
							Point réglementation France

						
					

					
							
							

							Loi NRE

							Date : 2001. 

							Obligation de communiquer sur les risques dans le document de référence. 

							LSF 

							Date : 2003.

							Champ d’application : les sociétés anonymes ; les sociétés cotées à compter de 2005.

							Définition et périmètre du contrôle interne : publication d’un rapport pour rendre compte des procédures de contrôle interne ; toutes les procédures du contrôle interne sans se limiter aux seules procédures de fiabilisation des informations financières ; le contrôle interne auquel fait référence la loi renvoie à une perspective globale d’analyse des risques dans l’entreprise. Il y a assimilation du contrôle interne et de la gestion des risques.

							Pas d’utilisation d’un référentiel reconnu.

							Pas d’obligation de documentation.

							Émetteur du rapport : le président du conseil d’administration ou du conseil de surveillance. 

							Sanctions imprécises.

						
					

				
			

			Les lois NRE et LSF sont à l’origine de la création de la Fonction Risk Manager. Leur contenu peu structurant, a induit des logiques de sur-réaction et de sur-référence à des procédures. La LSF ne définit explicitement ni périmètre, ni référentiel utilisable, ni démarche concrète de mise en œuvre du rapport sur le contrôle interne, ni sanction en cas de manquement. Il faudra attendre 2006 la publication du rapport de l’Autorité des Marchés Financiers (AMF) pour mieux cerner l’obligation faite aux entreprises.

			La mise en œuvre d’une gestion des risques issue du contrôle interne 

			

			Le risque ainsi devenu une variable centrale de la réflexion organisationnelle des entreprises, elles vont mettre en œuvre une gestion des risques issue du contrôle interne. Ce qui existe dans les établissements financiers depuis les années 1980 devient générique dans les entreprises au début des années 1990. L’entreprise commence par visualiser les risques majeurs qui menacent sa mission et les processus clés constituant son business model. 

			De nombreux risques non assurables sont opérationnalisés sous la forme de processus de contrôle interne avec l’ambition de couvrir toute l’entreprise. Le risque est traduit en contrôle interne. 

			Dans le même temps, l’assurance qualité s’élargit vers la gestion des risques : harmonisation des normes d’expérimentation, encadrement du processus de recherche, développement des guide lines et de l’assurance qualité-production à travers la certification ISO… Les opérationnels les présentent comme un corpus de normes coercitives : 

			[image: ]  « Le groupe définit des standards. Ce sont des procédures, des règles. On doit reporter sur ces règles, on est audité sur ces règles et leur respect. On ne discute pas. » Correspondant risques. « En 2003-2004, la gestion des risques était considérée comme un truc à mettre en place. Comme les normes de conformité. Il y avait un côté sujet à la mode. » 

			La mise en place d’une gestion des risques « transférée » du contrôle interne trouve sa limite dans une approche défensive et sécuritaire, dans laquelle l’entreprise inspecte des systèmes de contrôle interne plutôt que des risques. Power (1994) soulève la question de l’efficacité des systèmes de contrôle, « inconnue à ce jour » ; de leur pertinence, « à la hauteur de l’imagination des concepteurs du processus de contrôle » ; de leur périmètre, « centrés sur eux-mêmes » (inward-looking). Cette gestion des risques conduit à un simple inventaire de risques. Elle fait l’économie des étapes de mise en cartes et d’analyse des systèmes de contrôle interne et des résultats. La valeur ajoutée se limite ainsi à générer un flux d’opérations.

			[image: ]  « Les risques traités par Sarbanes-Oxley étaient des risques traditionnels en contrôle interne mais des risques qui pour nous n’en étaient pas. Que quelqu’un prenne dans la caisse n’a rien à voir avec une usine qui brûle ou un lancement de produit qui est raté. On ne joue pas dans les mêmes catégories. » 

			

			[image: ]  « J’affirme que le contrôle interne, en gros, la compliance, c’est l’alibi d’une mauvaise gestion des risques. Pour moi, une filiale, plus elle est pourrie, plus elle attache d’importance à la compliance. Plus il y a de normes ISO sur les murs, plus c’est suspect… La compliance, c’est nécessaire mais pas suffisant. La gestion des risques est beaucoup plus complexe. Cela suppose une connaissance intime des gens, des métiers. Une confiance… C’est beaucoup plus riche. » 

			Apparition de nouveaux acteurs favorisant l’émergence de la Fonction Risk Manager 

			Sur cette période, aucune grande entreprise française n’a créé de Fonction Risk Manager. 

			Quelques rares entreprises élargissent leur fonction assurances à la gestion des risques opérationnels : Danone dès le début des années 1990, sous l’impulsion de Th. Van Santen, considéré par ses pairs comme l’un des précurseurs de la gestion des risques ; EADS dès 1995, sous l’impulsion de son Insurance Risk Manager, formé à la méthodologie Associate in Risk Management (ARM), homme de terrain et précurseur dans la prise de conscience des nouvelles règles du jeu ; Areva au début des années 2000, sous la conjonction d’une culture d’entreprise très forte (groupe d’ingénieurs, culture du risque) et de la volonté de la direction générale. 

			Certaines élargissent leur fonction sécurité à la gestion des risques à l’image de la SNCF à la fin des années 1980 et d’Air Liquide en 1997, résultat d’une culture ancienne de la sécurité et de la survenance d’accidents qualifiés de sérieux. D’autres développent la gestion des risques à l’intérieur de l’audit, sous le regard dubitatif de leurs homologues.

			

			[image: ]  « Le problème que l’on voit dans certaines entreprises, ce sont souvent des gens de l’audit interne qui créent plus ou moins le processus. Disant tous aussi qu’ils doivent normalement se retirer une fois que le processus existe. Après ce que j’ai vu dans les faits est qu’ils ont du mal à se retirer. Ils reconnaissent que l’audit interne a vocation à auditer le risk management mais pas à le faire à sa place. » 

			En 1993, l’association professionnelle (AMRAE) est créée et organise ses premières rencontres. Elle porte en elle une forte connotation assurances : elle est issue de la fusion de deux associations créées vingt ans plus tôt, l’Association des Professionnels de la Gestion des Risques et des Assurances (ACADEF) et le Groupement des Assurés du Commerce et de l’Industrie (GACI) ; les deux tiers des thématiques abordées lors des rencontres ont une connotation assurances/réglementation/sureté/faute. 

			La première formation apparaît en 1994. Il s’agit d’une formation professionnelle continue, traduction française de la méthodologie ARM délivrée aux États-Unis depuis 1993. Elle est aujourd’hui délivrée par le CARM Insurance Institute of America, organisme de formation de référence en matière de gestion des risques et des assurances, en partenariat avec l’AMRAE Formation et le Centre National de Prévention et Protection (CNPP).

			
				
					
				
				
					
							
							La méthodologie ARM 

						
					

					
							
							La méthodologie ARM délivrée aux États-Unis depuis 1993 se compose de trois modules ; ces trois modules sont des équivalences internationales d’unités de valeur de certaines universités américaines permettant l’obtention d’un Master of Business Administration : 

							- ARM 54 : Diagnostic des risques.

							- ARM 55 : Réduction des risques. 

							- AMR 56 : Financement des risques.

							Sa traduction française a été réalisée par Louisot, directeur pédagogique de CARM Institute (Cercle des Associés en Risk Management, représentant en France de l’Insurance Institute of America).

						
					

				
			

			

			[image: ]  « L’intérêt est d’écouter la parole américaine. L’ARM pour la partie assurances forme bien à la théorie mais pas à la pratique. » 

			[image: ]  « L’ARM est trop tournée assurances. » 

			Une activité éditoriale propre à la gestion des risques apparaît : Lagadec (1981) et son concept de risque technologique majeur ; L’archipel du danger de Kervern et Rubise (1991), premier livre de référence sur les sciences du danger consacrant le terme de « cindyniques » et de nombreuses réflexions internationales sur le thème des risques ont suivi. Leur approche est souvent parcellaire : technique (un ensemble d’outils), quantitative, sécuritaire (catastrophes, crises). Le postulat implicite est celui des conséquences obligatoirement néfastes de l’occurrence du risque (catastrophes, crises). 
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