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			Propos introductif

			Notre ouvrage aborde la notion d’enquête interne dans les organisations privées et publiques. Structuré autour d’une approche par les risques, il offre une vision opérationnelle et illustrée d’un dispositif devenu incontournable ces dix dernières années. Le recours accru aux enquêtes internes s’explique tant par l’intensification des exigences réglementaires que par la multiplication des défaillances de contrôle interne, mais aussi de la prise de conscience au sein des organisations de l’importance d’une gestion proactive des risques. Ce « guide » a pour objectif de fournir un cadre général, des repères méthodologiques, des illustrations pratiques destinés à tous les professionnels intervenants dans le processus d’enquête interne. Ce que le professeur Pesqueux qualifiait de « perspective gestionnaire de risque » (2009) trouve à s’appliquer aux comportements organisationnels tels que la fraude interne, la corruption, les cas de harcèlement. À la question de « pourquoi davantage d’enquêtes internes ces dernières années ? », il y a plusieurs tentatives de réponses (et il convient de toutes les retenir à la fois pour ne pas tomber dans une vision trop limitative de l’enjeu). Le premier phénomène est probablement lié à une meilleure prise en compte des enjeux de risque dans les organisations. Une autre réponse peut relever de la médiatisation plus forte des cas de défaillance en entreprise, plus particulièrement dans les entreprises à forte notoriété spontanée. Cette perspective gestionnaire de risque que l’on retrouve via ces sujets d’enquête interne s’inscrit aussi dans la tendance plus globale d’attentes des parties prenantes d’organisation éthiquement responsable, orientée sur la vigilance, la durabilité et la maîtrise de leurs risques propres (ou internes). 

			

			Concrètement, cela suppose pour les organisations d’être en mesure de prévenir les défaillances de contrôle interne et de limiter l’ensemble des agissements contraires à la probité, à l’éthique et à la réglementation au sens large. Qu’elles émanent d’opérationnels ou de membres de la gouvernance, ces pratiques « non-conformes » peuvent exposer l’entité à des crises majeures si elles ne sont pas traitées de manière adaptée. L’enquête interne constitue précisément un dispositif permettant d’identifier les causes, de qualifier les faits et de définir les mesures correctives nécessaires.

			L’enquête interne n’est pas un processus exceptionnel. Cet ouvrage le montre via différents exemples d’entités ayant mis en place soit de manière proactive soit en réaction à des incidents ou des crises des processus d’enquête interne dédiés.

			Quelques exemples pour se convaincre de l’intérêt d’un tel sujet :

			-  Au sein d’une étude notariale, un collaborateur en charge de la comptabilité (comptable unique) a été amené à réaliser une fraude interne via le détournement du processus de génération d’écriture comptable. Il indiquait de faux actes notariés dans le système comptable, réalisait des virements afférents à des dépenses associées, puis annulait certains des actes uniquement en indiquant qu’il s’agissait de points de contrôle et de vérification. Les associés de l’étude notariale n’ont jamais détecté ces pratiques, pas plus que les commissaires aux comptes certifiant les comptes de l’étude. Pendant près de huit ans, ce comptable a ainsi détourné plus de 5000 € par an via de petites opérations de faible montant. Il faudra attendre son départ à la retraite pour que son alternant, reprenant sa suite, se rendre compte de trop nombreux écarts et incohérences dans la comptabilité, déclenchant l’alerte aux associés. Un cabinet externe sera mandaté pour réaliser une enquête sur ces pratiques et confirmer la qualification d’une fraude interne avérée. Il faut retenir de ce cas que des situations méritant des enquêtes internes peuvent survenir même dans les petites entités, et ce d’autant plus qu’elle ne dispose pas toujours de dispositifs de contrôle interne.

			-  Au sein du secteur de la sidérurgie, une enquête interne a dû être diligentée pour non-respect des règles de sécurité par l’un des collaborateurs. Ce dernier incitait ses collègues à ne pas respecter certains des protocoles de sécurité, estimant avoir identifié une manière de procéder plus rapidement que celle prévue par les procédures en vigueur. Il s’appuyait sur son expérience et sa parfaite maîtrise des procédés techniques, indiquant être plus performant. La difficulté est que certains de ses collègues l’ont cru et se sont mis à faire de même en contournant également les règles de sécurité. Il s’est ensuivi une blessure grave au bras de l’un des collaborateurs moins expérimenté, et il a écopé d’une invalidité partielle permanente. Cet incident a donc été tracé et une enquête interne diligentée pour comprendre les raisons ayant conduit au non-respect des règles de sécurité et à la désactivation de certaines mesures de sécurité automatisées visant à protéger les salariés. L’arbre des causes ainsi établi par les enquêteurs internes conduira à mettre en œuvre deux causes sources : une désactivation volontaire des mesures de sécurité présentes dans les machines-outils par ce collaborateur expérimenté ainsi que la confirmation par l’ensemble de ses collègues que ce dernier avait indiqué qu’il était inutile d’appliquer certaines des mesures de sécurité. La responsabilité directe de ce collaborateur sera donc engagée et une mesure disciplinaire prise à son encontre pour incitation à des prises de risques inconsidérées, en infraction aux procédures de sécurité de l’entreprise.

			

			L’attente des parties prenantes internes comme externes autour de la gestion des risques et du contrôle interne situe l’enjeu de l’enquête interne comme l’un des piliers clés d’un dispositif robuste. De nombreuses défaillances de contrôle interne au XXIe siècle montrent l’intérêt de disposer de mesures préventives, détectives et réactives particulièrement dans des contextes de crise ou d’incidents significatifs. Notre ouvrage se situe dans le prolongement des travaux scientifiques en sciences de gestion et en sociologie des organisations, relatifs aux risques sensibles susceptibles d’affecter la pérennité ou l’image des organisations (Beck, 1999 ; Power, 2007 ; Pelzer, 2009 ; Sturm, 2013).

			L’ouvrage se structure autour de plusieurs chapitres :

			-  Le premier chapitre s’intéresse aux fondamentaux et principes clés de la démarche d’enquête interne ainsi qu’aux définitions associées à ces activités.

			-  Le deuxième chapitre aborde l’organisation du processus d’enquête interne et les étapes clés qui le composent.

			-  Le troisième chapitre détaille la préparation et la structuration de l’enquête interne en abordant le cadre méthodologique associé, les moyens et compétences nécessaires ainsi que les outils pouvant être mobilisés dans le cadre d’un processus d’enquête interne.

			

			-  Le chapitre 4 précise les phases associées aux entretiens et plus particulièrement les aspects de préparation avant entretien, de questionnements pendant l’entretien ainsi que les éléments de débriefing et d’analyse post-entretien.

			-  Le chapitre 5 fournira des précisions quant à la phase finale de l’enquête interne conduisant à aborder tant l’évaluation des risques associés aux pratiques suspectées que la restitution du rapport d’enquête ainsi que sa diffusion et le traitement des causes sources par les parties prenantes.

			-  Le chapitre 6 expose différents cas illustratifs de ce que peuvent être les enquêtes internes dans des secteurs d’activité variés, en forçant ainsi le caractère enraciné de telles pratiques.

			-  Le dernier chapitre présente différentes recommandations et bonnes pratiques issues du retour d’expérience des auteurs, fondé sur une cinquantaine de cas d’enquêtes internes, ainsi que sur les entretiens qu’ils ont menés ces dernières années auprès d’une trentaine de professionnels du domaine. Des propos conclusifs sont également intégrés à l’issue de ce chapitre.

		

	
		
			

			Chapitre 1

			Fondamentaux et principes de la démarche d’enquête interne

			« L’enquête interne est à la fois un dispositif de détection et de réponse à incident. Elle revêt également un caractère préventif par la force de dissuasion qu’elle implique1. »

			Directeur de l’audit interne d’un grand groupe

			
				
					
				
				
					
							
							[image: ]Introduction

						
					

				
			

			Définitions des termes clés

			L’enquête interne concerne toutes les situations dans lesquelles une organisation va mener à la réalisation d’une levée de doute, soit des vérifications sur des situations à fort enjeu en matière de risque financier, réputationnel, humain.

			

			L’enquête interne est un processus organisé visant à vérifier la réalité de certains faits, à qualifier ces derniers, à définir l’imputabilité de ces faits, mais aussi à définir le caractère intentionnel ou non d’une pratique exposant l’entreprise à des dommages ou incidents significatifs (caractère de négligence ou de malveillance notamment).

			L’enquête interne n’est pas en soi une mission d’audit puisqu’elle ne porte pas sur l’audit d’un processus en tant que tel. Elle relève toutefois d’une mission organisée visant à établir des constats objectifs, et ce de manière indépendante des services dans lesquels des faits sont suspectés ou détectés.

			L’enquêteur interne relève généralement d’une mission courte, entre un et deux mois maximum. Elle est habituellement confiée à des directions indépendantes dans l’organisation (audit interne, fonction risque, fonction sécurité et sûreté, fonction déontologie).

			Il s’agit bien d’un processus organisé2 puisqu’il peut être question de faire intervenir des experts internes, mais aussi externes (juriste d’entreprise, avocat spécialisé, risk manager, compliance officer, DRH, responsable sécurité et sûreté, expert des risques environnementaux, expert en sécurité de l’information).

			Contexte et enjeux rendant nécessaire un processus d’enquête interne

			Il existe de nombreuses situations rendant nécessaires la conduite d’enquête interne, cela peut concerner des domaines variés dont nous prenons quelques exemples ci-après :

			-  La survenance d’une fraude interne dans laquelle un collaborateur aurait détourné des actifs financiers, matériels ou informationnels3 de l’entreprise. L’entreprise va alors chercher à définir la réalité de cette fraude interne, le caractère intentionnel de celle-ci, mais aussi à établir qui a réellement réalisé cette fraude interne. D’autres questions pourront survenir lors de l’enquête interne : d’autres personnes ont-elles réalisé une fraude similaire ? Les causes sources ayant permis la survenance à cette fraude ont-elles été identifiées et corrigées ? A-t-on pu clairement établir les responsabilités en matière de défaillance de la chaîne managériale, mais aussi du dispositif de contrôle interne ?

			

			-  Les atteintes aux règles de sécurité et de sûreté au sein de l’organisation peuvent également justifier l’ouverture d’une enquête interne, notamment lorsqu’elles ont entraîné des accidents (blessures, chutes, décès…). L’enquête visera alors à identifier les causes à l’origine de ces évènements. On cherchera à définir si des règles de sécurité étaient manquantes, si ces dernières n’ont pas été respectées, le cas échéant, était-ce à la demande du manager ou s’agissait-il d’un non-respect volontaire par le collaborateur des règles de sécurité (pour aller plus vite, pensant bien faire, etc.).

			-  Le cas de pratiques corruptives suspectées ou détectées nécessite aussi de réaliser une enquête interne : il pourra s’agir d’établir le lien entre un collaborateur, des clients, mais aussi d’éventuels fournisseurs compromis dans le cadre d’un pacte de corruption (paiement de facilitation visant à obtenir des informations sur l’entreprise, à remporter un appel d’offres, à surévaluer les factures, ou à imputer des prestations fictives). L’enquête interne visera alors à qualifier la réalité du pacte de corruption lorsque cela est possible, mais aussi à identifier la ou les personnes à l’initiative de ces pratiques (le collaborateur s’est-il laissé corrompre, corruption passive ; à l’inverse a-t-il agi de manière active afin de solliciter les faveurs d’un client ou d’une société prestataire en contrepartie d’informations ou de promesses présentes ou futur auquel il avait accès du fait de ses fonctions).

			-  Bien d’autres cas peuvent faire l’objet d’une enquête interne : cela peut concerner des failles de sécurité qui serait à l’initiative de collaborateurs, cela peut concerner des problématiques d’incivilité au travail d’un collaborateur envers ses collègues (y compris son manager) ou d’un manager vers ses équipes. Il peut aussi être question de diligenter une enquête interne dans des situations d’abus répétés et flagrants (par exemple un collaborateur modifiant une déclaration d’accident de travail ou demandant à la faire modifier après de nombreux arrêts répétés dont les causes de survenance semblent suspectes).

			

			D’autres exemples illustrent aussi plusieurs constats :

			-  Les fraudes internes peuvent atteindre des montants élevés comme dans le cas d’Eramet ci-après ayant connu une fraude au processus de trésorerie, ce qui a aussi été le cas de Kiabi et de sa trésorière ayant fait croire à des investissements pour un total de 100 millions d’euros de fraude.

			-  Les enquêtes internes portant sur des cas de fraude touchent l’ensemble des secteurs et des organisations. Les situations rencontrées à la Croix-Rouge française ou encore chez Stellantis, confronté à des vols de véhicules impliquant une collusion interne-externe, en sont des exemples représentatifs.

			-  Cela concerne tous les pays et toutes les zones d’activité.

			-  Cela nécessite aussi de regarder tous les profils (alternants, profils ingénieurs comme commerciaux…) sur des processus ayant accès à des actifs financiers ou du patrimoine informationnel stratégique comme l’illustrent les cas d’Apple ou d’Orange Cyber Défense ci-après.
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			Figure 1. Cas de fraude interne sur les processus de trésorerie chez Eramet
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			Figure 2. Cas de fraude interne sur les processus comptables chez Croix-Rouge
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			Figure 3. Cas de fraude interne sur les processus de trésorerie chez Kiabi
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			Figure 4. Cas de fraude interne sur le secteur des chèques cadeaux
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			Figure 5. Cas de fraude interne chez EDF
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			Figure 6. Cas d’enquête interne pour détournement d’actifs matériels (PC) au sein de Crédit Agricole

			

			
				
					[image: ]
				

			

			Figure 7. Cas d’utilisation inappropriée de groupes WhatsApp par des opérateurs de marchés financiers dans des banques d’investissements

			[image: ]Commentaire : Dans les années 2020, plusieurs grandes banques de marché ont été sanctionnées pour l’usage inapproprié de réseaux sociaux à caractère privé dans le monde professionnel dit de la finance de marché. En France plus particulièrement, des entreprises comme Société Générale ou BNP Paribas ont été confrontées à ce type de risque du fait de certains de leurs collaborateurs qui avaient ouvert notamment des groupes WhatsApp en vue d’échanger des informations sur des projets d’investissement ou de désinvestissement d’actifs financiers. Ce type de secteur est soumis au règlement général de l’AMF et un cadre de contrôle interne strict supervise ces pratiques. Une barrière informationnelle entre les acteurs des différentes banques, mais aussi au sein d’une même banque doit être strictement observée ; raison pour laquelle les opérateurs de marchés financiers font l’objet de contrôles stricts d’enregistrements téléphoniques et de messagerie via des logiciels dédiés, mais aussi de contrôle de conformité sur chacune des opérations qu’ils passent. De tels contrôles permettent de prévenir des risques tels que des abus de marché via la transmission d’informations privilégiées qui aurait pour objectif de fausser le fonctionnement normal des marchés et relèveraient donc de la fraude financière (délit d’initié, front running visant à créer de toute pièce un courant acheteur ou vendeur sur une action ou une obligation en faussant volontairement le cours de l’actif). Dans cette situation, une enquête interne a été diligentée afin de comprendre dans quelles conditions certains collaborateurs avaient diffusé des informations confidentielles au sein de groupes WhatsApp. Une enquête externe de la Security & Exchange Commission a révélé également ces pratiques de la part de plusieurs opérateurs de marchés financiers de différentes structures des deux côtés de l’Atlantique. Ce cas est intéressant puisqu’il montre aussi les difficultés d’un dispositif de contrôle interne à s’adapter aux nouveaux usages des messageries personnelles dans le monde professionnel. Il n’est en effet pas rare de voir dans les entreprises fleurir les groupes WhatsApp sur des sujets permettant dans un premier temps de favoriser la cohésion des équipes et de fluidifier la communication. Toutefois, ces usages peuvent aussi conduire à des dérives notamment lorsqu’ils interfèrent avec des processus fortement réglementés comme dans cet exemple, ou lorsqu’ils deviennent un vecteur de comportements inappropriés (cas de harcèlement). L’employeur n’a que peu de capacités de détection de ces situations relevant parfois de la sphère totalement privée et montrant la porosité des chaînes de confidentialité. Pour ces raisons, la sensibilisation (qui vise à jouer sur les comportements des collaborateurs), le rappel régulier des règles, des procédures de confidentialité et les dispositifs d’alerte interne sont des prérequis essentiels. Ils constituent un socle de base qui permet non seulement d’identifier les écarts, mais aussi de déclencher une enquête interne sur la base d’éléments tangibles et ceci dans un cadre légal maîtrisé.

			Le cas de l’entreprise Asmodée, qui distribue les cartes à succès de la marque Pokémon Trading Card Game (Game Freak) illustre la nécessité de se doter de processus d’enquête interne4

			Dans ce cas précis, les biens de valeur volés par un collaborateur concernaient des cartes rares à collectionner récupérées par ce dernier dans les stocks. Près de 50 000 euros de cartes dérobées pour plus de 300 000 euros de valeur à la revente. Des biens de valeurs, facilement transportables et revendables dans un secteur en plein essor avec une logique fortement spéculative sur certaines cartes rares. Comme l’évoque un expert du secteur interrogé en 2026 :

			

			« Pour des cartes des années 2000, la valeur de l’une d’elles en bon état peut atteindre les 5000 euros, voire plus. Pour des cartes récentes dont seulement 5 ou 6 sortiront en France, les fans, mais aussi les spéculateurs vont être prêts à payer une fortune pour être sûrs de l’obtenir. Cela attise les convoitises. Le risque de vol est déjà très présent, y compris dans les réseaux de distribution. La Fnac, Cultura ou Leclerc ont déjà dû renforcer leur processus sur ces produits gardés sous clé et jamais en accès libre en rayon, face aux nombreux vols internes ou externes. »

			Pour cause, cet individu revendait ensuite les cartes obtenant des espèces qu’il blanchissait via l’acquisition, notamment, d’une voiture de grosse cylindrée en Allemagne.

			L’enquête interne et le recours à la vidéosurveillance révéleront les pratiques de ce collaborateur, lequel fera l’objet d’une enquête de police et sera finalement jugé et condamné à 12 mois de prison.

			Que retenir de ce cas : tous les secteurs sont concernés et, dès lors que des biens de valeur sont facilement revendables, la tentation du vol devient grande. Dans le cas des cartes Pokémon, depuis plusieurs années, un véritable marché de l’achat-vente s’est développé (sites spécialisés, influenceurs dédiés, sponsoring, marchés primaires et secondaires de type bourse d’échange, recherche de rendements hautement spéculatifs, collectionneurs passionnés), créant une opportunité pour ce collaborateur visant le détournement de ces biens. Un tel engouement et développement de l’activité doit donc nécessairement s’accompagner d’un dispositif de contrôle interne renforcé, incluant la capacité de détection et de réponse à l’incident qu’est le processus d’enquête interne, mais aussi le recours à des contrôles de stocks, des inventaires réguliers ou encore à un dispositif de vidéosurveillance adapté.

			

			Quelques exemples identifiés par les auteurs lors d’entretiens

			Dans le secteur automobile5

			Comme l’évoque le directeur risque et audit interne d’un grand groupe industriel (interviewé en 2024) :

			« Si l’on ne prend pas garde, tout peut disparaître dans les entreprises : cela peut concerner des plaquettes de frein revendues sous le manteau, des métaux rares ou encore des batteries de dernières générations. Un processus de contrôle préventif existe, mais rien n’est jamais infaillible, car les opérationnels parfois en groupe organisé seront capables de contourner les sécurités de process de production faits pour être souples et efficaces. Un processus hautement sécurisé rendrait impossible la production en “just in time” comme on l’a toujours fait. Il faut donc bénéficier de capacité d’enquête interne ponctuelle quand la dissuasion et la prévention ont échoué. »

			Dans le secteur de l’alimentation de luxe6

			Le directeur sécurité et sûreté d’une entreprise de production de biens de consommation alimentaire de luxe (saumon, foie gras, etc.) a été confronté à un incident de vol interne l’ayant conduit à renforcer son dispositif de contrôle. 

			« Nous avons été confrontés en 2019 à une situation de vol qui peut sembler rocambolesque quand on la décrit : un collaborateur avait bien compris que le prix du saumon s’envolait ces derniers temps. Il a donc directement puisé dans les stocks et la vidéosurveillance montre qu’il a caché un saumon entier dans son pantalon en vue de pouvoir ensuite le revendre directement. Nous avions déjà constaté préalablement des vols, mais n’avions pas encore le dispositif conforme et permettant de détecter efficacement des vols dans les stocks. L’enquête interne a donc permis de qualifier qui était l’auteur de ces vols récents. Nous n’avons pas pu traiter les cas des vols les plus anciens, mais le fait de mener cette enquête et de se séparer de ce collaborateur à créer un effet de dissuasion que nous espérons durable. Un dépôt de plainte a également été réalisé avec constitution de partie civile et l’enquête de police a permis de conclure que ce collaborateur n’en était pas à son coup d’essai puisqu’il revendait directement les saumons à l’un de ses amis qui dirigeait une poissonnerie du village avoisinant l’usine. »

			Dans le secteur de la parfumerie7

			Au sein d’une entreprise spécialisée dans la production de parfum de luxe, plusieurs incidents de vol dans les stocks ont été remontés par différents collaborateurs directement à la direction des ressources humaines. Le service de contrôle interne et de sécurité de l’entreprise a donc été mandaté pour réaliser une enquête interne. Celle-ci n’a toutefois pas permis d’aboutir dans un premier temps à l’identification de l’auteur de ces vols de parfum dont le cumul en termes de pertes pour l’entreprise est estimé à plus de 20 000 € sur six mois. Face aux difficultés de l’enquête interne à qualifier l’auteur de ces vols, la situation perdurera pendant plusieurs mois. In fine, ce sera par hasard que ce dernier sera confondu. En effet, l’un des collaborateurs se rendant sur un marché de Noël trouvera le DRH lui-même ayant aménagé son propre stand dans lequel il écoulait les parfums en proposant un prix 30 % moins élevé que ceux vendus officiellement. Une alerte sera donnée par ce collaborateur concernant le DRH auprès du directeur général qui mandatera un cabinet spécialisé pour mener cette enquête et conduire au licenciement de l’intéressé.
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			Ce paragraphe détaille les raisons amenant à structurer un processus d’enquête interne. Il peut s’agir de raisons liées à la survenance d’incidents, la détection de risques potentiels, mais aussi à des alertes remontées en interne. Qu’il y ait ou non un processus dédié à l’enquête interne, les organisations doivent se préoccuper de ces situations qui peuvent dériver sur de véritable crise réputationnelle.

			

			Les risques surviendront qu’il y ait ou non un dispositif dédié

			Qu’il y ait ou non un dispositif dédié au sein de l’organisation en charge de la détection des risques de probité ou d’autres risques nécessitant une enquête interne (manquement aux règles de sécurité par exemple), le rôle de l’enquête interne va être de pouvoir générer un effet de dissuasion lorsque des pratiques telles que la fraude interne surviennent. Le non-traitement de ce type de risque ou un traitement unitaire du simple incident sans forcément repérer les causes sources ne permettra pas une réduction réelle de l’exposition au risque. Le rôle de l’enquête interne est donc de pouvoir détecter la présence de risques, de connaître l’ampleur de certains phénomènes pouvant exposer l’organisation d’un point de vue financier, réglementaire ou encore réputationnel. Dans certains cas, l’enquête interne revêt aussi un caractère d’urgence, et son rôle est de pouvoir adresser directement les ressources d’un risque afin d’éviter une aggravation de certaines situations. Dans le cas par exemple d’une fuite de données ayant pour cause une malveillance interne de la part de l’un des collaborateurs, le rôle de l’enquête interne est de pouvoir intervenir (en lien avec des experts en matière de sécurité de l’information) pour qualifier les faits en termes de matérialité (éléments de preuve), déterminer leur imputabilité (y compris à des collaborateurs internes le cas échéant) et enfin qualifier les éléments intentionnels associés.

			« L’important est d’être lucide sur le fait que l’on est exposé à la fraude interne qu’on le veuille ou non et que l’on ait mis ou non en place un dispositif de contrôle robuste. Cela n’arrête pas les fraudeurs. Vous me demandez si j’ai des fraudes internes dans mon organisation, oui nous en avons déjà eu, oui il y en a sûrement en cours et oui il y en aura à l’avenir. Notre sujet est de savoir les prévenir, les détecter et dissuader les collaborateurs de se lancer dans ce genre d’action qui peut aller jusqu’à porter atteinte à l’image de la banque. On en profite ainsi pour communiquer chaque trimestre de manière anonymisée sur le fait que l’on a eu des occurrences, que l’on a su les détecter et que la réponse de l’entreprise a été celle de la fermeté », 

			confiait un investigateur fraude d’une grande banque, rencontré en 2023 par les auteurs.

			Étude de cas illustrative — cas d’une fraude interne dans une mutuelle santé8

			La mutuelle K. a été confrontée à son premier cas de fraude interne, ce qui l’a amenée à confier à son service de contrôle interne l’analyse d’une opération suspecte.

			Le cœur de métier de cette mutuelle était de traiter des opérations dites de remboursements de frais de soin, soit via les services de tiers payant (avances de frais et remboursement de la mutuelle vers l’organisme tiers-payeur) soit en réglant en direct des remboursements aux adhérents (pour des opérations non automatisables, pour des opérations complexes, pour des opérations pour lesquelles le tiers payant n’a pas été activé).

			Cette mutuelle assure avant tout un service financier aux adhérents : le remboursement de factures sur des frais de soins (dentaire, optique, audioprothèse, frais d’hospitalisation notamment).

			Le système de contrôle interne de la mutuelle était robuste au moment de l’incident : séparation des tâches, authentification à triples facteurs lors de la connexion (identifiant confidentiel, mots de passe, carte de sécurité à connecter pour activer la session collaborateur). Les gestionnaires de la plateforme de back-office étaient concernés par ces dispositifs. Des contrôleurs métiers également présents pour assurer la conformité des opérations (double validation, contrôles croisés, contrôles managériaux au-delà de seuils confidentiels). Des contrôles automatisés étaient aussi mis en place ainsi que des contrôles indépendants gérés par le service de contrôle dit de seconde ligne de défense (contrôle d’actualisation et de respect de la matrice d’habilitation : qui est habilité à quoi, où, comment, pour quelles raisons et par qui ; contrôle sur les opérations de montants élevés, contrôle sur les changements de RIB, etc.).

			La mutuelle évaluait son risque de fraude interne comme faible, car selon les propos de son DG, « nous disposons de nombreux contrôles et n’avons jamais eu d’incidents en quarante ans d’existence. Il faut donc relativiser ce risque ».

			

			Néanmoins, au cours d’une année, un collaborateur occupant la fonction de référent technique s’est livré à une opération de fraude interne ciblant le processus métier central relatif aux frais de soins.

			Ce collaborateur était référent technique : il était l’adjoint de la responsable gestion (qui manageait cent collaborateurs avec trois chefs de service). Présent depuis douze ans dans l’entreprise, et huit ans sur ce poste. « Arthur, notre référent technique est celui en qui je fais le plus confiance dans les équipes, car il a l’expérience, la connaissance des sujets, il maîtrise toutes les particularités de notre outil de gestion, le paramétrage de nos 800 garanties et connaît les règlements mutualistes. Quand il est là, je suis rassurée, car il solutionne beaucoup de problèmes techniques qu’ont nos gestionnaires de décomptes. Il intervient toujours pour venir en aide aux équipes et nous permet d’éviter des attentes clients trop longues. »

			L’année avant la fraude interne, ce collaborateur (Arthur) a connu des difficultés personnelles : suite à une rupture et à une erreur dans ses déclarations fiscales, il a fait l’objet d’un rattrapage sur salaire de la DGFIP et a dû rembourser en urgence près de 10 000 euros.

			L’enquête interne démontrera in fine que ce collaborateur s’est alors mis à imaginer une manière de récupérer cet argent en allant chercher ces sommes dans l’entreprise, sachant pertinemment qu’il franchissait une ligne rouge.

			Connaissant l’activité, il savait que des contrôles lignes métiers et de second niveau étaient mis en place. Il a donc pris près de six mois pour cartographier les contrôles existants, générer et annuler des opérations en environnement de préproduction afin de tester les seuils (prétextant des tests de recettes techniques et fonctionnelles). Ce procédé laborieux lui a permis d’identifier une catégorie de factures en hospitalisation complexes étant relativement permissive en termes de contrôle. Il s’agissait de situations d’avance de frais sur affection de longue durée (ALD) par dérogation. Ce cas de figure comprenait à la fois un intérêt pour lui en termes de montants : des cas entre 10 000 et 15 000 euros et peu de contrôles, car rares en termes de survenance (un à deux cas par an donc peu de contrôles mis en place). Pour ce cas de figure, ce collaborateur savait qu’il n’y aurait pas de contrôles croisés de ses collègues ou de contrôles indépendants de second niveau.

			Ce dernier était habilité, en raison de ses fonctions, à valider des opérations de virement vers l’extérieur. Il lui manquait néanmoins la possibilité de changer les RIB afin de remplacer le RIB d’un adhérent par le sien (notons que les cas des contrats santé des salariés de la mutuelle étaient gérés par un sous-traitant et faisaient l’objet de contrôles spécifiques).

			

			Afin d’avoir accès à cette action, ce collaborateur s’est mis à manipuler une de ses collègues, à sortir fréquemment avec cette dernière et à passer beaucoup de temps avec elle hors entreprise. Il ne l’avait pas choisie au hasard puisqu’elle exerçait la fonction de contrôleur métier & opérations et avait la main sur les validations des changements de RIB. Il avait également repéré une faille dans les contrôles : cette collaboratrice avait gardé son habilitation pour modifier un RIB en plus de l’habilitation pour contrôler le changement de RIB.

			Après quelques semaines à partager sa vie privée, il a attendu un jour où cette dernière était en RTT pour récupérer la carte d’accès sécurisée PC de la collaboratrice (dont il savait qu’elle la laissait dans son caisson par peur de l’oublier et de ne pouvoir travailler). Il avait auparavant réussi à obtenir son identifiant confidentiel session en regardant dans ses affaires (il venait fréquemment à son domicile). Son approche a aussi consisté à déduire le mot de passe de cette collègue devenue « davantage » en lui posant des questions de type « Mince, les mots de passe ! je dois encore le changer, c’est pénible ! Quel est ton moyen mémo technique à toi, Julie ? ». Il a ainsi obtenu toutes les informations lui permettant d’obtenir le mot de passe de sa collègue.

			Sur ce même RTT dont elle profitait, il s’est rendu aux locaux, a attendu 18 heures ce vendredi pour être sûr qu’aucun collègue ne pose de question : il s’est mis au poste de travail de sa collègue Julie, a inséré la carte de cette dernière et a saisi l’identifiant et le mot de passe. Il a ensuite réalisé une opération de changement de RIB d’une adhérente pour laquelle il avait mis l’une des opérations en attente depuis deux semaines (l’une des opérations rares précitées). Il a également utilisé le profil de Julie pour saisir un contrôle de changement de RIB conforme. Il a ensuite attendu le lundi en venant très tôt pour procéder depuis son profil à lui à une validation de cette prestation de 12 000 euros sur le nouveau RIB afin que sa collègue en arrivant n’ait pas d’alerte d’opération en attente.

			Sur ces six mois à élaborer cette fraude interne, il a commis une seule erreur, et une flagrante : remplacer le RIB de l’adhérente par le sien. Il avait pris soin de modifier l’image RIB pour qu’il y ait en contrôle visuel un renvoi au nom de l’adhérente, mais il s’agissait bien de son IBAN. Il s’est donc payé à lui-même ces 12 000 euros.

			

			Deux semaines après, l’adhérente a adressé une réclamation à la mutuelle, attendant depuis près d’un mois ce remboursement pour lequel elle avait avancé des frais élevés.

			Pensant d’abord à une erreur, la mutuelle a avisé le service de contrôle interne de cette réclamation. Une vérification réalisée a conduit à établir le fait qu’il ne s’agissait pas d’un doublon ou d’une erreur de date ou d’homonyme. Le contrôleur interne a demandé l’accord pour établir une enquête plus approfondie et obtenir la levée de confidentialité sur le RIB. Une interrogation a été faite pour obtenir la levée de confidentialité auprès de la DRH entre les RIB salariés et le RIB saisi, le contrôleur interne estimant qu’il pouvait y avoir une incohérence entre l’IBAN et le nom porté sur l’image RIB de mauvaise qualité. Un match positif a alors été topé entre le RIB d’Arthur et celui porté dans le système.

			Une enquête interne confiée au service de contrôle interne a alors été diligentée à la demande du contrôle interne et avec l’accord de la direction générale et de la direction des ressources humaines.

			Celle-ci a alors permis d’aboutir au fait que :

			-  Ce collaborateur, Arthur, avait réalisé cette fraude interne en validant l’opération de 12 000 euros sur un RIB falsifié à son nom.

			-  Que ce dernier avait également cartographié méticuleusement dans un tableau Excel les contrôles existants pour chaque type d’opération en topant les cas où des vulnérabilités existaient. Comme l’évoquait un auditeur interne mandaté sur le contre-audit de cette situation : « Nous avions ici un véritable expert des contrôles, il a établi une meilleure cartographie des risques et des contrôles sur opération, seul dans son coin, que nos auditeurs sur les trois dernières missions ! C’est un travail impressionnant. »

			-  Sa collègue Julie, contrôleuse des opérations a également fait preuve d’insuffisance professionnelle en permettant à un collègue d’obtenir ou de déduire son identifiant, son mot de passe et sa carte de sécurité PC, ainsi qu’en ne vérifiant pas une opération de changement de RIB tracé en historique récent.

			-  L’enquête a aussi établi que le cumul d’habilitation de Julie aurait dû être détecté plus tôt par l’entreprise et que cette dernière et son management auraient pu révéler ce cumul.

			

			Les deux collaborateurs ont été reçus séparément en entretien préalable à licenciement afin de pouvoir s’expliquer sur cette situation :

			-  Julie, la contrôleuse métier, très surprise et totalement stupéfaite, s’est mise à pleurer lors de l’entretien, avouant ne pas comprendre ce qu’il se passait.

			-  Arthur quant à lui est resté mutique et a indiqué qu’il n’avait rien à déclarer.

			La direction a alors pris la décision de licencier Arthur, son référent technique, pour faute grave et de déposer plainte à son encontre. Il a aussi été décidé de licencier la contrôleuse métier Julie au regard des manquements constatés. Le DG de l’époque a indiqué : « Je reconnais que nous avons réagi vivement. Cela fut d’autant plus virulent que l’on faisait confiance à ces personnes qui incarnaient l’expertise d’une part pour Arthur et la ligne de défense risque et contrôle métier d’autre part pour Julie. Ils auraient dû révéler leur proximité et ce conflit d’intérêts. L’enquête de police nous a confirmé qu’elle n’était pas complice, mais le rôle du DG c’est de décider sur la base des données à sa disposition à un instant T : c’est une contrôleuse métier qui a manqué à son obligation de confidentialité et de déclaration de conflit d’intérêts (sa proximité dans sa vie personnelle avec quelqu’un avec qui elle avait une séparation fonctionnelle en termes d’opérations, ce qu’elle ne pouvait ignorer). Pour Arthur nous n’avions pas d’état d’âme, car la situation était plus simple et flagrante. On savait que Karine sa manager serait dévastée, mais il fallait envoyer un message dans l’entreprise face à ces pratiques d’atteinte à la déontologie et à notre réputation. »

			Cette situation a durablement dégradé le climat social sur ce back office et la manager Karine, reconnue pour la qualité de son management, a également été très choquée de découvrir cette situation sur deux de ses collaborateurs. Elle a demandé à ne plus manager.

			Il faut retenir de ce cas plusieurs enseignements :

			-  La fraude interne peut arriver malgré un environnement de contrôle déjà robuste.

			-  Les meilleurs experts du contrôle interne des opérations ne sont pas forcément les contrôleurs eux-mêmes, mais bien les métiers qui connaissent le risque et ses modes de survenance. Partir de l’hypothèse qu’un risque est faible, car il n’a jamais été détecté d’incident, est un raccourci à éviter dans des entreprises qui ont des flux financiers importants et de nombreuses opérations à contrôler.

			

			-  Il existe toujours des failles de contrôle interne (ici un cumul d’habilitation, un conflit d’intérêts non remonté probablement par manque de sensibilisation).

			-  Une fraude interne de ce type peut durablement dégrader les relations de travail dans l’organisation, bien que le montant reste limité. Il ne faut donc pas négliger le caractère déstabilisant pour l’organisation, mais aussi le volet « risques psychosociaux » pour le reste des équipes d’un service dans lequel survient une fraude interne.

			-  Des schémas de fraude peuvent aussi être établis et préparés longtemps à l’avance.

			Les risques concernés et périmètres d’application

			Il existe plusieurs types de risques que les processus d’enquête interne peuvent être amenés à couvrir. Le tableau ci-après détaille ces occurrences possibles et fournit des exemples associés anonymisés auxquels les auteurs ont eu accès soit via des observations directes en entreprise soit via des échanges avec une dizaine d’investigateurs internes rencontrés entre 2020 et 2025.

			
				
					
					
					
				
				
					
							
							Types de risques concernés par l’enquête interne

						
							
							Spécificités

						
							
							Illustrations

						
					

				
				
					
							
							Fraude interne

						
							
							Abus de biens sociaux, faux et usages de faux, détournement de fonds, abus de confiance. Peut concerner un ou plusieurs collaborateurs.

						
							
							Un collaborateur détourne la trésorerie au sein d’un grand groupe industriel. L’enquête interne vise à détailler l’ampleur du détournement de fonds, le procédé associé et si des complicités internes ou externes existent.

						
					

					
							
							

							Harcèlement moral et sexuel

						
							
							Souvent confié à des cabinets externes spécialisés (psychologues du travail, avocats spécialisés) en raison de son caractère sensible y compris sur le plan pénal et du fait d’impacts réputationnels élevés. Ces pratiques sont souvent informelles et l’enquête nécessite une expertise forte pour qualifier les faits et éviter des erreurs ou fausses dénonciations.

						
							
							Un grand groupe du secteur du développement logiciel sera confronté à des pratiques de harcèlement moral de certains managers lors d’une phase finale de développement. La pression répétée exercée sur leurs équipes amènera à la nécessité de qualifier les faits et d’en évaluer l’ampleur.

						
					

					
							
							Discrimination au travail

						
							
							Il existe 27 critères de discrimination professionnelle et ces alertes nécessitent également une enquête en raison des impacts notamment réputationnels, mais aussi de la possibilité d’extension de telles pratiques.

						
							
							Exemples : Enquête sur des cas de discrimination à l’embauche par un manager, sur des cas de manager imposant un déménagement sans cause réelle pour avoir ses équipes plus proches de lui (discrimination géographique).

						
					

					
							
							Pratiques corruptives

						
							
							Fait pour un collaborateur, compte tenu de ses fonctions, d’obtenir un avantage direct ou indirect, présent ou futur, en contrepartie d’une action réalisée ou de l’omission d’une action portant préjudice à l’intérêt de l’entreprise.

						
							
							Un collaborateur touchera un paiement de facilitation (pot-de-vin) sous forme de rétrocommission pour avoir fourni des informations confidentielles permettant à un fournisseur de matériaux de remporter l’appel d’offres.

							Un manager qualité qui omettra de signaler des manquements d’un prestataire lors d’un contrôle qualité se verra « récompenser » via le financement de travaux coûteux à son domicile personnel.

						
					

					
							
							

							Manquements aux règles de sécurité au travail

						
							
							L’obligation de sécurité prévue à l’article L4121-1 du Code du travail peut amener l’entreprise à réaliser directement une enquête lorsqu’un salarié est blessé ou décédé. Ces enquêtes peuvent également être conjointes avec le comité social économique (CSE). L’objectif est d’établir un premier niveau de responsabilité, mais aussi de formaliser un arbre des causes associé et un plan d’action correctif dédié.

						
							
							Un collaborateur chute de quatre mètres de hauteur et décède après avoir voulu enjamber une barrière de sécurité dans un atelier. Ce dernier pensait arriver sur la passerelle à proximité. L’enquête interne révélera que ce dernier avait volontairement contourné la consigne de sécurité pour gagner du temps malgré des alertes répétées de son manager et de ses collègues.

							Un collaborateur se blessera au visage lors de manipulation avec une machine-outil sur des plaques d’acier en atelier. L’enquête interne révélera le caractère inadapté de son équipement de protection individuel, ne couvrant qu’une partie du visage, engageant la responsabilité de l’entreprise.

						
					

					
							
							Risques environnementaux

						
							
							Pollution réalisée par négligence par des collaborateurs ou sous-traitant et pouvant engager la responsabilité de l’entreprise : provisions pour risque environnemental, poursuites des pouvoirs publics, actions en justices des riverains.

						
							
							Une enquête interne est diligentée après des plaintes de particuliers résidant à proximité d’une usine de traitement chimique. En raison d’une défaillance machine, un gaz dangereux a été libéré dans l’atelier, et le responsable de site a pris la décision d’ouvrir les portes de l’usine pour libérer ce gaz afin d’éviter 3 semaines d’interruption liées à la dépollution de l’air sur le site et aux mesures de tests associés. L’enquête révélera le non-respect de la procédure associée et une prise de risque élevée, car certains collaborateurs auront été exposés également, les évacuations d’urgence n’ayant pas été adaptées avec un retour sur site le lendemain.

						
					

					
							
							

							Risques de fuites ou pertes de données

						
							
							Risques de confidentialité, de perte d’intégrité ou de perte de disponibilité des données du fait de la négligence ou de la malveillance d’un collaborateur aux fins du système d’information.

						
							
							Une enquête interne établira que le collaborateur en charge du système d’information d’une usine supprimera en masse des données suite à un conflit avec son manager.

						
					

				
			

			Tableau 1. Types de situations à risque couvertes par l’enquête interne

			Fraude interne

			Les pratiques de fraude interne peuvent être variées :

			-  Fraude aux processus de paie : fraude au compteur temps ; fraude aux heures supplémentaires ; fraude aux congés, fraude aux primes et rémunération variable.

			-  Fraude aux processus de recrutement : faux diplômes ; recrutement de collaborateurs fictifs ; népotisme et favoritisme (entre fraude et abus).

			-  Fraude aux notes de frais, aux frais de déplacement (exemple : application d’un forfait sans demande de justificatif), prise en charge de dépenses personnelles injustifiées.

			-  Fraude comptable et falsification d’états financiers, création de systèmes de facturations fictives, modification des données de stocks et d’inventaire en vue de dissimuler des vols de matériaux, rapprochement bancaire falsifié ou passage en irrécouvrable injustifié, etc.

			-  Fraude financière et détournement de trésorerie ou d’actifs financiers.

			-  Fraude par vol de données internes étant la propriété intellectuelle de l’entreprise (brevets, secrets de production, données clients) en vue de leur revente ou d’exercer une activité concurrente.
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			Figure 8. Cas d’enquête pour fraude interne au sein de la banque Pelletier en 2010
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			Figure 9. Cas de vol de véhicules chez Stellantis (collusion interne — externe dans la chaîne logistique)

			[image: ]Commentaire : Dans ce cas médiatique, l’enquête interne permettra d’établir que des collaborateurs en lien avec des tiers avaient réussi à exfiltrer plusieurs véhicules en sortie d’usine afin de les revendre dans des pays d’Afrique du Nord. Il ressort de l’étude qu’il est particulièrement difficile de retracer et d’identifier des véhicules non encore immatriculés. Ces modèles d’une valeur de plus de 30 000 € représentent un montant significatif, bien que la revente soit inférieure aux prix du marché. Le dispositif de contrôle interne nécessitait donc d’être renforcé afin de mieux contrôler les sorties d’usine, notamment sur les parkings ou attendre de nombreux véhicules avant d’être acheminés vers les concessions.

			

			Harcèlement moral et sexuel

			Les risques de harcèlement dans les contextes professionnels peuvent aussi faire l’objet d’enquête interne. Cela concerne notamment les situations de harcèlement moral (pratique répétée qui consiste à dégrader les conditions de travail d’un collaborateur) ou les situations de harcèlement sexuel. L’enquête interne sera diligentée lorsque ce type d’agissement sera notamment le fait de collaborateurs suspectés. Ce type d’enquête interne est particulièrement sensible et complexe à réaliser (en raison du caractère parfois informel de certains propos et comportements relevés lors de la collecte de preuves : entretiens, témoignages). Il nécessite le recours à des personnes spécialisées sur ce type de mission. Il faut également prendre en compte le contexte particulièrement sensible de ces thématiques d’un point de vue réputationnel ainsi que le fait que certaines de ces situations peuvent être interprétées et sujettes à caution. Seul un magistrat peut qualifier définitivement les faits comme relevant du harcèlement moral ou sexuel. Le rôle de l’enquête interne est donc non pas de qualifier les faits, mais d’établir leur réalité au sein de l’organisation afin que la direction générale et la direction des ressources humaines puissent prendre les mesures associées tant du point de vue de la protection des collaborateurs victimes que du point de vue des mesures conservatoires et sanctions disciplinaires à l’encontre des personnes mises en cause au sein de l’organisation.

			Ce caractère sensible implique que tout ou partie des enquêtes internes soient souvent externalisées à des cabinets spécialisés, disposant d’une expertise pointue tant sur la qualification juridique des faits que sur la conduite des entretiens. Ces missions se déroulent fréquemment dans un contexte difficile, les victimes ainsi que leurs collègues proches n’étant pas toujours en mesure de témoigner dans des conditions appropriées (stress, peur, démotivation, etc.). Dans ces cas d’externalisation, les compétences clés des enquêteurs internes sont notamment celles de juristes spécialisés en dehors du travail, de psychologue du travail ou encore d’auditeurs ayant la compétence à la fois juridique, mais aussi en matière de techniques d’écoute active.

			À titre illustratif, les deux exemples ci-après démontrent la réalité de ces pratiques en entreprise, mais aussi les conséquences graves d’un point de vue réputationnel, organisationnel, mais aussi pénal lorsque de tels agissements surviennent. Ces situations doivent toujours être prises au sérieux, et ce sans attendre une dégradation de la situation au sein d’un collectif de travail (Coutanceau et al., 2016 ; Dufour et al., 2021).
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			Figure 10. Cas de harcèlement au travail
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			Figure 11. Cas de harcèlement au travail

			Corruption, blanchiment des capitaux9

			Les situations d’enquêtes internes peuvent concerner des risques dits « de sécurité financière » tels que le blanchiment des capitaux et le financement du terrorisme ou encore les pratiques de versements et perception de pots-de-vin ou montages permettant la circulation de flux financiers à des fins de corruption active ou passive. Ces risques relèvent de pratiques pénales pour les intéressés, mais peuvent aussi exposer l’organisation à des conséquences négatives importantes sur le plan des sanctions administratives, des impacts financiers (amendes) et réputationnels (publications des sanctions, couverture médiatique défavorable).

			Dans le cas du blanchiment des capitaux, des collaborateurs peuvent faire l’objet d’une enquête pour avoir permis le recyclage de fonds de provenance douteuse.

			

			Dans le cas des pratiques corruptives, un collaborateur soudoie un tiers ou va se laisser soudoyer en vue d’en tirer un avantage direct ou indirect, présent ou futur, en permettant une décision favorable, omettant des contrôles compte tenu des systèmes opérants auxquels il a accès dans le cadre de ses fonctions.
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			Figure 12. Cas de blanchiment des capitaux chez Darty, enquête sur plusieurs collaborateurs

			[image: ]Commentaire : Cette affaire illustre le fait qu’une organisation doit être à même de se doter d’un dispositif d’enquête interne y compris pour des risques de blanchiment des capitaux. Dans un tel dossier, des clients ont recyclé des fonds de provenance douteuse (possiblement trafics de stupéfiants) via le paiement en espèces sur des montants élevés de smartphones, d’appareils d’électroménager, mais aussi de cartes cadeaux. Le caractère disproportionné (plus de 500 000 euros sur un seul magasin) et le fait d’ignorer des seuils maximums de versement en espèce (1000 euros) de particuliers vers cette entreprise sont des facteurs de risque flagrants dans cette situation. Un expert du secteur interrogé en 2024 nous indiquait : « Ce qu’il faut retenir de ce cas est que la lutte contre le blanchiment des capitaux concerne tous les secteurs, pas uniquement les banques où les assureurs fréquemment condamnés pour non-conformité. Les enseignes de grande distribution et les magasins de luxe peuvent être aussi concernés, et parfois des collaborateurs sont directement mis en cause, car ils ferment les yeux, soit car ils sont soudoyés (pots-de-vin), soit car ils se disent “business is first” par peur de perdre des clients importants qui leur font miroiter des ventes faciles en peu de temps. »
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			Figure 13. Cas de pratiques corruptives chez JP Morgan

			[image: ]Commentaire : Dans cette affaire, une enquête interne, mais également des poursuites externes démontreront qu’un haut cadre de la banque sur la succursale en Chine se livrait à des pratiques corruptives. En échange d’un carnet d’adresses et de promesses d’activités commerciales futures en Chine, ce cadre avait facilité et permis l’accès à des membres de la famille de hauts dignitaires dans ce pays. Une telle pratique constitue un pacte de corruption et enfreignait le caractère extraterritorial des lois anticorruption (FCPA de 1977 aux USA). Notons également que la Chine dispose de son propre arsenal législatif anticorruption, également à caractère extraterritorial. Facteur aggravant dans ce dossier : le collaborateur à l’initiative du pacte de corruption avait suivi près de six formations à la prévention des pratiques corruptives au moment des faits.
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			Figure 14. Cas de pratiques corruptives chez Airbus

			

			[image: ]Commentaire : Dans ce cas, l’entreprise a été condamnée, car des collaborateurs ont créé des systèmes de facturations fictives via de fausses sociétés d’événementiel et autres structures en vue de permettre le versement de pots-de-vin (paiements de facilitation) à des tiers visant à rémunérer des agents publics dans des pays à fort risque de corruption, et ainsi remporter des appels d’offres.

			Un DRH du secteur aéronautique interrogé en 2024 nous indiquait ainsi « nous sommes dans un secteur où cette pratique s’est perpétuée pendant plusieurs décennies, car il s’agissait de pays où l’on ne faisait pas de business sans cela, tout le monde le savait même les Anglo-saxons. Regardez Rolls-Royce aussi a été condamnée sur des pratiques similaires entre 1983 et 2016. Cela ne change rien au fait que cela ne pouvait être ignoré. On assainit peu à peu la manière de travailler, mais comme souvent il a fallu des sanctions, car les politiques anticorruption n’étaient pas effectives ».

			
				
					
				
				
					
							
							

							Cas de pratiques corruptives et de délit de favoritisme

							Le responsable conformité d’un grand groupe industriel a établi une alerte lors de l’un des contrôles qu’il faisait sur les contrats fournisseurs. L’alerte intégrait les éléments suivants : « Je vous remonte les constats de mon contrôle de conformité dans le cadre de la revue associée à la gestion contractuelle de nos fournisseurs sur les chantiers clés pour l’année 2025. Il ressort plusieurs anomalies dont une me permet de vous formaliser une alerte. Je constate que pour les trois fournisseurs clés A, B et C, nous avons un process de mise en concurrence soit non appliqué, soit ayant fait l’objet d’une correspondance totale entre notre cahier des charges et la réponse du fournisseur. Si cette situation, bien que rare, peut arriver, ce qui me frappe lors de mon contrôle est notamment le délai de réponse de ce fournisseur. La réponse à l’appel d’offres a été reçue pour ce même fournisseur le lendemain de l’envoi du cahier des charges là où les autres répondants ont eu besoin de trois semaines pour pouvoir nous répondre.

							Cette correspondance totale entre notre besoin et leur réponse ainsi que le faible délai de réponse nous alertent et notamment au regard du prix proposé. Nous constatons que la décision du manager sur ces activités a été de choisir directement ce fournisseur et nous n’avons pas obtenu de trace de l’argumentaire ou des critères de décision associés au choix. Je peux juste vous établir que la décision a été prise deux jours après et que le comité d’appel d’offres s’est réuni en mode dégradé ne permettant 

						
					

					
							
							

							pas aux responsables achats ainsi qu’à l’expert risque et conformité achats prévus dans notre dispositif d’être disponibles. Notre politique d’achat est en conséquence non respectée dans ce cas. Nous demandons la réalisation d’une enquête interne au regard de ces pratiques. »

							Une enquête interne sera réalisée et permettra d’établir, suite à l’analyse du dossier d’appel d’offres, des messageries professionnelles des collaborateurs en charge de l’appel d’offres ainsi que sur la base de questions contradictoires auprès du fournisseur retenu et des collaborateurs plusieurs irrégularités :

							-  Non-respect des délais usuels d’appels d’offres et de mise en concurrence.

							-  Transmission préalable de l’expression de besoins non encore validée au fournisseur finalement retenu. Les autres fournisseurs n’ont pas eu une telle information.

							-  L’expression de besoin a en définitive été validée sous le même format que celle qu’avait eue le fournisseur en avance de phase.

							-  Le fournisseur retenu ne l’a pas été sur la base de critères objectifs tels que la maîtrise du prix (prestation la plus chère) ou encore la qualité de service (scoring le plus dégradé dans les analyses réalisées par les équipes techniques).

							-  Il ressort également de l’enquête interne un conflit d’intérêts résidant dans la proximité entre le manager ayant pris la décision et l’un des associés de l’entreprise fournisseur retenue. Ce dernier est en effet le gendre du manager en charge de l’activité et de la décision. Cette information a pu être obtenue sur la base de recherche en source ouverte (OSINT – open source intelligence) et notamment sur la base de comptes publics de réseaux sociaux tels qu’Instagram et Facebook. Conformément à la jurisprudence en vigueur, ces éléments de profils publics utilisés dans le cadre d’une recherche en source ouverte ont été versés au dossier et ont permis de qualifier cette proximité.

							-  La demande répétée du manager ayant pris cette décision pour accélérer le processus d’appel d’offres n’a pas permis à toutes les parties prenantes et notamment celles en charge des contrôles de conformité d’être disponibles à temps.

							L’enquête interne permet donc de qualifier des procédés non conformes aux politiques du groupe et de possibles pratiques de délit de favoritisme s’appuyant sur des éléments de preuves factuels.

						
					

				
			

			

			Manquement à la déontologie

			Nous fournissons ci-après quelques exemples médiatiques montrant la diversité des cas d’enquêtes internes dans les organisations et notamment en matière de respect des règles de déontologie internes (non-respect de procédures, non-respect des lois et règlements entraînant des conséquences sur l’organisation, cumul interdit ou non déclaré de fonctions internes et externes).

			Ces trois situations figurant en illustration nous permettent de comprendre la diversité des cas d’enquêtes internes : cela peut concerner des pratiques abusives dans lesquelles un collaborateur, bien qu’en arrêt de travail, continuera à exercer une autre profession non déclarée à son employeur principal. On pense notamment au cas des chauffeurs VTC licenciés pour avoir réalisé des missions à leur compte pendant leurs arrêts de travail. Au-delà du caractère déontologique posant difficulté, ces collaborateurs s’exposent eux-mêmes, mais aussi leurs passagers si leur état de santé ne permet pas l’exercice d’une telle activité. Il est également possible que les arrêts soient fictifs ou accordés par pure complaisance dans ces cas de figure. Dans ce type de secteur, d’autres cas d’enquête interne avaient pu amener à constater que des collaborateurs enchaînaient leur journée de travail en tant que conducteur de bus avec des nuits en tant que chauffeur VTC à leur compte. De telles situations sont fortement génératrices de risques puisqu’elles ne permettent pas un temps de repos suffisant et peuvent assez rapidement engendrer des accidents de la route exposant les passagers ainsi que le chauffeur lui-même.

			Le cas médiatique concernant la SNCF ci-après illustre également la nécessité d’une levée de doutes puisque le salarié concerné intervenant comme chanteur était en arrêt de travail lors de sa prestation.

			Enfin, le troisième cas est aussi représentatif de ce que peut être une enquête interne dans le cas d’une fraude interne. Dans cette situation, un conseiller financier a réalisé des virements depuis des comptes clients vers son propre compte (traduction d’une défaillance dans le dispositif de contrôle interne et de gestion des habilitations de la banque). Ce dernier, qui avait des dettes significatives contractées suite à des jeux au casino, s’est mis à réaliser des opérations frauduleuses de détournement d’actifs financiers afin d’éponger ses dettes. Ce cas a été médiatisé, car il a atteint des montants relativement élevés avec un cumul de fraudes internes de plus de 200 000 € répartis dans le temps.
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			Figure 15. Cas d’enquête interne chez SNCF
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			Figure 16. Cas d’enquête interne chez RATP

			Risques environnementaux et pratiques des opérationnels

			Certaines situations relevant de risques environnementaux peuvent aussi nécessiter des enquêtes internes dédiées. Cela peut concerner différentes situations, comme observé par les auteurs :

			-  Situation dans laquelle des collaborateurs auront volontairement pollué un site industriel en libérant des émanations toxiques afin d’éviter une rupture de la continuité d’activité et un nettoyage d’un atelier ou d’une usine enfreignant ainsi des protocoles de sécurité de l’entreprise, mais aussi les réglementations applicables dans le domaine environnemental.

			-  Situation dans laquelle des collaborateurs déverseront des déchets ou produits chimiques sur un site désaffecté afin d’éviter des coûts additionnels de retraitement des déchets, mais aussi pour gagner du temps, enfreignant là encore tant la réglementation environnementale que le droit pénal, que les possibles politiques d’entreprise applicables.

			

			Dans ces situations, le rôle de l’enquête interne est de constater la réalité de ces pratiques, de définir les sanctions disciplinaires adaptées à l’encontre des collaborateurs concernés, et, le cas échéant, d’alerter les autorités ou les personnes exposées à ces pratiques, lorsqu’elles ont des impacts environnementaux qui peuvent également porter atteinte aux individus (produits chimiques polluant les sols et nappes phréatiques, émanations de substances toxiques dans l’air).

			Sécurité des données

			La sécurité des données et du patrimoine informationnel de l’organisation constitue l’un des sujets prioritaires dans tous les secteurs en raison des nombreuses cyberattaques et plus globalement des violations de données devenues à la fois un risque de fréquence et un risque de gravité. La protection des actifs informationnels de l’organisation peut concerner un ensemble de situations telles que :

			-  La protection des données économiques, financières et commerciales de l’entreprise.

			-  La protection des données personnelles des clients, mais aussi des salariés.

			-  La protection des secrets de fabrique, brevet et propriété intellectuelle de l’organisation.

			-  La capacité à sécuriser les outils et applications développés ou mis à disposition par l’entreprise.

			Des enquêtes internes peuvent ainsi être diligentées pour tenter d’identifier des situations dans lesquelles l’intégrité, la disponibilité ou encore la confidentialité des données seraient remises en cause. Il peut s’agir de situations très variées comme l’illustrent les cas médiatiques ci-après : vol de données par des tiers malveillants ayant été recrutés dans le cas d’une situation d’ingérence, revente d’informations stratégiques ou commerciales par un collaborateur, effacement de données ou chiffrement par un collaborateur soit à des fins d’extorsion via un rançongiciel, soit dans le but de se venger de son employeur.

			

			Dans ces différents cas, l’enquête interne pourra être menée par des experts de la cybersécurité, de la sécurité de l’information plus globalement ainsi que des auditeurs internes spécialisés dans la captation des comportements inhabituels sous l’angle informatique (horaires de connexion étendus, tentative d’élévation des privilèges dans le système d’information, latéralisation d’un poste à droit limité vers un poste ayant des accès plus étendus, sanctuarisation de preuves qu’un collaborateur a effacé des données en masse sur une période de temps étendue ou relativement courte). L’enjeu dans de telles enquêtes internes est d’éviter de commettre une erreur d’interprétation ou encore de qualification des faits. Il convient d’établir si un collaborateur ayant par exemple effacé des données en masse l’a bien fait depuis sa machine, avec ses accès et dans le cadre d’une situation soit usuelle d’usage de son matériel informatique soit via d’autres conditions telles que l’usurpation d’identité d’un autre collaborateur ou encore l’intrusion dans un système de traitement automatisé de données. Là encore, de telles pratiques peuvent faire l’objet d’une constatation par un commissaire de justice avec la présentation de l’expert informatique et de l’enquêteur interne des faits suspectés et de leur analyse.
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			Figure 17. Cas d’enquête interne pour réalisation d’une fausse cyberattaque par rançongiciel chez Capgemini par l’un de ses ingénieurs

			[image: ]Commentaire : Dans ce cas précis, un collaborateur en conflit avec son management a réalisé la conception d’un logiciel malveillant (malware) et l’a déposé dans les serveurs internes de l’entreprise. Un chiffrement des données a été opéré et une demande de rançon réalisée, laissant croire à une attaque par rançongiciel externe dans un premier temps. L’analyse du dossier par les équipes en charge de cette crise ainsi que des renforts de brigade externe (Police) permettra ensuite de conclure qu’il est impossible qu’une telle situation ait pu provenir de l’extérieur. Une enquête interne sera alors réalisée et aboutira à l’identification de cet ingénieur comme étant à la base de cette tentative de chiffrements de données en vue d’obtenir une rançon significative et en se faisant passer pour un tiers malveillant.
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			Figure 18. Cas de fuite de données stratégiques chez Apple du fait d’un collaborateur
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			Figure 19. Cas d’une enquête interne sur le recrutement d’un ingénieur réalisant de l’ingérence
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			Figure 20. Cas d’un alternant détournant des informations clés d’une entreprise de sécurité de l’information

			[image: ]Commentaire : Dans ce cas de figure, un alternant d’Orange Cyberdéfense a réalisé une fraude interne par détournement des actifs informationnels de l’entreprise. En échange de paiement via des cryptoactifs par des groupes de hackers, ce dernier, travaillant pendant sa journée en tant qu’alternant au sein des équipes de cette société de sécurité, fournissait ensuite la nuit des informations clés permettant de contourner les logiciels de sécurité des entreprises (logiciel dit de Shell Coding trompant les antivirus intelligents de dernière génération en les orientant vers de fausses menaces pendant qu’une réelle menace infectait les systèmes d’information des entreprises victimes). L’enquête interne a permis d’aboutir au licenciement de cet alternant, et des poursuites judiciaires et pénales ont également été engagées à son encontre, conduisant à son arrestation et une peine de prison ainsi que la saisie des actifs financiers de provenance douteuse. Ce cas illustre à la fois le fait que des profils en alternance doivent aussi faire l’objet d’une attention dès lors qu’ils interviennent sur des processus sensibles d’une organisation. Il montre aussi que des collaborateurs peuvent être sollicités par des tiers ou solliciter directement des tiers en vue d’obtenir des gains particulièrement importants. Dans ce cas précis, on relève à la fois une faute interne et des faits de corruption.
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			Figure 21. Cas d’enquête interne au sein de l’US Navy pour installation et usage inapproprié d’un WIFI (exemple de BYOD)

			[image: ]Commentaire : Dans ce cas de figure, des militaires de l’US Navy ont installé un WiFi à bord de ce navire de dernière génération, réputé peu identifiable, voire furtif. Ce WiFi dit « Shadow » n’était préalablement ni connu ni autorisé par la hiérarchie sur ce bâtiment. Une enquête interne a conduit à l’identification de ce dispositif, mais aussi des auteurs à l’initiative de sa mise en place. Le risque que de telles pratiques dites BYOD (bring your own device) font courir à l’équipage et au bâtiment est particulièrement élevé puisqu’il s’agissait d’un bâtiment évoluant dans des zones géopolitiquement sensibles. La détection par des forces tierces belligérantes aurait pu amener à l’identification et donc à la localisation du bâtiment, exposant directement l’équipage à des menaces beaucoup plus importantes. De telles pratiques qui ont pour objectif d’augmenter le confort de vie au sein du bâtiment exposent in fine très fortement ce collectif. Il s’agit donc d’un cas particulièrement sensible puisqu’il pourrait être possible dans le pire des scénarios (l’histoire ne le dit pas) en arrivant à hacker ce dispositif WiFi non seulement de repérer ce navire de guerre, mais aussi de désactiver certaines de ses sécurités, notamment les dispositifs radars ou contre-mesures en cas de cloisonnement insuffisant. Cette situation illustre le dispositif détectif, mais aussi la forte capacité de prévention que peut avoir un dispositif d’enquête interne face à des pratiques de prises de risques inconsidérées.
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			Figure 22. Le cas Edenred, cumul de risques

			[image: ]Commentaire : Dans ce cas précis de vol de données internes, l’un des intervenants dans la gestion de la crise a également profité de la situation pour se faire passer pour un tiers et obtenir le paiement d’une rançon. Ce cas illustre le fait que les cyber attaques peuvent aussi provenir de l’interne ou avoir comme facteur aggravant une collusion interne-externe.

			
				
					
				
				
					
							
							

							[image: ]Un peu de théorie des organisations autour des enquêtes internes

						
					

				
			

			Le triangle de la fraude

			L’une des principales théories sous-tendant l’enjeu d’enquête interne est à trouver dans le champ de la lutte contre la fraude. Le « triangle de la fraude » est souvent abordé pour théoriser ce qui peut amener à une enquête interne. Le sociologue Cressey s’est intéressé aux profils des fraudeurs dans les organisations et plus particulièrement à leurs motivations. En allant interviewer des fraudeurs en prison, ce dernier établira ainsi que les motivations de ces derniers peuvent être liées à la fois à des contraintes personnelles générant une pression et un sentiment d’urgence (difficultés financières personnelles, dettes de jeu, dettes fiscales, emprises d’un tiers sur ces derniers). Il qualifiera deux autres critères récurrents chez les fraudeurs « en col blanc » (membres du management, personnes ayant accès à des systèmes opérants). Le premier est le fait de profiter d’une « opportunité », soit une faille dans l’organisation et dans son système de contrôle permettant le passage à l’acte (par exemple un cumul d’habilitation non vérifié permettant de contourner un système de ségrégation des tâches dans les processus de trésorerie de l’entreprise). Le second est le fait de légitimer l’acte de fraude, soit le fait de le justifier dans l’esprit du fraudeur. « Si j’ai fait fuiter ces données, c’est surtout car mon directeur m’a harcelé et n’avait aucune reconnaissance pour le travail et les nombreuses heures passées au bureau. Je devais trouver une manière de compenser cela », disait ainsi un collaborateur ayant revendu des données clients lors d’un entretien d’enquête interne en 2023 pour justifier son acte. La figure ci-après illustre ces trois critères.
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			Figure 23. Triangle de la fraude selon Cressey

			Enfin, le dernier facteur du triangle de la fraude consiste dans le fait non pas de s’intéresser uniquement aux motivations des fraudeurs, mais dans ce qui a rendu possible la fraude, la pratique corruptive ou un non-respect délibéré d’une règle interne. En étudiant plus de 800 opérations à risque, des études ont ainsi démontré qu’il existait trois autres critères récurrents dans le fait qu’une organisation soit plus exposée aux fraudes ou à des pratiques à risques que d’autres structures.

			Le premier critère concerne le degré d’autonomie qu’ont les collaborateurs dans une organisation : plus un niveau d’autonomie est élevé, plus celui-ci pourra exposer l’organisation à des abus, voire des pratiques frauduleuses. En second critère, le niveau de responsabilité (ou accountability), soit la capacité des acteurs de l’organisation à rendre des comptes de leur activité (indicateurs, reportings, compte-rendu, traçabilité des décisions et actions menées). Plus le niveau de responsabilisation est faible alors même que l’autonomie s’étend, plus les entreprises sont exposées. Enfin, la probabilité ou possibilité d’une sanction au sein de l’organisation (rappels des règles, reclassement, blâme, mise à pied, licenciement pour faute grave ou lourde par exemple) et la politique de contrôle interne associée face aux abus et fraudes est également déterminante dans le niveau d’exposition aux risques. La figure ci-après illustre ces trois critères.
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			Figure 24. Modèle RAS de la fraude

			Les théories du contrôle

			En audit et contrôle interne, plusieurs théories ont été développées pour expliquer et structurer les mécanismes de contrôle. Ci-dessous les principales théories du contrôle :

			La théorie de l’agence

			La théorie de l’agence a été développée en 1976 par deux chercheurs en économie et finance : Michael Jensen et William Meckling. Cette théorie fait référence à la relation qui se crée lorsqu’un « principal » (exemple l’actionnaire) engage un « agent » (exemple le dirigeant) pour accomplir une mission nécessitant de fait une délégation de pouvoir décisionnel. Bien qu’un consentement soit nécessaire à la création de la relation, cette théorie explique qu’il peut subsister une divergence d’intérêts entre les deux parties. Ainsi, dans le cadre de cette organisation, il est primordial de mettre en place des mécanismes de surveillance et de contrôle, afin de réduire l’asymétrie d’information, et limiter les comportements opportunistes de l’agent.

			

			La théorie de l’intendance

			À l’inverse de la théorie de l’agence, la théorie de l’intendance considère que les dirigeants agissent dans l’intérêt de l’entreprise et des parties prenantes. L’alignement des intérêts est le socle fondateur de la relation d’intendance basée sur la confiance et l’engagement des dirigeants envers l’entreprise. Bien que la théorie favorise une gouvernance basée sur la confiance, elle présente des limites en matière de contrôle. En effet, les mécanismes de contrôle et de surveillance sont allégés et moins structurés, ce qui peut laisser place à des dérives.

			La théorie institutionnelle

			La théorie institutionnelle met l’accent sur le respect des normes, des lois, des obligations réglementaires, et cet ensemble détermine le cadre de fonctionnement général. Le gouvernent d’entreprise adopte des dispositifs de maîtrise des risques et des mécanismes de contrôle interne non seulement pour des raisons d’efficacité et de performance opérationnelle, mais aussi pour se conformer aux lois, à la réglementation et aux normes en vigueur.
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Le ver était dansle fruit:la
cyberattaque de Capgemini avait
été mise au point par un de ses
ingénieurs

Par Mélna Loupia 7
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La cyberattaque de Capgemin, ou Fesplon qu venait de intéreur
© icochetsd | Shterstock
[Mise a jour du 18 juillet 2024 219 h 57] Un
ingénieur de 26 ans, employé chez Capgemini a
Toulouse, a été arrété en mai 2024 pour avoir
piraté son propre employeur. Il avait utilisé le
malware Knight pour chiffrer des données
sensibles et demander une rangon, ce quil'a
longtemps fait passer pour un gang de hackers
russes.
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Cing individus ont été placées en
détention provisoire pour avoir volé,
sur plusieurs années, des dizaines de
voitures dans des usines Stellantis.
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Un ex-ingénieur d’Apple accusé
de vol de secrets industriels

Un ancien ingénieur d’Apple est accusé
d’avoir volé des secrets industriels
concernant un projet de voiture
autonome avant de rejoindre une start-
up chinoise.

Par Le Parisien
Lejuillet 2018 2 11h26

Lingénieur espion dApple risque 10 ans de prison et 213 000 euros
d'amende. LP/MATHILDE CUDEVILLE
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REUTERS - 21DECEMBRE 2021 A 10H18
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Culture & loisirs

Un memhre dugroupe Tragédie
licencié par la SNCF aprés avoir
chanté sur le plateau de TPMP
enarrét maladie

quvone

L I

ParLe Parisien
Let6 octobre 20233 17h39

°© a

Invité en 2017 dans Iémission, il avait alors
fourni un arrét maladie 2 son employeur
ferroviaire pour justifier son absence. Aprés
enquéte, il est apparu que I'homme avait
donné plusieurs concerts en posant des
congés ou des arréts maladie.
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Prison avec sursis pour la trésoriére de la
Croix-Rouge qui avait détourné 50.000 euros

Cette femme de 44 ans,ancenne bénéfciir de secton des Houtes Alpes,
condamnée pour abus de coniance.Ele » également nterdicton de raaller en tant
e résoriére ou compabe et e pourra pas mettre de chéques durant s ans

Otecre:1min

D trepustors | < paroger | Ascees s feaude @)

Tl avait expliqué etre “rentrée dans e vice pour acheter des choses 2
ses] enfants". La trésoriere de a Croix Rouge des Hautes Alpes a &6
reconnue coupable davoir détourné 50.000 euros de fassocition. lle
avalt 1¢ jugée e 13 évrier dernier et e tribunal de Gap a rendu sa
décison ce eud: 27 féurie. I Fa condamnde  un an de prison avee sursis
etmise a Iépreuve, détaillle Dauphiné Libéré. Elle devra également
justifler dun travail durant deux ans et indemniser la roix Rouge.

La femme de 44 ans a également interdiction dexercer Facthité de
trésoribre ou comptable et 1a pus e droit démeture des chiques durant
tros ans. Cette anclenne bénéfcaire de la CrobxRouge, embauche par la
suite comme trésoriére de Fassociation dansles Hautes-Alpes, a détourné
47.867,38 euros en 17 mols. lle  ainsi dérobé 147 chéques entre e Ter
‘septembre 2017 etle 29 février 2019,
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La société Edenred,
maison mere des «tickets
restaurants», victime
d'une cyberattaque

Par Le Figaro avec AFP
Le 2 novembre 20193 11h52

e Cyperdiuté

Uredonstopp | & Coperlelin @ f X

Ticket Restauant iniqué ol &6 victime e ifctionpor

destogicets et sansdomner cvantge d précion
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Cybersecurite
US Navy : des officiers
installent illégalement
du Wi-Fi

Unistoire parait surréaliste et pourtant. Des officiers
e 1USS Manchester veulent regarder des fims ot
u sportalors que les régles daccss Wi-Fi sont
strctes notamment durant le déploiement des.
navires. Pour passer outre, cos oficiers nhésitent
pos & acheter et & déployer un systéme Starlink
sans autorisation. Lantenn est méme instaliée sur
un des ponts. Le réseau est appelée Stinky.
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Kiabi victime en juillet d'une
« fraude financiére sophistiquée
d’ampleur »

Franceinfo chiffre ce détournement 4100 millions
deuros. La direction de enseigne de vétements a
‘admis la fraude, mais 'a ni confirmé ni démenti son
montant

Monde avec AFP.
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Alaune Encontinu  Paris &lle-de-France v Faits divers

Transports IDF

Agents RATP en arrét maladie mais
chauffeurs VTC : « Un sujet qui nous
mobilise beaucoup », assure Castex

Le PDG de la RATP Jean Castex affirme ce
mercredi que le groupe a « augmenté les
controles » pour empécher des agents de
cumuler leur emploi avec une activité de VTC,
en particulier pendant un arrét maladie. Pour
Theure, des procédures disciplinaires sont
engagées contre 30 d'entre eux.

Par Jila Varoquier et Maglane Loasc
Le 15 mai 2024 3 13h24.






OEBPS/image/Image_12.png
"530.000 euros d'achats en
espéces chez Darty": 'enseigne
et deux salariés mis en examen
pour présomption de
blanchiment

Doux salariés do Darty flo-do-France, ainsi
que a filale en tant que personne morale,
ot 1 mis en examen on raison do
Soupgons do transactions liégales en

Suulde dans dus muagushs parisions.
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Capital
Comment une salariée a détourné

520.000 euros de tickets
cadeaux

Coptl - PIXABAY

Capital
13 mai 2023
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Auteur d'un shellcode
redoutable, cet
alternant de chez
Orange Cyberdéfense
file en prison !

8 267102025 2 Floran SURNEL B 5 commentaires

» persécurie

Un jeune, encore attemant chez Orange
Cyberdéfense, a été condamné par Lo justice
parisienne | La raison ? IL partcipait indirectement
aux développement de logiciels malveillants, gréce
4 un shellcode devenu populaire, quil revendait
ensute sur le dark web |

Ce jeune talent de 23 ans a mal tourné : alors quil
travaillait chez Orange Cyberdéfense en tant
qualtemant, il a été arrété dans le cadre dune
affaire de cybercriminalité. Ce mercredi 25 octobre
2023, aprés 13 mols passés en détention
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Alaune Encontinu Paris &lle-de-France v Fais

Seine-Saint-Denis

Le PDG d'Ubisoft et saDRH
sommés de s'expliquer au
tribunal pour harcélement
moral et sexuel systémique

Le PDG d'Ubisoft et Iune des DRH de
Tentreprise devront sexpliquer devant
le tribunal de Bobigny le Ter octobre.
IIs ont regu trois citations directes pour
complicité de harcélement sexuel et
moral institutionnel.

Par Nathalie Revenu

Le Tl septembre 20253 18h29
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ETATS-UNIS + CORRUPTION

Chine. JP Morgan payera
des millions pour avoir
embauché des “fils et
filles de”

JP Morgan Chase devra verser
264 millions de dollars pour s'acquitter
de pratiques équivalentes a dela
corruption. Mais la banque américaine
n'est pas la seule & pratiquer des
embauches douteuses, souligne un
chroniqueur & Hong Kong.

souce
Courrier international

8 Publié le 23 novembre 2016 & 15h23,
mis a jour le 1juin 2022 & 00h03
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Tle-de-France  Oise, Yvelns, Montigny-e Bretonnc
Louveciennes : les salariés qui
ontdétourné 800 000 € a EDF
sontpassés aux aveux

Parc.
Lo15mors 207317050

Sabomner

[———

‘Trois jours aprés leurs arrestations, cing
hommes, agés de 20 4 32 ans, dont deux
employés d'EDF, ont été mis en examen,
mercredi aprés-nidi a Versailles, pour
escroquerie. lls auraient détourné environ
800 000 € au préjudice d'EDF depuis 2014,
ia un centre de données informatiques de
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Quantic Dream perd en
cassation contre un ancien
cadre

Plus de huit ans aprés les faits, 'ancien
chef du service informatique du
célebre studio frangais de jeu vidéo a
obtenu gain de cause aupres de la Cour
de cassation. Il avait quitté
précipitamment Pentreprise aprés la
révélation de montages orduriers, dont
certains le représentaient.

Danlsracl
18 octobre 2025 & f1hid.

wantic Dream, célébre entreprise de jeux
Q vidéo basée 3 Paris et Montréal, nest
toujours pas sortie du conflit avec un ancien
cadre qui lui colle aux chaussures depuis avril
2017, Huit ans et demi apres les faits, le dossier
vient de connaitre un nouveau et spectaculaire
rebondissement : le 15 octobre, la Cour de

cassation a donné raison en tout point i Pex-
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ECONOMIE + TRANSPORTS

Corruption : Airbus va verser a
trois pays, dont la France,

3,6 milliards d’euros d’amende
au total

Des tribunaux francais, britannique et américain
ontvalide, vendredi, les accords que Favionneur a
conclus afin déviter des poursuites pour des faits
présumés de corruption.

Le Monde avec AFP
Publié le 31 Janvier 2020 4 16h26, modifié le 31 janvier 2020
416h40 - & Lecture 2 min

Laffaire faisait peser depuis 2016 de lourdes menaces pour
Favionneur européen, dont celle d'une interdiction dacces
aux marchés publics. FRANCOIS MORI/ AP
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News areon —
Une entreprise de
sécurité aux Etats-Unis
pensait avoir embauché
un ingénieur, mais il
s'agissait en réalité d'un
hacker nord-coréen

Publié le 17/09/2024 1830

Une entreprise spécialisée en cybersécurité a été
victime dune infiltration des plus surprenantes.
Un hacker nord-coréen a réussi a se faire
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Alaune Encontinu  Paris &lle-de-France v Faits
Yvelines

Guyancourt: 500 000 euros
d'ordinateurs dérobés, le
cerveau de I'escroquerie estun
professeur de physique chimie

Trois hommes, agés de 214 39 ans, ont
6t6 condamnés  des peines allant de
12 mois avec sursis 18 mois dont 10
mois avec sursis pour avoir dérobé du
matériel informatique au site régional
du Crédit agricole. La marchandise
était ensuite revendue sur le site
Internet Leboncoin.

Par Véronique Beaugrand
L6 28 novembre 20233 15h33, modiféle 30 ovembre 20233 08126,
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De la levée de doute a la restitution :
méthode, entretiens, preuves
et conformité (ISO 37008)
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Alaune Idées Economie Politique  Entreprises >

WhatsApp, la nouvelle
obsession des gendarmes
financiers

La SEC aux Etats-Unis et plusieurs
autorités en Europe s'attaquent a
1'usage interdit des réseaux cryptés
dans les grandes banques
d'investissement. Elles ont exigé la
saisie de plus d'une centaine de
téléphones personnels. Un motif
suffisant pour le licenciement.
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Cotons Demak Up oD
indispensable du soinde a peat.

epesaty, @ves

Le 14 juillet 2001. Mathieu se souviendra sans
doute toute sa vie de ce jour maudit ot il a mis
les pieds pour la premiére fois dans un casino.
Tout jeune employé de banque - il avait alors
21 ans- il misait 50 francs et en gagnait... 2
000 Si le sort et le hasard en avaient voulu
autrement, sil avait tout simplement perdu
ses 50 francs, le jeune homme ne se serait
peut-étre pas retrouvé lundi a la barre du
tribunal correctionnel de Dax
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