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Résumé


LA RÉFÉRENCE DES ÉTUDIANTS ET DES PROFESSIONNELS EN RÉSEAUX ET TÉLÉCOMS

Avec plus de 100 000 exemplaires vendus, Les Réseaux de Guy Pujolle s’est imposé comme la référence en langue française auprès des étudiants comme des professionnels en réseaux et télécoms.

Très largement refondue et mise à jour, cette dixième édition témoigne des évolutions extrêmement rapides des technologies et des usages. Parmi tous les bouleversements introduits dans Les Réseaux, on peut citer :

•l’arrivée des infrastructures numériques avec un service réseau et télécom, reposant sur les centres de données allant de l’infiniment petit à l’infi niment grand ;

•la montée en puissance des réseaux sans fil et mobiles grâce aux nouveaux services offerts par la 5G et bientôt la 6G, ainsi que la convergence de ces réseaux avec le Wi-Fi dont les capacités dépassent largement la dizaine de gigabits par seconde ;

•la prise de pouvoir des techniques SDN (Software-Defined Networking) caractérisées par un contrôle centralisé et un produit phare, le SD-WAN ;

•l’augmentation des algorithmes de sécurisation pour tenter de contrer la montée phénoménale des cyberattaques.
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Préface à la 10e édition



Les réseaux composent la structure de base du septième continent qui se forme sous nos yeux. Par l’immense séisme que ce continent supplémentaire engendre en cette première partie du siècle, la planète entre dans une ère nouvelle. Ce continent est celui de la communication. Constitué de réseaux se parcourant à la vitesse de la lumière, il représente une rupture analogue à l’apparition de l’écriture ou à la grande révolution industrielle.


Ces réseaux, qui innervent aujourd’hui complètement la planète, s’appuient sur la fibre optique, les ondes hertziennes et divers équipements qui permettent d’atteindre de très hauts débits. Internet incarne la principale architecture de ces communications.


Les réseaux forment un domaine tellement complexe qu’il est impossible d’en rendre compte de façon exhaustive, et ce livre pas plus que les autres, n’en a la prétention. Simplement, il vise à faire comprendre, de manière à la fois technique et pédagogique, les fondements des réseaux en en dressant un panorama aussi complet que possible.


Les refontes apportées à cette dixième édition sont encore plus importantes que les précédentes. La raison en est simple : le monde des réseaux continue sa mutation vers les infrastructures numériques qui s’appuient sur les antennes, la fibre optique et les centres de données. Ces infrastructures permettent de rassembler simultanément tous les services allant des réseaux et télécommunications à l’intelligence artificielle, la cybersécurité, le contrôle, la gestion, etc.


Parmi les autres changements importants détaillés dans la présente édition, la 5G qui se finalise avec la possibilité de prendre en charge des missions critiques telles que le contrôle des véhicules autonomes, la connexion de milliards d’objets, l’introduction des très hauts débits en mobilité et, bien sûr, le SDN (Software-Defined Networking), qui introduit beaucoup plus d’intelligence dans les réseaux.


Un autre axe de développement important présenté dans cette édition concerne les réseaux de satellites, les réseaux SD-WAN et les réseaux quantiques.


Les annexes de cette édition disponibles sur le Web représentent un volume d’informations presque aussi important que l’édition elle-même.


Au total, près d’un quart du livre est constitué d’éléments totalement neufs, tandis qu’un autre bon quart a été fortement remanié.


Nous recommandons au lecteur d’effectuer la lecture des vingt-six chapitres qui suivent en continuité. Sa construction en six parties permet toutefois de le parcourir aussi par centre d’intérêt.


Il est important de noter que les références bibliographiques, les annexes et toutes sortes d’informations qui viendraient à enrichir le contenu de l’ouvrage sont désormais accessibles sur la page dédiée au livre du site des Éditions Eyrolles (www.editions-eyrolles.com). L’avantage de cette solution est de permettre la mise à jour en continu des références bibliographiques, qui jouent un rôle important dans un monde aussi vivant. De même, si certaines annexes n’ont que peu de raisons de changer, de nouvelles annexes devraient apparaître régulièrement pour informer les lecteurs des grandes directions du monde des réseaux.


Cette dixième édition n’aurait pu exister sans les neuf premières et sans l’aide précieuse, depuis 1995, de collègues et de plusieurs générations d’étudiants. Je suis heureux de remercier ici un grand nombre d’entre eux ayant terminé leur thèse depuis plus ou moins longtemps pour leur aide précieuse sur des sujets arides et des collègues plus expérimentés pour leurs apports de qualité.












Partie I




Les réseaux : comprendre les nouvelles orientations


Les réseaux ont pour fonction de transporter des informations, afin de proposer des services sur n’importe quel endroit du globe. Une série d’équipements matériels et de processus logiciels sont mis en œuvre pour assurer ce transport, depuis les câbles terrestres ou les ondes radio dans lesquels circulent les données jusqu’aux protocoles et règles permettant de les traiter.


Cette première partie de l’ouvrage a pour objectif de replacer les réseaux dans un contexte plus général : les infrastructures numériques. Cette nouvelle génération est en fait un regroupement de tous les services dans un même environnement, le service réseau n’étant plus qu’un des très nombreux services disponibles dans l’infrastructure numérique.
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Introduction aux infrastructures numériques




Les infrastructures numériques sont nées entre 2010 et 2020, pour ensuite connaître un véritable essor. Elles devraient être complètement opérationnelles vers 2025. Tout d’abord, le terme « infrastructure numérique » est assez surprenant, car une infrastructure désigne généralement quelque chose de matériel, tandis que le numérique implique une structure logicielle. C’est là que se trouve la révolution des services, puisque toutes les structures matérielles sont remplacées par des structures logicielles. Pour faire ce passage d’un environnement matériel à un environnement logiciel, il nous faut décrire la technologie de virtualisation qui est un élément-clé de ces nouveaux environnements.


La virtualisation est l’acte de remplacer une machine physique par une machine logique, c’est-à-dire un code de programmation qui fait exactement la même chose que la machine physique. Si nous demandons à la machine physique d’exécuter la fonction F, il faudra que le code exécute la même chose et que le résultat soit absolument identique au résultat trouvé par la machine physique. La question suivante se profile alors : faut-il une machine physique pour exécuter le code ? La réponse est évidemment oui et ce sont ce que l’on appelle des centres de données (ou data centers en anglais). Les centres de données sont des équipements qui possèdent généralement un grand nombre de serveurs. La plupart du temps, les serveurs sont identiques afin de pouvoir être achetés en lots à des prix extrêmement bas. En d’autres termes, les machines physiques sont remplacées par des programmes logiciels qui s’exécutent dans des centres de données. Dans les sections suivantes, nous allons étudier le fonctionnement des centres de données, et la façon dont nous pouvons intégrer tous les services. Puis, nous nous focaliserons sur le service réseau qui est l’objet de ce livre. Ce qu’il faut retenir, c’est que nous entrons dans une nouvelle ère, puisque les réseaux en tant que tels disparaissent et sont remplacés par un service réseau au même titre qu’un service de calcul, un service de stockage, un service de contrôle, un service d’intelligence artificielle, un service de gestion, etc.





Cloud, MEC, Fog et Embarqué




Les centres de données sont des équipements qui regroupent des serveurs pour y mettre le code des machines virtuelles qui remplacent les machines physiques. Le Cloud représente l’ensemble des services qui sont offerts par un ou plusieurs centres de données. Les centres de données se réfèrent au matériel, tandis que le Cloud correspond à l’ensemble des services disponibles sur ces matériels.


Lorsqu’on prononce le terme « centre de données », on imagine d’immenses salles avec une grande quantité de serveurs. Si cela est encore généralement le cas, la tendance pour la fin des années 2020 est d’aller vers de petits centres de données. En fait, les centres de données vont de l’infiniment petit à l’infiniment grand. Dès les années 2030, les smartphones devraient porter un tout petit centre de données dans lequel s’exécuteront des machines virtuelles de toutes sortes.


Ce qui distingue un centre de données possédant un seul serveur d’un serveur en lui-même, c’est la façon dont sont traités les programmes. Le centre de données est structuré en machines virtuelles qui s’exécutent individuellement pour pouvoir y mettre simultanément un grand nombre de services et des utilisateurs indépendants les uns des autres. Le terme « machine virtuelle », que nous utilisons dans cette partie introductive, est un terme générique sous lequel se cachent différentes solutions : les machines virtuelles telles que nous les connaissons, mais également des conteneurs et des fonctions.


On peut découper les centres de données en deux grandes catégories.




	Les gros centres de données, en général loin des utilisateurs, que l’on peut nommer « centres de données cœur » (core data center).


	Les petits centres de données, qui sont près des utilisateurs, donc sur le bord du réseau. On les appelle « centres de données edge ».





Les centres de données edge sont eux-mêmes décomposés en trois grandes catégories : les centres de données MEC, Fog et Embarqué. Nous décrivons ces différentes catégories à la figure 1.1.


La première catégorie, MEC (Multi-access Edge Computing), correspond à une nouvelle génération, définie par les opérateurs de télécommunications 5G que nous étudierons en détail au chapitre 18. La distance entre ces centres de données MEC et les antennes ne dépasse pas 10 kilomètres. Cependant, nous avons pu voir que cette distance pouvait être augmentée, surtout dans les zones de faible densité de population.
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Figure 1.1


Les différentes catégories de centres de données
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Figure 1.2


Les centres de données MEC








Les centres de données MEC peuvent connecter plusieurs antennes, comme décrit à la figure 1.2. Ils ont une taille relativement importante, puisque plusieurs antennes peuvent s’y raccorder, chacune pouvant connecter simultanément plusieurs centaines d’utilisateurs et des milliers d’objets. Ils se situent à la limite entre le cœur et l’edge. L’objectif de ces centres de données est d’accueillir tout un ensemble de services nécessitant de courts temps de latence pour répondre à des applications temps réel comme la conduite automatisée, la chirurgie à distance ou encore les chaines et les robots industriels appartenant à l’Industrie 4.0.


Les centres de données Fog sont apparus en 2012, à la suite d’une proposition de la société Cisco. L’idée est d’introduire de petits centres de données pour effectuer un premier traitement des flots provenant des objets. Cette solution permet d’éviter l’envoi de flots inutiles vers des centres de données lointains lorsque l’information n’a pas d’intérêt. Plutôt que d’envoyer un flot avec la même image fixe, le centre de données Fog arrête l’émission. Par exemple, lorsque l’image d’une caméra de surveillance ne change pas, il n’est pas nécessaire de transmettre sans arrêt la même image. Le flot reprend lorsqu’il y a une modification de l’information à transmettre. Petit à petit, ces centres de données Fog se sont développés dans les entreprises et sont donc devenus privés.


Enfin, les centres de données embarqués, dernière catégorie, possèdent une taille allant de petit à infiniment petit. Ce sont des femto-centres de données embarqués directement dans un équipement de l’utilisateur ou très près de celui-ci. Ils forment les nœuds de l’infrastructure numérique. Ils sont faits pour gérer des demandes avec un temps de latence extrêmement court, une consommation énergétique très faible et une excellente qualité de service. Les études montrent qu’en 2030, ces centres de données embarqués et les centres de données Fog seront extrêmement nombreux et pourraient prendre en charge 50 % des demandes des utilisateurs. Les centres de données embarqués seront dans toutes les poches et dans tous les équipements terminaux. On considère que la 6G devrait se reposer sur cette nouvelle vision.


Un Cloud provient de l’exploitation d’un grand nombre de services allant du calcul et du stockage jusqu’à des services réseau et télécom, des services d’IA (Intelligence Artificielle), de contrôle ou encore des services applicatifs. En d’autres termes, un Cloud représente un ensemble de machines virtuelles déployées dans un ou plusieurs centres de données en vue de répondre aux besoins des utilisateurs. Les premières machines virtuelles, ou VM (Virtual Machine), concernaient trois grandes catégories de fonctions : les VM de stockage, les VM de calcul et les VM réseau. De nouvelles machines correspondant à diverses fonctions ont ensuite été ajoutées : les VM de sécurité, de gestion, de contrôle, d’IA, de jumeaux numériques et de nombreuses autres, en particulier des machines virtuelles applicatives.


Une VM de calcul est un logiciel agrégeant la puissance de calcul d’un ou plusieurs processeurs en y associant une taille de mémoire dépendant de l’application, afin de réaliser des calculs pouvant être extrêmement complexes. Une VM de stockage est essentiellement constituée d’un ensemble de mémoires permettant de stocker des données. Une VM réseau est un équipement réseau virtuel, comme un routeur ou un commutateur. Ce dernier est stocké dans la mémoire d’un centre de données et dispose ainsi de la puissance de calcul associée, pouvant varier dans le temps. Une VM de sécurité peut agir en tant que serveur d’authentification, comme un équipement de type pare-feu ou encore comme un boîtier doté d’un algorithme de détection des attaques, permettant de gérer la sécurité de clients, de machines ou d’objets. Enfin, une VM de contrôle peut, par exemple, se charger d’orchestrer un système prenant en charge des flots de paquets ou encore de mettre en place un ensemble de machines virtuelles pour déployer un service.


Le Cloud bénéficie généralement de la puissance de stockage et de calcul d’un ou plusieurs centres de données, qui peuvent contenir des centaines, des milliers, voire un million de serveurs, rassemblés au même endroit. La tendance actuelle consiste toutefois à installer ces centres de données au plus près de l’utilisateur afin d’offrir le meilleur temps de réponse possible. En se rapprochant, les centres de données desservent de moins en moins de clients et leur taille décroît.


Un premier environnement Cloud, de taille moyenne, provient des centres de données MEC. Ceux-ci fournissent un ensemble de services caractérisés par un temps de réponse de l’ordre de la milliseconde grâce au positionnement rapproché des antennes-relais. Les centres de données MEC ont été introduits dans le cadre de la 5G pour se positionner sur des applications qui ne peuvent pas être prises en charge par les grands industriels du Web (Amazon, Microsoft, Google), dont les centres de données sont trop loin pour des services temps réel. Ces services sont détaillés au chapitre 16 et l’environnement MEC est présenté plus en détail au chapitre 4.


Encore plus près de l’utilisateur, le Fog remplace le Cloud. L’objectif de base des services du Fog est d’effectuer des prétraitements de flots de données provenant des objets. La nouveauté des années 2025 proviendra des femto-centres de données embarqués dans les équipements terminaux. Cependant, la puissance de ces machines est généralement assez faible, mais la miniaturisation devrait leur permettre de fournir l’équivalent de quelques serveurs dans un centimètre cube en 2030. Ces centres de données embarqués doivent avoir une grande mémoire de stockage permettant de prendre en charge quelques centaines de machines virtuelles.


Un femto-centre de données doit, en outre, posséder une bonne puissance de calcul ainsi qu’un système d’exploitation supportant des machines virtuelles, des conteneurs ou des fonctions. Le chapitre 3 décrit en détail comment fonctionne un tel environnement. La taille et la puissance dépendront fortement de la capacité des batteries à ce moment-là.


Pour résumer, on peut regrouper les solutions pour apporter des services divers et variés en quatre catégories définissant les quatre grandes architectures d’infrastructures numériques qui porteront, entre autres, sur les services réseaux et télécommunications.




	Les Clouds cœur, aux puissances de calcul et de stockage très importantes, capables de gérer des millions d’utilisateurs, et plus de dix mille simultanément.


	Les Clouds edge, en commençant par les services pris en charge par les centres de données MEC, capables de gérer de mille à plusieurs dizaines de milliers d’utilisateurs.


	Les services Fog, avec des centres de données Fog capables de gérer de cinquante à plusieurs milliers d’utilisateurs.


	Les services embarqués, pour moins de cinquante utilisateurs.





Ces valeurs sont évidemment relatives, puisque les définitions de ces différents environnements ne sont pas normalisées. Ces classes de centres de données représentent toutefois les grandes tendances du mouvement qui a commencé à se déployer au début des années 2020.






Le Cloud Computing




Le Cloud désigne tous les environnements capables de rendre des services. Les premiers services à apparaître concernaient le calcul et le stockage, puis le réseau, pour arriver à une multitude d’autres services divers.


Le Cloud offre un très grand nombre de services grâce aux machines virtuelles qui le composent. Les environnements correspondants sont regroupés dans trois services architecturaux :




	IaaS (Infrastructure as a Service) ;


	PaaS (Platform as a Service) ;


	SaaS (Software as a Service).





La hiérarchie de ces environnements est décrite à la figure 1.3.
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Figure 1.3


Les trois grands services architecturaux du Cloud








Les propriétés des principaux environnements de Cloud sont illustrées à la figure 1.4.


Dans le modèle classique, utilisé avant l’arrivée des Clouds, chaque société utilisatrice devait gérer elle-même l’ensemble des fonctionnalités du système informatique, depuis les applications jusqu’aux machines physiques en passant par le système d’exploitation, les bases de données, le stockage et éventuellement la virtualisation, si elle était déjà introduite dans le système.


L’IaaS permet à l’utilisateur de sous-traiter au fournisseur du Cloud la partie basse de l’environnement, c’est-à-dire le réseau, le stockage, l’infrastructure matérielle et la virtualisation. Le client conserve le système d’exploitation, la gestion des données et les applications. Dans le cas d’un PaaS, le client sous-traite un peu plus au fournisseur de Cloud, lui laissant également la charge du système d’exploitation et des données. Avec le SaaS, l’utilisateur sous-traite l’ensemble du système au fournisseur de Cloud, y compris ses applications.
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Figure 1.4


Propriétés des principaux environnements des fournisseurs de Cloud








Chacun des trois environnements traite le service réseau dans le Cloud. L’IaaS est la version minimale permettant de traiter la partie réseau.


Ces trois grands services architecturaux prenant en charge l’environnement réseau sont complétés par deux nouveaux services, le CaaS (Container as a Service) et le FaaS (Function as a Service) que l’on trouve entre autres dans la 5G pour la première et pour ce qui devrait être la 6G pour la seconde. Nous les expliciterons au chapitre 3, en même temps qu’une description plus précise de la virtualisation et du fonctionnement interne du Cloud.


Bien d’autres utilisations du sigle -aaS existent, telles que SECaaS (Security as a Service), NaaS (Network as a Service), XaaS (Anything as a Service), etc. Cela permet à des fournisseurs de Cloud d’offrir des services particuliers, comme de la sécurité, du réseau ou de la virtualisation totale.


En résumé, le service réseau et télécommunications de nouvelle génération, intégrant à la fois les visions réseau et télécommunication, est construit autour de centres de données, grands, moyens, petits et très petits, qui exécutent des machines virtuelles en guise de routeurs, commutateurs, pare-feux, contrôleurs, gestionnaires, etc. Ces centres de données sont reliés entre eux par des canaux de communication à très haut débit, qui peuvent être de la fibre optique dans les centres importants ou des liaisons hertziennes à la périphérie.


On peut représenter cette nouvelle génération de service réseau d’une infrastructure numérique sous la forme illustrée à la figure 1.5, où les machines qui transfèrent les paquets sont implémentées dans des centres de données qui eux-mêmes sont reliés entre eux. Ceux-ci sont d’autant plus petits qu’ils se situent vers la périphérie. Les services réseaux associés font partie de ce qu’on appelle le Cloud Networking et l’Edge Networking. Ce dernier peut aussi être vu comme un sous-ensemble du Cloud Networking.




[image: Figure 1.5 Service réseau d’une infrastructure numérique]




Figure 1.5


Service réseau d’une infrastructure numérique











Le Cloud Continuum et le Cloud Networking




Le Cloud Continuum constitue une suite de centres de données, allant de l’infiniment petit à l’infiniment grand, pouvant se situer de quelques millimètres à des milliers de kilomètres de l’utilisateur. Sur cette plate-forme, il faut urbaniser les machines virtuelles, les conteneurs et les fonctions, c’est-à-dire les positionner précisément sur les différents niveaux du Cloud Continuum.


Sur la figure 1.6, nous avons représenté un Cloud Continuum qui reflète les différents niveaux explicités. Les connexions des centres de données se font en général avec le niveau au-dessus ou le niveau en dessous, mais bien sûr tous les cas de figure sont possibles. Par exemple, un centre de données Fog peut très bien être connecté directement à un centre de données hyperscale.


De manière générale, un temps de latence de moins d’un dixième de milliseconde correspond à de l’embarqué, une milliseconde ou un peu plus à un centre de données MEC et plusieurs dizaines de millisecondes à des centres de données Cloud ou hyperscale.


Un problème difficile concerne l’urbanisation, dès l’instant où plusieurs critères de performance entrent en jeu. De plus, l’optimisation peut changer à tout moment, et il faut faire migrer les processus d’un niveau à un autre tout en tenant compte des temps de latence pour effectuer ces migrations. Les critères sécurité ou fiabilité sont particulièrement complexes à prendre en compte, mais seront malgré tout de plus en plus intégrés dans les algorithmes d’urbanisation.


Le Cloud Networking est le service provenant du Cloud Continuum. Les équipements utilisés pour réaliser le service réseau et télécommunication proviennent des machines virtuelles des centres de données. L’infrastructure numérique portant les services est représentée à la figure 1.7. Les centres de données regroupent toutes les fonctions nécessaires à la réalisation du service réseau et télécommunications, mais également celles des autres services. On peut observer sur cette figure que tous les boîtiers ont disparu et qu’il ne reste plus que trois grands composants dans le Cloud Networking : les antennes, la fibre optique et les centres de données.
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Figure 1.6


Le Cloud Continuum
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Figure 1.7
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L’avantage de cette infrastructure numérique est de permettre une évolutivité simple des entreprises par l’ajout de machines virtuelles, à volonté, de tout type et pour toutes les fonctions.





Les architectures du service réseau




À partir de l’architecture générale décrite à la figure 1.6, on déduit quatre architectures pour le service réseau (le Cloud Networking), certaines déjà bien utilisées, et d’autres encore en cours de mise en place.


La première architecture concerne les fournisseurs de Cloud (Google, Amazon, Microsoft, etc.), qui offrent des services réseau à partir de très gros centres de données situés dans le cœur du réseau, généralement loin des utilisateurs. Dans cette architecture, tous les terminaux des clients envoient les données vers le centre, lequel traite alors l’ensemble des services, que ce soit ceux des clients ou ceux associés au contrôle ou à la gestion du réseau.


Dans ce cas, le signal émis par l’utilisateur remonte jusqu’au centre de données par le biais d’une antenne intermédiaire ou utilise, pour ce faire, un réseau d’accès. Toutes les machines virtuelles sont rassemblées dans le centre de données, ce qui offre la meilleure utilisation possible des ressources de ce dernier.


Cette architecture est illustrée à la figure 1.8. Elle sera examinée en détail au chapitre 13, dans le cadre du Cloud Networking.
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La deuxième architecture consiste à remplacer le centre de données cœur par des centres de données MEC de taille moyenne, situés beaucoup plus près des utilisateurs. Cette solution est illustrée à la figure 1.9.


Un centre de données MEC prend en charge de façon centralisée tous les équipements terminaux. Dans cette solution, tous les équipements situés entre le client et le centre de données MEC sont virtualisés. Par exemple, la box Internet disparaît pour devenir une simple machine virtuelle dans un serveur du centre de données MEC. L’avantage d’une telle architecture est de fournir un temps de réaction très court, meilleur que dans la première architecture dans laquelle il fallait aller chercher les machines virtuelles beaucoup plus loin.


Cette solution a la faveur des opérateurs de télécommunications, qui espèrent ainsi contrôler et gérer toute la périphérie à partir de leurs centres de données MEC. Ceux-ci sont reliés entre eux par le réseau cœur, permettant ainsi d’interconnecter tous les clients aux services où qu’ils soient.
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La troisième architecture correspond aux besoins des équipementiers réseau qui s’occupent des entreprises. Cette solution est plus ancienne que la précédente et se met en place depuis 2017. Les équipementiers réseau ont perdu beaucoup de leur pouvoir du fait de la montée en puissance des techniques de virtualisation, équipements qu’ils ne contrôlent généralement pas et dont les décisions proviennent des centres de données.


L’idée de cette architecture est de regrouper en virtualisation les équipements du service réseau dans de petits centres de données d’une taille similaire à celle d’un routeur ou d’un commutateur. L’avantage est de remplacer un équipement spécifiquement réseau par une machine qui peut recevoir un grand nombre de services, dont le service réseau.


Cette infrastructure à base de centres de données pour entreprise est appelée Fog pour indiquer sa proximité avec le client. En d’autres termes, l’entreprise accueille un centre de données permettant de recevoir des machines virtuelles pour mettre en place le service réseau, mais également bien d’autres services. Cette solution est très flexible puisqu’une machine virtuelle peut facilement être remplacée par une machine plus moderne. On peut également ajouter d’autres services, comme un service de sécurité en intégrant un coupe-feu, ou bien un service de stockage ou encore un service applicatif, permettant par exemple de mettre en place un service de messagerie.


Ce type d’architecture est conciliable avec les protocoles utilisés depuis longtemps dans le cadre d’Internet, ce qui constitue une intéressante solution pour effectuer des mises à jour ou même modifier profondément le service en changeant complètement les machines virtuelles.


Cette architecture est illustrée à la figure 1.10.
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Le quatrième service réseau peut être considéré comme une ubérisation des télécommunications. En effet, il est construit à partir de femto-centres de données qui se trouvent chez les utilisateurs et non plus dans les entreprises ou chez un opérateur de télécommunications. Les femto-centres de données sont reliés entre eux par des connexions hertziennes à très haut débit permettant de réaliser des réseaux maillés, appelés réseaux mesh.


La limite d’une telle architecture repose sur le fait qu’il faut s’appuyer sur un opérateur d’infrastructure pour effectuer la maintenance et la gestion du réseau. Comme il n’existe plus d’opérateur de télécommunications à proprement parler dans ce cas de figure, le réseau ubérisé n’est plus maintenu et ne peut donc résoudre les problèmes éventuels résultant, par exemple, de défaillances ou de mauvais fonctionnements. Cependant, commencent à apparaître des solutions totalement distribuées sur l’ensemble des équipements des infrastructures numériques.


L’architecture ubérisée des télécommunications est illustrée à la figure 1.11. On peut constater que chaque domicile possède un femto-centre de données encore appelé centre de données home. Ces femto-centres de données sont interconnectés entre eux pour former un réseau mesh.


Ces quatre solutions aux protocoles et caractéristiques différents sont décrites plus en détail dans des chapitres dédiés. Il y a toutefois de grandes chances que l’architecture finale du monde des services réseau consiste en une superposition de ces architectures en fonction de la taille des centres de données.
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Les réseaux sans fil




L’apparition de la technologie IP (Internet Protocol) dans les réseaux de mobiles date du début des années 2000 avec l’UMTS (Universal Mobile Telecommunications System). La génération précédente, le GSM (Global System for Mobile Communications), était fondée sur le circuit, c’est-à-dire un ensemble de ressources n’appartenant qu’à l’émetteur et au récepteur et que personne d’autre ne pouvait utiliser.


Les réseaux de mobiles provenant des opérateurs de télécommunications permettent de communiquer tout en se déplaçant à des vitesses élevées (500 km/h avec la 5G). C’est une différence forte avec les réseaux sans fil informatiques (Wi-Fi, Bluetooth, etc.), où l’utilisateur doit généralement rester connecté à une même antenne. Le fait de changer d’antenne en mobilité est possible, mais à des vitesses très basses (quelques km/h). Une autre différence importante se situe au niveau de la synchronisation. Cette dernière est très forte dans les réseaux de mobiles et inexistante dans les réseaux sans fil qui travaillent de façon asynchrone. En revanche, ces réseaux provenant du monde informatique utilisent la technologie IP depuis leur origine.


Les premiers réseaux hertziens ne disposaient que de débits très limités, mais ils ont vite atteint des performances quasiment identiques à celles des réseaux terrestres, du moins sur les paires métalliques. La 5G offre des débits une dizaine de fois plus grands que la 4G. La 6G continuera à augmenter la capacité en multipliant les débits par un facteur de l’ordre de 100 pour prendre en charge les flux nécessaires au métavers, un univers virtuel où l’on peut vivre et faire ses courses.


En résumé, les réseaux hertziens proviennent de deux horizons bien différents, l’un des opérateurs de télécommunications – et donc de la commutation –, avec une signalisation importante et une forte synchronisation pour prendre en charge tous les problèmes de la communication, l’autre provenant d’Internet – et donc du routage –, avec beaucoup moins de complexité, mais une qualité globale plus difficile à obtenir.


La quatrième génération de réseaux de mobiles, la 4G, est devenue totalement compatible à Internet. Elle atteint des débits identiques à ceux de l’ADSL et n’est plus loin des accès fibre optique.


Une uniformisation s’esquisse donc entre les mondes filaire et sans fil, de telle sorte qu’un même réseau cœur, le réseau de fibre optique central, permet d’interconnecter un terminal fixe aussi bien qu’un terminal mobile. Cette convergence par le biais d’un réseau cœur unique est appelée NGN (Next Generation Network). Elle est décrite plus en détail au chapitre 16.


Les réseaux filaires ou sans fil sont multimédias. Une application multimédia utilise en même temps l’image animée, la parole, les données et des assistances diverses.


Les caractéristiques de cette convergence sont les suivantes.




	Débits très importants dans le réseau cœur, notamment du fait de l’augmentation de la puissance des machines terminales et du débit de chaque client vers le réseau cœur.


	La qualité de service pour prendre en charge les contraintes de chaque application.


	La sécurisation du transport.


	La gestion de la mobilité et du raccordement à plusieurs réseaux simultanément (multihoming).


	La virtualisation de toutes les ressources du réseau pour réaliser le Cloud Networking.


	La 5G, qui est étudiée en détail au chapitre 18, a été spécifiée officiellement en trois phases 2018, 2020 et 2022 et sera complétée par une quatrième phase en 2024 : la 5G Advanced. Les premiers produits sont apparus sur le marché dans la deuxième partie de l’année 2020.

La 5G repose sur trois atouts :




	
–la connexion massive d’objets, dont le nombre devrait s’élever à une centaine de milliards en 2025 ;


	
–des débits beaucoup plus importants en forte mobilité ;


	
–la possibilité de satisfaire les applications demandant des temps de réaction extrêmement courts, que l’on appelle mission critique.










Enfin, la 6G est en cours d’étude et les premières spécifications devraient apparaître en 2028, puis être complétées en 2030 et 2032. Cette technologie sera très disruptive, puisque tous les services seront regroupés dans une architecture numérique. Le service réseau et télécommunications ne sera qu’un service parmi bien d’autres.






Les services réseau : distribution ou centralisation ?




Les services réseau étaient jusqu’à présent distribués. À partir de 2015, l’arrivée du Cloud a chamboulé la donne au profit d’une centralisation des services dans des centres de données regroupant des centaines, voire des milliers de serveurs. En 2020, les plus gros centres de données dépassent le million. Ils disposent de puissances de calcul considérables et de mémoires gigantesques.


L’idée de cette nouvelle génération de service réseau est de contrôler et centraliser toutes les informations disponibles sur le réseau, que ce soit de la part des applications ou de l’infrastructure. En effet, le centre peut accumuler une multitude d’informations qui ne pourraient pas être traitées simplement de façon distribuée.


Dans de telles architectures, c’est le centre qui décide de tout, en particulier du chemin ou de la route à suivre par les paquets. Le choix du chemin, qui est le cas le plus classique de la solution centralisée, est facilité par la vision complète du réseau dont dispose le centre, qui peut ainsi réserver les ressources nécessaires tout au long du chemin pour obtenir la qualité de service voulue.


Le centre peut également choisir une solution de routage. Dans ce cas, il calcule les tables de routage, qu’il distribue aux nœuds du réseau. Il doit toutefois recalculer les tables de routage dès que l’état du réseau change et les distribuer à l’ensemble des nœuds. La solution de commutation avec établissement de chemins est à cet égard préférable, car elle ne demande pas de distribution régulière de tables. De plus, une fois le chemin choisi, il n’est pas nécessaire de le modifier, même si des chemins meilleurs peuvent être trouvés par la suite, puisque la qualité de service qui a été requise est toujours disponible.


Baptisée SDN (Software-Defined Networking), cette nouvelle architecture centralisée a été normalisée par l’ONF (Open Networking Foundation).


On pourrait traduire SDN par réseau logiciel, puisque l’objectif est de remplacer tous les équipements matériels par des machines virtuelles. Le chapitre 3 détaillera les différences entre un réseau matériel et un réseau logiciel. Mais l’architecture SDN possède une autre caractéristique très importante : l’existence d’un centre, ce que l’expression « réseau logiciel » ne laisse pas soupçonner. Cependant, la présente édition montrera qu’il existe tout aussi bien des réseaux logiciels distribués. Le sigle SDN est donc réservé à des réseaux qui possèdent un centre de contrôle appelé contrôleur et qui utilisent la virtualisation des fonctions réseau. Les nœuds SDN forment une nouvelle génération et ils ont été directement virtualisés plutôt que de passer par l’étape de nœuds physiques. Le contrôleur dispose d’une interface avec les applications, appelée interface nord, et d’une interface avec les nœuds du réseau, appelée interface sud.





Conclusion




Les architectures réseau n’ont cessé d’évoluer depuis leur naissance, à la fin des années 1960. Ces évolutions s’accélèrent avec l’arrivée du Cloud et de ses dérivés MEC, Fog et Embarqué. Début 2000, le Cloud Networking fait son apparition. Depuis ce moment-là, la tendance est à la centralisation du contrôle, mais les architectures devraient évoluer vers une forte distribution.


Les autres évolutions marquantes depuis une dizaine d’années concernent le monde open source, qui est en forte progression. C’est un mouvement majeur détaillé en différents endroits de ce livre, notamment au chapitre 14. Autre évolution impressionnante, celle de l’intelligence artificielle pour gérer et contrôler les réseaux de façon beaucoup plus automatisée. Cette thématique est introduite tout au long de ce livre. Enfin, nous aborderons la question des réseaux photoniques, qui n’arriveront à maturité que dans quelques années.
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Les composants des réseaux




Après un premier chapitre consacré aux évolutions de l’architecture globale présentée sous la forme d’une infrastructure numérique intégrant un service réseau, le présent chapitre détaille le fonctionnement de ce service avec l’introduction de l’entité de base, le paquet, et le transfert de ces paquets (packet forwarding) d’un émetteur vers un récepteur. Il introduit les grands principes, qui n’ont guère changé depuis une cinquantaine d’années. Il passe ainsi en revue les techniques de transfert, la commutation et le routage, et compare les solutions mises en place, les différents types de transport de l’information, qu’il s’agisse des réseaux Internet, des réseaux des opérateurs de télécommunications ou des réseaux des câblo-opérateurs.





Les paquets




L’entité de base du service réseau est le paquet. Celui-ci rassemble des éléments binaires, suites de 0 et de 1, correspondant à des données provenant de différents types d’informations, comme la parole et la vidéo, ou celles provenant de stockages, de calculs ou d’applications. La longueur des paquets se situe en général entre quelques octets et 1 500 octets.


L’objectif des réseaux est de transporter les paquets provenant d’un utilisateur, d’une machine, d’un objet ou de tout ce qui peut produire de l’information. En d’autres termes, un émetteur crée des paquets et les envoie jusqu’à un récepteur. Comme il n’y a que peu de chance qu’il existe une ligne directe entre l’émetteur et le récepteur, les paquets traversent des nœuds intermédiaires qui les transfèrent vers le nœud suivant et ainsi de suite, jusqu’au récepteur.


Il existe différentes façons d’effectuer le transport des paquets d’un émetteur à un récepteur, comme suivre toujours un même chemin, représenté par une succession de nœuds intermédiaires, ou emprunter des routes différentes en fonction de la nature des paquets à transporter.


La première solution consiste à marquer un chemin (path) et à y envoyer les paquets. Les paquets se suivent et arrivent dans l’ordre de leur émission. Dans ce cas, même s’il s’avère qu’un autre chemin est plus court ou demande moins de temps, les paquets restent sur le chemin qui a été ouvert tant que celui-ci satisfait à la qualité de service exigée par l’émetteur. Cette solution de chemin a donné naissance à la technique dite de commutation (switching), dans laquelle les nœuds s’appellent des commutateurs (switches).


La seconde solution est celle du routage (routing), dans laquelle les paquets sont dirigés de nœud en nœud en choisissant la route la plus courte pour envoyer le paquet au nœud suivant. Le nœud qui effectue l’aiguillage est appelé un routeur. Il possède pour cela une table de routage. Dans ce cas, les paquets peuvent arriver dans le désordre au récepteur. En effet, à l’instant de la décision le choix est correct, mais le futur n’est pas connu et la route choisie peut être coupée par une panne ou un embouteillage imprévu au moment du choix.


Les nœuds qui transfèrent les paquets d’une ligne d’entrée vers une ligne de sortie sont appelés des nœuds de transfert (forwarding nodes). Ils ont longtemps été constitués d’éléments matériels, avec peu de logiciel à l’intérieur pour gérer le passage des paquets et détecter, par exemple, des anomalies. Dans la nouvelle génération de nœuds de transfert qui est en phase d’installation, les nœuds physiques sont remplacés par des nœuds logiciels, aussi appelés nœuds virtuels.


Passer d’une architecture matérielle à une architecture logicielle est assez simple. Il suffit d’écrire un programme dans un langage déterminé, afin de décrire et réaliser ce que fait une machine matérielle. Ce code est appelé machine virtuelle, ou VM (Virtual Machine).


Pour exécuter des machines virtuelles, une infrastructure matérielle est évidemment nécessaire. Celle-ci doit disposer d’une puissance de calcul suffisante pour offrir le même rendement qu’un nœud de transfert matériel. Une telle puissance est facilement disponible dans les centres de données qui regroupent un grand nombre de serveurs.


Les nouveaux services réseau qui se mettent en place aujourd’hui se caractérisent par l’ensemble de ces éléments : des centres de données qui intègrent des nœuds de transfert et qui sont interconnectés par des liaisons à très haut débit, en général en fibre optique. La suite de ce chapitre décrit les environnements qui se déploient dans ces centres de données : le Cloud pour les plus gros d’entre eux, le MEC (Multi-access Edge Computing) pour ceux de taille moyenne, le Fog pour les petits et l’Embarqué pour les très petits.





Transfert, commutation et routage




Les réseaux modernes sont apparus au cours des années 1960 à la faveur d’une technologie totalement nouvelle permettant de transporter de l’information d’une machine à une autre. Ces machines étaient alors des ordinateurs de première génération, nettement moins puissants qu’un smartphone actuel. Les réseaux de téléphonie existaient, quant à eux, depuis longtemps. Ils utilisaient la technologie dite de commutation de circuits, réalisée par des lignes physiques reliant l’ensemble des téléphones par le biais de baies de brassage. Lors d’une communication, ces lignes physiques ne pouvaient être utilisées que par les deux utilisateurs en contact. Le signal qui y transitait était de type analogique.


La première révolution des réseaux a été apportée par la technologie numérique des codecs (codeurs-décodeurs), qui permettait de transformer les signaux analogiques en signaux numériques, c’est-à-dire une suite de 0 et de 1. Le fait de traduire tout type d’information sous forme de 0 et de 1 permettait d’unifier les réseaux. Dans cette génération, la commutation de circuits était toujours fortement utilisée. Les circuits étant devenus numériques, la question s’est posée de faire passer simultanément sur un même circuit plusieurs flots, correspondant à des applications différentes. C’est ainsi qu’on a pu, par exemple, avoir 1 octet (8 bits) de téléphonie, suivi de 2 bits de transfert de fichiers, puis de 8 bits d’application vidéo. Cette solution ne s’est toutefois quasiment pas développée et a laissé la place au transfert de paquets.


Le transfert de paquets a permis de prendre en compte la forte irrégularité du débit de la communication entre deux ordinateurs, alternant les périodes de débit important et les périodes de silence, lorsqu’un ordinateur doit attendre la réponse d’un autre ordinateur par exemple.


Dans la commutation de circuits, le circuit reste inutilisé pendant les périodes de silence, induisant un important gaspillage des ressources. À l’inverse, le transfert de paquets n’utilise les ressources du réseau que lors de l’émission effective des paquets. Une idée a donc vu le jour : constituer des blocs d’information de longueur variable et les envoyer de nœud de transfert en nœud de transfert, jusqu’à atteindre la destination. Les ressources d’une liaison entre deux nœuds ne sont ainsi utilisées que pendant le transfert des paquets. Les différents paquets provenant d’un même utilisateur et d’une même application forment un flot. Une fois les paquets de ce flot parvenus à destination, il est possible d’utiliser la même liaison et les ressources du réseau pour le passage d’autres paquets, provenant d’autres flots.


Parmi les nombreuses solutions de transfert de paquets qui ont été proposées, deux ont résisté au temps : le routage et la commutation. Dans le routage de paquets, ces derniers sont aiguillés par chaque nœud de transfert en fonction de leur destination. La route choisie peut varier en fonction de l’état du réseau, de telle sorte que deux paquets d’un même flot peuvent suivre une route différente. Des tables de routage sont implémentées dans les nœuds afin d’optimiser le transport des paquets en fonction de l’état du réseau.


Issue du monde des télécommunications, la commutation de paquets consiste à mettre en place, avant d’envoyer le moindre paquet, un chemin entre les entités en communication, chemin que tous les paquets d’un même flot doivent emprunter. Ce chemin (path) a longtemps été appelé circuit virtuel, car d’autres paquets peuvent utiliser les mêmes ressources. Il n’y a donc pas de ressource réservée.


Chacune de ces techniques présente des avantages et des inconvénients. Le routage est une technique souple. Dans la mesure où chaque paquet transporte l’adresse du destinataire, la route peut varier sans difficulté, sans risque que le paquet soit perdu. En revanche, il est très difficile d’y assurer une qualité de service, c’est-à-dire de garantir que le service de transport sera capable de respecter une performance déterminée. Avec la commutation de paquets, la qualité de service est plus facilement assurée, puisque tous les paquets suivent un même chemin et qu’il est possible de réserver des ressources ou de déterminer par calcul si un flot donné a la possibilité de traverser le réseau sans encombre.


La principale faiblesse de la commutation de paquets réside dans la mise en place du chemin que vont suivre les différents paquets d’un flot. Ce chemin est ouvert par une procédure spécifique, appelée signalisation : on signale au réseau l’ouverture d’un chemin, lequel doit en outre être « marqué », afin que les paquets du flot puissent le suivre. Cette signalisation exige d’importantes ressources, ce qui rend les réseaux à commutation de paquets sensiblement plus chers que les réseaux à routage de paquets.


La figure 2.1 illustre ces deux branches du transfert de paquets, le routage et la commutation, ainsi que les principales techniques qu’elles utilisent.
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Figure 2.1


Les deux branches du transfert de paquets








Ces deux catégories de réseaux se sont développées en parallèle. Au départ, il n’y avait que peu de concurrence entre elles, car elles s’adressaient à des mondes différents : les opérateurs de télécommunications d’une part et les fournisseurs d’Internet d’autre part. Avec le temps, les techniques de routage, liées à Internet, se sont étendues au transport d’applications synchrones telles que la téléphonie et la vidéo. En parallèle, la commutation de paquets prenait en charge la téléphonie et la télévision. Aujourd’hui, toutes deux sont en concurrence pour le transport des applications multimédias. Leurs avantages et inconvénients respectifs auraient plutôt tendance à associer la commutation de paquets aux opérateurs et très grandes entreprises, et le routage aux petites et moyennes entreprises.


Les techniques de routage n’ont que peu changé. Le protocole IP (Internet Protocol) en constitue le principal déploiement : le paquet IP contenant l’adresse complète du destinataire est routé dans des nœuds de transfert appelés routeurs.


À l’inverse, les protocoles liés à la commutation ont beaucoup évolué. La première grande norme de commutation, X.25, a vu le jour dans les années 1980. Cette solution exigeait des opérations importantes pour effectuer la commutation : le chemin était tracé dans le réseau par un ensemble d’indices, appelés références, constituant des marques de couleur comme pour un chemin de randonnée. Le paquet n’avait qu’à suivre ces marques jusqu’à destination. Avec l’accroissement vertigineux du nombre de flots, les marques indiquant les chemins sont devenues insuffisantes. Une nouvelle signalisation a été introduite avec le relais de trames puis avec la technique ATM (Asynchronous Transfer Mode). Aujourd’hui, de nouvelles solutions se mettent en place avec les techniques SDN (Software-Defined Networking).


Avant d’aller plus loin, les sections qui suivent se penchent plus en détail sur la notion de paquet. Un paquet n’est pas un bloc de données que l’on peut envoyer tel quel sur une ligne de communication. Par exemple, si l’on envoie deux paquets collés l’un à l’autre, le récepteur est incapable de distinguer la fin du premier paquet et le début du second. Pour permettre cette opération de reconnaissance, il faut encapsuler chaque paquet dans une trame. La trame possède une succession spécifique d’éléments binaires permettant de reconnaître son début et sa fin. Pour transporter un paquet IP, on peut l’encapsuler dans une trame PPP (Point-to-Point Protocol) ; pour transporter un paquet X.25, on l’encapsule dans une trame LAP-B ; pour transporter un paquet IP dans une trame Ethernet, il faut ajouter une suite assez longue, nommée drapeau, contenant une succession de 10 pour se terminer au bout de 8 octets par 11 (1010101010…….11).


Dans les générations de réseaux suivantes, l’adresse complète du destinataire reste dans le paquet, mais la référence est mise dans la trame afin d’en simplifier la récupération : il n’est alors plus nécessaire de décapsuler la trame pour récupérer le paquet et les informations qu’il contient. Cette solution, mise en œuvre notamment dans le relais de trames et la technique MPLS (MultiProtocol Label Switching), simplifie énormément le travail effectué dans les nœuds de transfert.





Le transfert de paquets




La technique utilisée pour le transport des données sous forme numérique, c’est-à-dire sous forme de 0 et de 1, que l’on a adoptée depuis la fin des années 1960 s’appelle le transfert de paquets.


Toutes les informations à transporter sont découpées en paquets pour être acheminées d’une extrémité à une autre du réseau. Cette technique est illustrée à la figure 2.2. L’équipement terminal A souhaite envoyer un message à B. Le message est découpé en trois paquets, qui sont émis de l’équipement terminal vers le premier nœud du réseau, lequel les envoie à un deuxième nœud, et ainsi de suite, jusqu’à ce qu’ils arrivent à l’équipement terminal B. En réalité, une étape supplémentaire est nécessaire : l’encapsulation du paquet dans une trame pour réaliser le transport sur les lignes de communication.
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Figure 2.2


Le transfert de paquets








Le paquet peut provenir de différentes sources. La figure 2.2 suppose que la source est un message préparé par l’émetteur, tel qu’une page de texte éditée au moyen d’un traitement de texte. Le terme message est en fait beaucoup plus vaste et recoupe toutes les formes sous lesquelles de l’information peut se présenter. Cela va d’une page Web à un flot de parole téléphonique représentant une conversation.


Dans la parole téléphonique, l’information est regroupée pour être placée dans un paquet, comme illustré à la figure 2.3. Le combiné téléphonique contient un équipement qui transforme la parole analogique en une suite d’éléments binaires. Ces bits remplissent petit à petit le paquet. Dès que celui-ci est plein, il est émis vers le destinataire. Une fois le paquet arrivé à la station terminale, le processus inverse s’effectue, restituant les bits régulièrement à partir du paquet pour reconstituer la parole téléphonique.


Le réseau de transfert est donc composé de nœuds de transfert, reliés entre eux par des lignes de communication sur lesquelles sont émis les éléments binaires constituant les paquets. Le travail d’un nœud de transfert consiste à recevoir des paquets et à déterminer vers quel nœud suivant ces derniers doivent être acheminés.


Le paquet forme donc l’entité de base, transférée de nœud en nœud jusqu’à atteindre le récepteur. Suivant les cas, ce paquet peut être regroupé avec d’autres afin de reconstituer l’information transmise. L’action consistant à remplir un paquet avec des octets s’appelle la mise en paquet, ou encore la paquétisation, et l’action inverse, consistant à retrouver un flot d’octets à partir d’un paquet, s’appelle la dépaquétisation.


Prenons comme exemple la parole téléphonique pour montrer les difficultés qui peuvent être engendrées par la paquétisation. La difficulté réside dans la récupération du synchronisme, le flot de parole devant être reconstitué au récepteur avec des contraintes temporelles fortes.
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Figure 2.3


Flot de paquets téléphoniques








En supposant qu’une conversation téléphonique entre deux individus accepte un retard de 150 millisecondes, il n’est possible de resynchroniser les octets à la sortie que si le temps total de paquétisation-dépaquétisation et de traversée du réseau est inférieur à 150 millisecondes. Des fonctions intelligentes implémentées dans les terminaux informatiques permettent cette resynchronisation. Si un terminal ne dispose pas d’une telle intelligence, la reconstruction du flux synchrone est quasiment impossible après la traversée d’un réseau à transfert de paquets un tant soit peu complexe. Les réseaux de type Internet ont des difficultés à prendre en compte ces contraintes.


L’architecture d’un réseau est définie principalement par la façon dont les paquets sont transmis d’une extrémité à une autre du réseau. De nombreuses possibilités existent pour cela, comme celles consistant à faire passer les paquets toujours par la même route ou, au contraire, à les faire transiter par des routes distinctes de façon à minimiser les délais de traversée.


En résumé, sous le concept de transfert de paquets, deux grandes techniques se disputent la suprématie : la commutation de paquets et le routage de paquets. Dans le routage, les paquets d’un même client peuvent prendre des routes différentes, tandis que, dans la commutation, tous les paquets d’un même client suivent un chemin déterminé à l’avance. De nombreuses variantes de ces techniques ont été proposées, comme présenté dans la suite de l’ouvrage.





Le modèle de référence




Pour identifier correctement toutes les composantes nécessaires à la bonne marche d’un réseau à transfert de paquets, un modèle de référence a été mis au point. Ce modèle définit une partition de l’architecture en sept niveaux, prenant en charge l’ensemble des fonctions nécessaires au transport et à la gestion des paquets. Ces sept couches de protocoles ne sont pas toutes indispensables, notamment aux réseaux sans visée généraliste. Chaque niveau, ou couche, offre un service au niveau supérieur et utilise les services du niveau inférieur.


Pour offrir ces services, les couches disposent de protocoles, qui appliquent les algorithmes nécessaires à la bonne marche des opérations, comme l’illustre la figure 2.4, où l’architecture protocolaire est découpée en sept niveaux, ce qui est le cas du modèle de référence.
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Figure 2.4


Architecture protocolaire d’un réseau à sept niveaux








Il faut noter que ce modèle de référence n’est plus utilisé dans la réalité, mais qu’il continue à définir les termes et à servir de référence pour indiquer les fonctions réseau. Les architectures utilisées aujourd’hui sont, d’une part, celle d’Internet, représentée par le sigle TCP/IP, qui regroupe les deux principaux protocoles utilisés, et, d’autre part, l’architecture de l’ONF (Open Networking Foundation), qui décrit l’architecture des réseaux SDN (Software-Defined Networking). Ces deux architectures ne sont d’ailleurs pas inconciliables puisque le SDN utilise les protocoles IP et TCP.


La couche 3 du modèle de référence, ou couche réseau, représente le niveau paquet, qui définit les algorithmes nécessaires pour que les entités de cette couche, les paquets, soient acheminées correctement de l’émetteur au récepteur. La couche 7 correspond au niveau application. Le rôle du protocole de la couche 7 est de transporter correctement l’entité de niveau application, le message utilisateur, de l’équipement émetteur à l’équipement récepteur. Un message contient toutes les données que souhaite envoyer un utilisateur vers un autre. Le message est composé d’un nombre plus ou moins grand de paquets en fonction de sa longueur. Le travail demandé à la couche 7 sera, par exemple, de détecter qu’il manque un paquet dans le message suite à une perte de ce dernier dans le réseau sans que les couches inférieures ne s’en aperçoivent.


La couche 2, ou couche liaison, représente le niveau trame. Elle permet de transférer le paquet sur une ligne physique. En effet, un paquet ne contenant pas de délimiteur, le récepteur ne peut en déterminer la fin ni identifier le commencement du paquet suivant. Pour transporter un paquet, il faut donc le mettre dans une trame, qui, elle, comporte des délimiteurs. On peut aussi encapsuler un paquet dans un autre paquet, lui-même encapsulé dans une trame.


Cet ouvrage distingue les mots « paquet » et « trame » de façon à bien faire ressortir les entités qui ne sont pas transportables directement, comme le paquet IP, et les entités transportables directement par la couche physique, comme les trames Ethernet.


La structure en couches de l’architecture protocolaire des réseaux simplifie considérablement leur compréhension globale et facilite leur mise en œuvre. Il est possible de remplacer une couche par une autre de même niveau sans avoir à toucher aux autres couches. On peut, par exemple, remplacer la couche 3 par une couche 3 prime (3′) sans modifier les couches 1, 2, 4, 5, 6 ou 7. On ne modifie de la sorte qu’une partie de l’architecture, la couche 3, sans toucher au reste. Les interfaces entre les couches doivent être respectées pour réaliser ces substitutions : l’interface de la couche 3′ avec les couches 2 et 4 doit garantir que celles-ci n’ont pas à être modifiées.


L’architecture illustrée à la figure 2.4 sert de référence à toutes les architectures réseau, d’où son nom de modèle de référence. Une autre architecture protocolaire, l’architecture TCP/IP (Transmission Control Protocol/Internet Protocol), a été définie un peu avant le modèle de référence par le ministère américain de la Défense. Son rôle premier était d’uniformiser l’interface extérieure des différents réseaux utilisés par le département d’État américain de façon à les interconnecter facilement. C’est cette architecture TCP/IP qui a été adoptée pour le réseau Internet, ce qui lui a offert une diffusion massive.


Une autre architecture provenant de l’utilisation de la trame plutôt que du paquet a été proposée par l’UIT-T (Union internationale des télécommunications-standardisation du secteur télécommunications) pour les applications utilisant à la fois les données, la téléphonie et l’image. Provenant principalement du monde des télécommunications, cette architecture est bien adaptée au transport de flux continus, comme la parole téléphonique. C’est la trame ATM qui représente le mieux cette architecture. Cependant, celle-ci a disparu pour être remplacée par la trame Ethernet. En 2012, une nouvelle architecture a été introduite, le SDN, qui, comme le montre le chapitre 1, utilise la puissance du Cloud pour effectuer les calculs des routes ou des chemins. La révolution apportée par cette architecture concerne la centralisation des décisions, qui étaient auparavant distribuées. Cette nouvelle architecture est examinée en détail au chapitre 12, dédié au SDN.





Les réseaux informatiques




Les réseaux informatiques sont nés du besoin de relier des terminaux distants à un site central, puis des ordinateurs entre eux, et enfin des machines terminales, comme les stations de travail ou les serveurs. Dans un premier temps, ces communications étaient destinées au transport des données informatiques. Aujourd’hui, l’intégration de très nombreuses applications, téléphonie, vidéo, jeux, etc. est généralisée dans les réseaux informatiques.


On distingue généralement cinq catégories de réseaux informatiques, différenciées par la distance maximale séparant les points les plus éloignés du réseau.




	Les réseaux personnels, ou PAN (Personal Area Network), qui interconnectent sur quelques mètres des équipements personnels tels que téléphone mobile, portable, tablette, etc., d’un même utilisateur.


	
Les réseaux locaux, ou LAN (Local Area Network), qui correspondent par leur taille aux réseaux intra-entreprise. Ils servent au transport de toutes les informations numériques de l’entreprise. En règle générale, les bâtiments à câbler s’étendent sur plusieurs centaines de mètres. Les débits de ces réseaux vont aujourd’hui de quelques mégabits par seconde à plusieurs milliers de mégabits par seconde.


	Les réseaux métropolitains, ou MAN (Metropolitan Area Network), qui permettent l’interconnexion des entreprises ou éventuellement des particuliers sur un réseau spécialisé à haut débit géré à l’échelle d’une métropole. Ils doivent être capables d’interconnecter les réseaux locaux des différentes entreprises pour leur donner la possibilité de dialoguer avec l’extérieur.


	Les réseaux régionaux, ou RAN (Regional Area Network), qui ont pour objectif de couvrir une large surface géographique. Dans le cas des réseaux sans fil, les RAN peuvent avoir une cinquantaine de kilomètres de rayon, ce qui permet, à partir d’une seule antenne, de connecter un très grand nombre d’utilisateurs. Cette solution a profité du dividende numérique, c’est-à-dire des bandes de fréquences de la télévision analogique qui ont été libérées après le passage au tout-numérique, au début des années 2010. Cependant, beaucoup de pays, dont l’Europe, ont renoncé à cette technologie faute de libérer des bandes de fréquences très basses pour obtenir une très longue portée. Les réseaux RAN sont présentés plus en détail au chapitre 16 à la section Exemples de réseaux d’accès hertziens.


	Les réseaux étendus, ou WAN (Wide Area Network), qui sont destinés à transporter des données numériques sur des distances à l’échelle d’un pays, voire d’un continent ou de plusieurs continents. Le réseau peut être terrestre, dans ce cas il utilise des infrastructures au niveau du sol, essentiellement de grands réseaux de fibre optique, ou hertziens, comme les constellations de satellites.





La figure 2.5 illustre sommairement ces grandes catégories de réseaux informatiques.
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Figure 2.5


Les grandes catégories de réseaux informatiques








Les techniques utilisées par les réseaux informatiques proviennent toutes du transfert de paquets IP (Internet Protocol) généralement encapsulés dans des trames Ethernet. Ces techniques sont étudiées tout au long de l’ouvrage.


Une caractéristique essentielle des réseaux informatiques, qui les différencie des autres catégories de réseaux présentées dans la suite de ce chapitre, est la gestion et le contrôle du réseau, qui sont effectués en grande partie par les équipements terminaux. Par exemple, pour qu’il n’y ait pas d’embouteillage de paquets dans le réseau, l’équipement terminal doit se réguler lui-même de façon à ne pas inonder le réseau de transfert de paquets. Pour se réguler, il mesure le temps de réponse aller-retour. Si ce temps de réponse grandit trop, le terminal ralentit son débit. Cette fonctionnalité est rendue possible par l’intelligence qui se trouve dans les machines terminales commercialisées par l’industrie informatique.


Généralement beaucoup plus simple, l’intérieur du réseau est constitué de nœuds de transfert élémentaires et de lignes de communication. Le coût du réseau est surtout supporté par les équipements terminaux, qui possèdent toute la puissance nécessaire pour réaliser, contrôler et maintenir les communications.


Les réseaux informatiques forment un environnement asynchrone. Les données arrivent au récepteur à des instants qui ne sont pas définis à l’avance, si bien que les paquets peuvent mettre un temps plus ou moins long pour parvenir à leur destinataire en fonction de la saturation du réseau. Cette caractéristique explique la difficulté de faire passer de la parole téléphonique dans ce type de réseau, puisque cette application fortement synchrone nécessite de remettre au combiné téléphonique des octets à des instants précis. La suite de l’ouvrage se penche sur les moyens de retrouver cette synchronisation dans un réseau asynchrone.


Aujourd’hui, le principal réseau informatique est Internet. Il transporte des paquets dits IP (Internet Protocol) d’une machine terminale à une autre. Les réseaux intranet sont des réseaux IP privés. Les réseaux de type SDN (Software-Defined Networking) sont également des réseaux utilisant le protocole IP, mais les calculs des tables de transfert sont effectués de façon centralisée par un équipement spécialisé appelé contrôleur.





Les réseaux de télécommunications




Les opérateurs et les industriels des télécommunications ont une vision des réseaux différente de celle des informaticiens. Leur application de base, la parole téléphonique, impose de sévères contraintes, telles que la synchronisation aux extrémités ou le temps de traversée du réseau, qui doit être limité à environ 300 millisecondes pour préserver l’aspect quasi instantané des communications. À l’inverse des réseaux informatiques, qui partent d’un environnement asynchrone et doivent l’adapter pour accepter des applications synchrones, les réseaux de télécommunications sont fondés par essence sur le passage d’applications fortement synchrones.


La parole est une application temps réel, qui exige que les signaux soient remis au récepteur à des instants précis dans le temps. On dit que cette application est isochrone pour bien préciser cette demande de forte synchronisation.


La solution utilisée depuis les débuts des télécommunications pour résoudre le problème de la synchronisation est la commutation de circuits. Cette technique consiste à mettre en place, entre l’émetteur et le récepteur, un circuit physique n’appartenant qu’aux deux utilisateurs en relation. La synchronisation correspond à la remise d’un octet à intervalle régulier. Comme on l’a vu précédemment, un équipement appelé codec (codeur-décodeur) transforme la parole en octet à l’émetteur et fait la démarche inverse au récepteur. Le codec doit recevoir les échantillons d’un octet à des instants précis. La perte d’un échantillon de temps en temps n’est pas catastrophique, puisqu’il suffit de remplacer l’octet manquant par le précédent. En revanche, si ce processus de perte se répète fréquemment, la qualité de la parole se détériore.


Les réseaux de télécommunications, orientés au départ vers le transport de la parole téléphonique, sont relativement simples et n’ont pas besoin d’une architecture complexe. Ils utilisent des commutateurs de circuits, ou autocommutateurs. Il y a une cinquantaine d’années, lorsqu’on a commencé à imaginer des réseaux intégrant la téléphonie et l’informatique, la seule solution proposée se fondait sur des circuits : l’un pour la parole téléphonique et l’autre pour faire circuler les paquets de données.


Des recherches menées au début des années 1980 ont conduit les industriels et les opérateurs des télécommunications à adopter le transfert de paquets, mais en l’adaptant au transport intégré de l’information (parole téléphonique et données informatiques). Appelée Asynchronous Transfer Mode (ATM), ou mode de transfert asynchrone, cette technique est un transfert de paquets très particulier, dans lequel tous les paquets ont une longueur à la fois fixe et très petite. Ce paquet, dont la longueur est constante, est également une trame, puisqu’on peut en identifier le début et la fin. En effet, il suffit de compter le nombre d’octets, qui est toujours le même, pour trouver la fin de la trame. Avec l’adoption, en 1988, du transfert de trames ATM, le monde des télécommunications a connu une véritable révolution.


La technique ATM n’a cependant pu résister à l’arrivée massive d’Internet et de son paquet IP. Toutes les machines terminales provenant du monde informatique ayant adopté l’interface IP, le problème du transfert des paquets est devenu celui des paquets IP. Le monde des télécommunications admet, depuis le début des années 2000, que les réseaux doivent posséder des interfaces IP. Ce qui fait encore débat, c’est la façon de transporter les paquets IP d’un terminal à un autre. Le monde des télécommunications propose ainsi d’encapsuler le paquet IP dans une trame, puis de transporter cette trame et de la décapsuler à l’arrivée pour retrouver le paquet IP.


La figure 2.6 illustre le cas général où le paquet IP est encapsulé dans une trame, classiquement la trame Ethernet, laquelle est transportée dans le réseau de transfert. Le cas de l’encapsulation dans un réseau ATM demande une étape supplémentaire, consistant à découper le paquet IP, puisque la trame ATM est beaucoup plus petite que lui.


Les réseaux de nouvelle génération, dits SDN (Software-Defined Networking), utilisent principalement la commutation, mais supportent également le routage. Le contrôleur possède une connaissance approfondie des clients et des applications via son interface nord et une vision complète du réseau et de son utilisation via l’interface sud. Grâce à cet ensemble de connaissances, le contrôleur peut calculer le meilleur chemin pour satisfaire la demande du client.
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Figure 2.6


Encapsulation du paquet IP dans une trame








La signalisation dans le SDN est donc centralisée, contrairement aux techniques précédentes, qui sont toutes distribuées. Le système de signalisation, réalisé sur l’interface sud, s’appelle OpenFlow. Il a été normalisé par l’ONF (Open Networking Foundation). Cette signalisation n’est toutefois pas la seule solution disponible (voir le chapitre 12).


En résumé, les réseaux de télécommunications sont passés d’une technologie circuit à une technologie paquet. Malgré le succès du transfert ATM, optimisé pour le multimédia, le recours au paquet IP et à son encapsulation dans une trame Ethernet est devenu incontournable. La question déterminante réside dans la façon de transporter le paquet IP pour assurer une qualité de service.





Les réseaux de câblo-opérateurs




Les opérateurs vidéo et les câblo-opérateurs ont pour mission de mettre en place des réseaux câblés et hertziens chargés de transmettre les images de télévision par la voie terrestre ou hertzienne. Cette infrastructure de communication fait transiter des canaux vidéo vers l’utilisateur final. L’amortissement du câblage ou des relais hertziens passe par la mise à disposition des utilisateurs de nombreux canaux de télévision.


Les opérateurs hertziens assurent depuis de longues années la diffusion de canaux de télévision. Leur réseau était essentiellement analogique jusqu’au début des années 2000. Sa numérisation est finalisée depuis 2011 en France, aussi bien pour la télévision par satellite que pour la TNT (télévision numérique terrestre), par le biais de relais numériques terrestres dans ce dernier cas.


La qualité des images vidéo est d’une grande variété, depuis les images saccadées et de faible définition jusqu’aux images animées de très bonne qualité. La classification des applications vidéo, effectuée suivant le niveau de qualité des images, est généralement la suivante.




	
Visioconférence. D’une définition relativement faible, sa fonction est de montrer le visage du correspondant. Pour gagner en débit, on diminue le nombre d’images par seconde. La visioconférence se transporte aisément sur un canal numérique à 128 kbit/s au moyen d’une compression simple à réaliser. On peut abaisser le débit jusqu’à 64 kbit/s, voire moins, au prix d’une qualité assez fortement dégradée.


	
Télévision. Correspond à un canal de 4 ou 5 MHz de bande passante en analogique. La numérisation de ce canal permet d’obtenir un débit de plus de 200 Mbit/s. Grâce à la compression, on peut faire descendre ce débit à 2 Mbit/s, pratiquement sans perte de qualité, voire à quelques centaines de kilobits par seconde avec une compression poussée, mais au prix d’une qualité parfois dégradée. De plus, à de tels débits, les erreurs en ligne deviennent gênantes, car elles perturbent l’image au moment de la décompression. Un compromis est à trouver entre une forte compression et un taux d’erreur de 10 – 9, qui ne détruit qu’une infime fraction de l’image et ne gêne pas sa vision. La transmission se fait selon les normes DVB-T (Digital Video Broadcasting-Terrestrial) notamment en Europe, ISDB (Integrated Service Digital Broadcasting) au Japon et en Amérique du Sud et ATSC (Advanced Television Systems Committee) en Amérique du Nord. Les deux standards pour le flot de transmission d’un canal de télévision numérique sont classiquement H.262 / MPEG-2 et H.264 / MPEG-4.

H.264 ou MPEG-4 AVC (Advanced Video Coding) est un format de codage pour l’enregistrement et la distribution de la vidéo et de l’audio en Full HD. Ce standard a été développé et pris en charge par l’UIT-T VCEG (Video Coding Experts Group) et l’ISO/IEC JTC1 MPEG (Moving Picture Experts Group).


Les améliorations incessantes apportées aux codecs devraient permettent en 2024 de faire passer un canal de télévision sur une bande encore plus restreinte, tout en y ajoutant de nouvelles fonctionnalités avec par exemple H.265, appelé encore HEVC (High Efficiency Video Coding).





	
Télévision haute définition (HDTV). Demande des transmissions à plus de 500 Mbit/s si aucune compression n’est effectuée. Après compression, on peut descendre à une valeur de l’ordre de 8 Mbit/s. Par exemple, sur un canal DVB-T de 24 Mbit/s, il est possible de faire transiter trois canaux de télévision haute définition.


	
Télévision 3D. Cette nouvelle génération requiert des débits encore plus importants, puisqu’elle consiste à transporter plusieurs images pour en obtenir une seule donnant l’impression d’être en trois dimensions. Après compression, on peut descendre à une valeur de l’ordre de 20 Mbit/s.


	
Télévision ultra-haute définition (TVUHD ou UHDTV en anglais). C’est un format numérique de vidéo dont la caractéristique principale est une définition de l’image comportant quatre à seize fois plus de pixels que la télévision haute définition (HDTV). 4K est un format d’images numériques ayant une définition supérieure ou égale à 4 096 pixels de large. Il est possible même de passer en 8K, mais il existe peu de vidéos disponibles dans ce format, ce qui restreint fortement son utilisation. Les débits associés de l’ordre de 100 Mbit/s sont également un frein substantiel.


	
Vidéoconférence. Ce terme générique désigne une conférence entre deux ou plusieurs utilisateurs qui s’effectue par le biais de réseaux de télécommunications. On peut aussi prendre comme définition de la vidéoconférence la très haute qualité. Proche du cinéma, la qualité vidéoconférence requiert des débits considérables, de plusieurs dizaines de mégabits par seconde. Compte tenu de ces débits, ce type de canal n’est accessible qu’avec l’utilisation d’un câblage en fibre optique jusqu’à l’utilisateur et en utilisant des codecs (codeur-décodeur) spécialisés assez onéreux. Un cas particulier, qui s’est développé depuis les années 2010 dans les très grandes entreprises, concerne les murs de présence : il s’agit de projeter sur un mur une vidéoconférence de haute qualité avec un son stéréophonique et une transmission en temps réel.





Les câblo-opérateurs se préoccupent en premier lieu de diffuser des images animées de type TV. Les structures de câblage mises en place pour cela permettent de diffuser chez l’utilisateur de nombreux canaux de télévision, qui se comptent aujourd’hui par centaines.


Les applications vidéo vont de la télésurveillance à la vidéo à la demande, ou VoD (Video on Demand), en passant par la messagerie vidéo et le « Home Media Center » domestique pour la diffusion vidéo généralisée à l’échelle d’une maison.


Les réseaux câblés utilisés par les diffuseurs sur la partie terminale du réseau de distribution sont appelés CATV (Community Antenna TeleVision). Le CATV utilise un câble coaxial de 75 Ω, dont la largeur de bande dépasse 1 GHz. On l’utilise aussi comme câble d’antenne de télévision. Il s’agit d’un support unidirectionnel, qui implique d’envoyer le signal vers un centre, lequel le rediffuse à toutes les stations connectées, contrairement à ce qui se passe, par exemple, dans le réseau Ethernet, où le signal est diffusé dans les deux sens du support physique.


Dans un réseau CATV, la diffusion des chaînes de télévision s’effectue facilement du centre vers la périphérie. Pour ajouter des canaux dans le sens inverse, du client vers la tête de réseau, des accès Internet par exemple, on divise la bande passante en deux : une partie pour aller vers la tête de réseau, l’autre desservant les utilisateurs. On parle dans ce cas de bande montante et de bande descendante.


Depuis que le prix de revient de la fibre optique et des connecteurs associés est devenu concurrentiel, on l’utilise de plus en plus à la place du câble coaxial. La bande passante de la fibre optique est beaucoup plus importante et permet d’augmenter très fortement le débit des accès Internet.


Les réseaux câblés ont été exploités pendant longtemps en analogique et non en numérique. Les débits sont aujourd’hui suffisants pour y faire transiter des applications multimédias. Cependant, la principale difficulté est de faire transiter plusieurs milliers de canaux montants du terminal vers le réseau sur un canal partagé d’une capacité limitée. Mille clients émettant potentiellement à 1 Mbit/s représentent un débit total de 1 Gbit/s, ce qui est généralement nettement plus que la bande disponible sur la partie montante. Il faut donc très souvent une technique de partage du canal pour arbitrer les accès montants des utilisateurs.


Dans certains pays, comme les États-Unis, les foyers constituent pour les câblo-opérateurs une porte d’entrée simple vers l’utilisateur final. Le câblage, qui est une des clés de la diffusion généralisée de l’information, a fait l’objet de toutes les convoitises des opérateurs de télécommunications durant de nombreuses années. Le succès des techniques xDSL, utilisant le câblage téléphonique, a toutefois limité l’impact des réseaux câblés. Le déploiement de la fibre optique, de la TNT et des réseaux de mobiles 4G a fortement réduit l’intérêt de ces réseaux. Ce sera encore plus vrai avec les réseaux 5G.


La principale technique utilisée par les câblo-opérateurs pour transporter les canaux de télévision est le multiplexage en fréquence, qui consiste en une partition de la bande passante en sous-bandes. Chaque sous-bande transporte un canal de télévision. Cette solution est illustrée à la figure 2.7.
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Le multiplexage en fréquence d’un grand nombre de sous-bandes présente l’inconvénient de requérir autant de types de récepteurs que de canaux à accéder. Il faut un décodeur pour la télévision, un modem câble pour Internet et un accès téléphonique pour la parole numérique. Les techniques de multiplexage temporel, dans lesquelles le temps est découpé en petites tranches affectées régulièrement aux utilisateurs, sont beaucoup plus puissantes puisqu’un même émetteur-récepteur permet de recevoir tous les canaux.


En conclusion, la technique employée par les câblo-opérateurs permet une intégration dans le CATV d’un grand nombre d’applications utilisant des sous-bandes différentes, adaptées à différents types de transmissions. Son principal inconvénient vient du multiplexage en fréquence, qui conduit les câblo-opérateurs à utiliser un grand nombre de bandes en parallèle. Ces bandes peuvent être considérées comme des canaux de communication indépendants les uns des autres, de telle sorte qu’il n’y a pas d’intégration des flux : un client peut utiliser en parallèle un canal de télévision, un canal d’accès Internet et un canal pour la téléphonie. Le canal de télévision est connecté à un câblo-opérateur, le canal d’accès Internet à un opérateur Internet et le canal de téléphonie à un opérateur téléphonique. L’intégration de ces différents réseaux chez un même opérateur est aujourd’hui une réalité, mise en lumière tout au long de ce livre.






L’intégration des réseaux




Les sections précédentes ont introduit brièvement les trois grandes catégories de réseaux, informatiques, de télécommunications et des câblo-opérateurs, qui se proposent de transporter les données informatiques, la parole téléphonique et la vidéo. Chacun de ces réseaux essaie aujourd’hui de prendre en charge les trois médias simultanément pour tendre vers un réseau intégré. Cette section détaille les caractéristiques d’une telle intégration des réseaux dans un réseau multimédia, ainsi que les contraintes qu’il doit supporter.


Le monde des télécommunications a adopté diverses solutions pour permettre à ses réseaux de commutation d’obtenir une qualité de service satisfaisante. La première d’entre elles a consisté à utiliser des chemins associés à une classe de service. Les paquets suivant ce chemin étaient traités en priorité dans le commutateur. Cette solution a ensuite évolué vers l’ingénierie de trafic. Au moment de l’ouverture du chemin, le paquet de signalisation note, dans chaque commutateur, les caractéristiques du trafic ayant été négociées entre le client et l’opérateur du réseau. Cette négociation donne naissance à un SLA (Service Level Agreement), présenté en détail au chapitre 23. Grâce à ces informations, les nœuds peuvent décider de laisser passer ou non un paquet de signalisation souhaitant ouvrir un chemin. Il est donc relativement simple de négocier une qualité de service correspondant aux différentes applications des réseaux multimédias.


Les réseaux de routage ont bien plus de difficulté à garantir cette qualité de service, puisqu’il ne peut y avoir de réservation de ressources et qu’il n’est pas possible de déterminer à l’avance les routeurs par lesquels doivent passer les paquets d’un même flot. Une première solution à ce problème consiste à surdimensionner le réseau pour que les paquets s’écoulent de façon fluide. Si cette solution était acceptable grâce à l’importante capacité de transport développée lors de la « bulle Internet » des années 1999-2000, ce n’est plus le cas aujourd’hui.


Une nouvelle solution a été proposée, consistant à introduire une classification des clients et à ne surdimensionner que ceux de plus haute priorité. Cela suppose de discriminer les clients, soit par le paiement d’un abonnement plus élevé, soit en restreignant le nombre de clients de l’application considérée. La téléphonie sur IP fonctionne grâce à cette solution. Seuls les paquets IP sortant de téléphones IP se voient affecter la priorité la plus haute. En calculant le nombre maximal de voies téléphoniques pouvant s’écouler sur chaque liaison, on peut en déduire la capacité de la ligne pour qu’elle soit vue comme surdimensionnée.


Les dernières évolutions apportent une nouvelle solution avec le SDN (Software-Defined Networking) en ouvrant des chemins parfaitement adaptés aux flots qui doivent y transiter. Cependant, le SDN ne se développe pas aussi vite qu’on aurait pu le penser il y a une dizaine d’années. Comme nous le verrons par la suite, le SDN est une technologie centralisée, très différente des solutions distribuées d’Internet, qui demande de nouvelles compétences. Dès que le marché de l’emploi sera capable de former suffisamment d’ingénieurs dans ce domaine, le SDN pourra décoller.






Les réseaux quantiques




Les réseaux quantiques forment une technologie émergente qui distribue des bits quantiques intriqués (ou enchevêtrés) à des utilisateurs géographiquement distants. Ces réseaux introduisent de nouvelles fonctionnalités, comme la génération de clés cryptographiques partagées dont la sécurité ne dépend pas de la complexité algorithmique. Cette sécurité étend les technologies cryptographiques à clé publique et sera utilisée pour contrer les progrès du matériel informatique qui cassent de plus en plus de clés secrètes grâce à une puissance toujours en augmentation. De plus, les réseaux quantiques peuvent fournir un accès privé à des ordinateurs quantiques tiers basés sur le Cloud, où les clients peuvent exécuter des calculs sans exposer leur code et leurs données.


Dans cette section, nous allons introduire les principes de base et les cas d’utilisation des réseaux quantiques tout en expliquant comment fonctionne un répéteur quantique, équipement essentiel pour le développement de réseaux quantiques sur de longues distances.


Nous commencerons par introduire les bases des bits quantiques et de l’intrication. Ensuite, nous montrerons comment l’intrication distribuée peut générer des clés cryptographiques pour les clients.
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État quantique et mesure








À la figure 2.8, les bits quantiques (qubits) ont deux états, que nous désignons par 1 et 0. Contrairement aux bits classiques, des qubits (ou Qbits ou encore qbits) peuvent exister dans un état de superposition, où un qubit occupe les deux états simultanément. Ces états, y compris les superpositions, peuvent être représentés comme la direction d’une flèche vers le haut ou vers le bas, pour 1 ou 0 respectivement, et à gauche ou à droite pour deux superpositions différentes de 1 et 0. La direction gauche ou droite indique ce qui est connu sous le nom de « phase » de la superposition, qu’il y ait un signe moins ou plus dans l’expression mathématique de l’état, comme ceci est montré à la figure 2.8. La mesure de l’état d’un bit quantique transforme le qubit dans l’un des deux états. Cette propriété permet de détecter si quelqu’un sur la ligne a lu l’information transportée. Dans ce cas, si l’information était une clé, on sait que quelqu’un la possède. Il faut donc redémarrer la transmission avec une nouvelle clé jusqu’à ce que les qubits arrivent sous une forme non binaire.
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Mesure d’un qubit individuel d’une paire enchevêtrée








La capacité des bits quantiques à être dans une superposition de deux états leur permet d’être corrélés d’une manière spéciale et utile, appelée intrication. Deux qubits peuvent être intriqués dans un état de superposition conjoint. La mesure d’un qubit individuel d’une paire intriquée produit un résultat aléatoire, par exemple, vers le haut ou vers le bas. Cependant, lorsque les deux qubits intriqués sont examinés dans une base de mesures commune, ces deux qubits intriqués pointent toujours dans des directions opposées comme indiqué à la figure 2.9. Cette propriété est valable indépendamment de la base de mesure.




[image: Figure 2.10 Mesure d’un qubit]




Figure 2.10


Mesure d’un qubit








Les qubits intriqués peuvent être utilisés pour générer des clés cryptographiques symétriques et détecter la tentative d’écoute en vérifiant que les corrélations se produisent comme prévu. Si deux utilisateurs A et B partagent des qubits intriqués, ils peuvent à la fois mesurer leurs qubits locaux et enregistrer le résultat de la mesure comme un bit classique, comme explicité à la figure 2.10. Les mesures effectuées sur les qubits d’une paire intriquée sont complètement aléatoires, mais corrélées de manière fiable. En utilisant plusieurs paires de qubits intriqués, l’émetteur et le récepteur peuvent construire des chaînes binaires utilisables comme des clés de chiffrement.


La sécurité de la communication quantique provient d’un principe appelé le théorème sans clonage, qui stipule qu’il est impossible de cloner fidèlement un état quantique inconnu. En effet, si un attaquant tente d’intercepter les informations quantiques en mesurant un ou les deux bits quantiques, leur mesure transformera les deux bits en 0 ou 1 et détruira l’intrication, comme indiqué à la figure 2.11. Le récepteur en déduira immédiatement qu’une écoute est en cours par un tiers.
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Tentative d’interception d’un qubit








La promesse d’une communication sécurisée activée par l’intrication quantique a conduit au développement de systèmes de distribution de bits quantiques intriqués à des récepteurs éloignés. La plupart des systèmes de distribution d’intrication reposent sur des photons pour transmettre leurs informations quantiques. Les photons, en tant que particules de lumière, sont des qubits efficaces pour la communication quantique, car ils peuvent être transmis sur de longues distances via des fibres optiques. Les photons intriqués sont également facilement produits par un laser à travers un cristal optique spécifique. Cependant, les photons transmis par la fibre sont finalement absorbés ou dispersés. Cela définit une distance maximale de 100 km pour la communication quantique à base de fibres en utilisant uniquement des photons.


Dans les réseaux de fibre optique classique, cet affaiblissement demande la mise en place d’amplificateurs permettant de régénérer les signaux faibles. Cependant, en raison du théorème sans clonage, un amplificateur quantique ne peut pas copier un état quantique. Le processus d’amplification détruit l’enchevêtrement nécessaire aux communications quantiques. Au lieu d’un amplificateur, il a fallu inventer un nouvel appareil, un répéteur quantique, qui corrige la perte de photons sans perturber la nature des informations. En conclusion, un répéteur quantique divise le lien de communication en deux liens quantiques.


Les répéteurs qui peuvent attraper et stocker des informations quantiques dans les photons peuvent améliorer le taux de génération d’intrication grâce à une liaison de plusieurs réseaux quantiques. La figure 2.12 compare un réseau quantique sans répéteur au même réseau étendu grâce à des répéteurs. Sans répéteur, la probabilité que les paires de photons intriquées arrivent à Alice et Bob est faible. En chaînant ensemble des répéteurs d’un réseau quantique, qui peuvent partager une intrication et effectuer un échange d’intrication avec des liens adjacents, on divise un lien de communication quantique en de nombreux liens plus petits, comme indiqué à la figure 2.12, permettant ainsi d’augmenter la qualité de la communication.
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Répéteur pour réseau quantique








Les réseaux quantiques permettront aux clients du monde entier de générer des clés cryptographiques et des accès aux ordinateurs quantiques en toute sécurité. Les répéteurs quantiques peuvent être utilisés pour réaliser un réseau mondial. Cependant, en 2024, ils ne sont toujours pas commercialisés et restent des équipements expérimentaux. On peut considérer que les réseaux quantiques seront utilisés dans la 6G qui commencera à être commercialisée en 2030, mais dans un premier temps essentiellement pour échanger des clés de chiffrement et non pour transporter des informations.





Conclusion




Ce chapitre a introduit les concepts de base des réseaux. La convergence des réseaux provenant de différents horizons, comme l’informatique, les télécommunications et la vidéo, vers un réseau unique est maintenant achevée.


Les réseaux numériques se sont développés en proposant plusieurs options, le routage et la commutation, et en utilisant aussi bien des supports physiques terrestres que des transmissions radio. Aujourd’hui, les réseaux analogiques ont quasiment disparu, sauf pour des applications très spécifiques, comme la téléphonie pour la communication entre un contrôleur aérien et un avion, pour des raisons de fiabilité et de disponibilité. Mais même dans ce cas, le passage au numérique s’effectuera dans quelques années. Les raisons en sont le coût des équipements et la réutilisation simple des composants numériques qui n’utilisent que deux valeurs, 0 et 1.


Les difficultés à surmonter pour un fonctionnement parfait des réseaux hertziens et terrestres sont notamment la mise à niveau de la sécurité, la gestion du réseau global, le contrôle de la mobilité et l’introduction d’une virtualisation complète.


Les réseaux quantiques sont encore loin d’arriver à maturité, mais les avancées sont bien réelles et leur utilisation commencera vraiment dans quelques années avec la 6G pour assurer sa sécurité.


Cet ouvrage détaille de façon graduelle toutes les solutions envisagées pour les années à venir en examinant les éléments nécessaires à la construction d’un réseau de bout en bout avec qualité de service, sécurité, fiabilité, disponibilité et une consommation énergétique passant sur une pente descendante plutôt que montante jusqu’à aujourd’hui.
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Les réseaux virtuels et le Cloud




Ce chapitre étudie la virtualisation de réseau, qui se généralise pour réaliser des infrastructures numériques. Les premières virtualisations ont été utilisées pour le stockage et le calcul, avant de s’étendre à pratiquement toutes les fonctions. Le Cloud est également une lame de fond dans le domaine des services. C’est un environnement éminemment important pour l’accueil des machines virtuelles. Sa puissance est telle que les temps de calcul pour obtenir une table de routage ou exécuter un algorithme de gestion d’un handover ou d’un contrôle de sécurité sont minimes, permettant des temps de réaction particulièrement courts (à condition que la distance entre le centre de données qui possède la fonction et le lieu de son utilisation soit petite). On considère que pour obtenir un temps de réponse de l’ordre de la milliseconde, le centre de données doit se situer au maximum à quelques dizaines de kilomètres.





La virtualisation du service réseau




La virtualisation n’est pas une technique nouvelle, puisqu’elle avait été introduite sur les premiers gros ordinateurs des années 1960, qui utilisaient une mémoire virtuelle, c’est-à-dire une mémoire qui, au lieu d’être en RAM, se trouvait sur un disque dur. Tout l’enjeu était de ramener les pages de mémoire du disque dur sur la mémoire RAM juste avant que l’unité centrale en ait besoin. Par la suite, un certain nombre de mécanismes ont été implémentés avec cette solution, afin que l’utilisateur ait l’impression que les services dont il a besoin se trouvent sur une machine située à proximité, alors qu’ils se trouvent en réalité sur une machine lointaine.


La virtualisation du stockage a connu un formidable succès en permettant de regrouper plusieurs serveurs de stockage sur une machine unique, un ensemble d’utilisateurs ayant pourtant l’impression de disposer chacun d’un serveur distinct. La virtualisation de réseau tient du même principe : plusieurs réseaux virtuels se partagent une même infrastructure physique.


La virtualisation de réseau a été lancée par un projet américain appelé GENI (Global Environment for Network Innovations), dans lequel Intel proposait de construire un routeur uniquement constitué de sa partie matérielle effectuant le transfert, sans les fonctions de routage. Celles-ci sont virtualisées sur un centre de données dont l’emplacement est à décider. En conséquence, les éditeurs de logiciels peuvent développer leur fonction de routage sans se préoccuper de la partie matérielle.


L’avantage de la virtualisation réside donc dans la possibilité de regrouper un ensemble de fonctions sur une même machine pouvant être située dans un lieu plus ou moins lointain. Ces fonctions utilisent des systèmes d’exploitation différents, tout en étant exécutées sur le même serveur à l’aide d’un hyperviseur. Cette technologie de virtualisation s’est simplifiée au fil du temps en utilisant des conteneurs, et continue à évoluer en adoptant petit à petit une technique dite sans serveur (serverless). Nous allons examiner ces différentes technologies dans la suite de ce chapitre.


L’architecture d’un serveur de virtualisation permettant de prendre en charge plusieurs machines virtuelles sur des systèmes d’exploitation différents se présente comme illustré à la figure 3.1.
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Figure 3.1


Architecture d’un serveur de virtualisation








Sur cette figure, un équipement matériel, par exemple un serveur d’un centre de données, possède un hyperviseur. L’hyperviseur est un système d’exploitation spécifique capable de supporter plusieurs systèmes d’exploitation, qui, eux-mêmes, supportent des machines virtuelles, ou VM (Virtual Machine).


Il existe un grand nombre de machines virtuelles : un routeur, un commutateur, un logiciel de traitement du signal, un coupe-feu, une application vidéo, etc. Le nombre de machines virtuelles supportées dépend de la puissance de la machine physique, du nombre d’unités centrales et de la capacité des mémoires de stockage. Si les machines virtuelles dépensent peu de ressources, plusieurs dizaines d’entre elles peuvent s’exécuter simultanément.


Une VM spécifique, appelée domaine 0, permet de réaliser les entrées-sorties des autres machines virtuelles.


La VM est elle-même un logiciel décrivant exactement ce que fait la machine physique que l’on veut virtualiser. Le code représente la VM. Les avantages immédiats de la virtualisation sont l’agilité et la flexibilité qu’elle procure. Par exemple, on peut facilement changer de VM sans toucher à la partie matérielle. On peut remplacer un routeur par un commutateur en quelques secondes. En revanche, la consommation énergétique augmente, puisqu’il faut beaucoup plus de puissance de la part de l’unité centrale lorsqu’on virtualise le travail d’un ASIC (Application Specific Integrated Circuit), c’est-à-dire d’un élément matériel très spécialisé.


Un autre avantage de la virtualisation est de permettre le regroupement des machines virtuelles sur un même serveur lorsque celles-ci sont peu utilisées, comme des routeurs durant la nuit. Ces regroupements s’effectuent par migration de machines virtuelles de serveurs physiques vers d’autres serveurs physiques. Un des moyens de regagner l’énergie perdue par une demande supplémentaire d’unité centrale est de regrouper les machines virtuelles et de mettre en veille les serveurs qui n’ont plus de machines virtuelles à exécuter. En règle générale, on n’éteint pas les machines physiques, mais on les met en veille afin de permettre un redémarrage immédiat ou quasi immédiat lorsque le système a de nouveau besoin de plus de puissance.


Un routeur virtuel n’est ainsi qu’une instance logique d’un routeur physique. Plusieurs routeurs virtuels peuvent s’exécuter en même temps sur un même serveur physique, avec les entrées-sorties nécessaires pour réaliser complètement le routeur physique. On obtient alors la possibilité de déployer, sur un même réseau physique, plusieurs réseaux virtuels, que l’on appelle des slices. Un réseau virtuel est le regroupement d’un ensemble de machines virtuelles compatibles.


Les routeurs ou les commutateurs virtuels utilisent les liaisons physiques pour s’interconnecter. On peut même aller beaucoup plus loin en regroupant des équipements de réseau virtualisés utilisant des protocoles différents sur une même infrastructure physique. De ce fait, on peut créer des réseaux virtuels de différents types sur cette infrastructure, par exemple un réseau de routeurs virtuels IPv4 ou un réseau avec des commutateurs virtuels pour créer un réseau MPLS (MultiProtocol Label Switching) (les réseaux MPLS seront étudiés en détail au chapitre 11).


Aux réseaux virtuels que l’on décide de créer sur une même infrastructure peuvent s’ajouter d’autres équipements virtuels, comme des pare-feux (firewall), des serveurs d’authentification, des serveurs pour gérer des applications réseau telles que la voix sur IP, ou VoIP (Voice over IP). On peut également y ajouter d’autres machines virtuelles de stockage, de calcul, de contrôle, de gestion, d’IA, de cybersécurité, etc., dispersées ou regroupées dans les centres de données qui forment l’ossature de l’infrastructure numérique.


Un tel environnement est illustré à la figure 3.2, dans laquelle les réseaux A, B, C et D coexistent sur les mêmes serveurs d’infrastructure et les mêmes lignes physiques.


Le réseau virtuel A est réalisé à partir de VM (Virtual Machine) avec le système d’exploitation A. De même, le réseau virtuel B est réalisé avec les VM B et ainsi de suite. Chaque VM d’un même serveur physique peut employer des protocoles complètement différents, et les réseaux peuvent également être totalement différents. Chacun peut utiliser les protocoles liés à une application donnée, comme la VoIP, le transfert de fichiers, la messagerie électronique, l’accès à un système de sécurité, la diffusion de vidéo, etc.
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Virtualisation de routeurs








Les avantages de cette technique de virtualisation sont nombreux. Le premier est de pouvoir faire tourner sur une même infrastructure physique des réseaux virtuels utilisant des technologies totalement différentes. On peut, par exemple, obtenir un premier réseau utilisant le système d’exploitation réseau IOS de Cisco, un deuxième utilisant Junos de Juniper, un troisième et un quatrième utilisant les systèmes de Nokia et d’Ericsson, etc. Il est également possible de faire tourner plusieurs releases différentes d’un même système d’exploitation réseau. Il est évident que les exemples précédents n’ont guère de chance d’être réalisés, car les équipementiers ne souhaitent pas forcément commercialiser leur logiciel sans leur matériel. Le découplage matériel/logiciel est surtout à l’avantage des systèmes ouverts parvenus à maturité. Le chapitre 14 donne des exemples d’une telle architecture, en particulier OPNFV (Open Platform Network Function Virtualization) qui est devenu le standard de base pour la fin des années 2020.


Un second avantage de la virtualisation concerne l’utilisation des ressources. Il est évident que les ressources peuvent être beaucoup mieux utilisées en mettant en marche et en arrêtant des machines virtuelles ou encore en les déplaçant : si l’une d’elles n’a pas assez de ressources sur la machine physique sur laquelle elle est placée, il est possible de la faire migrer vers d’autres serveurs physiques.


Dans tous les cas, les ressources d’un même réseau virtuel doivent être totalement isolées des autres réseaux virtuels. L’isolation interdit qu’un paquet puisse passer d’un réseau virtuel à un autre pour éviter qu’un problème sur un réseau puisse affecter un autre réseau. Le passage pourrait être permis au travers de passerelles externes particulièrement robustes pour maintenir l’isolation. Cela implique une excellente sécurité dans les logiciels de virtualisation, puisqu’il faut éviter des attaques sur les hyperviseurs. Si l’une des machines virtuelles tombe en panne, non seulement cela ne doit pas affecter les autres réseaux, mais ceux-ci ne doivent pas même s’en apercevoir. Si, bien sûr, un routeur physique tombe en panne, toutes les machines virtuelles seront elles aussi en panne.





Les technologies de virtualisation de réseau




Comme indiqué précédemment, la technologie de virtualisation de réseau s’appuie sur des hyperviseurs. Deux autres solutions, plus modernes et plus efficaces, utilisent d’une part des conteneurs (containers), d’autre part des fonctions. Nous allons définir ces solutions à la section suivante.


Hyperviseurs, conteneurs et fonctions


On compte deux grands types de solutions pour réaliser des systèmes virtuels à base d’hyperviseur : la paravirtualisation et la virtualisation de système d’exploitation. Il faut ajouter les nouvelles solutions à base de conteneurs et de fonctions.


Un exemple de paravirtualisation est décrit à la figure 3.3. Au-dessus du matériel de l’infrastructure, l’hyperviseur permet de supporter différents systèmes d’exploitation qui ont été modifiés afin que les instructions puissent s’exécuter directement sur le processeur de l’infrastructure. Dans cette catégorie, on trouve les hyperviseurs suivants : Citrix Xen Server (open source), VMware vSphere, VMware ESX, Microsoft Hyper-V Server, Bare Metal et KVM (open source). L’avantage de cette solution est d’avoir une exécution rapide, mais à la condition de modifier un certain nombre d’éléments du système d’exploitation.
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Dans la seconde solution, appelée hyperviseur de type 2, le système d’exploitation qui est supporté par l’hyperviseur n’est pas modifié. De ce fait, certaines instructions ne peuvent plus s’exécuter sur l’hyperviseur, qui est en réalité le système d’exploitation hôte de l’infrastructure physique. Il faut ajouter entre les deux, comme illustré à la figure 3.4, un émulateur qui permet d’exécuter les instructions du système d’exploitation invité sur le système d’exploitation hôte. Dans cette catégorie, on peut placer Microsoft VirtualPC, Microsoft Virtual Server, Parallels Desktop, Parallels Server, Oracle VM VirtualBox (open source), VMware Fusion, VMware Player, VMware Server, VMware Workstation et QEMU (open source).
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La technologie actuelle en 2023, 2024, 2025 est représentée à la figure 3.5. La solution pour supporter des machines virtuelles est de les mettre dans des conteneurs (containers) ou isolateurs. Le conteneur comporte un environnement d’exécution complet, avec ses pilotes, ses fichiers binaires, ou bibliothèques, ainsi que l’application elle-même. Il permet d’isoler l’exécution des applications dans ce qu’on appelle encore des contextes ou des zones d’exécution. Dans cette catégorie, on peut placer Docker, Linux-Vserver, chroot, BSD Jail et OpenVZ.
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La dernière solution de virtualisation s’effectue par l’utilisation de fonctions. Une fonction est un programme élémentaire que l’on ne peut plus diviser en d’autres fonctions. Deux techniques sont utilisées pour exploiter la puissance du découpage d’un programme en fonction : la technique fonction avec serveur et la technique fonction sans serveur (serverless).


La technique fonction avec serveur est illustrée à la figure 3.6. Celle sans serveur est explicitée à la figure 3.7.
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[image: Figure 3.7 La technique fonction sans serveurs (serverless)]
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La technique fonction sans serveurs (serverless)








Dans la technique avec serveur, l’utilisateur doit décider de la taille du serveur ou des conteneurs pour y mettre ses fonctions. Dans sa programmation, il doit tenir compte du serveur ou des conteneurs qu’il utilise.


Dans la technique serverless, l’utilisateur n’a plus à tenir compte des serveurs ou des conteneurs sous-jacents, c’est le fournisseur de Cloud qui prend en charge la façon dont il exécute les fonctions. Le serverless semble être la technique qui promet de s’imposer dans les années qui viennent, puisque l’avantage est très concret pour l’utilisateur qui peut effectuer la programmation de ces fonctions sans avoir à se soucier d’un quelconque serveur. L’inconvénient est de ne pas savoir comment et où le fournisseur exécute les fonctions, ce qui pourrait apporter des trous de sécurité.


Enfin, il faut évoquer la solution bare metal qui a été la première utilisée par les fournisseurs de Cloud indiquant la mise à disposition du client d’un serveur nu où l’utilisateur introduit ce qu’il veut : un hyperviseur ou un système d’exploitation pour prendre en charge des conteneurs ou encore des fonctions.


Nous allons revenir sur ces différentes notions de virtualisation à la section suivante qui décrit le fonctionnement des centres de données dans le cadre de l’architecture la plus utilisée : l’architecture Cloud Native. Elle est utilisée dans les infrastructures numériques.





L’architecture CNCF (Cloud Native Computing Foundation)




La Cloud Native Computing Foundation (CNCF) est un projet de la Linux Foundation qui a été fondé en 2015 pour aider à faire progresser la technologie des conteneurs et à pousser cette technologie vers les entreprises. Ce projet a été annoncé en même temps que Kubernetes 1.0, qui est un orchestrateur de clusters de conteneurs open source, fourni à la Linux Foundation par Google en tant que technologie de départ. La CNCF pousse aujourd’hui à l’utilisation de fonctions.


La figure 3.8 introduit les quatre éléments de base de la Cloud Native. Il s’agit tout d’abord des conteneurs et des microservices. Il faut y ajouter les technologies DevOps de programmation agile permettant la livraison en continue des programmes et de leur mise à jour.


Un microservice est un programme qui est une partie d’un logiciel plus important. En d’autres termes, un service est décomposé en plusieurs microservices qui s’interconnectent entre eux par des interfaces (les API : Application Programming Interface), de telles sortes que l’ensemble des microservices effectue exactement la même tâche que le service lui-même. L’avantage est de pouvoir développer les microservices en parallèle et, lors d’une maintenance, de n’arrêter qu’un seul microservice plutôt que le service entier.


Une approche DevOps est l’une des nombreuses techniques utilisées par le personnel informatique pour exécuter des projets qui répondent aux besoins de l’entreprise. DevOps peut coexister avec le développement logiciel Agile. Certains professionnels de l’informatique pensent que la simple combinaison de Dev et Ops n’est pas suffisante, et le terme DevOps devrait explicitement inclure les affaires (BizDevOps), la sécurité (DevSecOps) ou d’autres domaines.
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DevOps est une philosophie qui favorise une meilleure communication et une collaboration plus approfondie entre les équipes de développement et les opérationnels dans une organisation. Dans son interprétation la plus étroite, DevOps décrit l’adoption du développement logiciel itératif, de l’automatisation, du déploiement et de la maintenance d’infrastructures programmables. Le terme couvre également les changements de culture, tels que l’instauration de la confiance et de la cohésion entre les développeurs et les administrateurs système et l’alignement des projets technologiques sur les besoins de l’entreprise. DevOps peut changer la chaîne de livraison de logiciels, les services, les postes et les outils informatiques.


Bien que ce ne soit pas une technologie en tant que telle, les environnements DevOps appliquent généralement des méthodologies communes. Il s’agit notamment d’outils d’intégration, de livraison continue ou de déploiement continu (CI/CD), en mettant l’accent sur l’automatisation des tâches. On y trouve également les systèmes et les outils qui prennent en charge l’adoption de DevOps, y compris la surveillance en temps réel, la gestion des incidents, la gestion de la configuration et les plates-formes de collaboration.


La figure 3.9 introduit l’architecture complète de la Cloud Native. On y trouve quatre parties. La partie basse concerne les infrastructures qui peuvent être publiques, privées ou hybrides. La partie centrale prend en charge les techniques de conteneurisation ou à base de fonctions, avec au-dessus toutes les couches de services, de gestion et d’applications, c’est-à-dire l’intégration des fonctions et les interfaces applicatives pour la gestion des applications. À droite, se trouvent toutes les entités qui peuvent être observées et enfin, à gauche de la figure, tous les processus de gestion et de contrôle.
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Il existe d’autres projets d’infrastructure, que ce soit pour l’Edge ou pour le Cloud. On peut citer les travaux de l’ONF (Open Network Foundation) qui ont défini des architectures ouvertes autour du Cloud networking. Par exemple, les plates-formes SEBA (SDN-Enabled Broadband Access), Treillis (Open-source multi-purpose leaf-spine fabric), ODTN (Open and Disaggregated Transport Network), OMEC (ONF’s Open Source Mobile Evolved Packet Core), AETHER (Open Source Platform for 5G/LTE-Edge-Cloud-as-a-Service).


Un autre développement qui pourrait également jouer un rôle, au moins en Europe, provient du projet EECC (European Edge Computing Consortium) qui définit une architecture assez complexe en trois dimensions. Cette dernière vise à mutualiser les efforts de recherche et développement pour fournir des piles de technologies pour les centres de données edge. En particulier, les composants doivent être homogènes pour permettre une interconnexion simple des centres de données edge dans les domaines de l’IoT industriel et de la fabrication intelligente.


On peut enfin citer une dernière architecture provenant des opérateurs, la Telco Edge Cloud. L’Edge hérite de la plupart des principes, des mécanismes et des outils du Cloud traditionnel, mais fournit aux clients des avantages supplémentaires, car l’Edge apporte la proximité des équipements des utilisateurs, permettant des caractéristiques telles qu’une faible latence, ce qui est pertinent pour les applications sensibles au temps de réaction. Le groupe Operator Platform Group (OPG) a défini les fonctionnalités de l’Edge pour les opérateurs, ce qui a donné naissance à la Telco Edge Cloud (TEC) Taskforce.


L’initiative a pour objectif de créer une architecture interopérable des Edge de nombreux opérateurs de télécommunications. De plus, cette architecture doit permettre de faciliter le travail des développeurs d’applications situées sur l’Edge. Pour soutenir cette initiative, le groupe « plates-formes » du GSMA a élaboré les spécifications requises.


Les deux grandes architectures, OIF et Cloud Native, s’appuient sur les conteneurs et les microservices. Comme montré à la figure 3.10, cette architecture a succédé aux serveurs bare metal et aux machines virtuelles et précède les techniques à base de fonctions qui commenceront à prendre de l’ampleur à partir de 2024.
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Les conteneurs, les microservices et Kubernetes sont aujourd’hui devenus les standards pour le Cloud Computing. Il reste à définir les couches logicielles nécessaires entre le développeur et l’orchestrateur Kubernetes. Comme nous l’avons vu, la solution qui se développe et qui devrait devenir le standard est le serverless : le développeur n’a pas à se soucier de la machine ni des conteneurs sur lesquels vont s’exécuter les programmes. Les deux grandes solutions d’aujourd’hui et de demain sont explicitées par le CaaS (Container as a Service) et le FaaS (Function as a Service). Pour les distinguer et les replacer par rapport aux grands standards IaaS, PaaS et SaaS, il faut examiner l’architecture exacte, qui est décrite à la figure 3.11.


On voit que le CaaS est une architecture dans laquelle le conteneur provient du fournisseur de Cloud, mais la gestion du conteneur est prise en charge par l’utilisateur. Dans le FaaS, toutes les couches proviennent du fournisseur, à l’exception de l’application qui provient de fonctions du fournisseur, fonctions étant gérées par l’utilisateur.


Toutes les architectures intègrent des conteneurs et Kubernetes (ou l’équivalent puisqu’il existe d’autres possibilités mais peu usitées). La technologie serverless se place donc au-dessus de Kubernetes, permettant à l’utilisateur de ne plus voir les conteneurs sous-jacents et de pouvoir programmer sans contrainte. Il existe de nombreuses implémentations du mode serverless. Par exemple, au-dessus de Kubernetes, on peut mettre le logiciel open source Knative (Cloud-native serverless), qui permet le déploiement d’applications serverless et leur exécution sur toutes les plates-formes Kubernetes. Knative fournit un ensemble de composants middleware pour créer des applications modernes, basées sur des conteneurs qui peuvent s’exécuter n’importe où : sur site, dans le Cloud ou même dans un centre de données tiers. Knative peut être remplacé par OpenFaaS, qui travaille à partir de fonctions dans un mode serverless supporté par Kubernetes et Docker.
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Apache OpenWhisk est une troisième solution pour mettre en place un environnement serverless. C’est une plate-forme distribuée open source qui exécute des fonctions (fx) en réponse à des événements à n’importe quelle échelle. OpenWhisk gère l’infrastructure, les serveurs et la mise à l’échelle à l’aide de conteneurs Docker, afin de concentrer tous les efforts du développeur sur la création d’applications d’une façon très simple. La plate-forme OpenWhisk prend en charge un modèle de programmation dans lequel les développeurs écrivent une logique fonctionnelle, appelée Actions, dans n’importe quel langage de programmation pris en charge, qui peut être planifiée dynamiquement et exécutée en réponse à des événements provenant de sources externes ou de requêtes HTTP. Le projet comprend une interface de lignes de commande (CLI) basée sur l’API REST ainsi que d’autres outils pour prendre en charge la mise en paquet, les services de catalogue et de nombreuses options de déploiement de conteneurs.


Enfin, les trois grandes compagnies du Cloud Computing du GAMAM, Amazon, Google, Microsoft, ont leur propre pile logicielle pour réaliser du serverless. Par exemple, Amazon utilise AWS Lambda. AWS Lambda est un service de calcul serverless qui permet d’exécuter du code sans se soucier des serveurs sur lesquels va s’exécuter le code. Les applications s’exécutent sous AWS Lambda sans aucune administration. Les fonctions serverless sont appelées lambda. La plupart des langages de programmation peuvent être utilisés.


La figure 3.12 résume les trois architectures qui se succèdent, mais qui sont toutes utilisées aujourd’hui : le monolithique qui reste très présent, le microservice qui est au sommet et les fonctions qui arrivent rapidement.
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Une autre représentation de ces solutions est décrite à la figure 3.13 et développe les principales différences entre ces architectures.
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L’isolation




L’isolation est un principe fondamental de la virtualisation de réseau. Il ne faut pas qu’un réseau puisse avoir un impact sur les autres réseaux.


Une première solution simple, mais peu efficace, serait de répartir les ressources entre les différents réseaux. Dans ce cas, il n’y aurait pas grand-chose à gagner, car les ressources non utilisées d’un réseau à un instant t ne peuvent être utilisées par d’autres réseaux virtuels. Il faut donc trouver une solution pour partitionner les ressources tout en faisant en sorte que les ressources non utilisées puissent profiter aux autres.


On peut obtenir cette propriété par des ordonnanceurs. Le plus simple est d’avoir dans un nœud autant de files d’attente que de réseaux virtuels. À chaque file, on octroie des crédits en fonction des ressources qui ont été allouées au nœud. Chaque réseau utilise un crédit pour envoyer un paquet. Lorsqu’une station n’a plus de crédits, elle ne peut émettre. Tant qu’il y a d’autres files actives, elle est arrêtée. Si, à un moment donné, toutes les files sont vides, une réallocation de crédits est attribuée à toutes les files. Cela peut toutefois conduire à un blocage, à la fois des files d’attente n’ayant plus de crédits et de celles ayant des crédits, mais pas de paquets à servir. Pour éviter ce problème, les files d’attente bloquées peuvent créer des crédits négatifs et continuer à transmettre. Lorsque la somme des crédits positifs et négatifs devient égale à zéro, on réinitialise le système en accordant des crédits positifs à l’ensemble des nœuds.





Utilisation de la virtualisation de réseau




Deux types d’utilisation peuvent être faits de la virtualisation de réseau.




	La création de plusieurs réseaux virtuels à l’intérieur d’une même entreprise pour gérer séparément la téléphonie, la télésurveillance, les vidéoconférences dans l’entreprise, etc.


	Le partage des réseaux virtuels par plusieurs opérateurs différents utilisant les mêmes ressources physiques, permettant ainsi de baisser les coûts. L’opérateur d’infrastructure ouvre des réseaux virtuels pour des opérateurs de télécommunications. Quand un de ces derniers veut augmenter sa capacité, il demande à l’opérateur d’infrastructure d’augmenter ses ressources.





Une autre utilisation de la virtualisation qui ne cesse de croître concerne les applications de type Cloud. En termes simples, le principe du Cloud consiste à placer les ressources d’une entreprise quelque part dans le réseau afin de les partager avec d’autres utilisateurs. Le Cloud propose des ressources de types serveur, calcul, stockage, logiciel, etc. L’utilisateur peut partager ces ressources avec d’autres utilisateurs, tout en prenant en compte la sécurité des informations.


Les ressources virtuelles peuvent migrer pour optimiser des ressources physiques. De même, le client peut se déplacer sur Internet et avoir accès à ses ressources depuis n’importe quel endroit. Pour relier les ressources à l’utilisateur, il faut créer des réseaux. Et ceux-ci ne peuvent être que virtuels, puisqu’il serait impossible de créer un nouveau réseau physique à chaque déplacement ou demande de ressources supplémentaires d’un utilisateur.


La virtualisation est enfin une technologie idéale pour tester de nouveaux protocoles et de nouvelles architectures sans arrêter le réseau opérationnel. Il suffit de construire un nouveau réseau virtuel avec les nouvelles générations de protocoles ou d’architecture. L’isolation est, dans ce cas, une propriété essentielle pour que le test des nouvelles architectures ne vienne pas gêner les réseaux opérationnels.


On peut en conclure que la virtualisation présente de nombreux avantages. Elle est aujourd’hui considérée comme une opportunité pour apporter de la souplesse aux réseaux. De plus, elle permet de passer d’une technologie à une autre sans trop de complications.


Les désavantages de la virtualisation sont liés à la surcharge apportée par l’utilisation de processeurs standards. Ceci se traduit par une consommation électrique bien plus importante que ce que demanderait une machine physique exécutant le même travail.





Virtualisation d’équipements de réseau




Il est possible de virtualiser de nombreux équipements de réseau. La virtualisation d’un contrôleur Wi-Fi, par exemple, permet de gérer des points d’accès associés à chaque contrôleur virtuel. Les points d’accès associés peuvent avoir leur propre pile protocolaire.


On peut aussi virtualiser des pare-feux. À l’accès dans l’entreprise, les flots sont renvoyés vers le pare-feu virtuel général, qui, à son tour, peut renvoyer le flot vers un pare-feu spécifique, toujours virtuel. Les pare-feux peuvent ainsi bénéficier de toute la puissance nécessaire pour réaliser les inspections permettant de détecter des attaques.


Les points d’accès eux-mêmes peuvent être virtualisés sous deux formes différentes. Dans le premier cas, il suffit d’introduire dans le boîtier un hyperviseur ou des conteneurs prenant en charge plusieurs machines virtuelles ou microservices réalisant autant de points d’accès. Chaque point d’accès virtuel possède ainsi ses propres logiciels de gestion et de contrôle et est indépendant des autres points d’accès. Chaque point d’accès virtuel peut appartenir à un opérateur particulier. De même, il est possible de virtualiser les antennes 3G, 4G et 5G (NodeB, eNodeB et gnodeB) et de partager les antennes virtuelles entre différents opérateurs. Dans ce dernier cas, il faut bien noter que l’antenne elle-même ne peut pas être virtualisée, puisqu’il n’est pas possible d’écrire un programme capable de récupérer des ondes électromagnétiques.


La deuxième forme de virtualisation d’un point d’accès Wi-Fi est de ne garder que l’antenne sous forme physique et de remplacer le boîtier par un code équivalent qui n’est autre que la machine virtuelle. OpenWi-Fi est un mouvement dont l’objectif est de fournir un logiciel open source qui se comporte comme un Wi-Fi avec une antenne physique associée.


Globalement, toute ressource peut être virtualisée, sauf les capteurs, qui ont besoin d’un élément matériel pour mesurer une valeur. Un capteur virtuel est donc un logiciel associé à un capteur physique pour effectuer des calculs à partir de la valeur mesurée. Bien évidemment, ce logiciel peut être modifié, d’où son nom de capteur virtuel. Nous avons vu que les antennes ne peuvent pas être virtualisées. Enfin, tout ce qui concerne l’émission d’un courant électrique, d’une lumière ou d’une onde électromagnétique ne peut pas être virtualisé.


L’avenir est ainsi clairement à la virtualisation de l’ensemble des matériels.






NFV (Network Functions Virtualization) et normalisation de la virtualisation




La normalisation des machines virtuelles s’effectue à l’ETSI (European Telecommunications Standards Institute). On pourrait penser qu’elle ne concerne que les Européens, mais pas du tout : l’ETSI s’est ouvert au niveau mondial, et tous les opérateurs et équipementiers participent à cette standardisation.


Le terme utilisé, NFV (Network Functions Virtualization), indique la volonté de définir une fois pour toutes les différentes fonctions utilisées dans le domaine des réseaux. Cependant, normaliser des fonctions n’était pas suffisant. L’ETSI est allé plus loin en proposant de développer en open source les différentes fonctions réseau, comme le routage d’un routeur, la commutation d’un commutateur, la protection d’un pare-feu, etc. À partir de ces machines virtuelles, on peut construire un réseau complet en open source avec plusieurs réseaux virtuels simultanés.


L’architecture standard des années 2020 a pris le nom d’OPNFV (Open Platform for NFV). Elle est décrite en détail au chapitre 14.


L’enjeu le plus important de cette normalisation est cependant ailleurs : il s’agit de permettre le découplage de la fonction réseau et de l’équipement physique, une nouveauté radicale. Dans un routeur de l’ancienne génération, la fonction de routage et le transfert des paquets s’effectuent dans le même équipement physique. Dans la nouvelle génération, la fonction de routage peut être effectuée dans un serveur éloigné de la machine physique qui réalise le transfert du paquet. Cette dissociation permet de regrouper les fonctions de routage dans des serveurs de centres de données en en optimisant globalement le fonctionnement. Les ressources attribuées aux machines virtuelles qui exécutent ces fonctions sont parfaitement ajustées. De plus, elles peuvent varier entre les heures de pointe et la nuit, où celles affectées à l’équipement virtuel diminuent fortement.


La figure 3.14 illustre ce passage des machines physiques vers des machines virtuelles correspondant à des fonctions réseau. D’autres fonctions non-réseau, comme le stockage, le calcul, la sécurité, l’IA, etc., peuvent être ajoutées.


Les caractéristiques des réseaux qui se mettent en place détaillées aux sections précédentes sont mises à contribution dans la présente section pour introduire les principes de la virtualisation.


Un réseau virtualisé est décrit à la figure 3.15.


L’infrastructure est réalisée à partir de centres de données, dans lesquels sont positionnées des machines virtuelles, ici des routeurs ou des commutateurs, et des boîtiers divers, tels que box, serveurs d’authentification et d’applications, pare-feu et DPI (Deep Packet Inspection), ce dernier inspectant les flots qui transitent dans le réseau. Ces boîtiers sont également virtualisés (voir plus loin).
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Un réseau virtualisé








Comme l’illustre la figure 3.16, il est possible d’ajouter un deuxième réseau virtuel, qui utilise par exemple des protocoles complètement différents du premier.
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En allant un peu plus loin dans le processus, on peut virtualiser les différents boîtiers du monde des réseaux dans les centres de données, comme l’illustre la figure 3.17, où les boîtiers physiques sont devenus des machines virtuelles intégrées aux centres de données. Il faut évidemment garder sous forme physique les éléments qui ne peuvent être virtualisés, comme les antennes ou les capteurs.


L’optimisation de l’emplacement des VM n’est pas simple. On appelle ce processus l’urbanisation des machines virtuelles. Il faut noter que l’urbanisation peut changer du tout au tout en fonction de l’objectif poursuivi. Par exemple, l’urbanisation pour optimiser les performances est totalement différente de l’urbanisation pour optimiser la consommation énergétique. Dans le premier cas, il faut distribuer les VM un peu partout dans le réseau afin qu’elles disposent chacune du plus de ressources physiques possibles. Dans le deuxième cas, il faut regrouper par migration toutes les machines virtuelles sur des serveurs physiques communs, afin de pouvoir mettre en veille de très nombreux serveurs physiques, la consommation électrique étant fortement proportionnelle à la vitesse du processeur. L’urbanisation est encore tout à fait différente si l’on essaie d’optimiser la sécurité, la disponibilité du réseau ou encore sa fiabilité.


Grâce au NFV, on peut rassembler toutes les fonctions dans un même centre de données, comme l’illustre la figure 3.18. On peut parler dans ce cas précis de NFVaaS, c’est-à-dire que l’on a les fonctions réseau disponibles dans un Cloud représenté ici par un centre de données unique. On voit que les fonctions réseau ont migré des centres de données qui formaient l’infrastructure physique du réseau vers un centre de données qui peut se trouver très loin des nœuds de ce même réseau.
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Un réseau géré en NFVaaS (NFV as a Service)








L’architecture des réseaux NFV peut se résumer comme illustré à la figure 3.19. Les machines virtuelles portant les fonctions de réseau s’appellent des VNF (Virtual Network Functions). Ces fonctions s’installent sur une infrastructure appelée NFVI (NFV Infrastructure). Elles sont portées par des machines physiques avec hyperviseur ou conteneur permettant la virtualisation. Pour qu’elles puissent fonctionner sans problème, elles doivent être orchestrées et gérées par un environnement appelé MANO (Management And Network Orchestration). Ces orchestrateurs, examinés en détail au chapitre 4, sont des organes permettant de créer les machines virtuelles, puis de les chaîner, c’est-à-dire de déterminer l’ordre dans lequel il faut les traverser, et enfin de les « urbaniser », soit les placer sur des machines physiques afin que l’ensemble fonctionne du mieux possible.
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Conclusion




La virtualisation est une technique révolutionnaire, qui permet d’introduire de nouvelles technologies, en particulier les infrastructures numériques avec un service réseau, lui-même virtualisé. Il est ainsi possible, sans risque, de tester sur une infrastructure numérique opérationnelle de nouvelles générations de réseaux. Cette solution offre également aux réseaux l’opportunité d’une réflexion à long terme, car lorsque les protocoles du futur seront trouvés, ils pourront s’introduire petit à petit dans le monde des réseaux grâce à la virtualisation.


La virtualisation des réseaux et, plus largement, celle de tous les services, constitue un tournant dans l’architecture informatique des entreprises. À partir des années 2025, la plupart des équipements seront virtualisés. Ils pourront se déplacer en fonction du contexte afin d’optimiser les performances globales suivant des critères de temps de latence, de dépenses énergétiques, de disponibilité, de fiabilité, d’automatisation, etc. La complexité de ces nouveaux environnements est optimisée par des processus de plus en plus intelligents, faisant souvent appel à de l’intelligence artificielle, comme le détaille le chapitre 4.













4


L’intelligence dans les réseaux




L’intelligence est un terme classique en informatique qui désigne simplement la capacité de communiquer, de raisonner et de décider. Jusqu’au début des années 2000, l’intelligence dans les réseaux était très faible. Les concepts de réseaux intelligents, qui datent du début des années 1990, introduisent une intelligence primaire, dont le rôle est d’adapter automatiquement des composants du réseau aux demandes des utilisateurs, mais sans raisonnement et uniquement en suivant des règles définies à l’avance.


L’intelligence n’a cessé d’augmenter depuis 2000 et continuera de le faire pendant encore de nombreuses années, au point que l’on parle dès à présent de « smart networking » en introduisant dans la gestion et le contrôle des réseaux des processus intelligents, détaillés un peu plus loin dans ce chapitre, capables d’apporter, par exemple, des configurations automatiques, des diagnostics ou encore une automatisation complète. On voit apparaître les réseaux autonomiques, capables de s’autoconfigurer et dont les nœuds peuvent devenir autonomes en cas de panne ou de coupure des communications.


Depuis le début des années 2000, l’intelligence réelle, c’est-à-dire à base de raisonnement, apparaît dans certains composants du réseau pour prendre des décisions de contrôle ou de gestion. Les organes qui prennent les décisions proviennent du domaine de l’intelligence artificielle et des objets intelligents.


Dans le cadre des infrastructures numériques, l’intelligence s’invite directement via un ensemble de services intégrés dans diverses machines virtuelles qui se trouvent dans les centres de données de l’infrastructure. Plus particulièrement, ces processus proviennent du big data analytics de plus en plus souvent en temps réel, de l’apprentissage automatique (machine learning), de l’apprentissage profond (deep learning), mais aussi de nouveaux outils comme l’intelligence générative, l’intelligence artificielle comportementale, l’intelligence artificielle dynamique, etc. Nous verrons l’utilisation de ces nouveaux outils dans la suite de ce livre, en particulier au chapitre sur la sécurité.


Dans ce chapitre, nous allons commencer par examiner la montée en puissance de l’intelligence dans les réseaux avec les réseaux actifs, puis le passage aux réseaux programmables et aux réseaux autonomes. Nous illustrerons ensuite l’utilisation de l’intelligence artificielle (IA) par des exemples d’utilisation. Nous commencerons par le big data, puis l’IA pour les réseaux SDN, l’IA pour la gestion du Cloud Networking, l’IA pour les jumeaux numériques, l’IA pour les contrôleurs et les orchestrateurs et enfin l’IA pour la 6G.





Les réseaux actifs




Les réseaux actifs sont similaires aux autres réseaux à transfert de paquets et de trames. L’unité de base transférée dans ce réseau est le paquet. Les nœuds ont pour mission d’examiner les différents champs du paquet, qui ont un emplacement parfaitement déterminé. Par exemple, le champ d’adresse permet de déterminer le port de sortie. C’est une VM (machine virtuelle) qui interprète les différents champs du paquet. On peut considérer que cette VM est une interface paquet, ce que l’on appelle classiquement une API réseau, ou NAPI (Network Application Programming Interface). Pour un réseau IP, l’API IP est le langage défini par la syntaxe et la sémantique de l’en-tête IP. Dans les réseaux que nous connaissons, la VM est fixe, et le langage utilisé primaire.


On peut dire des réseaux actifs que les nœuds fournissent une API réseau programmable. Si l’on considère que, dans un réseau IP, l’en-tête du paquet fournit les entrées de la VM, on peut définir un réseau actif comme un réseau dans lequel les nœuds possèdent une VM qui exécute le code contenu dans l’en-tête des paquets.


De nombreuses catégories de réseaux actifs peuvent être définies à partir des attributs suivants.




	Puissance d’expression du langage, qui détermine le degré avec lequel le réseau va pouvoir être programmé. Le langage peut aller d’ordres simples à des langages très évolués. Plus le langage est simple, plus le temps de traitement est court. À l’inverse, plus le langage est puissant, plus du sur-mesure peut être mis en œuvre.


	Possibilité de définir un état stable à partir des précédents messages du même flot, de façon que la rapidité d’exécution puisse être augmentée sans qu’il soit nécessaire de redéfinir un état de la VM.


	Granularité du contrôle, qui permet de modifier le comportement d’un nœud pour tous les paquets qui le traversent, quel que soit le flot auquel il appartient, ou encore de ne modifier le comportement du nœud que pour le seul paquet en cours de traitement. Tous les cas intermédiaires sont possibles, en particulier le comportement commun sur un même flot ou sur un même ensemble de flots.


	Moyen de donner les ordres de programmation : il est possible de considérer que les ordres aux nœuds actifs sont donnés par des paquets spécifiques, par exemple des paquets de signalisation, et non plus par un ordre indiqué par un langage plus ou moins évolué contenu dans l’en-tête des paquets.


	Architecture des nœuds, pour regarder à quel niveau de cette architecture interviennent les commandes ou, en d’autres termes, à quel niveau se trouve l’interface de programmation. L’architecture peut influer sur les choix du logiciel et du matériel. Par exemple, elle peut utiliser des processeurs reconfigurables, à des niveaux conceptuels plus ou moins élevés.





Les fonctionnalités des nœuds des réseaux actifs sont partagées entre l’environnement d’exécution et le système d’exploitation du nœud. La figure 4.1 illustre une telle architecture de réseau actif.
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Il est possible d’envoyer des commandes sur l’environnement d’exécution par le biais d’un protocole d’encapsulation, appelé ANEP (Active Network Encapsulation Protocol). L’en-tête d’un paquet ANEP contient un champ d’identification du type de paquet. Plusieurs environnements d’exécution pouvant être présents dans un nœud actif, l’adresse du nœud nécessite une adresse complémentaire.


Les interfaces existantes incluent :




	l’interface d’accès à l’environnement d’exécution ;


	l’interface entre l’environnement d’exécution et le système d’exploitation du nœud ;


	l’interface d’accès au système d’exploitation du nœud.








Les réseaux programmables




Les réseaux programmables forment une partie des réseaux actifs, dont le rôle est de développer un ensemble d’abstractions logicielles des ressources du réseau permettant d’accéder à ces ressources par leur abstraction.


L’objectif de ces réseaux est de rendre les nœuds programmables pour les adapter aux demandes des utilisateurs et des services. Les commandes de programmation, qui peuvent être effectuées tant par un réseau de signalisation que par des paquets utilisateur contenant des programmes de contrôle, peuvent attaquer les nœuds à différents niveaux d’abstraction. L’IEEE a lancé un groupe de travail destiné à normaliser ces interfaces.




Le modèle de référence P.1520


La figure 4.2 illustre les différentes couches du modèle de référence P.1520, qui est l’une des propositions de l’ISO pour définir les niveaux des interfaces programmables. En d’autres termes, l’architecture P.1520 propose une programmation des nœuds actifs au niveau de quatre interfaces, nommées V, U, L et CCM.
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En haut de l’architecture se trouve le niveau VASL (Value-Added Services Level), dont les entités sont les algorithmes de bout en bout qui confèrent de la valeur ajoutée aux services exécutés par les couches inférieures. Ces services peuvent être de type gestion des flots en temps réel, synchronisation des flots de différents médias, etc.


Le niveau sous-jacent, NGSL (Network Generic Services Level), comporte des entités qui sont les algorithmes travaillant sur les fonctions de la couche réseau, comme les algorithmes de mise en place d’un chemin dans un réseau télécom ou d’ouverture d’un flot dans un environnement IP. Cette couche doit également avoir une connaissance des sous-réseaux. Dans le même ordre d’idée, la structuration en VPN fait partie de cette couche.


Le niveau VNDL (Virtual Network Device Level) possède des entités qui sont des représentations logiques des ressources matérielles et logicielles des composants du réseau.


La dernière couche est composée des éléments physiques du réseau. Cette couche PE (Physical Element) gère le matériel et l’espace d’adresse physique pour atteindre ces éléments physiques. On y trouve les commutateurs ATM et les routeurs IP.


Associés à ces différentes couches, quatre types d’interfaces ont été définis.




	L’interface V, qui permet à une application d’accéder à la couche VASL. Elle fournit un grand ensemble d’API pour écrire des logiciels de haut niveau permettant d’ajouter une plus-value aux applications.


	
L’interface U (Upper Interface), qui se trouve entre les couches VASL et NGSL et qui présente les fonctionnalités de la couche NGSL à la couche VASL. L’interface U travaille sur les services génériques des réseaux et sur les propriétés des ouvertures des connexions entre applications ou entre clients et serveurs.


	L’interface L (Lower Interface), qui permet d’utiliser les ressources de la couche VNDL par la couche NGSL. L’interface L permet de traiter les états des ressources réseau, comme une table de commutation ATM ou une table de routage IP.


	L’interface CCM (Connection Control and Management), qui permet d’accéder aux ressources physiques. Cette interface n’est pas une interface programmable, à la différence des précédentes, mais un ensemble de protocoles permettant l’échange et le contrôle des informations à un niveau bas de l’architecture.





La figure 4.3 illustre cette architecture pour un environnement IP.
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Les réseaux autonomes




Le concept de réseau actif et programmable est en train d’être remplacé par le concept de réseau autonome. Un réseau autonome est un réseau qui n’a pas besoin de centre de gestion ou de centre de contrôle pour prendre ses décisions. Il peut donc décider par lui-même la façon dont il se comporte. C’est un concept qui a été introduit pour les réseaux NGN (Next Generation Network), dont l’objectif est de remplacer l’ensemble des réseaux existants en intégrant tous les médias de communication.


Un réseau autonome doit être capable de s’autogérer, de détecter les problèmes, de réparer lui-même les pannes et de s’autocontrôler lorsque aucune communication n’est possible.


Les éléments de réseau doivent participer eux-mêmes à la construction d’un réseau autonome avec des propriétés diverses, comme l’optimisation des ressources, la reconnaissance automatique de l’environnement (context aware) et l’organisation automatique de la sécurité. L’objectif est de déterminer les décisions à prendre, d’influencer les différents éléments de réseau et, plus globalement, d’optimiser le comportement du réseau. Les outils pour arriver à ce type de système autonome proviennent de logiciels à base d’intelligence artificielle.


L’auto-organisation d’un réseau IP passe d’abord par le besoin d’avoir une vue globale du réseau et de comprendre les conséquences d’un événement quelconque qui s’y produit. Ensuite, le réseau doit être capable de réagir à l’événement.


Les réseaux autonomes peuvent se concevoir sur d’autres réseaux qu’IP pour des objectifs très particuliers, comme des réseaux avec des missions critiques ou des réseaux interplanétaires où le centre de contrôle met tellement de temps à communiquer avec les sondes qu’il est impossible de prendre des décisions en temps réel.





Les réseaux autonomiques




Les réseaux autonomiques sont, par définition, des réseaux autonomes et spontanés. Ils correspondent aux réseaux définis précédemment, mais en y ajoutant la propriété de spontanéité, c’est-à-dire de temps réel : le processus est capable de réagir de façon autonome et dans un laps de temps acceptable pour le processus.


Une première définition des réseaux autonomiques est illustrée à la figure 4.4.
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Les réseaux autonomiques sont capables de s’autoconfigurer pour s’adapter dynamiquement aux modifications de l’environnement, de s’auto-optimiser pour lui donner une efficacité opérationnelle toujours optimisée, de s’autoréparer pour lui permettre d’avoir une fiabilité importante et de s’autoprotéger pour sécuriser les ressources et les informations qui transitent.


Pour réaliser ces différentes fonctions, les réseaux autonomiques doivent posséder un certain nombre d’attributs :




	connaître leur état interne (self aware) ;


	connaître leur environnement (environment aware) ;


	être capables de comprendre les caractéristiques de leurs performances (self monitoring) ;


	être capables de changer leur état interne (self adjusting).





Pour atteindre ces objectifs, il faut changer l’architecture des réseaux. Les réseaux autonomiques proposent donc une nouvelle architecture à quatre plans, qui ajoute un plan de connaissance aux trois plans habituels que sont le plan de données, le plan de contrôle et le plan de gestion.


La figure 4.5 illustre la nouvelle architecture des réseaux autonomiques. L’objectif du plan de connaissance est de rassembler les connaissances du réseau et d’obtenir pour chaque point du réseau une vision plus ou moins globale.
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Le plan de connaissance (Knowledge Plane) a pour objectif de piloter les algorithmes de contrôle qui se trouvent dans le plan de contrôle (Control Plane), lequel contrôle le plan de données (Data Plane), qui correspond aux quatre premières couches de l’architecture classique des réseaux. Le plan de gestion (Management Plane) a pour charge d’administrer les trois autres couches.


L’objectif du plan de connaissance est de rendre le réseau plus intelligent en lui permettant de comprendre son comportement, ce qui a donné lieu à une nouvelle génération de protocoles. Jusqu’à présent, chaque algorithme de contrôle (routage, qualité de service, sécurité, fiabilité, etc.) devait aller rechercher par lui-même les éléments dont il avait besoin. Par exemple, un algorithme de routage tel qu’OSPF recherche les états des liens en amont et en aval jusqu’aux entrées et sorties du réseau. Ces informations sont exploitables par d’autres algorithmes, comme un algorithme de contrôle de la qualité de service ou de la congestion ou encore de l’admission dans le réseau. En utilisant un plan de connaissance, cette information se trouve dans ce plan, et chaque algorithme de contrôle peut aller la chercher à l’instant où il en a besoin.


À terme, les protocoles normalisés devraient être modifiés pour tenir compte de ce plan de connaissance. Un autre avantage du plan de connaissance est la possibilité d’utiliser dans un algorithme de contrôle des informations qui n’auraient pas pu être prises en compte dans l’algorithme normal.




Vue située


Il est évidemment important de ne pas rendre le réseau trop lourd à force de transporter des connaissances en tout genre et en quantité importante. Pour cela, il est possible d’utiliser des « vues situées ». Ces dernières proviennent du monde de l’intelligence artificielle et indiquent la prise en compte de connaissances qui sont situées dans une vue à déterminer. On peut ainsi définir une vue située par le nombre de sauts nécessaires pour aller chercher l’information, par exemple à un ou deux sauts, etc.


La figure 4.6 illustre une vue située à un saut.
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La vue située à un saut présente l’avantage de très bien passer à l’échelle, car le transport des connaissances est limité. Cela ne les empêche pas de se diffuser dans le réseau, puisqu’un point recevant une connaissance l’intègre dans ses propres connaissances et la diffuse à ses voisins. Cette connaissance est cependant moins fraîche que si la vue située était un peu plus grande.


Une optimisation de la vue située doit donc être réalisée en fonction des connaissances dont ont besoin les algorithmes de contrôle. Il faut pour cela répondre aux questions lesquelles ? où ? et quand ? « Lesquelles » référence les connaissances nécessaires à l’optimisation d’un algorithme ; « où » concerne la portée de la vue située ; « quand » indique les rafraîchissements nécessaires pour que la connaissance soit exploitable. En partant de ces différents paramètres, il est possible de générer des vues situées un peu plus complexes que la seule définition à un saut, les informations de liens et toutes les secondes.


Les réseaux autopilotés


Jusqu’en 2008, les réseaux ont été remarquablement statiques, et un ingénieur réseau devait souvent être présent pour prendre les choses en main dès qu’un problème survenait. Pour les très grands réseaux, plusieurs dizaines d’ingénieurs réseau pouvaient être nécessaires pour assurer la maintenance et gérer les problèmes divers et variés qui survenaient.


L’objectif des réseaux autopilotés est de garantir un pilotage automatique du réseau par le biais d’un logiciel capable de gérer les algorithmes de contrôle d’une façon coordonnée et d’optimiser de ce fait le fonctionnement du réseau.


Au début des années 2000, une première tentative a consisté à utiliser des réseaux programmables et des réseaux actifs. Les recherches n’ont pas été totalement concluantes pour des raisons de sécurité et de coût. Une nouvelle génération a été lancée à partir de 2005 avec les réseaux autonomiques présentés dans ce chapitre.








Le big data




Le big data est caractérisé par les 4 V :




	V comme volume : en augmentation annuelle de plus 50 % ;


	V comme vélocité : à l’obsolescence rapide d’une partie des données issues du temps réel, il faut intégrer au plus vite de nouvelles données pour générer une information de première fraîcheur ;


	V comme variété : à la diversité des sources et des formats (Texte, Photo, Vidéo, Son, Log technique), notamment des données non structurées, s’ajoute une grande variété de fournisseurs internes et externes que ce soit des objets ou des personnes ;


	V comme valeur : les données créatrices de valeur sont les plus intéressantes.





Les données peuvent être formatées en numérique, mais également en non numérique suivant plusieurs catégories. Les données non structurées se présentent sous la forme de :




	texte libre ;


	images ;


	son (voix) ;


	vidéo ;


	logs d’objets connectés ;


	etc.





La figure 4.7 montre les différences entre la gestion de l’information sans big data et avec big data.
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Gestion de l’information avec et sans big data








La figure 4.8 précise comment gérer et gouverner les données du big data depuis les sources de données, leur stockage de façon à pouvoir les exploiter facilement et efficacement, l’importance des métadonnées dans leur utilisation et enfin, au sommet de l’échelle, les données exploitables directement avec des outils associés.




Gouverner les données du big data : ... oui, mais quoi, où et comment?
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Le big data analytics est une technique analytique avancée sur des ensembles de mégadonnées très importants qui incluent des données structurées, semi-structurées et non structurées, de différentes sources, et dans différentes tailles allant de téraoctets à zettaoctets. Un réseau forme une source de données de type big data dans de nombreux cas, comme la gestion, le contrôle, l’automatisation, etc. Par exemple, nous verrons un peu plus loin que toutes les informations de contrôle peuvent être traitées comme un big data et l’analyse peut s’effectuer en temps réel en mettant toutes les données en mémoire RAM pour y avoir accès rapidement.


On trouvera également dans le chapitre sur la sécurité, un exemple où l’idée est de rassembler un très grand nombre d’informations sur les noms de domaine, c’est-à-dire les noms dont on se sert pour envoyer un message vers un utilisateur ou pour se faire envoyer un message.


En conclusion de cette rapide introduction du big data, il est clair que ce domaine est un des outils les plus utilisés pour piloter les réseaux, les gérer, les contrôler et les optimiser. Le big data in memory, c’est-à-dire avec les données stockées dans les mémoires RAM du centre de données, permet de passer au temps réel. La plupart des équipementiers réseau et télécom font appel à cette technologie pour y faire entrer de l’intelligence.





L’IA et le SDN




Le SDN (Software-Defined Networking) est la technologie de base pour contrôler les réseaux qui forment l’ossature du Cloud Networking. Toutes ou quasi toutes les connaissances du réseau, c’est-à-dire les informations avec leur contexte, sont récupérées par le contrôleur. Depuis quelques années, l’idée est d’animer le contrôleur par une intelligence artificielle comme cela est explicité à la figure 4.9. Les connaissances remontent depuis le réseau via les commutateurs SDN pour accéder au contrôleur. Celui-ci possède un cerveau qui, à partir des connaissances remontées sans arrêt du réseau, est capable de prendre des actions. Ce cerveau peut se servir de big data analytics, d’algorithmes de machine learning ou de deep learning, d’IA comportementale, etc.


Le contrôleur prend les décisions et les applique au travers des nœuds du réseau qui reçoivent les configurations à mettre en place.


Dans un environnement 5G où de nombreux réseaux virtuels (le slicing) prennent place dans le cœur du réseau, des technologies d’intelligence artificielle apparaissent pour réaliser les services de contrôle, de gestion ou encore d’automatisation. Chaque réseau virtuel utilise du SDN piloté par de l’intelligence artificielle (AI-driven SDN). Chaque réseau virtuel peut avoir une technologie de pilotage différente, puisqu’ils sont indépendants les uns des autres. Une des difficultés provient du partage des ressources entre les réseaux virtuels.


Les études menées depuis le début des années 2020 débouchent sur des améliorations de ces techniques, parfois non pour les améliorer, mais pour les rendre plus simples ou pour diminuer leur consommation énergétique. La figure 4.10 symbolise les améliorations actuelles pour simplifier le contrôle et optimiser la perte de temps due à un trop grand nombre de configurations. Pour cela, il faut trouver une configuration moyenne qui ne soit pas complètement optimale, mais quasi optimale. Cette technique s’appelle Intend-based Networking. Elle est déjà commercialisée dans les architectures de réseaux SDN, en particulier chez Cisco.
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Un réseau IBN (Intend-based Networking)








Dans cette technologie, il faut trouver la configuration du réseau qui s’adapte à toutes les demandes des utilisateurs sans avoir à reconfigurer sans arrêt les nœuds du réseau SDN. Pour cela, il faut suivre cinq étapes.




	Réunir les intentions de tous les participants au réseau.


	Réaliser un modèle de travail qui sait introduire les intentions.


	Valider le résultat du modèle de travail pour prouver qu’il est acceptable par le réseau et que les QoS des utilisateurs sont satisfaites.


	Avoir un système de pilotage automatique pour configurer automatiquement les nœuds.


	Déployer les configurations.
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La figure 4.11 schématise les étapes pour arriver à cette solution. Tout d’abord, il faut récupérer toutes les intentions des utilisateurs potentiels du réseau. Il faut également avoir une connaissance forte de l’infrastructure réseau avec tous les éléments influents sur les performances et les sécurités disponibles. Ensuite, il faut traiter toutes ces connaissances dans le contrôleur ou dans une machine virtuelle pour obtenir une configuration optimale par rapport à l’ensemble des intentions. Un système de validation doit être exercé pour vérifier que chaque client peut compter sur une qualité de service et une sécurité adéquate. Enfin, il faut configurer tous les éléments participant au réseau. Cette solution permet d’obtenir un réseau qui n’a plus besoin de se reconfigurer sans arrêt pour s’adapter à chaque flux entrant. Cependant, l’infrastructure demande une puissance de calcul plus importante pour réaliser cette optimisation se fondant sur les intentions des utilisateurs du réseau. En contrepartie, il n’y a plus de perte de temps provenant des nombreuses reconfigurations réalisées par le contrôleur dans le modèle SDN classique.


L’intelligence artificielle est particulièrement importante dans l’optimisation de la configuration d’un réseau. Il faut cependant faire attention à ce que la forte utilisation des ressources du réseau pour l’optimiser ne puisse devenir contre-productive et faire baisser les performances. Il faut trouver un juste compromis entre optimisation et ressources mises en œuvre pour réaliser l’optimisation.





L’IA et la gestion du Cloud Networking




L’intelligence artificielle est une technique en pointe pour réaliser des diagnostics lorsque des anomalies se présentent sur le réseau. De même, le pilotage automatique d’un réseau de nouvelle génération demande une forte intelligence à partir du moment où le réseau est important en nombre de nœuds. L’objectif de cette section n’est pas de regarder toutes les avancées possibles et imaginables de l’intelligence artificielle, mais de donner des exemples pour comprendre ce que l’on peut en faire. Pour cela, nous allons expliciter un cas d’utilisation concernant la détection de pannes pour n’importe quelle raison, mais surtout de la prédiction de ces pannes avant qu’elles ne surviennent.


Cet exemple provient de la société PacketAI, qui propose un produit capable de détecter qu’une panne va survenir, de diagnostiquer les raisons qui vont mener à la panne et de prédire l’heure approximative à laquelle cela arrivera. L’idée est d’utiliser l’ensemble des données de gestion et de les faire remonter dans une machine de traitement, qui est en réalité une machine virtuelle dans un Cloud, tant la quantité d’informations est importante. Dans le cas de la gestion, le temps réel n’est pas nécessaire contrairement au contrôle, et l’équipement qui prend en charge la machine virtuelle peut se situer relativement loin du réseau, quoique le coût du transport puisse devenir prohibitif pour rassembler toutes les données et connaissances nécessaires. La gestion de réseau est un des environnements qui rassemblent le plus d’informations. Chaque équipement produit une grande quantité d’informations, souvent rejetées parce qu’inutilisables par un être humain. Si l’on forme un big data avec l’ensemble des informations provenant de l’infrastructure du réseau, il faut un système de stockage important, et si l’on veut accéder à des temps de réponse courts, il faut également beaucoup de mémoire RAM. Ce big data est analysé pour en tirer des corrélations que les humains ne peuvent pas détecter dans la masse considérable de données. Ces corrélations caractérisent les pannes, qui ensuite se détectent au travers d’une intelligence artificielle de type machine learning ou deep learning. De plus, l’IA est capable d’estimer le moment de la panne. Pour arriver à cela, il faut traiter des masses colossales de données qu’il faut nettoyer et ranger. Ces manipulations de données engendrent un coût de détection élevé provenant de l’énergie dépensée et du besoin de machines très puissantes et donc énergivores.


Dans le même genre d’idées, les pilotes automatiques de réseaux se développent parfois sous forme propriétaire, mais le plus souvent en open source. Nous verrons dans le chapitre dédié aux logiciels libres le projet ONAP (Open Network Automation Platform) qui semble de loin le mieux placé pour devenir le standard de l’automatisation du service réseaux. ONAP possède en interne plusieurs contrôleurs pour configurer, gérer, contrôler les équipements de réseau et les applications. Comme précédemment, il faut récolter un maximum de données sur les différents points concernant les contrôleurs et, avec de l’apprentissage automatique, l’Edge et le Cloud Networking peuvent être pilotés automatiquement. Une des problématiques provient de la taille du réseau. En effet, les tests réalisés montrent un fonctionnement très correct lorsque le réseau possède un nombre limité de nœuds. Mais dès que la taille dépasse la dizaine de nœuds, le pilotage devient plus approximatif. Il faut donc aller vers un découpage en clusters avec un réseau overlay de pilotes automatiques. Il faut également progresser sur des pilotes distribués qui forment un système éclaté sur plusieurs nœuds, pour obtenir un pilotage automatique de grands réseaux.


Une des orientations devant cette demande de puissance et de processus intelligents est de développer des centres de données spécialisés en intelligence artificielle. C’est un des objectifs pour de nombreuses compagnies fournissant du Cloud.





L’IA par les jumeaux numériques




Les jumeaux numériques forment un nouveau paradigme qui monte rapidement, aussi bien dans les entreprises tertiaires que dans le monde industriel. Il s’agit de copier de façon parfaite une machine physique sous une forme généralement logicielle. Le jumeau numérique se comporte exactement de la même façon que la machine physique. Cette propriété est illustrée à la figure 4.12.
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Figure 4.12


Un jumeau numérique








De nombreux jumeaux numériques sont déployés dans le monde pour contrôler des objets physiques. Les exemples sont multiples : moteur d’avion chez Airbus et Boeing, véhicule chez Tesla, ville intelligente, etc. Le jumeau numérique peut également servir à protéger l’objet auquel il est attaché. En effet, si la seule possibilité pour accéder à l’objet est de passer par son jumeau, celui-ci peut être fortement défendu tandis que l’objet physique n’a aucune défense. Mais l’objectif le plus souvent cité est de permettre au jumeau de prendre de l’avance sur l’objet physique pour détecter des pannes ou des comportements anormaux.


Le jumeau numérique peut être un modèle de simulation, une machine virtuelle logique, une machine virtuelle physique. L’étape suivante, une fois le jumeau parfaitement défini, consiste à transporter les données de l’objet physique à l’objet logique en temps réel, si possible, et avec sécurité pour que les décisions prises par le jumeau numérique ne soient pas faussées. Il faut ensuite procéder à l’exécution du jumeau numérique pour analyser et comprendre le déroulement du cycle de vie de l’objet physique. Par la suite, il est possible de monitorer, en temps réel si nécessaire, l’objet physique en analysant son comportement pour comprendre le déroulement du cycle de vie. L’objectif final est la prédiction pour détecter les problèmes et essayer de réparer ce qui est nécessaire afin d’éviter la panne. Enfin, le feedback permet de modifier les paramètres et réparer, pour que l’objet physique puisse continuer son cycle de vie sans encombre. La figure 4.13 exprime ce qui vient d’être décrit. L’axe des temps montre le déroulement de l’objet physique. La vitesse d’exécution de l’objet est indiquée par le trait oblique qui montre l’état du jumeau numérique qui, dans le cas présent, a une vitesse supérieure à celle de l’objet physique. La détection d’une anomalie s’effectue en avance par rapport à la machine physique, ce qui laisse un léger laps de temps pour réaliser la réparation.
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Figure 4.13


Comportement d’un jumeau numérique








Pour résumer les comportements d’un jumeau numérique, les trois étapes qui doivent se succéder sont décrites à la figure 4.14.


Les jumeaux numériques sont, pour le moment (début 2024), plutôt associés à des objets hauts de gamme, assez complexes. Pour cette raison, ils demandent une puissance de traitement importante. Les jumeaux numériques deviennent de plus en plus petits pour contrôler des objets de quelques dizaines d’euros. Ils deviennent les gardiens de l’objet physique et contrôlent leur fonctionnement par de l’intelligence artificielle provenant de machines virtuelles implantées dans le jumeau numérique. La figure 4.15 décrit un ensemble de jumeaux numériques associés à des objets et faisant eux-mêmes appel à des processus d’intelligence artificielle, de sécurité ou d’automatisation.




[image: Figure 4.14 Les trois étapes du fonctionnement d’un jumeau numérique]




Figure 4.14


Les trois étapes du fonctionnement d’un jumeau numérique
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Figure 4.15


Jumeaux numériques associés à des objets








Les jumeaux numériques sont en forte croissance et devraient contrôler des millions voire des milliards d’objets dans les années à venir. Ils occuperont une place capitale dans le contrôle des grands systèmes. On peut prendre l’exemple de la technologie 6G telle que vue par l’opérateur japonais NTT Docomo, qui présente la solution décrite à la figure 4.16 pour gérer et contrôler ce système complexe.
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Figure 4.16


Le contrôle de la 6G vu par NTT Docomo








Dans cette figure, on distingue l’espace physique dans lequel se positionne tout l’environnement 6G. À ce monde réel, on peut faire correspondre un cyberespace alimenté par toutes les connaissances provenant des capteurs et des équipements collectant les données du monde physique. Le cyberespace, avec son alimentation continue en connaissances, prend les décisions de contrôle qui sont envoyées au monde physique via des actuateurs. Il faut bien sûr que le cyberespace ait un fonctionnement en temps réel et soit capable de devancer l’espace physique. Cela demande une puissance phénoménale des centres de données que l’on retrouve en général pour quelques centaines de milliers de serveurs, voire bientôt plus d’un million de serveurs.





Plan de connaissance et plan d’IA




Le plan de connaissances est une des caractéristiques qui ont été apportées par le Cloud Networking. Pour obtenir un pilotage automatique du réseau, il faut avoir suffisamment de connaissances, c’est-à-dire des informations avec leur contexte, pour être capable d’obtenir un pilotage automatique. Il faut donc rassembler ces connaissances soit dans un point central qui possède le pilote automatique, soit dans chaque point du réseau pour avoir un pilotage distribué plus difficilement attaquable. Dans ce cas, la totalité des nœuds doit avoir une vue globale du système pour qu’une convergence de l’ensemble soit possible.


Le plan de connaissances est centralisé dans la génération des années 2000 à 2025, parce qu’il apporte une solution simple pour rassembler toutes les connaissances sans avoir à les envoyer à l’ensemble des nœuds du réseau. Toutes les connaissances remontent vers un nœud central, le contrôleur, et l’intelligence de décision se trouve dans cet équipement qui, en général, est virtualisé et s’exécute dans un centre de données.


Si l’on examine les recherches en cours, le plan de connaissances devrait aller vers la distribution afin d’obtenir un pilote automatique du réseau totalement distribué pour les années 2030 et plus spécifiquement pour la 6G. De façon plus précise, les chercheurs parlent d’un plan d’intelligence artificielle intégrant le plan de connaissance.


Le service 6G d’une infrastructure numérique sera implémenté avec des fonctionnalités d’intelligence artificielle intégrée. Le but d’une fonction IA est de fournir les éléments nécessaires (par exemple, les modèles d’IA, le support analytique, les données de prétraitement, etc.) pour réaliser des algorithmes d’optimisation. Le plan fonctionnel d’IA doit prendre en charge la collecte, le stockage des données, l’apprentissage automatique, le raisonnement de l’IA et la gestion, ainsi que la distribution des modèles. Ces fonctions générales d’IA apporteront les moyens nécessaires pour optimiser et automatiser le service réseau.


L’intelligence générative et réseau


L’intelligence générative, telle que représentée par exemple par ChatGPT, peut avoir de nombreuses applications potentielles dans le domaine des réseaux et des télécommunications. Voici quelques-unes des utilisations possibles en détaillant deux cas de figure et en donnant quelques utilisations potentielles supplémentaires.


Une première aide de l’intelligence générative pourrait s’appliquer à la gestion du trafic dans les réseaux. En effet, les modèles génératifs peuvent être formés pour prédire et optimiser le trafic réseau en fonction de divers paramètres, ce qui peut aider à améliorer l’efficacité et la qualité du service. Donnons un exemple avec un fournisseur de services Internet souhaitant optimiser la gestion de son trafic réseau pour assurer une meilleure expérience utilisateur pendant les heures de pointe. Le logiciel d’intelligence générative peut d’abord aider à la collecte des données. Le fournisseur de service Internet commence par collecter une grande quantité de données sur le trafic, y compris les patterns d’utilisation, la bande passante utilisée, les heures de pointe, etc. Ensuite, le logiciel aide à la formulation du modèle utilisant, par exemple, une technique de machine learning. Une fois le modèle défini, le fournisseur utilise le logiciel intelligent pour poser des questions telles que : « Quelle sera la demande de bande passante prévue à 18 h aujourd’hui compte tenu des données historiques ? » Le modèle générera une réponse basée sur son apprentissage et les données disponibles.


En fonction des prédictions de la demande, le fournisseur prendra des décisions éclairées sur l’allocation de la bande passante et d’autres ressources pour répondre aux besoins anticipés. Par exemple, il peut augmenter la capacité pendant les heures de pointe ou réduire la bande passante allouée à certaines applications non critiques pour garantir une performance optimale pour les services essentiels.


Le fournisseur de services Internet peut également utiliser le modèle génératif pour des ajustements en temps réel. Par exemple, si le trafic commence à augmenter de manière inattendue, il peut demander à son intelligence générative : « Comment devrions-nous ajuster la distribution de la bande passante en ce moment pour éviter les goulets d’étranglement ? » Le modèle peut également être utilisé pour surveiller en permanence les performances du réseau et suggérer des ajustements en fonction des conditions en temps réel. Par exemple, il peut signaler des anomalies ou des pics de trafic imprévus et proposer des solutions pour les gérer.


En utilisant un modèle génératif comme ChatGPT pour la gestion du trafic réseau, le fournisseur peut améliorer la qualité de service pour ses clients, optimiser l’utilisation des ressources et réagir de manière plus agile aux fluctuations du trafic. Cela contribue à une expérience utilisateur plus fluide et à une utilisation plus efficace des infrastructures réseau.


Un autre secteur où l’intelligence générative peut apporter son aide est celui de la sécurité du réseau. En effet, les modèles génératifs peuvent être utilisés pour détecter des anomalies dans les nœuds et dans le trafic, ce qui contribue à renforcer la sécurité en identifiant rapidement les comportements suspects ou les attaques potentielles. L’intelligence générative effectue la collecte de données en temps réel sur le trafic réseau, y compris les flux de paquets, les journaux d’événements, les signatures de malware, etc. Puis, à partir des données collectées, le plan d’intelligence artificielle prétraite ces données pour extraire des informations pertinentes, telles que les modèles de trafic, les comportements suspects et les anomalies. Ensuite, des questions peuvent être posées à l’intelligence générative comme : « Pouvez-vous analyser les données récentes et détecter des schémas de trafic suspects ? » ou « Y a-t-il des comportements réseau anormaux qui méritent une attention particulière ? »


Le système intelligent génère ensuite des réponses basées sur son apprentissage des données passées et actuelles. Par exemple, il identifie des pics de trafic inhabituels, des motifs de communication incohérents ou des tentatives d’accès non autorisées aux systèmes. En fonction des analyses, le système de détection d’attaques reçoit des recommandations sur les actions à mener. Par exemple, il pourrait demander : « Que devrions-nous faire pour répondre à cette activité suspecte ? » Le modèle peut suggérer de bloquer certaines adresses IP, d’activer des filtres de sécurité ou de déclencher des alertes pour une analyse plus approfondie.


En utilisant un modèle génératif pour la détection d’attaques dans un réseau Internet, les équipes de sécurité peuvent bénéficier d’une analyse plus rapide et plus approfondie des données, ce qui peut contribuer à réduire le temps de réponse aux menaces et à améliorer la sécurité globale du réseau.


De nombreuses possibilités, que nous n’allons pas détailler, peuvent être développées avec l’intelligence générative, comme la maintenance préventive. Dans ce cas, les modèles génératifs sont utilisés pour prédire les pannes potentielles dans les équipements réseau, en analysant les données de performance relevées sur le réseau. Cela permet de planifier la maintenance de manière proactive, réduisant ainsi les temps d’arrêt.


L’optimisation des ressources est également un domaine où les modèles génératifs sont capables de mesurer des paramètres comme la bande passante et les taux d’utilisation, en prédisant les besoins futurs en fonction des tendances. L’intelligence générative est aussi utilisée pour améliorer la QoS en analysant les données de performance et en suggérant des ajustements dynamiques pour garantir que les applications critiques fonctionnent de manière optimale. Les modèles génératifs peuvent encore être utilisés pour automatiser certaines tâches de gestion réseau, telles que la configuration, la résolution de problèmes et la prise de décision. Nous pouvons encore citer :




	
l’aide à la conception et à la planification de réseaux en générant des modèles optimisés de topologie réseau en fonction de besoins spécifiques ;


	l’aide aux fournisseurs de télécommunications pour leur permettre de comprendre la demande de services en temps réel et adapter rapidement leurs offres en conséquence ;


	l’aide à l’optimisation de la distribution de contenu en ligne, en déterminant les emplacements de serveurs les plus efficaces en fonction des modèles de demande des utilisateurs ;


	l’aide à la prédiction de la croissance future du trafic, essentielle pour planifier les investissements et l’expansion du réseau.





Cependant, il est important de noter que l’utilisation de l’intelligence générative dans les réseaux et les télécommunications nécessite une grande quantité de données et une très bonne connaissance des modèles pour obtenir des résultats précis et fiables. De plus, des considérations liées à la confidentialité et à la sécurité des données doivent être prises en compte lors de la mise en œuvre de ces technologies.


L’intelligence artificielle comportementale


L’intelligence artificielle comportementale, également connue sous le nom d’analyse comportementale, est une approche qui consiste à utiliser des techniques d’intelligence artificielle pour surveiller et détecter les comportements anormaux ou suspects dans les réseaux. De nombreuses possibilités voient le jour et nous étudierons dans le chapitre traitant de la sécurité son utilisation pour détecter les fuites de données dans une entreprise. Pour le moment, nous allons commencer par survoler quelques idées d’utilisation de l’intelligence artificielle comportementale.


Une première utilisation consiste, comme dans la plupart des cas d’études, à collecter des données sur le comportement d’un réseau fonctionnant de façon habituelle. Cela inclut des informations sur le trafic, les modèles d’utilisation, les activités des utilisateurs, etc. Ensuite, il est possible de créer des modèles de comportement pour différents aspects du réseau, par exemple le trafic, les applications ou encore les utilisateurs. Ces modèles serviront de référence pour détecter les anomalies.


L’IA comportementale est capable de surveiller constamment un réseau pour détecter les écarts par rapport aux modèles de comportements qui ont été obtenus précédemment. Elle peut analyser en temps réel les flux de données, les journaux d’événements, les statistiques de performance, etc. L’IA comportementale peut générer des alertes ou des notifications. Les anomalies peuvent prendre la forme d’accès non autorisés ou encore de comportements malveillants. Les alertes générées par l’IA comportementale sont examinées par les équipes de sécurité ou les administrateurs réseau. Cela peut inclure une analyse approfondie pour déterminer si une anomalie est due à une menace réelle ou à une perturbation temporaire.


L’IA comportementale peut également apprendre de nouvelles menaces et des schémas de comportement à mesure qu’elle accumule plus de données. Cela contribue à améliorer sa capacité de détection. Les données sur le comportement du réseau sont visualisées sous forme de graphiques et de tableaux de bord pour aider les administrateurs à surveiller l’état du réseau et à repérer rapidement les anomalies.


L’IA comportementale peut être intégrée avec d’autres outils de sécurité, tels que les pare-feux, les systèmes de détection d’intrusion, les anti-virus, pour une défense en profondeur. En utilisant l’intelligence artificielle comportementale, les organisations ont la capacité d’améliorer considérablement la détection des menaces et des attaques dans leurs réseaux, tout en minimisant les faux positifs. Cela permet de renforcer la sécurité et de réagir plus rapidement aux incidents.


L’intelligence artificielle dynamique


L’intelligence artificielle dynamique pour les réseaux fait référence à l’utilisation de techniques d’IA pour gérer, optimiser et sécuriser les réseaux de manière adaptative et en temps réel. Cette intelligence peut apporter des fonctions complémentaires à celles proposées par les intelligences génératives et comportementales. Par exemple, elle est particulièrement indiquée pour allouer les ressources aux différents flots à l’intérieur d’un réseau. En effet, les réseaux sont soumis à des variations constantes de trafic et l’IA dynamique est capable d’ajuster automatiquement les ressources en fonction de la demande, assurant ainsi une utilisation optimale de la bande passante et minimisant les goulets d’étranglement.


L’IA dynamique peut surveiller le trafic réseau en temps réel pour détecter les activités suspectes ou les attaques en cours. Elle peut ensuite déclencher des réponses immédiates, comme le blocage du trafic malveillant. De même, elle peut analyser les performances d’un réseau et optimiser la QoS en donnant une forte priorité au trafic critique, en ajustant la latence, en minimisant les pertes de paquets, et en garantissant une expérience utilisateur de haute qualité. Elle permet aussi une réduction des coûts d’exploitation en automatisant la gestion et la maintenance, réduisant de ce fait les coûts liés à la gestion manuelle des ressources.


L’IA est capable de prédire la demande future de bande passante et planifier la capacité réseau en conséquence, évitant ainsi les surcharges ou les ressources sous-utilisées. Elle optimise également la consommation d’énergie des équipements réseau en les adaptant en fonction des besoins instantanés.


L’IA peut analyser le comportement des utilisateurs et personnaliser les services en fonction de leurs besoins et préférences, améliorant ainsi la satisfaction client. Mais ce type de service est parfois vu comme une ingérence dans les données de l’utilisateur. Il faut donc trouver un compromis parfois difficile à déterminer.


Parmi les autres aides apportées par l’intelligence dynamique, on peut citer les cas suivants.




	Réduction des temps d’arrêt : en anticipant les pannes potentielles, l’IA peut aider à planifier la maintenance préventive, réduisant ainsi les interruptions du service.


	Gestion de la sécurité : l’IA dynamique peut renforcer la sécurité en détectant les vulnérabilités, en identifiant les comportements anormaux et en adaptant constamment les politiques de sécurité pour répondre aux menaces émergentes.


	Support à la prise de décision : l’IA peut fournir des informations en temps réel aux administrateurs réseau, les aidant à prendre des décisions éclairées concernant la gestion du réseau et la résolution des problèmes.


	
Évolutivité et agilité : les réseaux modernes évoluent rapidement. L’IA dynamique permet de s’adapter rapidement aux nouvelles technologies et aux besoins changeants, assurant ainsi la pérennité et la compétitivité.





En résumé, l’intelligence artificielle dynamique offre une gestion réseau réfléchie et adaptative, améliorant les performances, la sécurité, l’efficacité et la satisfaction des utilisateurs tout en réduisant les coûts opérationnels. Elle est devenue essentielle pour faire face aux défis croissants posés par les réseaux de plus en plus complexes et les menaces de sécurité en constante évolution.
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