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Résumé


Les Codes civil et pénal s’appliquent aussi sur Internet !


Cet ouvrage de référence vulgarise pour tout internaute le cadre juridique de la publication et de l’utilisation des contenus sur Internet : liberté d’expression et réseaux sociaux, droit d’auteur, licences Creative Commons, données personnelles… À jour des dernières jurisprudences, il explique par de nombreux exemples concrets la protection des données communiquées aux e-commerçants, les transactions e-commerce, l’utilisation d’Internet en entreprise, ou encore les accès frauduleux.


Un ouvrage indispensable pour comprendre ses droits et devoirs sur Internet !




Neutralité du Net. Liberté d’expression. Responsabilité. Données personnelles. Vie privée. E-réputation. Réseaux sociaux. Anonymat. Identité numérique. Droits d’auteur. DRM, téléchargements illégaux et HADOPI. Transactions. Achats en ligne. Ventes entre particuliers. Litiges. Internet au bureau. BYOD et télétravail. Parler de son employeur sur les réseaux sociaux. Cybercriminalité. Phishing. Spam.
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Préface d’Alain Bobant


À partir de 2005, l’internaute s’est mis à exploiter des usages inédits, a adopté la « Web attitude », et est devenu un « actinaute ». Désormais, il s’enfonce dans l’épaisse végétation du Web de manière active et interactive.


Isolé mais désinhibé, il se montre, il se signale et il se fait connaître ; il s’exprime, il s’extériorise ; il se singularise et il se fait remarquer, il s’illustre, il influe… Mais en s’agitant et en s’exhibant, il s’expose à des risques de toutes natures.


Fabrice Mattatia a eu la bonne idée d’opérer un traitement méthodique du sujet. Il offre à « l’internaute actif » un ensemble exhaustif de règles applicables au domaine de l’Internet.


Particulièrement riche, le contenu didactique de cet ouvrage peut mettre à l’abri de nombreuses atteintes, apporter un sentiment de sécurité, et protéger de certains effets pervers du Web.


Alain Bobant
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Avant-propos


Faut-il être juriste pour utiliser Internet ? Heureusement, non ! Néanmoins, il n’est pas inutile de connaître ses droits et ses devoirs pour surfer en toute sérénité.


Internet est-il soumis à un droit spécifique ? Le plus souvent, les lois « normales » s’y appliquent.


C’est une bonne chose, car une loi efficace est une loi qui vaut partout et de tout temps, plutôt que d’être spécifique à un état donné de la technologie ou à une situation donnée. Par exemple, quand le juriste Ulpien, conseiller de l’Empereur à Rome il y a 1 800 ans, écrivait Nemo videtur fraudare eos, qui sciunt et consentiunt (on ne peut être accusé de tromper quelqu’un qui sait à quoi il s’engage et qui l’accepte), il définissait un principe que nous appliquons toujours lorsque, pour finaliser un achat ou un téléchargement en ligne, nous cochons la case « j’ai lu les conditions d’utilisation (scio) et je les accepte (consentio) » : ayant lu et accepté, je renonce à pouvoir me plaindre ultérieurement au motif que les conditions ne me convenaient pas.


Cet ouvrage vise donc à rassembler tous les extraits de loi applicables et à les présenter de manière simple et pratique à l’internaute. « Internaute », voilà d’ailleurs un terme 1.0, datant de l’époque où l’utilisateur d’Internet était encore passif. Il faudrait un nouveau terme pour désigner l’internaute 2.0, celui qui télécharge et consomme, qui publie et met en ligne, qui interagit et réagit. Pour toutes ces situations, il trouvera dans les pages qui suivent les règles encadrant son activité.


Redécouvrir les concepts d’Internet




Le lecteur, même s’il est familiarisé avec Internet, trouvera ci-dessous un rappel des concepts de base indispensables pour appréhender l’interdépendance entre la technique et le droit.





Si l’on considère Internet comme un service, on peut identifier plusieurs types d’acteurs qui concourent à le produire. Tout d’abord, les fournisseurs d’accès à Internet (FAI) sont les opérateurs qui proposent l’accès physique au réseau : opérateurs télécoms, câblo-opérateurs, voire électriciens ou opérateurs satellite… Il s’agit de tous ceux qui ont des « tuyaux » permettant de se raccorder. Ils constituent le premier point de passage pour entrer dans le Web.


Une fois sur le Net, l’internaute va trouver des offreurs de services, qui peuvent être gratuits ou payants. Certains proposent l’accès à un contenu, que l’on va « consommer » : télévision, presse, information… D’autres réalisent des échanges dématérialisés et transposent sur le Web des transactions qui existaient auparavant dans la « vie réelle » (e-commerce, e-administration, e-banque…). D’autres enfin donnent à l’internaute la possibilité de publier du contenu (photos, pages personnelles, commentaires…).


Rappel sur les abonnements à Internet




RAPPEL TECHNIQUE Le débit




Les contenus qui sont échangés sur Internet représentent une certaine quantité de données, exprimée en mégabits, un bit constituant l’information électronique élémentaire.


Les bits sont groupés par huit, pour constituer des octets. Pour donner un ordre de grandeur, un fichier texte simple pèse quelques kilooctets (milliers d’octets) ; un CD avec une heure de musique pèse plusieurs centaines de mégaoctets (millions d’octets), un DVD avec un film quelques gigaoctets (milliards d’octets). Une clé USB contient également jusqu’à plusieurs gigaoctets.


Si l’on a une connexion Internet avec un débit de 50 Mbits/s, télécharger l’équivalent d’un CD devrait donc durer 10 secondes. Et il faut compter 100 fois plus longtemps pour télécharger un film, soit un bon quart d’heure.








Les abonnements proposent plusieurs niveaux de débit.


Le « haut débit » correspond à au moins 100 kilobits par seconde. Il présente l’avantage de passer par le réseau téléphonique et d’être donc disponible partout.


Ce débit étant néanmoins trop limité pour la télévision haute définition ou pour la navigation rapide, les opérateurs passent au « très haut débit » (au moins 30 Mbits/s). Cela nécessite de raccorder l’abonné avec de la fibre optique ou du câble. Le coût pour équiper toute la France se chiffre en dizaines de milliards d’euros, ce qui explique que seules les zones les plus rentables aient été raccordées en priorité. Une offre par satellite est également possible pour les zones mal desservies.





On distingue le débit descendant (de l’opérateur vers l’abonné) du débit montant. En effet, la situation est rarement symétrique : l’abonné a sans doute plus souvent besoin de recevoir chez lui de grosses quantités de données (télévision, musique…) que d’en exporter de telles quantités. Le débit descendant est donc habituellement supérieur au débit montant.


Triple play, quadruple play


Les opérateurs peuvent proposer un abonnement réduit au seul accès Internet, mais en France prédomine le triple play (abonnement couplé Internet + télévision + téléphone fixe, le tout passant dans le même « tuyau »), voire le quadruple play (idem + téléphonie mobile).




Le 19 novembre 2009, la Cour de cassation a rappelé que les fournisseurs d’accès à Internet sont soumis à une obligation de résultat, sauf cas de force majeure imprévisible. Il leur incombe de vérifier que leur futur client est bien techniquement éligible à une offre avant de la leur proposer. Le fournisseur ne peut pas faire signer un contrat à son client, puis s’apercevoir après coup que le service n’est pas techniquement possible, et ce, même si le contrat prévoyait que l’offre était faite sous réserve de compatibilité technique.





Certains opérateurs comme Orange ou SFR, qui à l’origine sont des possesseurs de « tuyaux », se diversifient en proposant aussi des contenus, par exemple des chaînes de télévision exclusives.







JURISPRUDENCE Droit des FAI à proposer des contenus exclusifs




La Cour d’appel de Paris a validé le 14 mai 2009 le droit pour les FAI d’inclure dans leur offre, pour attirer les clients, des contenus exclusifs, qui ne sont donc pas accessibles aux abonnés des autres FAI. En effet, « dans le cadre de la concurrence qu’ils se livrent, tous les FAI s’efforcent d’enrichir le contenu de leurs offres pour les rendre plus attractives, par la mise en place de services innovants ou l’acquisition de droits exclusifs sur des contenus audiovisuels, cinématographiques ou sportifs événementiels ». Cette pratique, dénoncée par SFR et Free qui attaquaient le contrat entre Orange Sports et la Ligue de football professionnel pour la diffusion exclusive de certains matchs, est donc licite.








Internet mobile


En quelques années, l’accès à Internet par mobile s’est généralisé et banalisé. Il y a désormais autant, sinon plus, de mobinautes que d’internautes. L’apparition d’abonnements à bas prix et sans plafond d’usage (Internet « illimité ») n’a pas peu contribué à cette démocratisation.


Or, le passage d’Internet par le mobile (et surtout des applications très demandeuses de ressources comme la télé ou la vidéo) consomme énormément de canaux radio, alors que le spectre radio disponible est très restreint. En clair, il n’y a pas assez de place sur les ondes pour que tous puissent naviguer simultanément avec un haut débit.


Les opérateurs travaillent à une amélioration de leur débit radio (passage à la nouvelle génération d’appareils « 4G »), mais cette augmentation risque de demeurer inférieure à celle du trafic due à l’explosion simultanée du nombre des utilisateurs et de l’usage de la vidéo mobile. Les embouteillages sur les ondes ont de l’avenir.


En conséquence, les opérateurs sont tentés de restreindre les usages de leurs clients et de brider le caractère « illimité » de leur offre. Cette limitation peut se faire dans la durée (maximum mensuel autorisé) ou en instantané (maximum de débit instantané offert).




DROIT DES CONSOMMATEURS Qu’est-ce qu’un abonnement illimité ?




En 2010, l’association de défense des consommateurs UFC-Que Choisir a assigné en justice Orange et SFR pour pratiques commerciales trompeuses. Elle leur reprochait « d’utiliser dans leurs publicités la notion d’Internet illimité, alors que dans la pratique le service fourni n’est pas illimité parce qu’il y a des restrictions d’usage ». Ces restrictions étaient précisées en très petits caractères dans les contrats d’abonnement. En 2012, le tribunal de grande instance de Paris n’a pas tranché sur le fond, mais a estimé que puisque les publicités en cause n’étaient plus diffusées, l’action de l’UFC n’était plus fondée.


L’UFC a de nouveau attaqué les opérateurs en juin 2012, cette fois pour « clauses abusives » dans les contrats d’abonnement à l’Internet mobile. L’UFC leur reproche notamment « l’usage des services encore trop souvent limité par des notions floues telles que mauvaise utilisation, utilisation abusive, excessive, envoi en masse ».








Il est donc vivement conseillé de bien analyser son contrat d’abonnement avant de le souscrire et de vérifier que l’usage d’Internet qui y est autorisé correspond bien à ses besoins !


La neutralité du Net


À la base, le fonctionnement d’Internet repose sur un protocole appelé TCP-IP (« Transmission Control Protocol/Internet Protocol »), dont le principe, inventé par le Français Louis Pouzin dans les années 1970, est le suivant : toutes les informations à échanger sur le réseau sont découpées en « paquets » de taille standard, qui sont envoyés sur le réseau de manière indépendante (ils empruntent éventuellement des chemins différents) et sont réassemblés à leur point de destination pour reconstituer l’information de départ. C’est cette standardisation de tous les types d’information qui fait qu’Internet peut transmettre aussi bien du texte que de la voix ou de l’image.


Internet s’est construit sur le principe que l’on pourrait résumer par « tous les paquets naissent et demeurent libres et égaux », c’est-à-dire que le système n’a pas à connaître le contenu des paquets ni à les hiérarchiser, il doit tous les traiter de manière indistincte et uniforme. Cela s’appelle « la neutralité du Net ».




DÉFINITION La neutralité du Net




Selon Wikipédia, « la neutralité du Net exclut toute discrimination à l’égard de la source, de la destination ou du contenu de l’information transmise sur le réseau. Ainsi, ce principe garantit que les utilisateurs ne feront face à aucune gestion du trafic Internet qui aurait pour effet de limiter leur accès aux applications et services distribués sur le réseau. La neutralité du Net assure que les flux d’information ne sont ni bloqués, ni dégradés, ni favorisés par les opérateurs de télécommunications, permettant ainsi aux utilisateurs d’utiliser librement l’architecture communicationnelle.


Lors des Rencontres mondiales du logiciel libre de 2009, Benjamin Bayart, pionnier de l’Internet en France, a ainsi proposé quatre principes essentiels à la neutralité du Net :


• transmission des données par les opérateurs sans en examiner le contenu ;


• transmission des données sans prise en compte de la source ou de la destination des données ;


• transmission des données sans privilégier un protocole de communication ;


• transmission des données sans en altérer le contenu. »








Ce principe de neutralité trouve ses limites dans plusieurs types de situation.


• On a mentionné plus haut les risques d’engorgement de l’Internet mobile, qui existe aussi pour l’Internet fixe : les « tuyaux » ne sont pas suffisants pour garantir à chacun, partout et tout le temps, un accès en très haut, ou même en haut débit. Or, certaines applications sont par nature prioritaires sur les autres : téléphonie sur IP (type Skype) ou télémédecine ont évidemment besoin d’un passage en temps réel, tandis que le téléchargement d’un film peut souffrir quelques minutes de retard.


• Par ailleurs, les clients qui téléchargent beaucoup de vidéo accaparent une grande partie des ressources, au détriment des autres abonnés dont ils ralentissent le débit. Il serait équitable, soit d’allouer le même débit à tous, soit de facturer plus cher ceux qui utilisent plus les infrastructures.


• Les opérateurs sont également soupçonnés de favoriser les connexions à certains services avec lesquels ils ont des accords de partenariat, et de ralentir au contraire les connexions vers les services concurrents.


• Enfin, les autorités voudraient lutter contre la cybercriminalité en repérant et en bloquant certains types de contenus (pédopornographie, incitation au terrorisme…). Cela nécessite de « lire » tous les paquets qui transitent sur le réseau (technologie dite de « deep packet inspection », DPI).


Un équilibre doit donc être trouvé entre, d’une part, le principe de neutralité et, d’autre part, les contraintes de gestion des réseaux, les intérêts financiers des opérateurs, ainsi que la lutte contre la criminalité. Les défenseurs de la neutralité du Net souhaitent que celle-ci soit garantie par une inscription dans le cadre législatif. En France, une proposition de loi a été déposée en ce sens en 2012 par la députée Laure de la Raudière.





[image: image]


FIG. 1–1 > Qu’est-ce que la neutralité du Net ? Sébastien Desbenoit CC BY 3.0


Le financement du Net


Certaines des atteintes au principe de neutralité du Net trouvent leur origine dans le besoin de financement des infrastructures : en effet, les opérateurs doivent investir toujours plus pour proposer à leurs clients des débits plus élevés, mais les revenus des abonnements ne couvrent pas les investissements nécessaires, tandis que les grands bénéficiaires de la hausse du débit sont les acteurs du Web proposant du contenu qu’ils monétisent par de l’abonnement, du paiement à l’usage (par exemple pour la vidéo à la demande) ou par de la publicité. Pouvoir identifier les paquets permettrait aux opérateurs de faire contribuer financièrement les services web bénéficiaires (paiement en fonction du nombre de paquets émis, ou partenariat global pour une transmission « prioritaire »).


Une autre solution pour faire contribuer les services web au financement des infrastructures serait de lever une taxe sur leurs revenus. L’idée d’une « taxe Google », assise par exemple sur les revenus publicitaires, est en discussion depuis quelques années.


Neutralité du Net et taxation des acteurs web font l’objet de nombreux débats, tant au niveau français qu’au niveau international.
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La liberté d’expression sur Internet


Peut-on tout dire et écrire sur Internet ? Quelles sont les règles à respecter, quels sont les recours en cas de problème ?


Sur Internet, chacun peut enfin s’exprimer et faire connaître au monde entier ses pensées profondes et l’intensité de sa vie privée et sociale. Protégé par l’anonymat de son écran, l’internaute peut-il écrire et publier n’importe quoi ? Bien sûr que non, la liberté n’est pas absolue et des règles sont à respecter, pour se protéger et pour protéger les autres.





La liberté d’expression, un droit fondamental, mais pas absolu


La liberté d’expression a été consacrée en France par la Révolution, lors de la proclamation de la Déclaration des droits de l’homme et du citoyen en 1789. Les articles 10 et 11 de cette Déclaration prévoient ainsi que :


« Nul ne doit être inquiété pour ses opinions, même religieuses, pourvu que leur manifestation ne trouble pas l’ordre public établi par la Loi »,


et que :


« La libre communication des pensées et des opinions est un des droits les plus précieux de l’Homme : tout Citoyen peut donc parler, écrire, imprimer librement, sauf à répondre de l’abus de cette liberté, dans les cas déterminés par la Loi. »


On voit qu’il ne s’agit pas d’une liberté absolue, mais que des limites doivent être respectées : l’article 4 de la Déclaration expliquait ainsi que :


« La liberté consiste à pouvoir faire tout ce qui ne nuit pas à autrui : ainsi l’exercice des droits naturels de chaque homme n’a de bornes que celles qui assurent aux autres Membres de la Société, la jouissance de ces mêmes droits. Ces bornes ne peuvent être déterminées que par la Loi. »


En l’occurrence, la loi du 30 septembre 1986 relative à la liberté de communication précise, pour ce qui concerne l’expression sur Internet :


« La communication au public par voie électronique est libre. L’exercice de cette liberté ne peut être limité que dans la mesure requise, d’une part, par le respect de la dignité de la personne humaine, de la liberté et de la propriété d’autrui, du caractère pluraliste de l’expression des courants de pensée et d’opinion et, d’autre part, par la sauvegarde de l’ordre public, par les besoins de la défense nationale. »




QUI EST CONCERNÉ SUR INTERNET ? Tout le monde !




La loi précise que la « communication au public par voie électronique » désigne « toute mise à disposition du public ou de catégories de public, par un procédé de communication électronique, de signes, de signaux, d’écrits, d’images, de sons ou de messages de toute nature qui n’ont pas le caractère d’une correspondance privée ».


Sont donc visés aussi bien les publications commerciales comme les journaux, que les sites politiques ou commerciaux, ou enfin les blogs, sites personnels, commentaires de lecteurs, sites de partage et réseaux sociaux. L’auteur de la publication peut être aussi bien un professionnel (journaliste, commercial) qu’un internaute.


Seuls les courriels, qui constituent une correspondance privée, ne sont pas concernés, à la condition d’être bien « privés » et adressés à un nombre restreint de destinataires, et non pas envoyés globalement à une liste de diffusion.








L’internaute français qui s’exprime en ligne, sur un réseau social, sur un blog ou sur un forum, peut donc profiter de sa liberté d’expression dans les limites prévues par la loi. Ces limites concernent notamment l’injure et la diffamation, le respect de la vie privée d’autrui, l’interdiction des propos racistes, sexistes, homophobes, ou incitant à la violence…




CONFLIT DE DROITS La liberté d’expression dans la loi américaine




Comme on le sait, la loi américaine est fondamentalement différente. Le 1er amendement à la Constitution des États-Unis, adopté en 1791, interdit toute restriction à la liberté religieuse, à la liberté d’expression ou à la liberté de la presse.


Lors d’un litige concernant l’utilisation de services américains comme Facebook ou Twitter, l’internaute français risque de se retrouver au centre d’un conflit dû à l’incompatibilité entre le droit américain (liberté absolue d’expression) et le droit français (liberté d’expression encadrée).










Les abus dont la loi vous protège


Une fois posé le principe de la liberté d’expression, il reste à voir en pratique dans quelles limites il s’applique.


La diffamation et l’injure


La loi du 29 juillet 1881 sur la liberté de la presse précise les règles à respecter pour tout type de publication, y compris « tout moyen de communication au public par voie électronique » (art. 23), c’est-à-dire Internet, qu’il s’agisse des sites web ou des listes de diffusion par courriel.




LA MISE À JOUR DES LOIS La loi de 1881 modifiée




Il ne faut pas s’étonner de voir les publications sur Internet prévues et encadrées par une loi de 1881. En effet, les lois peuvent être régulièrement mises à jour par le Parlement. Si elles ont une importance symbolique, comme la loi de 1881 sur la presse, elles conservent leur titre d’origine, mais sont dites « modifiées ». En l’occurrence, c’est une loi de 2004 pour la confiance dans l’économie numérique (LCEN) pour qui a inséré dans celle de 1881 la référence à la « communication au public par voie électronique ».







Les jurisprudences pour violation de la loi de 1881 abondent pour la presse traditionnelle, mais on ne citera dans la suite que celles concernant des infractions commises en ligne.


La diffamation est ainsi définie par la loi (art. 29) : « Toute allégation ou imputation d’un fait qui porte atteinte à l’honneur ou à la considération de la personne ou du corps auquel le fait est imputé est une diffamation. La publication directe ou par voie de reproduction de cette allégation ou de cette imputation est punissable, même si elle est faite sous forme dubitative ou si elle vise une personne ou un corps non expressément nommés, mais dont l’identification est rendue possible. »





Il faut distinguer la diffamation de l’injure, qui est « toute expression outrageante, termes de mépris ou invective qui ne renferme l’imputation d’aucun fait ».




DÉFINITIONS Allégation, imputation, invective




Allégation : synonyme d’affirmation.


Imputation : action de mettre une action blâmable sur le compte de quelqu’un.


Invective : paroles violentes contre quelqu’un.







Les peines encourues sont les suivantes (art. 30 à 33) :


• diffamation envers un particulier : amende de 12 000 euros maximum ;


• diffamation envers une personne ou un groupe de personnes à raison de leur origine ou de leur appartenance ou de leur non-appartenance à une ethnie, une nation, une race ou une religion déterminée, ou à raison de leur sexe, de leur orientation sexuelle ou de leur handicap : un an d’emprisonnement et/ou 45 000 euros d’amende, ainsi que la publication de la décision dans les journaux aux frais du condamné ;


• diffamation envers les tribunaux, les armées, les administrations, ou, à raison de leurs fonctions, envers les membres du gouvernement, parlementaires, fonctionnaires et dépositaires de l’autorité publique : amende de 45 000 euros maximum ;


• injure envers les corps et personnes cités à l’alinéa précédent, ou envers un particulier, lorsqu’elle n’aura pas été précédée de provocations : amende de 12 000 euros maximum ;


• injure envers une personne ou un groupe de personnes à raison de leur origine ou de leur appartenance ou de leur non-appartenance à une ethnie, une nation, une race ou une religion déterminée, ou à raison de leur sexe, de leur orientation sexuelle ou de leur handicap, lorsqu’elle n’aura pas été précédée de provocations : six mois d’emprisonnement et 22 500 euros d’amende, ainsi que la publication de la décision aux frais du condamné.




EN DÉTAIL Les jurisprudences




Les jurisprudences sont l’ensemble des décisions des tribunaux, représentatives de la manière dont ils jugent habituellement une question. Leur étude permet de présumer quelle réponse ils donneront dans un cas précis.


Toutefois, la jurisprudence n’est jamais définitive. D’une part, une nouvelle loi peut imposer un changement dans les décisions ; d’autre part, un tribunal, qui a le pouvoir souverain de juger, peut toujours décider de modifier sa jurisprudence.









RAPPEL La hiérarchie des tribunaux




Un litige judiciaire est jugé par un tribunal en première instance (tribunal d’instance [TI] ou de grande instance [TGI]).


Si la décision ne satisfait pas l’une des parties, celle-ci peut faire appel et le litige sera rejugé sur le fond par une Cour d’appel (CA).


L’arrêt d’appel ne peut plus être rejugé, sauf s’il comporte un vice de procédure. La partie lésée doit alors introduire un pourvoi auprès de la Cour de cassation. Cette dernière est la juridiction suprême qui peut être saisie pour vérifier si un jugement a bien été rendu dans le plein respect de la loi. Elle ne juge pas sur le fond, mais examine seulement si la Cour d’appel a bien appliqué le droit. Si elle estime que ce n’est pas le cas, elle casse l’arrêt d’appel et renvoie le dossier devant une nouvelle Cour d’appel pour un nouveau jugement sur le fond. L’étude des décisions de la Cour de cassation est importante car lorsque les textes de loi sont obscurs ou incomplets, elles contiennent des explications sur la manière dont il faut comprendre la loi. La jurisprudence de la Cour de cassation s’impose à tous les autres tribunaux : ils sont obligés de tenir compte de son interprétation, sous peine de voir leurs décisions systématiquement cassées.
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