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			Introduction

			Quand j’entends parler de risque, une intervention de mon professeur de philosophie de terminale me revient à l’esprit. Il évoquait le sujet éventuel du baccalauréat en se souvenant de cette légende urbaine qui voulait qu’un élève, pour traiter du sujet « Qu’est-ce que le risque ? », aurait uniquement inscrit sur sa copie « Le risque, c’est ça. » La légende se termine évidemment bien avec un 20/20 du correcteur, ce qui faisait ricaner notre professeur, pour qui la réponse en elle-même avait peu d’intérêt. Le développement des idées était, selon lui, le seul objectif d’une copie de baccalauréat.

			Quelques années plus tard, je me suis intéressé à la notion de risque. Mes études m’avaient amené dans le milieu des microtechniques et de la production à une époque où le risque était à peine évoqué, alors même que les démarches qualité se développaient. Les études sur le risque concernaient avant tout les accidents du travail. Devenu chef de projet en construction publique, je cherchais des éléments me permettant de faire des choix lors d’une opération. Les ouvrages sur les risques stratégiques étaient peu nombreux et je me bornais finalement à créer des planifications pour chacune de mes opérations, sans pouvoir y intégrer le moindre concept de risque.

			Les évolutions professionnelles se succédant, je fus quotidiennement confronté à la gestion des difficultés, à la prise de risque alors que j’étais dans l’impossibilité d’en cerner les contours. Je constatais aussi que les lignes hiérarchiques dont je dépendais n’avaient pas plus d’informations que moi sur ce sujet et que le risque prenait plus facilement la forme d’une fatalité que d’un sujet concret dont nous pouvions nous prémunir. La documentation dans le domaine était devenue plus importante mais je ne trouvais finalement, dans les ouvrages les plus intéressants, que des références au milieu industriel.

			C’est donc au risque dans la Fonction publique que ces pages sont consacrées. J’ai commencé la rédaction de cet ouvrage, à l’origine, plus comme un aide-mémoire, qu’autre chose. Le lecteur ne trouvera donc pas ici de longs passages reprenant les citations des meilleures études universitaires mais une représentation du risque et de son management avec des applications possibles au sein d’une Fonction publique dont les enjeux sont naturellement très différents de ceux du milieu industriel. J’ai surtout voulu retranscrire, vulgariser et placer la gestion du risque dans un cadre spécifique. La gestion du risque est d’abord une démarche propre à chaque encadrant, à sa philosophie, à sa gestion du travail. Il n’a pas été question, dans cet ouvrage, de fournir une suite de recettes que beaucoup attendent comme des formules magiques. Il n’y a pas qu’une réponse « juste » à la gestion du risque ; il y a autant de réponses que de démarches.

			Si la gestion du risque présente un intérêt indéniable dans les entreprises privées, elle déclenche bien moins d’enthousiasme quand elle est évoquée au sein de la Fonction publique. Les enjeux sont différents et la gestion politique d’une Fonction publique n’a pas les mêmes objectifs que la gestion d’entreprise. C’est à l’attention des encadrants de la Fonction publique, chefs de service et directeurs, que j’ai rédigé cet ouvrage. Au niveau d’un service ou d’une direction, nous pouvons déterminer des objectifs, des outils précis, des démarches, des missions, des formations… C’est à ce niveau qu’une gestion des risques est efficace. Elle serait beaucoup moins crédible à l’échelle d’une direction générale qui donnera des objectifs globaux que chaque service devrait interpréter.

			J’ai voulu ici voir le risque comme révélateur de fragilité qu’il peut engendrer au sein d’une équipe de travail. L’objectif, si je transcris les démarches de management du risque des entreprises privées vers la Fonction publique, est d’obtenir des gains de temps, l’évitement ou le contrôle d’erreurs significativement risquées, une garantie de crédibilité, la protection des élus, la satisfaction des usagers ou des parties intéressées, la diminution des coûts supplémentaires de communication envers les usagers insatisfaits, les impacts liés à une mauvaise image… Il n’y a pas, dans la Fonction publique, de recherche de rendement financier en tant que tel. Un budget de fonctionnement n’est pas géré à l’échelle d’un service et la rentabilité n’apparaît pas dans les missions habituelles d’un encadrant ou d’un directeur. Je parlerais plus facilement d’efficacité, d’efficience que de rendement. Par ailleurs, si une entreprise privée peut facilement s’assurer contre certains risques comme la perte de production, l’assurance d’une collectivité ne prendra jamais en charge la perte d’exploitation et la baisse du chiffre d’affaires qui sont des notions inexistantes dans la Fonction publique. Cette dernière doit donc assumer ses difficultés : ce qui n’est pas fait aujourd’hui devra l’être coûte que coûte demain.

			Le risque lui-même est une idée relativement récente et, au cours de notre ère industrielle, elle a connu une réelle mutation. Si au XIXe siècle on considérait encore la fatalité comme la cause de bien des maux, cela n’est plus tolérable à la fin du XXe et encore moins avec la judiciarisation croissante au début du XXIe. Ainsi, au fur et à mesure que les systèmes d’organisation et de production se sont complexifiés, on a cherché à déterminer les risques d’échec, de panne, d’accident… Les efforts se sont concentrés sur des outils d’analyse tels que l’arbre des défauts, né dans les années 60, et qui est encore utilisé aujourd’hui. Le développement de l’analyse du risque s’est poursuivi et a trouvé une de ses premières applications grand public au travers du rapport Rasmussen qui évoquait la sûreté nucléaire aux USA. Ce rapport, très controversé, sera remis en cause du fait d’une analyse des risques, pour certains, inappropriée. Quelques-uns percevaient que la méthode devrait s’améliorer, que les hypothèses étaient mal cernées ou que les probabilités n’apparaissaient pas assez représentatives. L’accident de la centrale nucléaire de Three Mile Island1 attira cependant l’attention sur la gestion du risque. Si ce premier rapport était perfectible, il ouvrait cependant une première porte. Dans d’autres domaines (chimie, accidents d’avion…), la succession d’incidents et d’accidents graves a accru avec les années l’intérêt pour la gestion du risque.

			Les systèmes de production et d’organisation complexes dont la fiabilité impactait la sécurité des biens et des personnes se sont pourvus de sécurités dont l’analyse des risques permettait de mesurer la portée a priori. La réglementation a évolué pour aller dans le sens d’une obligation de résultat imposant indirectement le développement de l’analyse et de la gestion du risque. Le législateur a toutefois probablement conscience d’être en partie démuni vis-à-vis des risques. Il n’existe pas de listes exhaustives de risques, d’autant que ces derniers se précisent seulement quand on constate leurs effets. La gestion du risque s’est généralisée à une multitude d’activités, aussi bien pour garantir la sécurité des travailleurs que des riverains ou la pérennité de l’entreprise. Cette activité est née de la volonté de réduire les menaces les plus importantes, celles que l’on considère comme « inacceptables ». Aujourd’hui encore, on intervient rarement sur les risques les plus faibles, ceux de moindre gravité considérés, à l’opposé des premiers, comme « acceptables ».

			Faire courir un risque à autrui, c’est le mettre en danger et personne ne l’accepte ni ne le tolère. Des études ont mis en valeur que si un individu accepte un risque qu’il prend de son propre chef, il refusera un risque qu’on lui impose, même si les conséquences en sont 10 fois moins élevées. Les recours, procès et intentions plus ou moins intéressés deviennent légion, à tel point qu’il devient possible de mettre en cause l’inspecteur du travail qui n’aurait pas constaté ce pour quoi il est payé ou qu’on condamne un coordonnateur sécurité qui n’avait pourtant pas la charge du chantier sur lequel un accident est arrivé. Être conforme à la réglementation n’est plus suffisant. Il faut aller au-delà et la jurisprudence le prouve régulièrement.

			C’est ainsi que la gestion du risque ne se suffit pas à elle-même. Elle est un maillon d’une chaîne stratégique, y compris quand celle-ci est développée à l’échelle d’une direction. Gérer le risque sans annoncer qu’on le gère est une ineptie. Mais ne parler que du risque pour laisser les autres leviers d’action à zéro est tout aussi contre-productif. Le gérer et négliger des dysfonctionnements fait perdre de la crédibilité qu’il sera alors bien difficile de regagner. Le but n’est pas de travailler sans risque, mais de réduire celui-ci à un niveau où il devient supportable au regard des investissements consentis.

			À chacun de créer la gestion du risque qui correspond aux besoins qu’il rencontre.

			C’est bien en amont de la mise en œuvre de la démarche de gestion du risque que je débute cet ouvrage. La première partie commence par la question de mon professeur de philosophie : « Qu’est-ce que le risque ? »

			
				
					Three Mile Island : l’un des premiers accidents importants dans une centrale nucléaire aux USA. Celui-ci a été classé 5 sur une échelle allant jusqu’à 7. 

				

			

		

	
		
			Chapitre 1

			Risque, manque de chance et réalité

			Qu’est-ce que le risque ? Si l’on pose la question à une équipe nous obtiendrons autant de définitions qu’il y a d’agents. Le risque, la chance, le danger, la menace sont autant de poupées gigognes que l’on peut mettre les unes dans les autres sans trop craindre de choquer son interlocuteur. Une majorité de personnes considère qu’il y a un risque quand elle perd ses repères ordinaires. Le changement est souvent considéré comme un risque.

			Comme il existe plusieurs définitions du risque, il y a plusieurs manières d’appréhender la gestion du risque. Nous n’avons pas la prétention de balayer toutes les possibilités mais plutôt d’orienter le lecteur vers quelques-unes d’entre elles.

			Sans entrer dans une démarche sémantique, disons que le risque est un évènement dont la survenue est plus ou moins probable et qui a des conséquences bonnes ou néfastes. En jouant en Bourse, on prend un risque dont on peut tirer un avantage (gagner de l’argent) ou un inconvénient (perdre de l’argent). Prendre un risque peut permettre de tirer profit d’une situation avantageuse en l’ayant préalablement analysé.

			Il est accepté que le risque (criticité2 C) soit caractérisé par la formule suivante :

			C = f x G

			où f est la fréquence (la probabilité) de survenue du risque et G la gravité du même risque.

			Quand elles sont déterminées par les expériences passées, fréquence et gravité sont des données précises. Par contre, lorsqu’elles doivent être estimées, elles prennent des valeurs plus ou moins importantes qui peuvent ne pas sembler réalistes (voir la partie Déterminer une occurrence). Il n’est pas rare qu’une hiérarchie souhaite le « risque zéro ». La moindre probabilité, même alliée à la plus petite gravité, devient une difficulté impossible à résoudre. Il faut donc définir des objectifs pour que la démarche puisse demeurer réaliste. Créer une démarche de gestion du risque en essayant de la rendre exhaustive peut en freiner les effets, voire la rendre inopérante. S’il est normal de souhaiter prendre des mesures importantes pour limiter l’étendue d’une éventuelle catastrophe (G très important), dont la probabilité reste pourtant très faible, il n’est pas envisageable de ne se focaliser que sur G sans tenir compte de f. Cela laisserait supposer que la seule criticité du risque tient à la gravité alors que la probabilité doit peser tout autant. La gestion du risque intervient cependant prioritairement sur les évènements graves qui incluent majoritairement la protection des personnes. Ces situations souvent effrayantes, engendrent appréhensions et tensions. L’analyse des risques doit être réalisée en dehors de ces émotions qui peuvent perturber la démarche.

			Le risque fait partie du quotidien mais selon les individus il va prendre des caractéristiques différentes. Par exemple, pour une catégorie de personnes, prendre le risque de sortir à pied sous la pluie a peu de conséquence. Pour d’autres c’est inenvisageable et elles n’oseront pas le faire. Dans le milieu professionnel, il n’est pas rare de rencontrer des agents qui ne peuvent pas prendre de décision de peur de se tromper. Confrontés à une difficulté, ils restent inertes et signalent ensuite que, n’étant pas certains que leur idée était la bonne, ils ont préféré ne rien faire. D’autres agents vont foncer tête baissée en ne mesurant que très succinctement les risques encourus. Quand le danger survient, ils expliquent qu’ils n’avaient pas d’autre choix, voire qu’ils « étaient obligés » d’intervenir comme ils l’ont fait. Ainsi j’ai connu un agent qui est entré seul dans un local dont l’alarme anti-intrusion avait retenti, convaincu que sa seule présence suffirait à éloigner les cambrioleurs. C’est le même phénomène lors d’un saut à l’élastique : quelques-uns trouveront cela fabuleux et d’autres trop dangereux, voire insensé. Selon les individus confrontés aux risques la perception est très variable.

			La formule de la criticité du risque C = f x G permet de créer une représentation par une courbe (illustration ci-contre). La gravité G est en abscisse et la probabilité f en ordonnée. Il est donc possible de localiser les différentes criticités et de les classer comme nous le verrons plus tard dans le chapitre 2.
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							Le risque vous attend

						
					

				
			

			Aussi bien dans la Fonction publique que dans une entreprise privée, le changement est une prise de risque. Un agent et un encadrant auront des souhaits, une vision et des interprétations vis-à-vis du changement. Celui-ci doit résoudre les difficultés constatées : mauvaise circulation de documents, erreurs répétées, signatures complexes à obtenir, contrat difficile à appliquer… Pour autant les changements brusques, nombreux, non souhaités ou incontrôlables peuvent être ressentis comme une instabilité dans le milieu professionnel. À l’opposé, la routine permet de retrouver un cadre habituel. Nous voici donc confrontés à un paradoxe : pour limiter des risques il faut opérer des changements qui ne sont toutefois pas unanimement souhaités afin de conserver des habitudes parfois très anciennes. Il y a à craindre des freins et un immobilisme dans la gestion du risque vu les perturbations qu’elle peut engendrer dans le milieu professionnel. Avant d’engager votre démarche de gestion du risque, il vous faudra prendre le temps de convaincre ! Ce qui n’est pas le plus facile…

			Diminuer le risque peut s’obtenir par l’utilisation des « routines » qui finissent par faire partie de l’organisation elle-même. Tout comme il existe des routines inadaptées, fruits des expériences passées mais dont le risque a disparu pour de multiples raisons, créer des routines adaptées au contexte permet aux agents de retrouver une tâche au cours de laquelle la réflexion et le risque sont a minima.

			Quand on interroge les agents sur les risques qu’ils courent au travail, la difficulté vient du fait qu’ils ne les cernent pas toujours complètement. Les informations, aussi bien sur les causes que sur les conséquences de ces risques, se révèlent parfois incomplètes, voire fausses. Si on comprend bien qu’il y a un risque d’erreur lors du calcul d’un bordereau de prix, l’agent n’a pas toujours une vision complète des conséquences qui peuvent en découler. Il en est de même pour une facture dont les travaux ne seront achevés que la semaine suivante mais qui présente la totalité du prix à payer, ou une réponse qu’on ne prend pas la peine de faire à un administré ou qu’on délègue à un secrétariat avec quelques minces informations et des recherches supplémentaires à opérer. Les conséquences peuvent être graves sans que l’agent ait conscience du risque encouru. Ce constat doit donc amener l’encadrement à diffuser les bonnes informations sur les risques avant de chercher à rédiger une procédure. Il sera plus efficace que chaque employé intègre le risque dans son travail plutôt que de le contraindre à appliquer une règle. Il faut nécessairement relativiser l’influence de l’information à l’égard d’agents qui se considèrent, à tort ou à raison, comme des professionnels dont les connaissances accumulées protègent des risques. Dans ce cas, l’information ne portera que très peu. De plus, une note rédigée par l’encadrement (partiale) aura moins de répercussions qu’une information sortie d’un magazine ou d’un livre (impartiale).

			Au travers de la gestion du risque, le service, la direction et la collectivité donnent la mesure de la légitimité de leur démarche pour atteindre une réduction des effets néfastes, que ce soit envers les citoyens ou auprès des agents. Si l’on peut expliquer, à des néophytes en matière de risque, la survenue d’une erreur par un manque de chance, la même erreur reproduite à plusieurs reprises tiendra aux yeux du grand public, comme aux yeux des agents, la valeur de fautes, de manquements et sera le reflet d’une incapacité à prendre la mesure des missions dont on a la charge.

			La feuille de route de la gestion du risque consiste à établir les risques les plus importants auxquels le service ou la direction peuvent être confrontés, à les analyser pour trouver les moyens de les réduire et de les contrôler, puis à observer le niveau de maîtrise de la démarche et les améliorations envisageables. Une des tâches les plus ardues est de relever les écarts entre risques « effectifs » et risques « supposés ». Par exemple, dans une régie municipale, on aura souvent conscience des risques d’accidents corporels. Ces mêmes agents sous-estimeront en revanche des risques sur des modifications réglementaires (pas de veille dans ce domaine) ou sur le formalisme de la réception des fournitures ou de celle des commandes. Dans ce dernier cas, par exemple, c’est le fournisseur qui peut finir par imposer son formalisme (signature, date, tampon de la collectivité ou de l’établissement public, aucune commande par télécopie, téléphone ou courriel) afin de réduire ses risques. Un risque mal perçu est souvent une crise en suspens. Personne n’y prend garde avant qu’elle n’émerge. Une équipe mal préparée aura toutes les difficultés à gérer cette situation.

			S’il existe un cheminement (une logique de progression) en matière de gestion des risques, parfois nommée aussi management des risques, considérons dans l’ordre chronologique :

			- Prévoir : mettre en œuvre une gestion des risques ; devenir acteur et ne plus subir les conséquences ; imaginer des solutions afin de réduire l’emprise des risques sur l’activité.

			- Prévenir : mettre en œuvre des solutions de prévention afin que les risques n’apparaissent plus ou soient minimisés.

			- Protéger : mettre en œuvre des solutions afin de se protéger en cas d’apparition d’un danger.

			- Réparer : mettre en œuvre des solutions afin de remédier aux dysfonctionnements, conséquences des dangers ; ces solutions sont souvent celles qui sont développées dans le cadre d’une gestion de crise.

			
				
					
				
				
					
							
							À votre niveau

						
					

				
			

			Les responsabilités confiées à un directeur ou à un chef de service leur imposent de gérer une démarche de gestion du risque. Les applications possibles à cette strate hiérarchique sont moins étendues que celles d’un poste de directeur général ou de président dans une entreprise privée. Il n’y aura pas, par exemple, à gérer les risques financiers (en dehors d’un service finances bien entendu) ou la totalité de la communication. Les risques concernant l’informatique (risque global concernant toutes les directions) ou la stratégie de la collectivité sont bien évidemment du ressort des élus et d’un DGS. Un chef de service gère les risques à sa portée et pas ceux de ses homologues. Il n’intervient pas sur ce qui ne relève pas de sa responsabilité, même s’il peut naturellement faire circuler des informations aux services concernés.

			La gestion des risques améliore la prise de décision. Il n’est pourtant pas rare de rencontrer des organisations qui ne parviennent plus à décider après avoir déployé leur démarche. Il y a à cela plusieurs raisons. La première est que l’encadrement cherche à tout prix à éliminer les risques alors qu’il ne s’agit que de les réduire. La seconde est que le même encadrement constate qu’il est entouré de risques et n’ose plus bouger de peur que quelque chose ne se passe si l’organisation change, même sur un détail. Si la prise de décision n’est pas au moins aussi évidente ou aussi facile que par le passé, il faut remettre en cause la cohabitation entre la gestion des risques et le management. Un service qui doit opérer de nouvelles missions pourra rapidement passer en revue les risques les plus évidents qui pourront se poser afin de déployer rapidement les premières procédures. 

			
				
					
				
				
					
							
							Exemple : suivi de diagnostic sur un parc immobilier

							Une collectivité avec un parc immobilier important avait ainsi souhaité que les techniciens et ingénieurs accompagnent les équipes de maîtrise d’œuvre lors de leur diagnostic avant travaux. S’il s’avérait très judicieux d’opérer une visite contradictoire pour les diagnostics du gros œuvre, il est apparu que plusieurs agents n’avaient pas les capacités physiques pour parcourir les toitures dans les meilleures conditions de sécurité (toitures et accès aux toitures malaisé et vieillissant). Il a donc été décidé d’effectuer les diagnostics en dehors de la présence des agents avec, cependant, des toitures choisies au hasard par échantillonnage et rendues accessibles par des nacelles pour contrôler le travail des équipes de maîtrise d’œuvre. L’encadrement avait choisi de réduire le risque d’accident corporel sans toutefois accroître outre mesure le risque d’un mauvais diagnostic. 
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							Autre exemple : le suivi budgétaire

							Ceux-ci devaient quotidiennement vérifier chaque ligne du budget et rendre compte auprès des autres agents respectivement responsables au sein du service. Il s’est avéré que la tâche était chronophage et, finalement, seules les lignes budgétaires dépassant 80 % de consommation firent l’objet d’un compte rendu. L’encadrement a en effet considéré que l’objectif de la démarche était de suivre l’évolution du budget pour éviter un dépassement. De plus, il y avait un risque à mélanger dans un même document des lignes budgétaires peu inquiétantes et celles qui étaient préoccupantes.

						
					

				
			

			Travailler la gestion du risque, revient à différencier l’improbable (attaque d’extraterrestres) du moyennement possible ou de l’inédit (tempête de 1999, attentat, cyberattaque, etc.). S’engager dans une démarche de gestion du risque, n’est pas cultiver son pessimisme. Il s’agit plutôt de conserver une grande lucidité tout en conservant à l’esprit les objectifs édictés au démarrage. Il n’y a jamais de certitudes dans l’élaboration d’une démarche de gestion du risque. Les démonstrations grandiloquentes n’existent qu’a posteriori.

			C’est sans doute parce qu’on n’imagine pas un agent de la Fonction publique « créatif » et « imaginatif » que la gestion du risque n’emporte pas encore un franc succès, à l’inverse de démarches qualités qui se sont généralisées. À tort, il n’apparaît pas pertinent de s’engager dans une démarche d’ampleur pour réduire des risques qui ne sont pas apparus et dont, par conséquent, on se sent protégé.

			En débutant, vous constaterez que la seule évocation d’un ou de plusieurs risques, saisit d’angoisse des agents et une partie de l’encadrement. Cela ressemble à ceux qui refusent et détestent relire leur copie de peur d’y trouver une erreur impardonnable. Ce refus d’aborder le risque provoque l’abandon de la culture du doute : quand un signal d’alerte apparaît, il n’est pas relevé puisqu’il n’y a jamais eu aucun doute d’envisagé.

			Une bonne part de la qualité de votre gestion du risque, mais aussi de la gestion de crise, est tributaire de la capacité du service à répondre aux questions qui sont posées. Cela implique une parfaite disponibilité des informations, aussi bien sur les dossiers actuels que plus anciens. Cette disponibilité de l’information est un travail de fond qui se prépare aussi bien, dans le quotidien de travail, que dans la gestion des archives.

			Une erreur serait de considérer qu’une démarche de gestion du risque protège complètement l’activité. Il est nécessaire de rappeler qu’il y a un risque à se croire à l’abri des risques. Dès lors que l’humain se pense protégé par l’organisation ou les outils, il devient confiant et relâche son attention.

			Une gestion du risque de qualité revient à identifier un risque, à définir précisément sa probabilité de survenue ainsi que le danger associé, à mesurer les conséquences et à imaginer les solutions pour réduire sa probabilité, sa dangerosité et ses conséquences. La qualité de traitement des données lors de la démarche de gestion du risque va directement impacter la performance de la démarche.

			L’enlisement d’une démarche de gestion du risque est toujours à redouter et cela d’autant plus qu’elle ne sera pas maîtrisée vu la multiplicité des parties prenantes (chef de projet, encadrant, équipe…). La programmation se doit d’être minutieuse et il ne faudra pas hésiter à changer de cap si les résultats attendus n’apparaissent pas. Il y a plusieurs façons de gérer une démarche. Si une méthode ne fonctionne pas, il est toujours possible d’en utiliser une seconde. La gestion du risque peut apporter des améliorations à la seule condition que ceux qui l’appliquent (du directeur à l’agent) soient convaincus qu’elle fournit des solutions. Dans le cas contraire la démarche tombera dans les oubliettes.

			La démarche de gestion du risque est sans fin. Elle améliore en permanence le fonctionnement d’un service. Elle s’enrichit des apprentissages mais aussi des nouvelles missions et des nouvelles contraintes (réglementation, évolution de l’environnement…). L’objectif est d’obtenir in fine des avantages durables sur votre activité. Limiter le risque c’est en effet éviter les erreurs et leurs conséquences. Il ne s’agit plus seulement de travailler mais de progresser. Sur ce point il peut s’agir d’un projet de service tout à fait fédérateur.

			
				
					
				
				
					
							
							Pour commencer sa démarche

						
					

				
			

			Comme annoncé dans l’introduction, il m’apparaît difficile d’évoquer la gestion du risque d’une collectivité. À l’échelle d’un service ou d’une direction la démarche est plus opportune et plus opérationnelle. Au préalable les facteurs favorisant la mise en œuvre doivent être réunis. Il faut :

			- Un souhait réel. Il se matérialise au niveau de la direction et/ou du service. En tout état de cause il est recommandé que cette démarche de gestion du risque soit validée par la strate hiérarchique supérieure et intégrée dans le système de management par le biais d’un programme de gestion du risque. Souvent dirigée par une seule personne, la gestion du risque peut disparaître avec son départ. Intégrer cette démarche dans une ou plusieurs fiches de poste tout en effectuant des points réguliers par le biais de tableaux de bord permet de pérenniser la démarche sur le long terme. Les objectifs affichés doivent être réalistes (le risque zéro n’existe pas) afin d’être adoptés par tous les agents. Des objectifs atteignables à court terme ainsi que les moyens alloués doivent apparaître dans le programme de gestion du risque tout comme les possibilités de formation ou la désignation d’un responsable pour un risque particulier (la transversalité des missions dicte souvent un travail en mode projet). Le programme énonce par ailleurs les directives à suivre en cas de situation d’urgence (voir le chapitre Stratégies de gestion de crise), même si la première version du programme ne peut qu’en faire une ébauche. La réalité des actions du programme sera ensuite mesurée par le biais d’un tableau de bord. Une modification des objectifs engendre une modification du programme qui devient une nouvelle version numérotée et datée. Le nouveau programme donnera les nouveaux objectifs ainsi que les changements déjà obtenus tout comme ceux qui sont attendus.

			
				
					
				
				
					
							
							Comme exemple, voici le sommaire d’un programme de gestion du risque d’un service informatique :

							• Date. Référence du programme et de mise à jour. Nom du rédacteur.

							• Introduction.

							• Les éléments clés de la gestion du risque pour un service informatique (équipements, équipes, logiciels, etc.).

							• Les risques généralement constatés dans le domaine de l’informatique et des réseaux.

							• Les objectifs (quantitatifs et/ou qualitatifs) du service.

							• Les modalités d’organisation et de réalisation.

							• Conclusion.

						
					

				
			

			- Des agents professionnalisés sur leur poste et une activité stable. Le travail quotidien doit avoir atteint un niveau suffisant et constant. Il est utopique de penser intervenir sur une organisation alors même que cette organisation ne maîtrise pas pleinement ses missions ou que des tâches demeurent méconnues par la personne chargée de la gestion du risque. La maîtrise du fonctionnement de l’organisation et des outils est un préalable à la mise en place de la démarche. Cela n’empêche pas l’observation. Par ailleurs, lors de la création ou lors d’une croissance rapide d’un service, il est inconcevable d’intégrer une démarche de gestion du risque. De la même façon on n’intégrera pas dans la démarche un logiciel trop récent, puisque les risques encourus par son utilisation n’auront pas pu être examinés. Un manque de professionnalisme peut déboucher sur un besoin en formation avant d’opérer le lancement de la démarche.

			- Prendre de la hauteur et de la distance vis-à-vis des dysfonctionnements, des risques et de leurs conséquences. Il n’est pas rare que des démarches de gestion du risque veuillent, avec beaucoup de bonne foi, réduire le risque à zéro en créant par ailleurs des contraintes intolérables qu’aucun management ne pourra maintenir à moyen terme. Cette distance permet de calibrer finement les causes et leurs effets.

			- Une concertation entre les acteurs. Elle doit être possible et effective aussi bien au sein du service ou de la direction qu’auprès des strates hiérarchiques supérieures. Il n’est pas possible de travailler en équipe sans concertation. Cette dernière permet de faire participer chacun des agents aux tâches qui lui incombent et donc de viser l’exhaustivité des causes du risque. Par ailleurs, le niveau de risque jugé acceptable doit être concerté avec la hiérarchie. Il n’est pas toujours possible de gérer le risque à son niveau s’il n’est pas pris en compte, ou tout au moins accepté, dans d’autres services qui interviennent pour partie sur des missions transversales. Cette concertation permet d’avoir une démarche reconnue et généralisée.

			- Ne pas avoir peur de la vérité. Ce souci permet d’évoquer un sujet, une préoccupation, sans crainte d’être jugé. Cette vérité ne doit pas à son tour donner naissance à une délation légitimée par la gestion du risque elle-même. Évoquer un dysfonctionnement, ce n’est pas mettre en avant une incompétence mais chercher à résoudre une difficulté.

			L’une des plus grosses difficultés au moment de rédiger les objectifs est de déterminer où ceux-ci devront s’arrêter. Il faut être clair avec sa démarche : plus les limites seront repoussées et plus le sujet sera largement balayé. La démarche, plus lourde, va apporter plus de solutions et de corrections avec comme conséquence un volume important de risques en nette diminution. Si, à l’opposé, vous ne disposez que d’une équipe réduite et d’un temps limité, les objectifs seront nécessairement restreints et les risques moins diminués.

			
				
					
				
				
					
							
							Le management du risque

						
					

				
			

			Pour le chef de service ou le directeur, son management et ses décisions doivent intégrer une notion supplémentaire : le risque. Et c’est d’autant plus dur que la prise en compte du risque ne se fait ni instantanément ni intuitivement.

			Le programme est construit sur la base de plusieurs contraintes. Tout d’abord une base réglementaire qui peut apparaître comme le minimum à obtenir. Puis une base interne avec des directives et des chartes souvent utilisées depuis de longues années au sein de la collectivité, de la direction ou du service. Enfin les derniers éléments viennent de l’analyse qui a pu être faite de la situation actuelle concernant le risque au sein de l’organisation.

			Pour les agents, une démarche de vulgarisation et d’information est nécessaire en amont. Si une partie du risque est liée dans l’imagerie populaire à l’erreur humaine, il n’est naturellement pas envisageable de faire pression sur l’humain afin qu’il ne commette plus d’erreur. Nous verrons plus loin que l’erreur humaine est un évènement rare, comparé au volume des dysfonctionnements relevés.

			L’exemple le plus parlant d’une erreur est la simple utilisation d’un mot de passe informatique. Bien que le principe soit assimilé, il arrive régulièrement que l’on commette une erreur de saisie. Plus rarement, deux erreurs consécutives sont commises. Au retour de congés, il est courant que le mot de passe soit oublié. Si l’on transpose l’exemple du mot de passe vers les erreurs quotidiennes qui peuvent être commises, tous les arguments liés à la vigilance ou à l’attention perdent de leur superbe face à la réalité des faits : on ne constate pas systématiquement au moment où une tâche est effectuée, qu’une erreur est commise d’autant que la tache apparaît sans enjeu et, souvent même, sans contrôle.

			La gestion du risque repose sur l’organisation et les outils. L’humain y a naturellement sa place par le lien qu’il entretient avec l’organisation et les outils. Le risque est généralement la conjonction inopinée de plusieurs facteurs. L’humain n’est qu’un acteur, et pas exclusivement un générateur. Le cadre de travail, la façon dont l’outil ou ses informations sont perçus et même l’échange verbal entre collègues peuvent avoir des conséquences sur les tâches telles qu’elles sont effectuées et, par conséquent, sur les risques encourus.

			Ce dernier point nous amène naturellement à la mission de management du risque. Le risk-manager, comme il est appelé dans les entreprises privées, n’a pas de missions clairement définies. Pour les éléments qui nous intéressent ici, il paraît logique que les missions de management du risque reviennent au directeur ou au chef de service, même si celui-ci délègue une partie des tâches à d’autres agents.

			Dans beaucoup d’entreprises privées, le risk-manager est souvent contingenté à la gestion des contrats d’assurance. Cette démarche, même si elle est nécessaire, est un peu réductrice et ne peut pas concerner les fonctionnaires encadrants. Dans les entreprises qui ont développé une gestion du risque, le risk-manager a un rôle beaucoup plus stratégique : il est au centre d’une démarche globale de gestion du risque avec toutes les difficultés inhérentes au domaine (interprétation de la gestion du risque, refus d’encadrant de participer…). Le risk-manager est un technicien de la gestion du risque. Encore faut-il qu’il soit reconnu pour cette démarche s’il veut avoir la crédibilité nécessaire ! Il ne suffit donc pas de parfaitement analyser les risques tout en déployant un plan d’actions efficace. Tout cela ne fonctionnera que si l’ensemble des employés se sent impliqué grâce au management.

			La participation des agents à une démarche de gestion du risque est indispensable. Une part des risques est issue de situations transitoires, pas ou peu connues de l’encadrement. L’expérience accumulée par les agents sur ces situations permet de matérialiser ces risques et de les intégrer à la démarche de gestion.

			Maîtriser les risques, ce n’est pas mettre en place une surveillance, mais responsabiliser les protagonistes afin que chacun fasse remonter les dysfonctionnements rencontrés au sein de sa propre activité. La gestion du risque est une démarche avant tout cognitive. La difficulté réside dans la perception qu’en ont l’encadrement et les agents. Rendre l’agent actif dans la démarche ne peut que favoriser son acceptation et permet de mieux développer la gestion du risque dans le service ou dans la direction. Tous les leviers habituels du management doivent être utilisés dès l’origine de la démarche.

			
				
					
				
				
					
							
							Pour commencer

						
					

				
			

			Les différents stades d’une démarche de gestion du risque reprennent les mêmes phases que la roue de Deming. La mise en place d’une gestion des risques revient donc à planifier et à préparer, à analyser et à concevoir un plan d’actions, à observer et à en contrôler les résultats afin de décider des actions à mettre en œuvre pour améliorer l’organisation et ainsi de suite. On retrouve ce fonctionnement dans beaucoup de démarches comme les démarches Qualité. La roue de Deming, ici en illustration, précise les différentes phases que vous retrouverez au fur et à mesure de votre progression dans ce livre.
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			La meilleure gestion du risque qui soit ne permettra jamais d’atteindre le risque zéro et c’est tout là le paradoxe de la démarche : il est toujours probable de voir émerger un risque alors que l’organisation avait fait le nécessaire pour le minimiser. Il faut donc s’attendre à gérer des situations qui viennent prouver l’impossibilité de réduire le risque à zéro. C’est comme une voiture à qui on apprend à éviter les collisions et qui se fait rentrer dedans au feu rouge. Un service de gestion patrimoniale dans un hôpital avait ainsi développé une lourde démarche de réduction du risque d’incendie. Ce risque avait été jugé inacceptable, pas seulement au regard des risques corporels, mais parce qu’il était impossible pour l’établissement de trouver des hébergements supplémentaires en cas de sinistre. Un incendie a toutefois touché l’établissement du fait d’un déséquilibré.

			Les autres services qui gèrent des missions transversales doivent avoir des notions de gestion du risque. Si l’on prend l’exemple d’un service technique qui dépend d’un service marché public et d’un service finances, il n’est pas possible pour le premier de gérer efficacement les risques opérés sur ses marchés ou sur ses factures sans participation des deux autres services.

			L’un des arguments massue pour faire accepter la démarche de gestion du risque est le gain de temps et la disponibilité accrue des agents qu’elle permettra à moyen terme. Si, dans une entreprise privée, la réduction des risques favorise la compétitivité, dans la Fonction publique où cette compétitivité n’existe pas, elle permet d’accroître le rendement et donc d’économiser des heures réutilisables par ailleurs. C’est un gain appréciable pour un service ou pour une direction en quête de nouvelles missions et de crédibilité. Idem pour un élu en quête de prestations nouvelles. Idem pour un agent qui souhaite sortir de la routine et se professionnaliser dans d’autres tâches. Plutôt que gérer les conséquences des risques au cas par cas lors de leur apparition, les risques seront gérés en amont afin de ne pas perturber les missions quotidiennes. L’investissement en temps sera plus important à court terme lors de la période d’analyse et de mise en place du système mais permettra, après quelques mois, d’économiser du temps.

			Là où le gain est inestimable, c’est quand il limite le ternissement de l’image de la collectivité lors d’une catastrophe ou d’une série d’incidents malencontreux.

			Chaque agent a sa vision du risque. Les pragmatiques prendront de la hauteur et ne chercheront que les risques avérés et objectifs. D’autres, plus anxieux, relèveront des risques qu’ils seront sans doute les seuls à percevoir. Il faudra pourtant intégrer tous ces agents dans la même gestion du risque. Une certaine dose de diplomatie ne sera pas de trop, sans oublier une bonne dose d’humour, d’optimisme et de confiance. Un cadrage serré de votre gestion du risque devra être rédigé avant les premières réunions. C’est le rôle de votre programme. Vous ne pourrez pas tout faire en une fois.

			Recourir à une charte de bonne conduite – ou de bonnes pratiques – pour la réduction du risque peut être un préliminaire à la mise en œuvre d’une démarche plus globale et plus contraignante. La charte aurait l’avantage de diffuser les objectifs de la réduction du risque et les bonnes pratiques. Une information claire avec quelques photos et illustrations sera bien mieux acceptée par le service ou par la direction. Ne cherchez pas à tout dire dans un document exhaustif.

			Pour finir, il y a plusieurs façons d’envisager la gestion du risque. Les méthodes les plus traditionnelles ne sont pas obligatoirement les plus efficaces et chaque service et direction est spécifique. La réflexion sur le fonctionnement interne de la gestion du risque est un sujet ouvert où l’évidence n’a pas sa place. Il existe des modes de gestion descendants. Le responsable de gestion du risque (souvent le directeur ou le chef de service) analyse seul ou en comité restreint les risques auxquels le service ou la direction sont confrontés. Les informations venant des agents remontent par le biais d’un questionnaire ou de réunions directives d’où sont tirés des comptes rendus à l’attention du risk-manager (cela n’empêche pas qu’ils soient largement diffusés). Cette méthode est souvent la plus rapide et la moins chronophage. Si elle est bien menée, il est possible de commencer à gérer le risque sans que tous les agents soient au courant de la démarche. Ce procédé peut avoir l’avantage de ne pas créer de retenue d’information de leur part. En effet, la gestion du risque va souvent de pair avec la gestion des erreurs que les agents vont plus facilement vouloir étouffer que communiquer, de crainte d’être mis en cause.

			Un second mode de gestion du risque est descendant/ascendant. C’est un échange d’informations entre l’encadrement et les agents. Il s’agit de recueillir des informations auprès des agents afin d’alimenter la gestion du risque. Les enquêtes auprès des agents sont clairement affichées comme étant utilisées dans le cadre de la gestion du risque. On souhaite qu’une partie des améliorations vienne directement des personnes qui sont confrontées au risque dans leurs missions. L’avantage de cette méthode est qu’elle implique les agents.

			Un troisième mode de gestion voudrait que la gestion du risque n’existe que sur un type ascendant. La gestion du risque serait alors complètement le fruit du travail et de l’implication des agents. Si cela peut apparaître utopique, les freins évoqués dans la partie suivante peuvent laisser penser qu’il s’agit là d’un bon mode de fonctionnement.

			
				
					
				
				
					
							
							Les freins

						
					

				
			

			Il est souvent difficile de faire admettre la démarche de gestion du risque. Les croyances ont la vie dure et il est courant d’imaginer que la technique et l’organisation peuvent tout ou qu’un outil doit être encore un peu plus perfectionné. D’autres pensent que seuls les agents sont fautifs de par leur incurie. Ces discours trouvent un écho favorable dans le développement de nouvelles technologies qui permettent d’éviter les accidents (contrôle et alerte automatiques par exemple) mais aussi dans les articles de presse qui évoquent plus souvent une « erreur humaine » qu’un manquement à l’organisation ou qu’un outil inadapté au métier.

			Quand une erreur humaine est évoquée, on met en avant le fait que la fiabilité de l’homme est perfectible. Pourtant, qui pourrait penser que l’outil et l’organisation sont complètement fiables au point de faire reposer la réduction du risque uniquement sur eux ? Il faut donc travailler sur un ensemble, comme nous le verrons plus loin, et parfois combattre les idées reçues avant même de pouvoir agir.

			
				
					
				
				
					
							
							Exemple d’organisation inadaptée

							Les études préalables, avant que le dossier de l’opération ne soit confié aux services techniques, sont réalisées par un agent qui dépend de la direction générale. Ces études sont développées en 3 points :

							• La recherche d’opportunité.

							• L’étude financière.

							• La validation auprès de la direction générale et des élus.

							Or, il apparaît à plusieurs reprises, des difficultés à opérer par les services techniques sur la base des études préalables réalisées. L’agent chargé de ces dernières est mis en cause (erreur humaine) alors même que ses missions ne lui permettent pas d’opérer avec légitimité d’études techniques lors de ses études préalables et, cela, pour plusieurs raisons.

							Il ne dispose d’aucune ressource (budget, marché, compétence) lui permettant d’opérer des études poussées avec l’aide d’un bureau d’études. Les ressources internes, comme par exemple les cartes géotechniques et les retours d’expérience sur les opérations passées, ne lui sont pas accessibles puisqu’il est, dans l’organigramme, placé en dehors des services techniques. Ses connaissances techniques sont réelles. Toutefois, noyées dans les études financières, elles perdent de leur sens : elles indiquent généralement que la validation des études préalables doit passer par des études techniques complémentaires. Celles-ci sont, implicitement lors de l’assemblée chargée de valider l’étude préalable, confiées aux services techniques. Cependant, ce dernier service n’est pas dimensionné et ne dispose pas d’un outil permettant de compléter des études préalables dont il n’a pas la charge habituellement. Au final, l’opération est lancée sur la base d’études préalables incomplètes et risquées.

						
					

				
			

			Nous l’avons dit précédemment : l’investissement en temps est important au début de la démarche. Il n’est pas facile de motiver une équipe sur un projet dont le gain n’est pas mesurable dès son lancement. Il faut donc souvent étaler les prémices de la gestion du risque sur plusieurs mois afin de ne pas charger le service en enquêtes, dialogues, réunions et concertations. En tant qu’encadrant, il est parfois pertinent de commencer à gérer le risque en sondant régulièrement le sujet et en compilant les données. Une fois des informations collectées, il sera déjà possible d’effectuer une sélection pour orienter les premières réunions et gagner du temps.

			Pour pallier la difficulté d’investissement des agents dans la gestion du risque, il faut insuffler une culture du risque dans le service. Cela va permettre à chacun de développer des mécanismes face aux risques. Il sera alors plus facile d’y faire appel ensuite que d’imposer le sujet. Cette culture ne se fait pas du jour au lendemain. La publication de notes, des sujets en réunion, des rappels dans des comptes rendus, des copies d’articles sont autant d’éléments qui permettent à chaque agent de savoir qu’une gestion du risque est possible et qu’un vocabulaire spécifique – et simple – existe. 

			Beaucoup ne veulent pas évoquer les risques dans un cadre professionnel en considérant que cela « fait partie du métier » ou qu’ils ont « toujours réussi à faire avec ». Il y a pour une frange d’agents une réelle valeur à travailler sur des missions risquées et réduire ces risques peut, dans leur esprit, réduire leur valeur. Pour d’autres agents le risque relève de l’erreur personnelle et de la mauvaise application des directives qui devaient permettre de les éviter. 

			Quelqu’un qui prend inutilement des risques ou qui commet des fautes sur des sujets risqués est, selon eux, un mauvais professionnel. Un des aspects à faire valoir est de valoriser la réactivité de la détection du risque : gérer un risque en amont, c’est être professionnel. Cette gestion du risque proactive sera d’autant plus gratifiante qu’elle pourra être partagée avec le reste du service et donc reconnue par tous. Il faut passer du « risque vécu » au « risque analysé ». 

			Hormis le suivi de la démarche, il faut parallèlement mesurer le niveau d’implication des agents dans la démarche. Une perte d’implication, même si la gestion elle-même ne semble pas en souffrir dans un premier temps, engendrera un échec à moyen terme. La démarche doit apporter quelque chose aux agents sans créer plus de contraintes que d’avantages. L’encadrant doit parfois faire des choix pour ne pas laisser dériver une démarche en laquelle les agents ne voient aucune aide.

			
				
					
				
				
					
							
							Collecter des informations

						
					

				
			

			Réunir des renseignements sur les dysfonctionnements est difficile. Communiquer sur des erreurs pose des problèmes. Pour ne pas être jugés par ses collègues, des agents préféreront se taire plutôt que de donner une information qui pourrait leur nuire dans un cadre professionnel. Il peut même arriver que des agents préfèrent diffuser de fausses informations pour ne pas être impliqués. Il faut tout d’abord donner confiance aux agents en institutionnalisant le droit à l’erreur. Par exemple, un chef de service ou un directeur pourra commencer par collecter les informations le concernant afin de montrer qu’il n’a pas peur des erreurs le touchant directement. Il est aussi possible de rendre anonyme le dépôt des dysfonctionnements. On ne demande alors aux agents que des éléments liés à un problème particulier. 

			Sachant que des erreurs sont souvent le fruit de dysfonctionnements cumulés, il n’est pas toujours possible de savoir qui a donné l’information et cela pourra sans doute rassurer tout le monde. Dernière possibilité pour collecter les dysfonctionnements : plutôt que de chercher les dysfonctionnements eux-mêmes, il est possible de ne se baser que sur le ressenti ou l’imagination des agents. De cette façon on considérera que les erreurs n’ont pas été commises mais pourraient l’être. Les agents trouvent d’ailleurs eux-mêmes des moyens d’expliquer ces possibles erreurs (antipathie vis-à-vis de l’informatique, fatigue, outil mal adapté, missions répétitives…). 

			Cette dernière démarche, même si elle est beaucoup plus longue puisqu’elle déborde du cadre strict de la gestion du risque, permet aux agents de vider leur sac. Dans ce cadre on pourra, en outre, mesurer le niveau de risque accepté par les agents et s’en servir comme étalon pour la suite de la démarche. 

			Quand on analyse les incidents déjà survenus, il peut être intéressant de se pencher sur les « presque incidents » qui permettent d’élargir le champ des possibilités d’intervention. Par exemple, les agents pourront évoquer les cas où leur présence d’esprit leur a fait éviter le pire et ce qu’ils ont pu imaginer pour que cela ne se reproduise plus jamais.

			Il est par ailleurs possible de partir sur des scénarios d’incidents ou de petits accidents sans gravité. Cette méthode a aussi l’avantage d’obtenir des situations de risque complètes. Sur chaque scénario on va venir greffer des éléments supplémentaires aggravants. Le petit incident va rapidement devenir une catastrophe sur laquelle la gestion du risque va devoir intervenir pour apporter des solutions. Chaque agent va, indirectement, venir greffer sur l’incident des facteurs aggravants imaginaires, mais aussi réels, qu’il a rencontrés. Dans ce dernier cas, il confère du réalisme à la situation. L’agent aura alors tout le loisir de les diffuser puisqu’ils sont – très officiellement –imaginaires.

			Les scénarios doivent parler à tous les agents. Un langage ampoulé, pompeux et technocrate mettra de la distance. Or il faut nécessairement que ce soit l’inverse qui se passe. Le programme de la démarche, les comptes rendus, les fiches de risques et l’ensemble des documents doivent être clairs et transparents. Citons l’exemple de cet agent en larmes qui évoquait son incapacité à comprendre ce qui était écrit, convaincu que l’encadrement rédigeait de cette façon afin que personne ne comprenne rien à la démarche engagée.

			Autre difficulté, et non des moindres, la notion et la perception du risque varie selon les agents. Orienter la gestion du risque sur tout ou partie des missions du service ou de la direction peut devenir problématique. Les techniciens considéreront que le risque est sur un chantier. Les administratifs qu’il est dans les contrats. Les encadrants le verront dans le management. Le directeur le percevra dans la stratégie. Il faut parvenir à regrouper tous ces risques sur un même axe pour amener chaque agent à s’y impliquer. L’illustration suivante représente la perception des acteurs d’un service. On comprend que, plus les fonctions, grades et origines sont nombreux, et plus il est aisé d’occuper le terrain de la gestion du risque.
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			Les freins ne concernent pas uniquement le démarrage de la démarche. Une gestion du risque bien engagée peut dériver dans le temps. On retrouve ainsi des procédures, pourtant validées par tous, modifiées au crayon dans les documents d’un agent. Mieux encore : si la démarche était parfaitement suivie, la procédure abondait en explications supplémentaires (noms des agents, téléphones, vulgarisation des termes, etc.) que l’agent avouait indispensables pour son usage personnel. La succession de tâches pour laquelle chacun était d’accord peut donc être modifiée pour toutes sortes de bonnes ou de mauvaises raisons. La gestion du risque se fait sur la durée et les freins sont différents au fur et à mesure de l’avancement du projet. Il faut souvent répéter mais veiller à ce que ces reformulations ne soient pas des redites, car personne ne veut entendre dix fois la même rengaine. Cette dérive n’est pas seulement due aux agents. Elle peut aussi venir du management qui pense naïvement que le projet est sur les rails quand ce n’est déjà plus le cas.

			Une solution souvent utilisée pour lancer une démarche de gestion du risque consiste à le faire dès le constat d’une erreur ayant entraîné des conséquences importantes, voire une crise. Un incident grave donnera toute légitimité à déclencher le début du projet et les freins, dans une situation tendue, seront d’autant plus faciles à desserrer. Pour cela, il faudra que l’encadrement ait préparé ses dossiers en amont. En effet, enclencher la démarche suite à une catastrophe pour présenter les premiers documents et définir des dates de réunions plusieurs semaines plus tard serait dénué de bon sens.

			Notons pour finir que la gestion du risque rencontre parfois une opposition farouche car il n’est jamais ni facile ni évident d’évoquer des causes d’échec ainsi que leurs conséquences. Il faut vulgariser et faire admettre que les risques évoqués ne seront peut-être jamais rencontrés. Les risques à la plus faible probabilité n’émergeront peut-être pas, tandis que les solutions prises pour les risques plus fréquents ne les feront sans doute jamais disparaître. Dans Antigone3 de Sophocle, le garde fautif s’adressant au roi Créon, déclare : « Personne n’aime le messager porteur de mauvaises nouvelles. » Aujourd’hui parler de risques ne fait jamais briller en réunion ! Il faut donc trouver d’autres leviers liés au risque pour susciter un intérêt.

			
				
					
				
				
					
							
							Dispositif de collecte de risques

						
					

				
			

			Au-delà des réunions et des groupes de travail, des gestionnaires de risque ont créé un dispositif permettant de faire remonter les dysfonctionnements dans le cadre d’une gestion des risques. Le but est de formaliser une information appréciée par un agent, de n’importe quelle catégorie, pour la transmettre afin qu’elle soit enregistrée. Ce dispositif a plusieurs avantages. Il utilise une autre voie d’information que le groupe (et toutes ses dérives) et interdit donc de voir le dysfonctionnement jugé par des collègues alors même qu’il n’a pas encore été évalué. Il évite d’attacher un risque à une personne (personnification du risque) : l’agent A a présenté le risque Z999, c’est son risque. Il est possible de rendre anonyme l’information transmise sans conséquence sur le fonctionnement du dispositif. Il permet à celui qui transmet l’information de formaliser sa demande et, souvent, le risque est d’autant mieux estimé comparé à des propos pas toujours bien mesurés en réunion.

			Le plus facile est de créer une fiche de dysfonctionnement (voir exemple ci-contre). On utilisera le titre que l’on pense le mieux approprié (fiche d’information sur un risque, transmission nouveau risque, fiche événement, signalement d’un risque, etc.). Cette fiche doit être rédigée dans le contexte des métiers du service et/ou de la direction. Il n’est pas possible de reproduire pour une multitude d’activités une seule fiche polyvalente. Par ailleurs, il est tout à fait réalisable de ne créer une fiche que pour quelques familles de risques. Par exemple, dans un service financier, on consacrera les fiches aux risques concernant l’exécution du budget, les détournements et fraudes, la gestion des paiements, l’exécution des contrats, etc. Autre exemple, dans un service où les risques psychosociaux sont importants, on ajoutera une thématique sur ce besoin.

			Pour faciliter le remplissage de la fiche, on orientera les thèmes avec des cases à cocher pour que l’agent ne rédige qu’un minimum de choses. Une fiche disponible sur le réseau informatique et que l’on peut remplir en ligne ou télécharger (avec un formulaire PDF par exemple) est une autre facilité pour le rédacteur de la fiche. Pour celui qui souhaitera rester anonyme, la disponibilité d’une fiche directement sur écran est indispensable pour ne pas rédiger manuellement.

			Le cheminement et le traitement de la fiche doivent être imaginés et, surtout, l’agent qui va transmettre ce document doit savoir à l’avance ce qu’il en adviendra. On peut imaginer beaucoup de choses dans ce cadre. Par exemple, certains risques seront très logiquement partagés avec l’encadrement alors que, dans d’autres cas, cela ne sera pas utile. Des risques méritent une intervention rapide en matière de protection pour minimiser les conséquences (par exemple un risque de fraude suite à la défaillance envisagée d’un logiciel) alors que, le plus souvent, une analyse et un traitement plus classique seront suffisants. Finalement, l’organisation retenue pour le traitement des informations sur de nouveaux risques prend en compte la criticité du risque.

			Pour le suivi des fiches on utilisera, par exemple, ce tableau de synthèse :

			
				
					
					
					
				
				
					
							
							Nom du nouveau risque

						
							
							xxxxxxxxxxxxxxxxxxx

						
							
							xxxxxxxxxxxxxxxxxxx

						
					

					
							
							Date de transmission de la fiche

						
							
							xxxxxxxxxxxxxxxxxxx

						
							
							xxxxxxxxxxxxxxxxxxx

						
					

					
							
							Description du risque

						
							
							xxxxxxxxxxxxxxxxxxx

						
							
							xxxxxxxxxxxxxxxxxxx

						
					

					
							
							Traitement (par l’agent confronté ou par l’organisation)

						
							
							xxxxxxxxxxxxxxxxxxx

						
							
							xxxxxxxxxxxxxxxxxxx

						
					

					
							
							Intégrée à la démarche de gestion des risques (oui-non) ?

						
							
							xxxxxxxxxxxxxxxxxxx

						
							
							xxxxxxxxxxxxxxxxxxx

						
					

					
							
							Date d’intégration à la démarche

						
							
							xxxxxxxxxxxxxxxxxxx

						
							
							xxxxxxxxxxxxxxxxxxx
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							Une organisation et des outils

						
					

				
			

			Pour réaliser une opération, une mission ou une tâche (administrative ou technique), il est nécessaire de faire interagir trois constituants :

			- Une organisation (un service, une collectivité, un organisme, un établissement, une hiérarchie…).

			- Un outil (du professionnalisme, de la technicité, de la maîtrise, un logiciel…).

			- Une personne (un agent, un tiers, un chef…).

			Ainsi, si chacun de ces trois constituants est faible (mauvaise organisation, mauvais outil et mauvaise personne) il est très probable que les plus hauts objectifs ne seront pas tenus. À l’inverse, une excellente organisation alliée à la meilleure maîtrise et à un très bon agent effectueront toutes les tâches et les missions nécessaires (et même un peu plus) avec une faible probabilité d’erreur.

			Dans le passé l’homme a donc développé une organisation de plus en plus évoluée et des outils de plus en plus perfectionnés. Ces développements ont été acceptés par notre société et se poursuivent encore aujourd’hui. Cependant, ils sont actuellement considérés comme des solutions, alors qu’il n’en est rien. Ainsi, pour pallier une difficulté, on n’hésite plus à créer de nouvelles règles. Il est aussi possible, par exemple, de générer de nouvelles fonctions sur un outil informatique afin de faire glisser les possibilités d’intervention de l’humain vers l’outil ou l’organisation. On préfère donc souvent automatiser une tâche (oui = 1, non = 0) ou délayer une décision (comité de pilotage, chaîne hiérarchique…) plutôt que de laisser une personne prendre les commandes avec le risque, réel mais parfois improbable et sans gravité, de se tromper. L’exemple le plus frappant vient de cet agent qui souhaitait qu’une règle concernant les congés soit édictée. Il constatait que des encadrants n’osaient pas refuser des périodes de vacances à des collègues… et cet agent écopait de tâches supplémentaires pendant les absences cumulées dans le service. Selon cet agent, pour pallier l’incapacité d’une personne à refuser des congés, l’organisation aurait dû mettre en place une nouvelle règle.
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