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			Introduction

			À qui s’adresse ce livre ?

			Dans le cadre de votre activité professionnelle, vous utilisez souvent des noms, e-mails ou numéros identifiant vos clients ou administrés ?

			Tenez-vous un listing de vos adhérents dans un cadre associatif ?

			Vous manipulez des données à caractère personnel sûrement sans le savoir, et/ou peut-être avez-vous entendu que vous devez respecter le règlement européen sur la protection des données (RGPD)1.

			Si tel est le cas, alors ce livre est fait pour vous !

			Que vous soyez étudiant, exerciez une fonction d’opérationnel ou de chef d’entreprise, que vous soyez dans le secteur public ou dans le secteur privé, ce livre s’adresse à toute personne voulant comprendre le RGPD par une approche simple et pratique.

			Mais il s’adresse avant tout à des opérationnels pour qui la réglementation est avant tout une source de tracas quotidiens et qui sont souvent démunis par manque d’informations sur le sujet.

			

			Le livre, que vous tenez dans vos mains, constitue la seconde édition. La première édition est sortie en janvier 2022. Le monde a changé depuis, la COVID-19 et ses procédures diverses ne sont plus d’actualité. Les transferts de données vers les États-Unis ont désormais un cadre plus formel.

			L’IA, cette fameuse Intelligence Artificielle est sur toutes les lèvres et des expérimentations commencent à apparaître dans les organisations. La législation européenne évolue et avance à grands pas dans différents domaines liés au cyberespace.

			Enfin, la responsabilité sociétale des entreprises est plus que jamais mise en avant et le RGPD est un outil qui se révèle complémentaire.

			Cette seconde édition vise à éclairer le lecteur sur ces points tout en essayant de rester vulgarisateur sur un sujet qui ne devrait plus être une découverte dans les organisations.

			Cette édition met également plus en avant des liens provenant d’autres autorités de protection nationales telles que l’APD (Belgique) et la CNPD (Grand-Duché de Luxembourg). Ces deux APD ont produit plusieurs documents, en langue française, qu’il est intéressant d’étudier par leur approche parfois différente de la CNIL.

			Bien entendu, ces documents renvoient aussi vers des textes propres à leurs législations nationales. Le lecteur sera attentif à ce point et devra faire les correspondances vers ses propres législations.

			Pourquoi un tel guide ?

			J’ai toujours été intéressé par la protection des données et la protection des libertés individuelles. Je me suis penché sur le RGPD dès 2016, et lorsque je discute avec nombre de professionnels ou de personnes, notamment dans le domaine associatif, force est de constater que cette réglementation, pourtant fondamentale, est incomprise.

			Trop complexe, trop lourde, combien d’affirmations faussées peut-on entendre…

			

			Ce livre axe sur une synthèse, visuelle et pratique, en évitant le jargon juridique, de la réglementation du RGPD, dans le but d’amener le lecteur à se poser les bonnes questions sur ce qu’il faut faire, ce qu’il fait ou non au quotidien, et de lui donner les clés pour se mettre en conformité avec l’aide d’un professionnel.

			Comment lire ce livre ?

			Ce livre est organisé en trois parties :

			- Une première partie plutôt générale et destinée à poser le contexte réglementaire.

			- Une seconde partie, cœur du livre, qui présente les différentes notions du RGPD de manière pratique, simple et ludique.

			- Une troisième partie orientée sur une approche pratique des concepts importants, ainsi que des compléments, ressources et un glossaire.

			La lecture de la première partie permet de situer les généralités. La lecture de la seconde partie peut se faire de manière séquentielle ou en allant piocher dans l’une ou l’autre notion, selon vos besoins.

			« Un bon croquis vaut mieux qu’un long discours. »

			Cette citation que l’on doit à Napoléon Bonaparte illustre cet ouvrage.

			Ce livre est visuel. Notre mémoire visuelle est performante, et nous en possédons tous une. Grâce à cette mémoire nous apprenons plus vite, nous retenons plus longtemps une information.
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			C’est aussi que par nos usages des technologies actuelles, nous sommes une société tournée vers le visuel, l’image.

			Adepte du sketchnoting2, j’ai constaté qu’il m’était plus facile de retenir par des notes visuelles, mais aussi de mieux expliquer à mes interlocuteurs des concepts difficiles par un schéma, une image. 

			La seconde partie de ce livre, cœur de l’ouvrage, répond à une logique déterminée.

			Chaque notion suit un plan précis :

			- Un titre explicatif, suivi d’une problématique sur la notion abordée.

			Cette question posée au lecteur s’accompagne de visuels qui affirment des « vérités » souvent entendues sur la notion.

			- Un petit quiz est proposé. Prenez quelques secondes pour y réfléchir et y répondre.

			- La notion est ensuite reprise en détail, dans une partie nommée La notion en pratique.

			Chaque notion se termine par deux éléments :

			• L’article de référence : donnant le ou les articles du RGPD correspondants.

			• Le corrigé du quiz.

			Parfois, des liens sont donnés : il s’agit de documents externes qui complètent la notion abordée.

			Chaque lien est associé à un QR code3 pour plus de facilité dans la saisie ou une lecture sur smartphone.

			Le lecteur trouvera en fin d’ouvrage, un lien vers le site personnel de l’auteur. Ce lien permet d’accéder à l’entièreté des liens présents dans ce livre. C’est aussi une façon simple et rapide d’accéder à l’ensemble des sources citées tout au long de l’ouvrage.

			Concernant les articles de référence, le lecteur pourra s’y référer s’il le souhaite. Il est évident qu’une lecture des articles du RGPD ne peut qu’aider à une meilleure compréhension de la réglementation.

			Il est donné en p. 31 deux liens, et les QR codes associés. Il s’agit du texte du RGPD présent au Journal officiel de l’Union européenne et d’une version plus graphique du RGPD présente sur le site de la CNIL4. Le lecteur pourra choisir entre l’un ou l’autre en fonction de son appétence.

			La seconde partie du livre est également découpée en sous-parties : le lecteur trouvera un résumé global à la fin de chaque sous-partie. Ces résumés nommés Ce qu’il faut retenir reprennent l’essentiel des notions abordées au cours de la sous-partie.

			Significations des icônes

			Tout au long de ce livre, des icônes sont utilisées pour attirer l’attention du lecteur. La signification en est la suivante :

			[image: ]  La notion en pratique

			Sont abordées dans cette section les différentes notions relatives au RGPD.

			[image: ]  L’article/Les articles de référence

			Le lecteur trouvera dans ces paragraphes le ou les articles en lien dans le texte du RGPD. Les explications détaillées sont décrites en début de partie 2.

			[image: ]  Pour approfondir

			Certaines notions se complètent par des documents spécifiques ou des pages d’informations utiles, notamment sur le site de la CNIL. La lecture de ces documents est vivement conseillée.

			

			[image: ]  Sur le web

			Ce paragraphe donne au lecteur des compléments présents sur Internet.

			Les personas

			Le RGPD consacre plusieurs acteurs, il sera détaillé les rôles, droits et obligations de chacun plus longuement dans la partie 2.

			Dans un objectif de pédagogie et pour aider les lecteurs à appréhender les différentes notions, le choix a été fait de recourir à des personas fictifs.

			Cela permet aux lecteurs peu familiers avec la réglementation de pouvoir instantanément identifier les différents acteurs. Bien sûr, les fonctions consacrées dans le RGPD peuvent être mises en œuvre différemment dans les entreprises. Par exemple, le DPO5 sera une personne employée de l’entreprise ou une personne externe. Le responsable de traitement est plus souvent une personne morale, représentée par son représentant légal.

			Cependant, voici une première présentation de nos personas qui nous suivront tout au long de ce livre. Leur description est ici fictive, mais permet de leur donner une vie. Nous reverrons en détail leurs fonctions dans le chapitre 2 de la partie 2.

			Emma, responsable de traitement

			[image: ]  Emma est diplômée en informatique. Depuis 2020, elle dirige la société Truc. En raison de ses fonctions, elle est reconnue comme responsable de traitement sur une partie du SI de la société.

			

			Elle met en œuvre et suit au quotidien des traitements de données qui utilisent les données des clients dans un but marketing.

			Tout au long de ce livre, Emma sera notre responsable de traitement et interviendra toujours à ce titre.

			Alexis, sous-traitant

			[image: ]  Alexis est informaticien. Il met en œuvre des traitements pour le compte de différents clients.

			Depuis 2021, sa société a un contrat de sous-traitance avec la société Truc.

			Il reçoit ses ordres de la société Truc. Il est amené à traiter des données personnelles des clients de la société Truc.

			Tout au long de ce livre, Alexis sera notre sous-traitant et interviendra toujours à ce titre.

			Nicolas, représentant du responsable de traitement

			[image: ]  Nicolas est commercial, mais sa profession nous importe peu. Il n’a aucun lien avec la société Truc.

			Depuis 2018, il représente dans l’Union européenne toute société qui n’a pas de bureau dans l’UE.

			Il est mandaté par ces sociétés pour les représenter devant les autorités de contrôle nationales.

			Tout au long de ce livre, Nicolas sera notre représentant du responsable de traitement et interviendra toujours à ce titre.

			

			Eléonore, déléguée à la protection des données

			[image: ]  Eléonore a un cursus en droit et en technologie, elle a suivi des formations spécialisées en matière de protection des données.

			Depuis 2018, elle a rejoint la société Truc où elle est DPO (Data Protection Officer ou déléguée à la protection des données).

			Elle s’assure que la société Truc respecte le RGPD, elle répond également aux demandes des clients sur l’utilisation de leurs données personnelles.

			Tout au long de ce livre, Eléonore sera notre DPO et interviendra toujours à ce titre.

			Aymeric, « personne physique »

			[image: ]  Aymeric est une personne physique, client de la société Truc.

			Depuis 2015, il commande régulièrement des produits et services auprès de la société Truc.

			Il se pose des questions par rapport à ses droits et ses données personnelles.

			Tout au long de ce livre, Aymeric sera notre « personne physique » et interviendra toujours à ce titre.

			
				
					1 Voir glossaire.
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					 Voir glossaire.

				

				
					3 Voir glossaire.
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					 Commission nationale de l’informatique et des libertés : voir glossaire.

				

				
					5 DPO (Data Privacy Officer) est le terme anglais pour « délégué à la protection des données ». Ce sigle s’est imposé dans les entreprises, même en France. Voir glossaire.

				

			

		

	
		
			

			Partie 1

			Vous avez dit RGPD ?

		

	
		
			
Scène de la vie quotidienne
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			© Startaê Team, Dylan Gillis, Headway/unsplash.com

			Depuis 2018, vous avez sûrement vécu la situation exposée dans les pages précédentes ou une situation similaire…

			Voté en 2016 par le Parlement et le Conseil européen, le règlement général sur la protection des données, RGPD, s’est imposé aux organismes à partir du 25 mai 2018.

			Depuis cette date, ce texte a fait l’objet de débats dans nombre d’entreprises. Il est souvent entouré de mythes, souvent vécu comme une contrainte et souvent vu comme une épée de Damoclès.

			Si ce texte est complexe, il a aussi pour but de proposer une harmonisation sur la protection de la vie privée et des données à caractère personnel au niveau de l’Union européenne. Six ans après son entrée en vigueur, pour nombre d’organismes, cette réglementation ne devrait plus être une découverte. Ce serait aussi oublier que la France a, depuis les années soixante-dix, mis en œuvre des actions envers la protection des données à caractère personnel.

			En effet, c’est un article paru dans le journal Le Monde, le 21 mars 1974 et intitulé « Safari ou la chasse aux Français », qui alerte l’opinion publique sur la mise en place d’une interconnexion de fichiers informatisés au sein de différents ministères.

			Devant cette vive opposition, le gouvernement français de Pierre Messmer va aboutir à la loi Informatique et Libertés ainsi qu’à la création de la CNIL (Commission nationale de l’informatique et des libertés) en 1978.

			Le premier texte européen apparaît en 1981 au Conseil de l’Europe6. Il faudra toutefois attendre 1995 pour voir apparaître la première directive7 européenne sur la protection des données et leur libre circulation.

			En 2012, La Commission européenne entame des discussions afin de moderniser cette directive vers un projet de règlement européen8. Le but est de définir les droits des personnes physiques et de fixer les obligations des responsables de traitement de données, mais également de définir les méthodes permettant de respecter les dispositions prévues et de définir des sanctions pour ceux qui ne les respectent pas.

			Le RGPD est entré en application le 25 mai 2018 et s’impose désormais à tout organisme européen privé ou public ainsi que par effet d’extraterritorialité à tout organisme mondial traitant des données de citoyen de l’Union européenne.
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					6 Voir glossaire.

				

				
					7 Voir glossaire.

				

				
					8 Voir glossaire.

				

			

		

	
		
			Chapitre 1

			Cinq mythes couramment entendus

			Les mythes ont la vie dure… L’application du RGPD en mai 2018 s’est accompagnée de larges communications dans la presse, certaines maladroites, ce qui a conduit à des interprétations souvent erronées. Faisons le point sur certaines d’entre elles.

			1 - Le RGPD fixe des durées de conservation de documents

			Par son principe de proportionnalité, le RGPD impose que les données à caractère personnel ne soient conservées que pour des durées précises. Aucune donnée personnelle ne peut être conservée sans limite de durée, mais le RGPD ne fixe pas, dans son texte, de durée précise de conversation pour un type de document précis.

			2 - Le RGPD, c’est juste l’affaire du DPO

			Le délégué à la protection des données (DPO) est l’interface entre les organismes (entreprises, administrations, associations…) et les autorités de contrôle. Il s’assure aussi de la conformité au RGPD de son organisme et conseille les responsables de traitement. Le DPO n’est pas la seule personne impliquée dans la conformité au RGPD d’un organisme. Cette conformité est l’affaire de tous ses employés, à tous les niveaux.

			3 - Pour échapper au RGPD : il suffit de mettre ses centres de données hors d’Europe

			Ce serait évidemment trop simple ! Le RGPD s’impose à toute entité européenne. Mais aussi par effet d’extraterritorialité aux entités établies en dehors de l’Union qui ont à gérer des données personnelles de citoyens européens.

			À noter : Le RGPD s’impose aussi aux particuliers s’ils ont à gérer des données à caractère personnel dans le cadre d’une activité professionnelle, extraprofessionnelle ou associative. Le RGPD ne s’impose pas, à ces mêmes personnes, si les fichiers sont utilisés dans un cadre strictement personnel. Par exemple, un carnet d’adresses.

			4 - Le RGPD, c’est juste des grosses amendes

			Certes, les amendes peuvent être colossales : 2 % du CA mondial ou 10 millions d’euros, 4 % du CA mondial ou 20 millions d’euros, selon les manquements constatés. Mais ce ne sont pas les seules sanctions possibles : une action de groupe est possible, une simple mise en demeure d’une autorité de contrôle peut avoir des conséquences en termes d’image si elle est rendue publique…

			5 - Le consentement est obligatoire

			Le consentement a une valeur particulière dans le RGPD mais n’est pas systématiquement requis ! C’est un des mythes les plus fréquents. Chaque traitement de données à caractère personnel est basé sur une des six bases légales reconnues. Le consentement qui est l’une de ces bases est requis pour certains types de traitements, pas pour tous. Ces bases sont décrites dans la partie 2, chapitre 1 La licéité du traitement.

		

	
		
			Chapitre 2

			Règlement UE vs Directive UE ?

			En 1995 et en 2002, l’Union européenne a légiféré sur le sujet de la protection des données à caractère personnel sur base d’une directive. En 2016, la législation s’est faite sur la base d’un règlement européen.

			Bien que pris par les instances de l’Union européenne, ces deux textes n’ont pas la même portée. Le schéma suivant illustre cette différence.

			
				
					[image: ]
				

			

			Directive

			Une directive donne les objectifs à atteindre et un délai de transposition en droit national. Une directive doit toujours être transposée en droit national pour être applicable. La directive 2002/58/CE, dernière en date sur la protection des données à caractère personnel, a été transposée en 2004 dans le droit français.

			Règlement

			Un règlement s’impose immédiatement, à l’identique, dans tous les pays membres de l’Union européenne. Il n’a pas besoin d’être transposé en droit national pour être applicable.

			Le RGPD a été voté en 2016 et est devenu applicable dans toute l’UE en 2018.

			Bien que règlement européen, le RGPD comporte des particularités dans son texte. En effet, il laisse des marges de manœuvre aux États membres de l’UE pour compléter le RGPD sur certains points. Ainsi, chaque pays peut ajouter ou corriger le RGPD ! Cependant, ces ajouts doivent rester marginaux afin que le texte reste cohérent au niveau de l’Union.

			La France, en 2018 et 2019, a transposé le RGPD en modifiant la loi Informatique et Libertés9 de 1978 et a ajouté certaines particularités au RGPD applicables pour la France uniquement. D’autres pays de l’UE ont également transposé le RGPD dans leurs lois nationales.

			Une particularité française, présente depuis 1978 et réimposée par la loi modifiée en 2019, concerne la non-autorisation d’utiliser le numéro d’inscription au répertoire (NIR10), plus connu sous le nom de numéro de Sécurité sociale, comme identifiant d’une personne physique. L’utilisation du NIR est fortement encadrée en France par rapport à ses pays voisins.

			Droit supranational

			Cette distinction fait apparaître la notion de droit supranational. Le droit supranational correspond au droit de l’Union européenne, il s’impose sur le droit des États membres.
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			À l’image d’une montagne enneigée, le droit supranational « couvre » le droit national.

			
				
					9 Voir glossaire.

				

				
					10 Voir glossaire.

				

			

		

	
		
			Chapitre 3

			La hiérarchie des textes applicables

			Il convient ici de clarifier l’objectif de ce livre. L’objectif reste axé sur le RGPD qui est un texte de portée globale, et qui s’inscrit dans une hiérarchie de textes applicables illustrée par le schéma suivant.
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			Les lois spéciales dérogent aux lois générales, ainsi selon ce principe, nous voyons ici la hiérarchie des textes applicables à la protection des données.

			Au sommet, le RGPD, premier texte applicable dans le droit français. S’appliquent ensuite des dispositions spécifiques abrogeant le RGPD puis les codes sectoriels, spécifiques à un secteur d’activité particulier et enfin la jurisprudence issue des décisions de justice des tribunaux français.

			Les recommandations CNIL ne sont pas des textes au sens juridique, toutefois, il s’agit de recommandations et d’orientations émises par la CNIL sur certains sujets. Il s’agit de conseils qu’il ne faut pas sous-estimer, notamment en cas de contrôle.

			Il importera à toute personne impliquée dans la protection des données à caractère personnel de se renseigner, notamment auprès des fédérations liées à son domaine d’activité, pour savoir si des codes de conduite en matière de protection de données personnelles sont applicables. Il conviendra alors de suivre ces codes.

			La jurisprudence nécessite une veille juridique à mettre en œuvre afin de se tenir informé des décisions rendues. Un recours au site du Légifrance11 pourra s’avérer utile (voir Comment utiliser le Légifrance ?).

			
				
					11 Voir glossaire.

				

			

		

	
		
			Partie 2

			RGPD simple et pratique

			Le lecteur qui souhaite, et c’est vivement encouragé, lire le ou les articles indiqués dans la partie L’article de référence pourra se référer au texte officiel du RGPD présent sur le site du Journal officiel de l’Union européenne à l’adresse suivante :
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			https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:32016R0679

			Cette page donne accès à tous les articles, il conviendra de se déplacer dans la page pour y trouver l’article mentionné.

			Il existe également une version plus graphique du texte du RGPD sur le site de la CNIL. Cet outil de datavisualisation est décrit en détail en partie 3. Toutefois, pour plus de facilité, le lien est également repris en page suivante.
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			https://www.cnil.fr/fr/reglement-europeen-protection-donnees/dataviz

		

	
		
			

			

			Chapitre 1

			Éléments fondamentaux du RGPD

			L’étendue géographique

			Le RGPD s’applique aux traitements de données à caractère personnel mais dans quelle zone géographique ?
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							Quiz

							O Toutes ces propositions sont fausses.

							O La première proposition est vraie.

							O La deuxième proposition est fausse.

							O La troisième proposition est fausse.

						
					

				
			

			
[image: ]  La notion en pratique

			Le RGPD représente le plus haut niveau de protection des données à caractère personnel dans le monde. Cette réglementation s’applique aux traitements ciblant les personnes physiques.

			Ce niveau se doit d’être garanti quel que soit le lieu où sont réalisés les traitements de données, c’est pourquoi le RGPD s’applique aux organismes basés dans l’Union européenne mais également à leurs sous-traitants, peu importe leur localisation.

			Pour les organismes, ou leurs sous-traitants, basés en dehors de l’UE, le critère à prendre en compte est soit la fourniture de biens ou services à des consommateurs de l’UE, soit un suivi comportemental de citoyens de l’UE, que le traitement soit basé ou non dans l’UE.

			Ces critères étant à prendre parmi un ensemble de critères tels que la présence d’un site Internet, la vente de biens ou services dans une langue de l’Union, etc.

			À noter que tout sous-traitant d’un organisme de l’Union européenne, ou sous-traitant d’un organisme hors UE qui est soumis au RGPD, est soumis au RGPD.

			
[image: ]  L’article de référence

			Se référer à l’article 3 du RGPD.

			
				
					
				
				
					
							
							Corrigé du quiz

							O Toutes ces propositions sont fausses.

							X La première proposition est vraie.

							X La deuxième proposition est fausse.

							X La troisième proposition est fausse.

						
					

				
			

			Les personnes physiques vs les personnes morales

			Le RGPD ne s’applique qu’aux personnes physiques. Mais qu’est-ce qu’une personne physique ?
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							Quiz

							O La première proposition est vraie.

							O La première proposition est fausse.

							O La deuxième proposition est vraie.

							O La deuxième proposition est fausse.

						
					

				
			

			
[image: ]  La notion en pratique

			Il arrive souvent, dans le monde professionnel, d’avoir accès à des personnes physiques ou à des personnes morales. Comment les distinguer ? En effet, le RGPD ne s’applique qu’aux personnes physiques et n’est pas applicable aux personnes morales.

			Une personne morale est identifiable via son numéro d’inscription au répertoire SIRENE. Pourtant, nous ne disposons pas toujours de cette information et comment faire dans ce cas pour identifier une personne morale ?

			Prenons un premier exemple, un IBAN. En fonction de votre activité, vous pouvez avoir des clients particuliers (personnes physiques), mais aussi des clients professionnels (personnes morales). L’IBAN d’une personne physique est une donnée à caractère personnel tandis que l’IBAN d’une personne morale ne l’est pas.

			Dans le premier cas, le RGPD s’applique, dans le second cas il ne s’applique pas.

			Comment faire la différence dans nos traitements ? En ajoutant une information supplémentaire sur la nature de la personne.

			Nous voyons ici l’importance de qualifier nos fichiers ou bases de données. Pouvons-nous cibler une personne physique ou plusieurs personnes ? Si une adresse e-mail contient un nom et un prénom, elle est sûrement nominative et dans ce cas il faut appliquer la réglementation. Le premier exemple sur le schéma ci-dessus répond à cette problématique.

			A contrario, une adresse e-mail comportant un nom de service ou le mot contact ne cible aucune personne précise et le RGPD n’est pas applicable. Ceci se démontre par notre second exemple sur le schéma ci-dessus.
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