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Mis en scène au cinéma, dans les séries télé ou en littérature, les services de renseignement, appelés aussi « services secrets », sont l’objet de multiples fantasmes. En réalité, l’activité de renseignement vise à recueillir, analyser, exploiter et diffuser des informations afin d’éclairer les choix stratégiques d’un pays. Il a aussi pour but de préserver les capacités militaires et civiles d’un État et de prévenir les menaces. Comment est organisée cette activité essentielle ? Quelles sont les différentes structures qui en ont la charge, quel est leur rôle et comment fonctionnent-elles ? Précis et concret, cet ouvrage conçu par un spécialiste présente l’histoire, les méthodes et les acteurs du renseignement en France, des origines à nos jours.


Cette nouvelle édition mise à jour est enrichie de récits sur certaines grandes affaires d’espionnage.
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INTRODUCTION


Dans L’Art de la guerre, Sun Tse, le stratège chinois du IVe siècle avant notre ère, est déjà très en avance sur son temps en écrivant que « la prévision ne vient ni des esprits ni des dieux, elle n’est ni tirée de l’analogie avec le passé ni le fruit de conjectures, elle provient uniquement des renseignements obtenus auprès de ceux qui connaissent la situation de l’adversaire ».


Collecte, analyse et exploitation de l’information


Le renseignement est au cœur même du système de connaissance et d’anticipation de l’appareil d’État. Il doit permettre aux décideurs d’être éclairés sur telle ou telle situation afin d’être en mesure de prendre la meilleure décision. Il doit aussi contribuer à prévenir la commission d’actes criminels et permettre aux services de police d’interpeller ceux qui préparent un attentat ou un crime en recueillant un maximum d’informations susceptibles de constituer des preuves de leurs implications dans le cadre d’une procédure judiciaire.


Le renseignement a donc plusieurs fonctions : le contre-espionnage chez l’adversaire pour connaître les capacités et les intentions de celui-ci, le renseignement intérieur alimentant le contre-espionnage défensif et préventif pour assurer la sécurité et la protection de l’État et du pays, et le renseignement intérieur et extérieur alimentant le contre-espionnage répressif pour mettre hors d’état de nuire les agents ennemis et leurs soutiens.


« Le contre-espionnage est par essence une opération de protection et de défense. Son objectif principal consiste à contrecarrer l’espionnage, mais il peut aussi être extrêmement utile en démasquant les infiltrations hostiles et les complots subversifs contre d’autres pays » (Allen Dulles, ancien directeur de la CIA).


La collecte d’informations est aujourd’hui une nécessité dans un monde de plus en plus incertain et, par nature, dangereux. Il est essentiel pour essayer d’anticiper l’avenir et adapter les politiques publiques. Si on pense en premier lieu au terrorisme ou au secteur militaire, le renseignement est aussi utile dans d’autres domaines, tels que la criminalité organisée ou la guerre économique. Il l’est aussi en matière de violences urbaines ou d’information du gouvernement dans le domaine économique et social.


Il implique un vrai savoir-faire, car information et renseignement ne sont pas toujours assimilables. Ainsi, une information ne fait pas nécessairement un renseignement utile à l’activité des services. Elle ne le sera que si elle est recoupée, vérifiée et replacée dans son contexte. Une fois acquise, elle est exploitée, c’est-à-dire mise en forme, analysée, capitalisée en bases de données, croisée… puis synthétisée sous forme de productions.


Ainsi, dans une société de l’information où les données sont disponibles en masse et à l’heure du processus d’industrialisation de la collecte de données grâce aux progrès technologiques, il n’est pas toujours facile de transformer une information en renseignement.


Pour un service de renseignement, au-delà de la collecte, il s’agit, parmi les informations recueillies, de tirer de véritables enseignements à partir de sources fiables, c’est-à-dire de trier les informations pertinentes parmi les flux, les recoller, les recouper et pouvoir ainsi en sortir une synthèse. Ainsi, le recours aux techniques de captation, très efficaces pour obtenir des informations, n’a aucune valeur sans l’analyse qui les accompagne.


De l’ombre à la lumière


À l’origine, et pendant des siècles, le renseignement est resté une activité dissimulée, à la réputation sulfureuse et assimilée à la puissance d’un État qui aspirait à la surveillance de la population en vue de protéger le régime. Le renseignement intérieur était donc de nature exclusivement politique alors que le renseignement extérieur ne visait qu’à recueillir un certain nombre d’informations militaires ou stratégiques sur les États menaçant l’intégrité du territoire. Ce n’est que très tardivement, au début du XIXe siècle, que cette activité à commencer à se structurer, se professionnaliser et étendre son champ de compétence en abandonnant progressivement, en théorie, le champ purement politique.


Ainsi, le renseignement couvre aujourd’hui de nombreux secteurs :




	le renseignement « pré-judiciaire », réalisé par tous les services de police ;


	le renseignement de proximité et d’ordre public, du ressort du renseignement territorial et de la gendarmerie ;


	le renseignement spécialisé de la compétence des services, appartenant à la communauté du renseignement.





Le renseignement aujourd’hui


La dimension publique du renseignement s’est accrue, tant au niveau interne qu’externe, à partir de 2008, lors de l’affirmation par le législateur des notions de défense, de sécurité intérieure et de stratégie de défense nationale, suite à la publication du Livre blanc sur la défense et la sécurité nationale, où cette dernière est alors définie par la capacité d’identifier les menaces. C’est également à cette époque que des investissements importants sont décidés, que les services sont réorganisés et que le Parlement commence à s’impliquer à travers la création de la Délégation parlementaire au renseignement. Puis le Livre blanc sur la défense nationale de 2013 confirme l’importance du renseignement dans la stratégie de défense de la France. Il préconise notamment de mieux mutualiser les moyens pour le renseignement et de renforcer sa gouvernance.


Par ailleurs, le contre-terrorisme a progressivement remplacé le contre-espionnage classique de la période de la guerre froide et semble être devenu l’activité principale des services. Ces nouvelles priorités ont eu plusieurs conséquences :




	la relance du renseignement de source humaine ;


	le développement d’une analyse plus fine des organisations et des filières, dont les membres sont beaucoup plus mobiles et parfois beaucoup moins identifiables que les cibles traditionnelles des services qu’étaient les agents de puissances étatiques ;


	la nécessité de raccourcir les délais de traitement des informations, car si le contre-espionnage s’inscrivait dans un temps long, le contre-terrorisme s’inscrit, lui, dans un temps court.





Les services ont également bénéficié de la très forte accélération de développement des progrès techniques, que cela soit dans le domaine des interceptions de communication ou de la surveillance des réseaux Internet.


Face à l’évolution de la menace terroriste, les services de renseignement doivent donc sans cesse s’adapter, tenter d’avoir une longueur d’avance sur les organisations criminelles afin – car c’est l’objectif ultime – de prévenir et d’anticiper les passages à l’acte.


Toutefois, comme le rappelle Bernard Bajolet, dans un article publié dans Revue Défense Nationale en janvier 2014 : « le renseignement n’est pas tout et ne peut pas tout. C’est une école de modestie qui apprend à remettre en cause nos certitudes. Il ne peut apporter des réponses définitives à toutes les interrogations du moment. Le renseignement peut ne pas être parfaitement recoupé : l’information recherchée peut être particulièrement protégée et peut même faire l’objet d’une manipulation. » Il précise que « le renseignement est par nature fragmentaire et déductif. Il peut aider le décideur à réduire la marge d’incertitude qui entoure les questions de politique étrangère, de défense et de sécurité nationale mais… il peut aussi contribuer à renforcer l’incertitude.1 »


Un service public à part entière


Suite aux attentats de novembre 2015, et après avoir renforcé les dispositions relatives à la lutte contre le terrorisme, les pouvoirs publics ont franchi un pas supplémentaire en légiférant sur le renseignement et surtout en donnant enfin aux services de renseignement un cadre légal tout en renforçant les dispositifs de contrôle. S’inspirant en partie du rapport parlementaire de Jean-Jacques Urvoas et Patrice Verchère de mai 20132, le gouvernement a donc souhaité faire du renseignement un service public à part entière.


Ainsi, la loi du 24 juillet 2015 instaure un livre VIII au sein du code de la sécurité intérieure intitulé « Du renseignement ». Elle crée, en premier lieu, l’article L811-2 définissant les missions des services de renseignement. Ceux-ci réalisent « la recherche, la collecte, l’exploitation et la mise à disposition du gouvernement des renseignements relatifs aux enjeux géopolitiques et stratégiques ainsi qu’aux menaces et aux risques susceptibles d’affecter la vie de la Nation […] Ils contribuent à la connaissance et à l’anticipation de ces enjeux ainsi qu’à la prévention et à l’entrave de ces risques et menaces. »


Le texte définit sept finalités pour lesquelles les services de renseignement peuvent mettre en œuvre des techniques d’enquête :




	la sécurité nationale ;


	les intérêts essentiels de la politique étrangère et l’exécution des engagements européens et internationaux de la France ;


	les intérêts économiques et scientifiques essentiels de la France ;


	la prévention du terrorisme ;


	la prévention de la reconstitution ou du maintien de groupement dissous ;


	la prévention de la criminalité et de la délinquance organisées ;


	et la prévention des violences collectives de nature à porter gravement atteinte à la paix publique.





Ces finalités couvrent donc un large spectre allant au-delà des activités classiques de contre-espionnage.


La notion de « sécurité nationale » inclut « l’indépendance nationale, l’intégrité du territoire et la défense nationale, ainsi que la prévention de toute forme d’ingérence étrangère et des atteintes à la forme républicaine et à la stabilité des institutions », précise le gouvernement dans l’exposé des motifs.


Les services de renseignement


Les services spécialisés de renseignement sont également clairement désignés par décret. Ainsi, le décret no 2014-474 du 12 mai 2014 et codifié à l’article D. 1122-8-1 du code de la Défense désigne la liste nominative des six services spécialisés de renseignement :




	Direction générale de la sécurité extérieure (DGSE) ;


	Direction du renseignement militaire (DRM) ;


	Direction du renseignement et de la sécurité de la défense (DRSD) pour le ministère de la Défense ;


	Direction générale de la sécurité intérieure (DGSI) pour le ministère de l’Intérieur ;


	Direction nationale du renseignement et des enquêtes douanières (DNRED) ;


	et la cellule Traitement du renseignement et action contre les circuits financiers clandestins (Tracfin) pour le ministère des Finances.





Ce même article D. 1122-8-1 indique que ces services « forment avec le coordonnateur national du renseignement et l’Académie du renseignement la communauté française du renseignement ».


Le texte prévoit également que d’autres services puissent avoir accès à certaines techniques d’enquête pour une ou plusieurs des finalités énoncées. Il pourra notamment s’agir du Service central du renseignement territorial ou du Service national du renseignement pénitentiaire.


Un second cercle des services de renseignement a été constitué par les services dits de l’article L. 811-4 du CSI, désignés par le décret en Conseil d’État n° 2015-1639 du 11 décembre 2015 pris sur l’avis de la Commission nationale de contrôle des techniques de renseignement (CNCTR).


Par ailleurs, nos sociétés démocratiques sont aujourd’hui obligées de respecter les principes incontournables de la liberté fondamentale et du respect de la règle de droit. Il est donc devenu indispensable que toute mesure restrictive dérogeant au droit commun (pour des raisons de sécurité nationale) fasse l’objet d’une autorisation législative et soit compensée par la mise en place d’un mécanisme de contrôle. C’est pourquoi, en dotant les services de renseignement de techniques intrusives, le législateur a aussi souhaité l’encadrer juridiquement.



PARTIE 1


UNE LONGUE HISTOIRE



CHAPITRE 1


LES BALBUTIEMENTS


Au programme




	L’œil du roi


	Des souverains médiévaux peu portés sur le renseignement


	La renaissance du renseignement


	Sous l’œil du monarque absolu





Dès l’Antiquité, afin de prendre de l’ascendant sur ses rivaux, ses ennemis et les conjurateurs, le pouvoir s’intéresse de près aux informations qu’il peut recueillir. Le renseignement est alors principalement inhérent à l’activité militaire et ne fait pas encore partie des méthodes visant à confondre les criminels. Il s’agit principalement de ce qu’il est communément appelé « espionnage ». Il consiste à trouver des informations pouvant contribuer à la victoire d’un camp sur un autre. Celles-ci peuvent porter sur les effectifs de l’armée adverse, sur la nature de ses défenses, sur ses équipements mais aussi sur les éléments susceptibles de faciliter les déplacements et les manœuvres de sa propre armée, comme la géographie ou la topographie d’un territoire.


L’œil du Roi


Du temps de l’Égypte antique, les pharaons utilisent des espions en vue de prendre le pouls des populations locales et surtout de se tenir informés d’éventuels complots. C’est lors du règne de Ramsès II (1298-1232 avant J.-C.) que le renseignement devient un art militaire et permet à celui-ci de gagner la bataille contre les Hittites malgré leurs tentatives d’intoxication et de contre-espionnage. Si le pharaon fait appel à des espions pour gagner les guerres, il s’entoure aussi, à la cour, de conseillers chargés de sa sécurité en vue de déjouer d’éventuelles conspirations.


Les Assyriens comprennent aussi très rapidement l’intérêt de l’espionnage et du contre-espionnage. Ils développent un vaste réseau d’espions et de messagers et construisent de nombreuses routes en vue, notamment, d’améliorer la rapidité de la transmission des informations. Les Perses, et notamment les empereurs Cyrus et Darius, organisent le renseignement. Au sein des différentes provinces, les gouverneurs sont chargés de faire remonter les informations pouvant intéresser le pouvoir au chef de l’administration : l’Œil du roi. Ils favorisent également le développement du réseau routier et du service postal. Une information qui arrive vite est une information utile.


Les Grecs et les Romains vont mettre du temps à s’intéresser à l’espionnage. Pour eux, la guerre se gagne avant tout par la force, l’infanterie et le courage des guerriers. Les Grecs préfèrent aligner des rangées de soldats (hoplites3) plutôt que de recourir à l’information. L’espionnage est purement tactique et ne consiste généralement qu’à l’envoi d’éclaireurs. Toutefois, à Athènes ou à Sparte, commencent à émerger des polices politiques devant assurer la surveillance des esclaves ou des étrangers à la cité.


Durant les guerres puniques (264-146 avant J.-C.) entre Rome et Carthage, les Phéniciens, qui se sont largement inspirés des méthodes d’espionnage éprouvées en Orient, notamment dans le domaine économique et commercial, forment un véritable réseau d’espions en Italie. Ceci permet à Hannibal de mettre à mal l’armée romaine pendant de nombreuses années.


Conscients de leurs faiblesses, et dotés d’une réelle capacité de remise en cause, les Romains comprennent vite l’intérêt de maîtriser l’art du renseignement. Durant la conquête de la Gaule, Jules César s’abreuve de renseignements recueillis par ses espions, ou auprès des déserteurs de l’armée ennemie, des prisonniers ou des populations soumises, en vue d’adapter sa stratégie et ses tactiques. S’il n’institutionnalise pas le renseignement, il sait en faire usage dans sa volonté de conquête de nouveaux territoires.




Le code de César







Qui dit « information et renseignement » dit « volonté de cacher cette information ». Les hommes ont ainsi toujours éprouvé le besoin de modifier un texte afin de le dissimuler à la vue des personnes non autorisées. Pour celui qui a obtenu une information capitale, il est indispensable que l’ennemi ne le sache pas, ou surtout qu’il n’ait pas connaissance qu’il en dispose. C’est pourquoi le chiffrage de l’information est inhérent au développement de l’espionnage. Cette science s’appelle la cryptographie. L’un des premiers codages utilisés est le code de César, qui doit son nom à l’empereur romain Jules César. Il consiste à décaler chaque lettre de l’alphabet de trois rangs (A devient D, B devient E, etc.).





À la mort de César (44 avant J.-C.) et alors que Rome devient un empire, l’administration s’organise. Les provinces romaines doivent être surveillées et administrées. Le renseignement devient un moyen pour le pouvoir central de savoir ce qui se passe dans les contrées éloignées de Rome et de connaître l’état d’esprit des populations conquises. Les Romains mettent alors en place une organisation avec trois types d’espions en fonction de la nature de l’information recherchée :




	les speculatores, éclaireurs rattachés aux légions qui s’occupent du renseignement tactique ;


	les procursatores, chargés de collecter de l’information logistique (gués, terrains, positions et déplacement des ennemis) ;


	les frumentarii, passés de courtiers en grain à agents de renseignement, attachés aux informations stratégiques (approvisionnements, relations entre alliés, analyses géopolitiques).





Peu à peu, les frumentarii étendent leurs missions et s’impliquent dans la surveillance des ennemis mais aussi des proches de l’empereur. Ils s’intéressent à tous les mouvements subversifs, dont ceux des premiers chrétiens d’Orient qu’ils n’hésitent d’ailleurs pas à traquer.


L’empereur Dioclétien supprime cette basse police formée par les frumentarii. Soucieux de maintenir un appareil de renseignement efficace, il crée les agentes in rebus. Ces hommes, qui ne sont pas rattachés à l’armée mais à un service impérial, sillonnent l’Empire et collectent une multitude d’informations pour l’empereur. Le renseignement militaire demeure de la compétence des exploratores.


Des souverains médiévaux peu portés sur le renseignement


L’esprit chevaleresque du Moyen Âge souffle un vent mauvais sur le renseignement : il n’est plus considéré comme une noble activité. La force et la droiture priment chez le chevalier. L’absence d’armée régulière4, le faible niveau d’éducation et l’illettrisme ne contribuent pas non plus à l’essor du renseignement.


Cela ne signifie pas pour autant que les rois de France se désintéressent complètement des informations pouvant leur permettre de vaincre leurs rivaux ou de mieux appréhender l’état d’esprit de leurs sujets. Des espions sont utilisés à des fins militaires pour connaître les lignes ennemies. Par ailleurs, l’administration qui est progressivement créée, à travers les baillis, prévôts et sénéchaux, est parfois mise à contribution dans la collecte et la transmission d’informations. Mais le renseignement est plus une question d’hommes que d’organisation structurée et de doctrine.


La guerre de Cent Ans (1337-1453) entre la France et l’Angleterre favorise le retour des espions et leurs activités de propagande, de désinformation et de subversion. Les complots foisonnent et les traîtres prolifèrent de chaque côté de la Manche, d’où la nécessité de recourir à des informateurs, parfois rémunérés. Au-delà des purs espions, chacune des deux puissances cherche aussi à déstabiliser l’autre en fomentant révoltes et soulèvements grâce à des agents infiltrés au sein des populations locales.


À côté de l’espionnage militaire, le Moyen Âge voit aussi se développer les premières formes de renseignement économique. La puissance d’un État ne se mesure pas seulement à la force de son armée mais aussi à ses capacités commerciales. Les marchands qui sillonnent les mers sont ainsi des sources précieuses d’informations.


Si, en Occident, le renseignement n’est qu’une activité subalterne du pouvoir, en Orient, et notamment au sein de l’Empire byzantin, il est élevé au rang d’art. Byzance, continuellement en guerre et isolée, se doit d’être informée des velléités de ses ennemis. Elle développe un vaste réseau de renseignements, avec des agents spécialisés, exerçant à la cour ou à l’extérieur, et met sur pieds une véritable doctrine.


Un autre peuple a bien compris l’intérêt de la collecte d’informations pour asseoir sa suprématie et conquérir de nouvelles terres. Les Vikings, peuple scandinave, souvent considérés comme les meilleurs marins du monde, ont besoin d’une parfaite connaissance de la mer et chaque expédition conquérante est précédée d’une mission de reconnaissance. Lorsqu’ils prennent possession de la Normandie, ils mettent également à profit cette même démarche afin de s’informer des appétences de leur voisin anglais.


Durant les croisades, de 1095 à 1291, l’ordre du Temple, chargé de protéger les pèlerins et les lieux saints, est à l’origine, grâce au maillage de ses commanderies et des hospices dont il assure la responsabilité, d’une organisation très structurée du renseignement. La richesse des Templiers et leur fonction de banquier les incitent à entretenir un vaste réseau d’informateurs susceptibles de les renseigner sur l’état financier de leurs débiteurs, les plaçant ainsi au cœur même des mécanismes et des intrigues du pouvoir. Leur profonde connaissance de l’Orient, leur proximité et leur entente avec les Arabes en font des interlocuteurs indispensables aux rois et au Saint-Siège.




La chute du Temple







Malgré leur courage et leurs informateurs, en 1291, les templiers et la chrétienté perdent leur dernier bastion en Orient. Acre tombe. L’ordre du Temple se retrouve sans but. Parallèlement, alors que le royaume de France est en quasi faillite, la richesse de l’ordre suscite la jalousie de Philippe le Bel. Il s’allie alors au pape, Clément V, en vue d’anéantir l’ordre et de lui confisquer ses biens. Le grand maître de l’ordre, Jacques de Molay, est informé des rumeurs qui circulent sur l’organisation (sodomie, blasphème, etc.) et des velléités du roi. Il croit pourtant être protégé par la papauté. Le 13 octobre 1307, les templiers sont tous arrêtés quasi simultanément par les sénéchaux et les baillis du royaume au terme d’une opération de police conduite dans le secret absolu par le ministre du Roi, Guillaume de Nogaret, sous le prétexte d’hérésie. Ils sont interrogés sous la torture et certains sont brûlés. Le grand maître subit le bûcher le 19 mars 1314.





La renaissance du renseignement


Si la Renaissance puise ses racines en Italie à travers le développement de l’art, de la littérature, de la philosophie et des sciences, le renseignement renaît aussi de ses cendres sur la péninsule grâce au développement d’une diplomatie puissante et des activités d’espionnage qui l’accompagnent. C’est l’État de Venise qui, le premier, se dote d’ambassadeurs dans les pays étrangers. Avec l’aide d’informateurs plus discrets, ils sont chargés de faire parvenir au doge des informations sur les différentes cours d’Europe mais également de transmettre des messages aux différents rois. Comme du temps de Jules César, la correspondance est cryptée. Venise est alors considérée comme l’État le mieux informé d’Europe.
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