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  COMITÉ ÉDITORIAL 


 - Présidé par Daniel BÉNABOU, Président du CEIDIG, Directeur Général IDECSI

 - Alain BOUILLÉ, Délégué Général du CESIN

 - Anne-Catherine BELLIOT, Cheffe du Bureau édition, Agence nationale

 de la sécurité des systèmes d'information, ANSSI

 - Philippe COTELLE, Head of Insurance Risk Management, Airbus Defence

 and Space - Administrateur AMRAE

 - Gilles BERTHELOT, Directeur de la Sécurité numérique du Groupe SNCF

 - Bernard CARDEBAT, Directeur Cybersécurité, ENEDIS

 - Cyrille ELSEN, Directeur des Systèmes d'Information SERENICITY

 - Mylène JAROSSAY, Group CISO LVMH, Présidente du CESIN

 - Jean-Claude LAROCHE, Président du Cercle Cybersécurité du Cigref, DSI ENEDIS

 - Valérie LEVACQUE, Directeur Cyberdéfense ArianeGroup, Présidente du GITSIS

 - Nolwenn LE STER, Présidente du Comité Cybersécurité, Syntec Numérique

 - Olivier LIGNEUL, Directeur de la Cybersécurité, EDF

 - Paul LOUBIÈRE, Grand reporter, Challenges

 - Philippe LOUDENOT, Délégué Cyber sécurité, Conseil Régional des Pays de la Loire

 - Thierry AUGER, Directeur de la Cybersécurité Groupe Lagardère et DSI Corporate

 - Jérôme NOTIN, Directeur Général, Cybermalveillance.gouv.fr

 - Florence PUYBAREAU, Directrice des Contenus et de la Communication DG CONSULTANTS

 - Éric VAUTIER, RSSI du Groupe ADP

 Quelle est la dimension du risque aujourd'hui ?

 Que dois-je absolument savoir ?

 Cet ouvrage a bénéficié d'une mobilisation unique de grands

 acteurs français du numérique et de la sécurité numérique.

 Il a une ambition essentielle : être utile !


  AVEC LA CONTRIBUTION ET LE SOUTIEN DE 


  CYBER 

  SECURITY 
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  COMME L'ENVIRONNEMENT, LA SÉCURITÉ NUMÉRIQUE 



  EST UN ENJEU SOCIÉTAL MAJEUR DE NOTRE TEMPS. 



  DE GRANDS ACTEURS DU NUMÉRIQUE ET DE L'ÉCONOMIE, 



  DES GRANDES ORGANISATIONS D'ENTREPRISES, 



  LES GRANDES ÉCOLES SE SONT ASSOCIÉS POUR PORTER 



  UNE ACTION D'INFORMATION AMBITIEUSE À LA 



  HAUTEUR DE CET ENJEU. 


 - Agence nationale de la sécurité des systèmes d'information


 - ANSSI 


 - Association pour le Management des Risques et des Assurances

 de l'Entreprise - AMRAE

 - Les Assises de la Cybersécurité

 - Club des Experts de la Sécurité de l'Information

 et du Numérique - Cesin

 - Conseil de l'économie et de l'information du digital - CEIDIG


 - Magazine Challenges 


 - Association numérique des grandes entreprises et

 administrations publiques françaises - Cigref

 - Conférence des grandes écoles - CGE


 - Cinov Numérique 


 - Confédération des petites et moyennes entreprises - CPME


 - Croissance Plus 



 - Cybermalveillance.gouv.fr 



 - Devoteam 



 - EGERIE 



 - Éditions Eyrolles 



 - France Digitale 



 - Gatewatcher 


 - Groupement Interprofessionnel pour les Techniques

 de Sécurité des Informations Sensibles - GITSIS


 - IDECSI 



 - Linkbynet 



 - Medef 



 - Orange Cyberdefense 



 - Syntec Numérique 




 à l'initiative de l'association CEIDIG,

 Conseil de l'économie et de l'information du digital


 « ENSEMBLE, PROTÉGEONS NOTRE ÉCONOMIE, 



  PROTÉGEONS NOS ENTREPRISES »



  L'ESSENTIEL DE LA 


  SÉCURITÉ 

  NUMÉRIQUE 


  POUR LES DIRIGEANTS 



  ET LES DIRIGEANTES 
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  DANIEL BÉNABOU 


 Président, CEIDIG, Directeur général, IDECSI


  UNE ÉCONOMIE 



  MODERNE, EFFICACE 



  NOUS CONFIONS AU NUMÉRIQUE DE PLUS EN PLUS 



  DE NOS FONCTIONS ÉCONOMIQUES ET SOCIALES. 


 Nous sommes fascinés par les possibilités exponentielles que cela

 offre pour le développement et l'efficacité de nos entreprises. Comment

 bénéficier du meilleur de cette évolution ? Une clé est essentielle,

 indispensable : la sécurité numérique. Elle apporte à l'entreprise la

 protection et l'environnement fort qui lui permettent de s'exprimer


 pleinement, sans frottement.   Liée à l'évolution du numérique, la cyber-



sécurité n'est plus technique, elle est stratégique.   Elle est un sujet


 de haut management. Partager les enjeux de ce mouvement est l'une

 des ambitions de cette grande action d'information et de ce second

 guide, que je suis très fier d'avoir initié et construit avec un collège

 de compétences si prestigieux.


  PIERRE-HENRI DE MENTHON 


 Directeur de la rédaction, Challenges


  UN COMBAT ESSENTIEL 


 Sujet désormais majeur de la performance des entre-

prises, la cybersécurité demeure encore méconnue

 alors qu'elle s'adresse pourtant aussi bien aux très grands


 groupes qu'aux PME, aux TPE ou aux start-up. Toutes les organisa-


tions sont concernées par la menace potentielle d'une cyberattaque,

 avec les effets insoupçonnés sinon dévastateurs qu'elle engendre.


 Challenges   est heureux de contribuer à la diffusion de ce second


 guide de la sécurité numérique pour les dirigeantes et les dirigeants,

 toujours facile d'accès et plein de pertinence et de précisions. Aussi

 nous remercions les nombreux et prestigieux partenaires qui se

 sont activement associés à sa publication et assureront ainsi une


 diffusion massive des messages qu'il contient. Pour   Challenges,



 « l'économie de demain est l'affaire de tous » : c'est dire si   l'évangé-


lisation de la cybersécurité dans une époque d'incertitude et de

 complexité est un impératif pour la vitalité et l'excellence de


 tous les acteurs de notre économie.



  ENJEUX ET PERSPECTIVES / 6
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  GUILLAUME POUPARD 


 Directeur général de l'Agence nationale de la sécurité

 des systèmes d'information (ANSSI)


  LE RISQUE NUMÉRIQUE EST LÀ ET LES ORGANISATIONS 



  RISQUENT MALHEUREUSEMENT TRÈS GROS. 



  DÉCIDEURS, AU VU DES IMPACTS POTENTIELS, 



  LA CYBERSÉCURITE DOIT ENTRER DANS VOS PRIORITÉS 



  DE PREMIER RANG !


 La cybersécurité, c'est 99 % d'anticipation, de prévention et de bon


 sens.   Dans ce domaine, la France dispose de spécialistes compé-


tents et de confiance ; ce guide en est le reflet. Au sein même des

 organisations, des experts sont de plus en plus souvent capables de

 mettre en place des stratégies efficaces et pragmatiques. Mais seuls,

 ces derniers ne peuvent rien ! Je n'encouragerai par conséquent

 jamais assez les décideurs à se pencher sur ce sujet d'apparence


 austère et anxiogène car eux seuls sont à même de prendre   in fine


 les décisions structurantes à la hauteur des risques numériques.


  MYLÈNE JAROSSAY 


 Présidente du Cesin et Group Chief Information


  Security Officer LVMH 



  ALAIN BOUILLÉ 


 Délégué général du Cesin


  LA COVID A ÉTÉ UNE ALLIÉE INATTENDUE DE 



  LA TRANSFORMATION DIGITALE DES ENTREPRISES 



  ET LA RÉVÉLATRICE DE NOUVEAUX CHALLENGES 



  POUR LA CYBERSÉCURITÉ, DANS UN CONTEXTE 



  TOUJOURS PLUS MENAÇANT. 


 Quand le confinement rime avec télétravail, les défis pour

 la cybersécurité sont nombreux. Il faut contacter et sécuriser à distance

 les environnements de travail des collaborateurs, détecter les dérives


 vers le   shadow IT   mais aussi les expositions de données sur des espaces



 de stockage   cloud   mal maîtrisés. L'entreprise doit traiter ces questions


 dans un climat où les cyberattaques redoublent de virulence. La crise

 sanitaire et les crises cyber se font par ailleurs écho sur les questions


 de dépendance.   Indéniablement, la réflexion sur la dépendance numé-



rique de l'entreprise doit s'inscrire dans l'agenda des dirigeants   de


 manière proactive pour bâtir de nouvelles stratégies avant que le sujet

 ne s'y invite de force.
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