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Préface



une ère post-Orwélienne


Aujourd’hui, les conflits semblent marqués par un retour de l’hybridité. Retour, car cette notion n’est en réalité pas nouvelle. Elle est probablement aussi vieille que la guerre elle-même. Pourtant, l’éloignement physique des conflits pour la France depuis la guerre d’Algérie avait rendu l’utilisation de stratégies indirectes moins visible et moins efficace.


Le développement des nouvelles technologies de l’information et, parmi elles, des réseaux sociaux, nous a de nouveau mis à portée de nos adversaires qui ont trouvé un moyen de s’insinuer dans nos sociétés et de cibler ce que nous avons de plus précieux : notre cohésion. L’hybridité, qui n’est pas si simple à appréhender, d’autant plus que le flou fait naturellement partie de cette notion, peut malgré tout se définir comme combinant des opérations militaires conventionnelles et des actions sous le seuil de la conflictualité. Parmi les actions sous le seuil, les opérations d’influence ont pris une part prépondérante et se manifestent dans tous les états de la conflictualité, de la compétition à l’affrontement en passant par la contestation. Si ces actions ne permettent pas d’obtenir des victoires décisives, elles produisent une large palette d’effets qui, cumulés, nous saturent, paralysant notre capacité de réaction.


Nos adversaires ont résolument investi le champ informationnel et des perceptions. Ils y ont déjà remporté des victoires, parfois contre nous. Donc, si nous voulons nous donner les moyens de gagner la guerre et surtout de ne pas la perdre avant même de l’avoir livrée, il est indispensable d’investir ce champ pour s’opposer aux manœuvres adverses. Pour cela, il faut bien comprendre l’objectif recherché. Par leurs actions d’influence, nos adversaires cherchent à compliquer notre prise de décision, voire à l’empêcher. Ils recherchent en permanence l’ambiguïté et l’incertitude pour nous imposer, in fine, le fait accompli avec une prise de risques réduite. Face à des opérations hybrides appuyées par une manœuvre dans le champ informationnel, il est souvent difficile d’attribuer les actions, et le déni plausible devient une arme. S’il n’y a pas de responsable identifié, il n’y a pas de cible sur qui riposter.


Maintenant que l’objectif est clair, il faut se mettre en ordre de bataille pour contrer les plans de nos adversaires. Il faut évidemment anticiper. Cela est d’autant plus vrai dans le champ de l’influence car, une fois la rumeur lancée, un communiqué officiel ne suffira pas pour la stopper. Cela pourrait même la renforcer en nourrissant les bases sur lesquelles elle s’appuie, comme la défiance à l’égard de l’autorité et le succès de thèses conspirationnistes. En réalité, il faut anticiper pour imposer notre récit qui relaie la vérité et qui devra être pensé comme une stratégie de déni d’accès. Par ailleurs, le caractère même des opérations d’influence est tel que les acteurs ne sont pas uniquement les armées et ne sont pas exclusivement nationaux. Une réponse interministérielle voire internationale sera plus efficace, mais demandera plus de temps ainsi qu’une coordination plus fine pour se construire.


En termes de modes d’action, nous devons renouer avec des savoir-faire délaissés comme la déception tout en renforçant nos capacités de communication stratégique. Pour cela, chaque exercice ou déploiement doit être conçu et exécuté avec des objectifs précis d’influence. Nous devons en permanence maîtriser le sens que l’on donne aux actions conduites. Donner du sens ne signifie d’ailleurs pas que tous les messages soient clairs pour nos compétiteurs. Certains devront l’être, quand il s’agira de montrer notre détermination et notre crédibilité. D’autres devront rester intentionnellement flous, pour venir perturber le cycle décisionnel en accentuant l’incertitude et en compliquant l’appréciation de la situation tout en forçant l’adversaire à dévoiler ses intentions. Enfin, il faut être capable de gérer l’incertitude. D’abord, car les effets produits sont toujours difficilement mesurables. Cela ne signifie pas qu’ils n’existent pas et qu’il faudrait renoncer. Ensuite, car contrer le déni plausible nécessite probablement de prendre plus de risques en décidant avant d’être sûr, la certitude pouvant arriver trop tard, après l’imposition d’un fait accompli.


Au-delà des actions que nous pourrions mener dans le champ de l’influence, il est également important d’être capables d’absorber les chocs et de résister à la désinformation. Pour le faire, il convient d’abord pour chacun de consolider la confiance à tous les niveaux et ensuite de renforcer notre cohésion nationale pour donner moins de prise aux attaques et présenter moins de vulnérabilités.


Ce livre constitue un pas dans cette bataille car il nous arme. En décortiquant les modes d’action de nos adversaires, il nous rend plus méfiants, plus capables de saisir quand nous courons le risque d’être manipulés. Il les expose et lève le voile sur leur hypocrisie : quand ils prétendent glorifier le passé, ils le réécrivent ; quand ils nous accusent de crimes, ils les fabriquent ; s’ils utilisent des vérités comme point de départ de leurs narratifs, c’est pour mieux les travestir après ; quand ils prétendent nous informer, c’est pour mieux nous manipuler.


Point de fatalisme face à ces actions offensives, point de naïveté non plus. Nos démocraties ont les armes pour se défendre. Nous disposons d’une pluralité de canaux pour nous informer et nous pouvons discuter entre nous sans courir le risque de finir en prison pour avoir utilisé un mot interdit. Le livre de George Orwell s’est bien réalisé, mais pas chez nous. Profitons-en et ne nous laissons pas séduire par des discours qui n’ont rien d’innocent.




Général d’armée Thierry Burkhard
Chef d’état-major des Armées
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Introduction





« Hybridité » des conflits et retour en puissance des opérations d’influence

Bien avant le déclenchement de l’invasion massive de l’Ukraine décidé par Moscou en février 2022, le conflit faisait déjà rage sur le territoire ukrainien. Cette guerre démarrait dès 2014, alors que le Kremlin usait du « déni plausible » pour nier son implication dans le conflit. Dès lors, les observateurs, analystes et experts étaient témoins d’un nombre croissant d’opérations d’influence qui visaient, selon les besoins, les populations ukrainiennes civiles et militaires, mais aussi les populations occidentales, tout particulièrement celles des pays impliqués dans les tentatives de résolution de ce conflit qui peinait à dire son nom. Cette montée en puissance faisait usage des nouvelles technologies de l’information et de la communication (TIC), comme des capacités de diffusion offertes par Internet, notamment par les réseaux sociaux (RS).


Pouvait-on s’étonner de cette évolution ? Si l’on se concentre sur le comportement de la Russie envers l’Ukraine, et au-delà, envers les pays occidentaux, il semble utile de se souvenir de l’intervention du président russe lors du sommet pour la Paix de Munich en 2007. Prenant le pupitre sous le regard et les sourires des autres dirigeants en présence, dont Angela Merkel, Vladimir Poutine se lançait dans un discours accablant les Occidentaux pour leurs responsabilités diverses dans les crises contemporaines. Son style était connu de ses contreparties occidentales pour être direct, voire choquant : on se rappelle le discours de septembre 1999 à Astana au Kazakhstan au sujet de la guerre de Tchétchénie, où le président russe s’engageait à dénicher les terroristes « jusque dans les chiottes ». Pour autant, à Munich c’était plus la tonalité que le vocabulaire qui semait l’effroi. L’intervention de Poutine précédait d’un an la réforme de l’armée russe1. On assista alors à une montée en puissance d’un discours particulièrement belliqueux et à la diffusion de projets de développements d’armes au nom évocateurs, comme « Death Star » ou « Kinzhal2 ». Ce mélange inquiétant participait à semer « le choc et la stupeur » dans les cabinets des décideurs occidentaux, particulièrement lorsque les actes suivaient les paroles au moment de l’invasion de la Géorgie. Mark Galeotti parlera d’Heavy Metal Diplomacy3 pour décrire l’usage et l’emploi récurrent de déclarations menaçantes dans le discours russe. Ces déclarations s’accompagnent de la mise en avant régulière de la puissance militaire (même si cette puissance n’est pas vérifiée) dans le dialogue diplomatique, habituellement bien plus policé et mesuré. Moscou a pris soin d’augmenter sa projection de puissance, et si cette dernière a parfois pris une forme agressive envers plusieurs pays, notamment européens, il faut noter que le discours du Kremlin et du premier cercle du président Poutine a souvent relayé une diversité de messages à la fois imbriqués et antagonistes. Il n’a pas été rare qu’une même déclaration souligne la puissance militaire, voire tactique, de Moscou tout en affirmant exclure le recours à cette même force militaire. De même, les discours excluaient régulièrement que Moscou ait une quelconque velléité d’expansion territoriale, ce que le mouvement d’invasion de l’Ukraine dément. Corrélativement, la Russie a souvent cherché à se donner l’apparence d’un acteur raisonné et raisonnable, par opposition aux Occidentaux dépeints comme décadents mais aussi irrationnels et tout à fait susceptibles de déclencher un conflit pour servir leurs intérêts économiques propres.


La notion de « guerre hybride », bien que très discutée au sein des communautés académiques et expertes, était alors largement employée et modernisée depuis son premier emploi par Frank Hoffman en 20074. Pour mémoire, le chercheur et ancien Marine exposait la pensée du général Krulak, ancien commandant des Marines qui, après avoir analysé la guerre de Tchétchénie, annonçait que les conflits à venir se composeraient d’opérations régulières et irrégulières, conventionnelles et non conventionnelles. On retrouvait cette appellation d’« hybride » dans l’analyse des méthodes utilisées par le Hezbollah dans la guerre du Liban en 2006. Parallèlement, et bien qu’il ne s’agisse pas d’actions menées dans le cadre d’un conflit armé, on assistait à la recrudescence de tentatives d’ingérences dans le processus électoral. Celles visant les élections américaines de 20165 créaient un choc au sein de la société civile, qui se découvrait la cible d’opérations menées dans le monde numérique et visant à modifier les comportements et actions intervenant dans le monde réel.


Avec la guerre dans le Donbass et le double ciblage des populations et élites ukrainiennes mais aussi occidentales, le sujet de l’ingérence revenait sur le devant de la scène. Ce retour rappelait la période de la guerre froide où les mesures actives menées par le KGB étaient bien connues, si ce n’est craintes6. La version des années 2000 faisait son lit dans le développement des nouvelles technologies, des plateformes et des réseaux sociaux comme Facebook, Vkontakte (VK) ou encore Youtube qui offraient une nouvelle capacité de viralité.


Avec ce conflit, on observait la montée en puissance de divers narratifs. Certains7 se cristallisaient autour de la réécriture de la « grande guerre patriotique8 » et de la remise au goût du jour d’un concept polymorphe datant des années 1990 : le « monde russe9 ». Ce concept, d’une nature aussi floue que celui de l’eurasianisme, permettait une utilisation opportuniste à même de servir différents objectifs du Kremlin. En outre, cette montée de narratifs faisait suite à un enfermement de deux décennies de la sphère informationnelle russe. La première décennie avait participé à former une sorte de contrat social tacite où l’amélioration du niveau de vie moyen, qui s’était effondré à la fin de l’URSS, avait comme contrepartie une forme de désengagement de la vie politique russe. Dans la seconde, on observait la diffusion de narratifs décrivant la Russie comme une forteresse assiégée par des puissances hostiles ayant profité de l’effondrement soviétique pour l’asservir. Dès lors, la Russie serait sous la menace d’une volonté d’anéantissement de sa culture et de son identité nationale.


Cet ouvrage se concentrera sur les actions d’influence en elles-mêmes, et particulièrement sur leurs nouveaux déploiements, qui dépassent les seules frontières de l’Ukraine. Force est de constater que la guerre entamée par la Russie outrepasse dans sa portée un affrontement territorial de voisinage et vise un affrontement avec les Occidentaux, comme cela a été rappelé par plusieurs chefs d’États10. Cet affrontement polymorphe utilise une pluralité de méthodes visant à rester sous le déclenchement de la violence légale, de la guerre de haute intensité, qui a déjà signé son retour en Ukraine. Cependant, ces méthodes n’en ont pas moins pour objectif d’affaiblir des États considérés comme des adversaires dans la droite ligne de La Guerre hors limites11, ouvrage incontournable qui a donné un nouveau souffle à la pensée antique de Sun Tzu12. On sent cette approche quand, en 2019, le général Guerassimov, lors d’un discours devant l’Académie russe des sciences militaires, parlait de la primauté des mesures non militaires sur la puissance militaire. En s’appuyant sur des exemples concrets, cet ouvrage tend à mieux comprendre l’émergence et les évolutions à venir des opérations d’influence qui font fi des frontières physiques.





Déploiements techniques et nouveaux horizons géopolitiques

La tromperie et la désinformation militaire sont des sujets connus depuis l’antiquité. De nombreux exemples de stratégie de ce type maillent l’histoire de la guerre de l’Antiquité à nos jours, avec entre autres l’emblématique opération « Fortitude »13 durant la Seconde Guerre mondiale, ou, concernant la guerre en Ukraine, les opérations « Black Box »14 et la construction de chars factices par Moscou15. Les applications modernes et contemporaines de ces stratégies d’influence donnent lieu en Russie à la naissance de ce que l’on appelle la « Maskirovka16 », autrement dit l’art de la désinformation militaire. Pendant la guerre froide, on observait de nombreuses actions de désinformation dont l’opération « Infektion » menée par le KGB dans les années 1980 qui visait à faire croire que le virus VIH était issu d’un laboratoire militaire américain. Pour autant, ces actions demandaient des efforts conséquents : il fallait construire le narratif puis le diffuser en espérant toucher la cible choisie. Le temps de production pouvait difficilement être contracté et ces efforts n’étaient pas exempts du risque de voir leurs agents démasqués. L’avènement des nouvelles technologies offrait alors de toutes nouvelles opportunités et enjeux. L’affaire Cambridge Analytica ouvrait les yeux de la communauté internationale sur l’usage des RS en matière de collecte d’information et d’influence, mais ce n’était qu’un aperçu de ce que les algorithmes modernes rendraient possible.





L’adaptation de la machine informationnelle russe

Avec l’émergence d’Internet dans le courant des années 1990, la Fédération de Russie a dû adapter son approche informationnelle tant défensive qu’offensive. D’un point de vue doctrinal, la sphère informationnelle est définie par la directive-cadre de 2000 comme une « combinaison d’informations, d’infrastructures d’informations, d’entités impliquées dans la collecte, la génération, la distribution et l’utilisation de l’information, ainsi qu’un système pour réglementer les relations publiques qui en résultent ». Poursuivant les restructurations, l’Académie de l’Agence fédérale pour les Communications et l’Information gouvernementales est placée sous l’autorité du président russe, avant de faire l’objet d’un démantèlement et d’un redéploiement de ses compétences entre les services de renseignement extérieur (SVR) et les services fédéraux de sécurité, le FSB et le FSO.


À partir 2007 et 2008, le virage opéré dans le rapport aux Occidentaux s’accompagne d’un réinvestissement dans le domaine de l’influence. C’est dans ce contexte qu’intervient la cyberattaque de 2007 en Estonie. Première du genre, elle est attribuée à des « acteurs russophones » – bien que le Kremlin nie toute implication – alors que les tensions entre Moscou et Tallinn venaient de s’accroître. Enfin, le conflit de 2008 en Géorgie a été qualifié de « réveil » de la force militaire russe et a participé à la réforme « new look » de l’armée entamée la même année.


En matière d’ingérence et de cyber, la doctrine militaire russe est amendée en 2010. Elle stipule alors que les forces non militaires intégrées sont une caractéristique des conflits militaires modernes. Moscou a également pris la mesure de la puissance des RS au moment des élections du président et de la Douma en 2011 et 2012, marquées par des protestations massives17 rendues possibles, ou a minima facilitées par la montée en puissance de RS. Tirant les conséquences de ces manifestations, le Kremlin s’est adapté : un nombre important d’utilisateurs pro-gouvernementaux ont déployé des stratégies diversifiées de communication destinées à modifier le discours politique tout en marginalisant les voix d’opposition sur Twitter. C’est donc sans surprise qu’on a ensuite assisté au renforcement de la censure sur les médias numériques et les plateformes. Néanmoins, la preuve était faite que des mouvements de population pouvaient obérer l’action des gouvernements et que ces protestations pouvaient être créées ou encouragées par le biais des RS et des médias en ligne, notamment ceux qualifiés d’« alternatifs ».


C’est ainsi que, en 2014, la doctrine militaire a accentué l’importance de la guerre informationnelle, la portant au rang de caractéristique première des conflits militaires modernes. À partir de cette date, l’usage concomitant de la force militaire, des mesures politiques, économiques et informationnelles ainsi que d’autres mesures non militaires assorties à la manipulation des opinions publiques et des forces d’opérations spéciales est devenu partie intégrante de la théorie militaire. La doctrine de la Maskirovka actualisée en 2016 met l’accent sur une approche défensive face aux mesures d’influence psychologique, mais elle n’exclut pas leur utilisation par les services spéciaux et les services d’État afin de déstabiliser le climat politique et social d’un pays, l’ensemble pouvant porter atteinte à la souveraineté et à l’intégrité territoriale de ce dernier. C’est dans ce contexte que les Occidentaux ont découvert l’existence de « fermes à troll », avant que ces dernières se fassent tristement connaître précisément lors des élections américaines de 2016. Au-delà de leur utilisation sur les RS18, ces actions pouvaient s’appuyer sur l’Internet Research Agency (IRA), une agence établie à Saint-Pétersbourg connue pour organiser et déployer des campagnes (dés)informationnelles ayant pour objectif de perturber ou d’influencer des tiers. Cette structure fut un temps sous la houlette de Evgueni Prigojine avant qu’il ne devienne le patron de la société militaire privée (SMP) Wagner.


En prenant conscience de la possibilité d’atteindre si facilement les individus et des possibilités de créer des contenus variés en un temps très bref, les Occidentaux ont compris le risque que représentait l’ingérence, y compris pour leurs processus démocratiques, l’unité de leurs populations ou la stabilité nationale, notamment lors de mouvements sociaux tels que les Gilets jaunes19. Ce sujet est désormais une des préoccupations majeures des institutions, notamment européennes, qui ont focalisé leur attention sur la Russie et la Chine20, y compris lors des élections législatives anticipées tenues en France en 202421.


La Russie a contribué à lancer des polémiques et à encourager la montée d’insatisfactions dans différents pays à travers le monde, notamment ceux où les États occidentaux ont des intérêts, comme en Afrique de l’Ouest. Cette zone reste un sujet sensible pour la France, qui a été invitée malgré elle dans des débats souvent anciens où la main de Moscou pouvait se deviner dans leur remise au goût du jour.


L’intégration de la guerre informationnelle dans l’arsenal du Kremlin lui a permis d’adopter une réponse asymétrique et systémique face aux Occidentaux. Il a ainsi endossé un rôle que les Occidentaux ont des difficultés à lire et à intégrer, particulièrement en ce qui concerne les réponses à apporter à un État qui ne se prive jamais de rappeler son statut de puissance nucléaire tout en rendant de plus en plus floues les frontières séparant temps de paix et temps de guerre22.


Cette nouvelle articulation des moyens militaires et non militaires, reposant sur un pouvoir politique centralisé, permet à Moscou de mettre en œuvre une diplomatie fondée sur des moyens non diplomatiques associée à un récit et surtout à une chorégraphie qui articule une multiplicité de scènes et de drames politiques ensuite relayés par des médias et des RS aussi divers que variés.
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Réseaux sociaux et approches informationnelles


Les RS ont fait leur entrée dans le quotidien depuis deux décennies et en 2024, la Délégation à l’information et à la communication de la Défense (DICoD) indiquait que 88 % des fausses informations circulent via les RS, tout en précisant que « deux réseaux sont particulièrement utilisés pour propager de fausses informations : X et TikTok1 ». Si, à leurs débuts, ces premières plateformes visaient des communautés spécifiques par tranches d’âges ou d’intérêt, le format s’est rapidement répandu pour former un ensemble de sites regroupant un nombre d’individus bien plus important et protéiforme. Quelques géants s’imposent comme étant connus de tous et regroupant des nombres de visiteurs quotidiens impressionnants. Ainsi, selon Statistica, les réseaux les plus populaires sont, par ordre décroissant, Facebook (3 065 millions d’utilisateurs), Youtube (2 504), Instagram (2 000), WhatsApp (2 000) et TikTok (1 582)2. On note la présence de plateformes moins connues en Occident comme Wechat (en 6e position), Douyin, Kuaishou, Weibo et QQ (respectivement en 10e, 11e, 13e et 14e position). Twitter, devenu X, prend la 12e place du classement. Ces réseaux sont des poids lourds, mais il ne faut pas négliger d’autres plateformes dont certaines, comme Twitch, sont loin d’être confidentielles et touchent une communauté initialement issue du gaming.


On assiste aussi à l’émergence de RS « alternatifs » qui se caractérisent par une modération minimale justifiée par le respect de la liberté d’expression. Ces RS alternatifs se revendiquent souvent politiquement neutres. Ces particularités en font un refuge idéal pour les internautes conservateurs qui se sentent maltraités par les règles d’utilisations des RS populaires traditionnels qui ont procédé à la suppression de certains de leurs messages ou de liens vers leurs blogs. On pensera notamment à la plateforme Parler3, largement médiatisée lors de l’attaque du Capitole en janvier 20214 qui a été une alternative lorsque Trump et d’autres conservateurs ont vu leurs comptes supprimés sur Twitter, notamment au motif de diffusion de fausses informations. On pourra ajouter le RS 8chan5, un imageboard6 considéré comme un canal gris ou un semi-dark web forum7, connu pour abriter des discussions issues de l’extrême droite radicale. 8chan a aussi fait l’objet d’une augmentation de ses utilisateurs à la suite de tueries de masses ayant eu lieu aux États-Unis. Ce site n’est aujourd’hui plus accessible en ligne : il a été fermé peu après l’attentat d’El Paso en 20198. La plateforme qui ne connaissait que peu, voire pas, de modération avait attiré l’attention des pouvoirs publics après la tuerie de Christchurch perpétrée par Brenton Tarrant en mars 2019. Ce dernier avait utilisé ce forum pour annoncer son attaque, diffuser des liens vers son manifeste et propager une vidéo du massacre, vidéo également diffusée en direct sur Facebook. On a alors commencé à évoquer la possibilité d’un effet Tarrant9 qui se serait manifesté lorsqu’un autre tueur de masse, John Earnest, adoptait la même méthode. Pour arriver à imposer la fermeture du forum, il aura fallu que Patrick Crusius, auteur de l’attentat d’El Paso10, annonce aussi ses intentions et publie un manifeste sur 8chan. Pour autant, la fermeture de la plateforme s’est accompagnée de l’émergence d’autres forums du même type parmi lesquels 8kun, successeur direct de 8chan, 16chan, Neinchan ou Dlive. Ces plateformes ont à leur tour hébergé des discussions, voire des annonces d’attentats. À titre d’exemple, Endchan, né après la clôture de 8chan, a été utilisée par Philip Manshaus pour annoncer son attaque à Bærum, en Norvège en août 2019. Si ces plateformes sont relativement confidentielles, elles ont pu servir de support vers des diffusions sur des RS plus importants, comme Facebook dans le cas de Christchurch, ou comme Twitch lorsque Stephan Balliet y postait le livestream hébergé sur Meguca qui montrait son attaque de la synagogue de Halle en octobre 2019.


Dans une approche moins directement violente, l’influence sur des RS plus conventionnels a été l’objet de nombreuses études, particulièrement alors que l’opération « Infektion 2.0 »11 se déployait lors de la pandémie de Covid-19. Il s’agissait d’observer le rôle donné aux RS dans la diffusion de narratifs servant les intérêts de Beijing dans les perceptions relatives à la Covid-19. Cette opération a été baptisée en hommage à l’opération « Infektion » menée par le KGB dans les années 198012, qui visait à faire porter l’origine du virus du Sida aux États-Unis. Or, on a pu noter d’importants parallèles entre cette opération et celle menée par des canaux prochinois qui employaient des méthodes similaires mais en s’appuyant sur des RS alors disponibles. Comme le relève l’Irsem, on note une influence de la Russie sur la pratique chinoise, même si Moscou se nourrit également des réalisations de son partenaire.


Si les canaux pro-Chine ont entamé leurs actions sur des plateformes nationales, les RS comme Facebook, Youtube ou Twitter-X ont rapidement été exploités. Outre l’usage visant à grossir artificiellement l’audience et à augmenter la viralité, on a observé ce qui a été qualifié de « twitterisation » des cadres, et particulièrement des diplomates chinois, avec la mise en place des « loups guerriers », ces « nouveaux » diplomates aux manières plus agressives, notamment à travers leurs publications sur les RS comme Twitter. Les diplomates, jeunes et formés à dessein, se doivent d’être actifs sur les réseaux sociaux en n’hésitant pas à diffuser des contenus mensongers et paroxystiques. C’est d’ailleurs ce qui a valu à l’ambassadeur de Chine en France, Lu Shaye, d’être convoqué13 par le ministre français des Affaires étrangères de l’époque.


Plus récemment encore, le réseau X a été épinglé lors des élections parlementaires françaises14. Des travaux ont montré que des réseaux de désinformation russe mobilisés pour l’opération « Doppelgänger » ont été actifs sur X pendant les élections parlementaires françaises. Outre la ligne connue qui tentait d’affaiblir le soutien à l’Ukraine et à dénigrer le président Macron, on y trouvait des narratifs promouvant le parti d’extrême droite, l’objectif général étant d’accroître les divisions au sein de la société française. Trois sous-ensembles de comptes X inauthentiques présentant différents niveaux de sophistication ont été utilisés : une première catégorie constituée de bots publiait de fausses citations attribuées à des célébrités, une deuxième partageait des liens vers des sites web usurpant l’identité de médias reconnus, et une troisième catégorie, constituée de profils plus sophistiqués, contrefaisaient des vidéos d’actualité et des articles de presse en utilisant des noms de médias réputés pour renforcer la crédibilité des propos tenus.




Des tentatives de régulations

La prise en compte de l’explosion de fake news – ou « fausses nouvelles » – a motivé la tentative de régulations, que celles-ci relèvent de l’initiative des plateformes ou de la puissance publique. L’action menée par les plateformes a été particulièrement notable après l’attaque du Capitole : X et Meta (qui comprend Facebook et Instagram), qui avaient pourtant eu des positions divergentes dans le passé, annonçaient bannir les comptes de l’ancien président de leurs plateformes15. Peu après, YouTube, Twitch et Snapchat leur emboîtaient le pas16.


Après de nombreux débats, l’UE introduit deux textes en 2022, le Digital Market Act (DMA) et le Digital Services Act (DSA), qui visent à signaler et à modérer les contenus préjudiciables diffusés sur les RS. Selon ces textes, une fois ces contenus repérés, les plateformes doivent les supprimer rapidement. Cependant, ces contenus sont justement connus pour leur viralité : ils se propagent à grande vitesse et ont une durée de vie courte. En outre, le temps de disponibilité des contenus en ligne semble avoir un impact important sur leurs capacités à induire un préjudice potentiel17. Cette même année, Elon Musk devenait le premier actionnaire de X dans le but de préserver « la liberté d’expression pour l’avenir18 ». Pourtant, les modifications de gestion de la plateforme survenues à l’arrivée de Musk interrogent quant à cette déclaration de principes. En effet, la possibilité de tagger un compte avec un badge bleu, mesure qui avait pour but de réduire le risque d’usurpation d’identité et de rendre la plateforme plus transparente et plus sûre, a subi des modifications substantielles : en tant que nouveau propriétaire et P.-D.G. de X, Musk a privé certains utilisateurs de leur ancien gage de vérification, matérialisé par ce petit badge bleu. Initialement, des personnalités influentes, politiques ou stars, se voyaient attribuer gratuitement des badges après une vérification de leur identité par Twitter. Cette validation permettait aux utilisateurs de savoir que les comptes de ces personnalités n’étaient pas pilotés par des imposteurs. Sous couvert d’égalité, Musk a engagé une politique permettant à tous d’obtenir un badge contre le paiement d’un abonnement mensuel, en déclarant : « Le pouvoir au peuple ! Bleu pour 8 $/mois19. » Cet abonnement conditionne aussi l’accès à des fonctionnalités comme la possibilité de rédiger des tweets de plus de 280 caractères, ou encore de faire apparaître les tweets en premier dans les résultats de recherche et dans les classements de réponses20. Bien que n’étant pas souscripteurs, plusieurs célébrités comptabilisant plus d’un million de followers gardaient leur badge bleu, leurs contenus étant particulièrement populaires et rentrant dans le business model d’X. Un effet induit a été que les comptes de célébrités ont été mélangés avec les abonnés de X Blue où évoluaient beaucoup de trolls ayant juste payé les 8 $ mensuels, renforçant la confusion car de nombreux utilisateurs payant X Blue ont exploité le badge en usurpant l’identité de comptes authentiques. Le gouvernement de la ville de New York a ainsi vu son nom usurpé21, et un faux compte avec badge bleu se présentant comme un responsable de l’armée du Soudan annonçait la mort du chef militaire Mohamed Dagalo22. Le tweet aurait été vu plus d’un million de fois avant que le compte ne soit supprimé. Enfin, des travaux portant sur le statut de vérification des comptes de politiciens avant et après les changements de politique constatent que plus de 80 % des personnalités vérifiées avant la modification de X ont perdu le bénéfice de cette action avec ce badge. De même, le nouveau badge gris, introduit pour remplacer le badge bleu pour les politiciens et les organisations gouvernementales, n’est largement attribué qu’au Royaume-Uni23.


TikTok, très populaire chez les jeunes publics, a également fait couler beaucoup d’encre en matière de désinformation. Selon Newsguard24, un jeune utilisateur du réseau social rencontrerait un contenu mensonger concernant la guerre en Ukraine après 40 minutes de connexion sur TikTok. Sachant que le temps moyen passé par utilisateur et par jour est de 95 minutes, l’enjeu est majeur25. L’Arcom, le gendarme de la régulation de la communication audiovisuelle et numérique en France, avait pointé la société du doigt pour ses mauvaises performances en matière de lutte contre la désinformation en 202226. Pour sa part, l’UE recevait les dirigeants de Byte Dance, société mère de TikTok, pour évoquer les mises à jour nécessaires pour que la plateforme se conforme aux règles européennes. À cette occasion, Vera Jourova, vice-présidente de la Commission européenne chargée des valeurs et de la transparence, évoquait « la diffusion sur TikTok de la désinformation russe27 ».


Le dossier TikTok permet de lever un autre coin du voile de la désinformation : la capacité de collecter des données permettant de cerner les sensibilités et réactions de ses utilisateurs, et donc la capacité de mettre en œuvre des opérations informationnelles ciblées. Cela a inquiété les États-Unis, qui ont interdit l’utilisation de la plateforme aux membres de certaines de leurs administrations depuis 2020, suivis en cela par l’UE, qui interdisait à son personnel de se connecter à TikTok depuis des téléphones et ordinateurs professionnels28, avant les récentes menaces de bannissement du RS aux États-Unis. L’enjeu ici, est l’usage de traceurs utilisés pour suivre l’activité des internautes. Cette pratique de suivi est également opérée par d’autres entreprises comme les Gamam29, mais TikTok, avec 1,2 milliard d’utilisateurs actifs mensuels, dispose d’un bassin d’utilisateurs énorme dans les pays occidentaux, quand les Gamam n’ont pas une telle pénétration dans la population chinoise. De plus, la Chine a adopté en 2017 une loi sur le renseignement qui indique que tout citoyen chinois doit participer à l’effort de renseignement, qu’il se trouve ou non sur le territoire de la République populaire de Chine (RPC). La société chinoise Byte Dance et les ressortissants chinois travaillant dans ces antennes pourraient donc transmettre des données à Beijing. Bien que la société s’en défende, elle n’a pas réussi à apaiser la méfiance occidentale. Pour illustrer le déséquilibre entre l’entrisme américain et chinois, TikTok dépassait les 3,5 milliards de téléchargements dans le monde début 202230, ce qui en faisait la première application en dehors du groupe Meta à dépasser les 3 milliards de téléchargements.


Enfin, l’utilisation de bots nuisibles sur de nombreuses plateformes (Harmful Twitter Bots, HTB), est en nette augmentation ces dernières années, et on observe l’émergence d’attaques coordonnées avec des comptes automatisés31. Si, en parlant d’opérations informationnelles (OI) utilisant des réseaux de bots coordonnés, on pense aux actions de l’IRA, il ne faut pas oublier que d’autres OI ont pu être menées par d’autres pays. Sans exhaustivité nous pouvons la Chine, Cuba, l’Égypte, les Émirats arabes unis, l’Iran, la Russie ou le Venezuela32. La Russie est toutefois devenue pionnière en la matière, comme nous allons le constater.






RS fermés et messageries instantanées :
les risques de la confidentialité

Parallèlement, des messageries instantanées ou réseaux « fermés » comme WhatsApp, Telegram et WeChat ont vu le jour pour répondre à la demande croissante de respect de la vie privée et d’indépendance. On parlera de « RS fermés » (RSF), car le contenu qui y est posté n’est pas disponible pour tous les utilisateurs, et parce que les expéditeurs peuvent fixer des limites de confidentialité. On pourra alors définir un nombre limité d’amis existants qui aideront à propager le contenu, participant à maximiser l’influence des utilisateurs initiaux.


Les RSF ont rapidement été adoptés par les sociétés civiles33. Comme leurs homologues ouverts, ils permettent une diffusion rapide des contenus par le biais d’interactions sociales en ligne, ce qui en a fait des objets mobilisables dans les OI diverses34. Les utilisateurs voient entre autres intérêts des RSF la vitesse élevée, la réduction du nombre de spams et une fiabilité revendiquée qui participent à ce que les messageries instantanées remplacent les courriels. En outre, certaines messageries mettent en avant le chiffrage des échanges – même si ce point pourrait être l’objet de discussions. La possibilité de créer des groupes et des chaînes a été un objet fortement mobilisé dans la menée d’OI dans le cadre de la guerre en Ukraine et dans des campagnes de radicalisation35dans le cadre du conflit en Syrie36, où WhatsApp et Telegram ont été utilisés.


Créé par Pavel Durov, Telegram dépassait les 200 millions d’usagers quotidiens37. L’application permet de créer des groupes de tailles diverses : les groupes de base comprennent 200 membres, les supergroupes ou chat group peuvent compter de 100 000 membres. Les chaînes Telegram peuvent recevoir un nombre illimité d’abonnés. En termes de suivi de flux, tous les messages postés sur un canal ont leurs propres compteurs de vues, et les canaux eux-mêmes ont des URL permanentes : chaque nouvel abonné peut remonter aux premiers messages du canal. En termes de diffusion et d’agrégation de nouveaux membres, un abonné peut envoyer des liens vers n’importe quel message de la chaîne à d’autres utilisateurs Telegram. Dès lors que cet utilisateur ouvre le lien, il sera redirigé vers la chaîne, où il pourra lire le message, et à laquelle il pourra s’abonner. Si la chaîne est publique, le message sera visible, même si le destinataire n’a pas de compte Telegram. Reste les chaînes soumises à acceptation de la communauté qui nécessite une validation de leurs créateurs pour rendre les messages visibles à un utilisateur. Ces caractéristiques qui permettent de partager des contenus, d’aborder des sujets politiques et éventuellement de coordonner des actions (comme lors du mouvement des parapluies de Hong Kong en 201438), ont participé à rendre Telegram populaire. L’application s’est rapidement développée dans de nombreux pays parmi lesquels l’Iran, l’Ouzbékistan39, l’Indonésie, le Brésil et la Russie. En Ukraine, l’application a connu un bond avec le début de l’invasion. En Russie40, Telegram est devenu un lieu d’échange d’informations d’initiés, de discussions politiques, voire d’échanges d’analyses, qu’elles soient authentiques ou contrefaites. Enfin, Telegram met à la disposition des développeurs deux API41 gratuites : l’une permet de créer facilement des programmes qui utilisent les messages Telegram comme interface ; la seconde, l’API Telegram associée à la bibliothèque de base de données Telegram (TDLib), permet aux utilisateurs de créer leurs propres clients Telegram personnalisés et de collecter des données.


Les capacités des RSF en ont fait des lieux de prédilection pour la désinformation42. Plusieurs études ont mis en avant des preuves de stratégies de communication politique incluant le ciblage de publicités sur des groupes sociaux particuliers, choisis après avoir mobilisé des informations démographiques ou des données collectées en ligne.


Une étude du Digital Forensic Research Lab (DFRL) de l’Atlantic Councila analysé le rôle des messages Telegram dans la diffusion de fausses informations portant sur un échange de prisonniers entre l’Ukraine et la Russie : de pseudo-informations avaient été diffusées sur Telegram en passant sur plusieurs canaux Telegram anonymes avant d’être reprises par la presse, qui utilisait également la plateforme comme source d’information. In fine, la fausse nouvelle a été confirmée, à tort, par une personnalité officielle sur Facebook, ce qui lui a apporté une amplification et une légitimation importante.


Dans le cadre de l’invasion de l’Ukraine, on a également observé l’émergence des mil bloggers, des « spécialistes du domaine militaire » publiant souvent sur une chaîne Telegram dédiée tout en étant des non-professionnels43. L’importance des mil bloggers est devenue telle que le pouvoir russe a tenté de les contrôler et que la télévision russe, connue pour être un avant-poste de la désinformation et propagande du Kremlin, a adopté des intrigues et récits issus de ces profils Telegram avec de plus en plus de régularité.


Parallèlement, les utilisateurs de Telegram qui font partie des forces armées russes (FAR) ou sont intégrés dans des unités proches du front ont rapidement gagné en popularité. Côté ukrainien, Telegram a été également utilisé, y compris avec des canaux certifiés diffusant des contre-narratifs contrevenant à ceux diffusés sur les différents supports russes. Un effet secondaire intéressant a été un lien mis en avant entre l’augmentation soudaine du nombre de membres Telegram sur diverses chaînes de « blogueurs Z » et une poussée du marché publicitaire sur la plateforme. Des influenceurs comme Grey_Zone (602 000 abonnés), identifié comme un canal « officiel » du groupe Wagner44, WarGonzo, chaîne dirigée par Semoyon Pegov (plus d’1,2 million d’abonnés), ou War Journal (41 000 abonnés), ont profité de cette augmentation de fréquentation pour vendre des espaces publicitaires à des entreprises cherchant à élargir leur public cible45. Ainsi, les gestionnaires de WarGonzo gagneraient environ 1 550 £ et ceux de Grey_Zone environ 260 £ par publication grâce aux revenus publicitaires46.


La popularité croissante des mil bloggers sur Telegram (dont certains diffusaient des messages montrant le manque de moyens et de formation des FAR) a poussé le Kremlin à les intégrer dans une stratégie plus globale poussant le gouvernement soit à sévir contre ces blogueurs militaires, soit à les coopter en les intégrant dans l’espace d’information officiel. En matière de contrôle, Poutine a signé à l’été 2024 des textes réglementant le fonctionnement des services de messagerie instantanée à partir de novembre 2024. Ainsi, les propriétaires de chaînes comptant plus de 10 000 abonnés devront fournir des informations les concernant à Roskomnadzor (RKN), l’agence gouvernementale chargée de la censure sur Internet et dans les médias47. Les propriétaires de chaînes publiques non incluses dans la liste ne seront pas autorisés à placer des publicités sur leurs chaînes et ne pourront pas republier les informations sur les contenus des chaînes recensées. En outre, les administrateurs de messagerie doivent empêcher les utilisateurs de recevoir des messages d’inconnus et doivent fournir des informations sur les utilisateurs sur simple demande des organismes gouvernementaux. Enfin, à compter du 1er janvier 2025, les administrateurs devront restreindre l’accès aux pages personnelles des utilisateurs dans les 24 heures suivant la réception d’une demande de RKN si ces derniers n’ont pas fourni leurs données au régulateur. En outre, les chaînes dont l’audience quotidienne dépasse 500 000 personnes devront fournir des informations sur les utilisateurs sur demande de RKN, voire du FSB.


La loi porte aussi sur les relations entre les opérateurs de télécommunications et les abonnés concernant les services de communication mobile. La vérification de l’exactitude des informations fournies par les abonnés sera effectuée par les opérateurs de télécommunications avant la fourniture des services48. Après vérification, l’opérateur sera tenu d’envoyer les données au RKN. Les paiements en espèces pour les services de communication seront limités et contrôlés.


Enfin, des canaux Telegram ont utilisé pour coordonnées des actions numériques. Dans le cadre ukrainien, plusieurs collectifs ont utilisé ces canaux non seulement pour coordonner leur action, mais aussi pour diffuser des logiciels à utiliser dans le cadre de l’action à mener, notamment contre la Russie. Certains de ces réseaux ont été pénétrés par des insiders qui, se faisant passer pour des membres légitimes, ont tenté de diffuser des malwares en lieu et place des logiciels à utiliser dans le but de mettre à mal l’ensemble de la communauté. Par ailleurs, des canaux de faux fact-checkers ou de faux « osinteurs49 » ont été créés pour diffuser de fausses informations prétendument vérifiées par leurs soins.


La mobilisation de ces plateformes à des fins d’influence est devenue telle qu’elle est l’objet de nombreuses recherches qui collectent, étiquettent et analysent des ensembles de données regroupant des millions de commentaires et de messages. Ces recherches pourront ainsi développer des mécanismes de détection des contenus de propagande qui capitalisent sur la relation entre les messages légitimes des utilisateurs, et les réponses de propagande adaptées aux informations que Telegram met à la disposition des modérateurs. Toujours est-il que l’ensemble de ces outils et méthodes de manipulation et d’influence sont nouveaux, et qu’il importe de s’y adapter au plus vite.





L’utilisation des algorithmes et l’organisation de la récurrence

L’avènement d’Internet et de l’hyperconnectivité a participé à lisser l’importance de la parole des individus : un propos d’expert aura la même place que des contenus produits par un faux profil (ou sock puppet) intégré dans une action visant à influencer les perceptions. Cet aplanissement a incité les médias à revoir leurs modèles éditoriaux pour s’adapter au design en cours sur les RS afin de rester concurrentiels et de trouver un espace auprès d’internautes submergés de contenus. Un effet induit par cette profusion de contenus aurait pu être une mise en contact avec une pluralité d’idées participant à l’ouverture d’esprit des individus. Pour autant, ces espoirs furent déçus, notamment par l’usage d’algorithmes de recherche en vigueur sur les RS, où l’attention est un marché. Le terme « marché de l’attention » reste mal connu, alors qu’il est devenu crucial et prédominant50. On l’a vu, les plateformes sont devenues pléthoriques ; l’attention de l’internaute est devenue une forme de Graal à atteindre, un objet à capter pour assurer la survie économique de ces mêmes plateformes. Si les utilisateurs qui en ont un accès gratuit ont tendance à l’oublier, les RS restent des entreprises commerciales et l’attention et l’engagement des internautes sur leur plateforme devient monnayable en termes d’espace publicitaire. En effet, les données des utilisateurs, que l’on parle de leur temps passé sur tel ou tel contenu, de la nature des réactions aux contenus, ou de la nature des interactions entre internautes, toutes ces données permettent de réaliser des études afin de maximiser l’impact des publicités en s’assurant de l’adéquation de la publicité avec les goûts, les inclinaisons mais aussi avec l’humeur de l’internaute51, analysées grâce aux données collectées (genre, âge, localisation des smartphones, etc.). Ces données permettent également d’optimiser le moment de diffusion du contenu en visant l’instant où la cible sera identifiée comme mentalement disponible, y compris en mobilisant des biais cognitifs identifiés chez l’utilisateur52.


Sans s’attarder de manière exhaustive sur les biais cognitifs53, citons quelques-uns des usages mobilisés à des fins de captation d’attention, ainsi que quelques méthodes éclairées par la recherche en neurosciences. Les RS font un usage récurrent du besoin d’approbation sociale qui pousse un individu à se conformer au groupe l’entourant et à chercher des marques d’approbation. Ce besoin apparaît irrémédiablement, peu importe que le groupe soit réel ou virtuel54 (dans ce cas l’approbation pourra prendre la forme de like). Il fait partie des leviers mobilisés, au même titre que la sollicitation des circuits cérébraux d’activation de la dopamine55, un neurotransmetteur impliqué dans le système de récompense et dans le sentiment de plaisir. Les notifications joueront ainsi un rôle non négligeable en encourageant une action de la part de l’internaute56 (action évaluée en termes de prix de vente d’espace publicitaire). On retrouvera aussi un effet connu dans les casinos du monde entier, l’effet pull to refresh57 qui engendre des comportements de jeu répétitif. Il s’agira de mobiliser des mécanismes de récompenses partielles58, mis en exergue par l’incitation à rafraîchir des pages. Si on ajoute à cela la peur de rater un élément perçu comme important – la fear of missing out ou « Fomo »59 –, serait-ce une information à l’intérêt discutable, on arrivera à une forme de dépendance augmentant la présence sur les plateformes. Additionnellement, on retrouvera l’utilisation des algorithmes, notamment de recommandation de contenus ou de liens, y compris la mobilisation de dark patterns60 ou d’interfaces truquées qui ont pour objet de manipuler l’utilisateur, potentiellement en limitant son autonomie de choix, sans que ce dernier ne s’en rende compte. Ces algorithmes de recommandation de contenus ou de liens ont réalisé de gros progrès depuis leur apparition : s’ils pouvaient sélectionner des contenus pour cibler l’attention de l’internaute, ils ont désormais amélioré leurs capacités de mobilisation de l’engagement de l’internaute. L’engagement se traduit par une action allant d’un like à un commentaire, en passant par un achat ou par toute autre prise de décision intervenant dans le monde réel. On jouera alors sur les émotions ressenties par l’internaute61, car elles participent à générer une réaction et à passer de l’attitude au comportement, d’un like en ligne à la participation à une manifestation. Les émotions de fortes amplitudes seront particulièrement efficaces62.


Alors qu’à amplitude équivalente les émotions positives semblent plus efficaces et virales que les émotions négatives63, on observe que des algorithmes exploitent volontiers le biais de négativité64, véhiculant des émotions négatives de fortes intensités (comme la colère, le dégoût ou l’indignation65). Ces émotions s’insèrent parfaitement dans la majorité des narratifs alimentant la désinformation et les OI.


Nombre d’algorithmes de recommandation sont fondés sur le principe du renforcement, dont la première étape est la recommandation à l’utilisateur (parfois en s’appuyant sur un questionnaire relatif aux centres d’intérêt de l’internaute). Une fois la recommandation faite, l’algorithme saisira le comportement de l’utilisateur de manière plus ou moins complète, selon sa programmation initiale. C’est lors de la dernière phase qu’intervient le renforcement, par l’intermédiaire du comportement de l’utilisateur face à la proposition faite (suivre un lien, partager le contenu, rester sur la plateforme, liker, etc.). La réaction sera intégrée par l’algorithme, qui renforcera ses prochaines propositions de recommandation66. La nature de ces algorithmes permet en outre aux acteurs malveillants de faire du sproofing, de l’usurpation d’identité. En termes simples, le sproofing est une action menée afin de biaiser les empreintes numériques laissées par l’utilisation, ce qui permet de contourner ou de tordre le logiciel de recommandation.


Enfin, les algorithmes sont souvent mis en cause dans la création de « bulles de filtre », de « chambres d’échos » et de « rabbit hole ». En ne faisant que des recommandations qui visent la satisfaction de l’utilisateur, les algorithmes peuvent enfermer l’utilisateur dans une sorte de bulle où ce dernier ne sera en contact qu’avec des idées proches des siennes67. L’internaute sera alors dans une zone de confort cognitif où les éléments présentés par le RS le satisferont : cet environnement participera à renforcer ces cognitions, voire à activer le biais de raisonnement circulaire. Or raisonnement circulaire, bulles de filtre et amplificateur algorithmique pourraient s’avérer de bons alliés de la polarisation idéologique68. Les « terriers de lapin » ou rabbit hole69 sont une référence aux écrits de Lewis Caroll. Dans l’œuvre de l’écrivain, Alice atteint le pays des merveilles en tombant dans un terrier de lapin aux multiples embranchements et connexions. Une analogie faite avec le parcours des internautes, qui peuvent en surfant sur le Net « tomber dans un terrier » qui aura de multiples embranchements, pouvant les amener sur des pages inattendues70. Ils pourront également être attirés par une ramification qu’ils n’avaient pas cherchée et être distraits de leur quête initiale71(où un contenu à forte charge émotionnelle sera un bon appât). Ces terriers de lapin pourront mener vers des bulles de filtre72. Enfin, comme pour Alice, il pourra s’avérer délicat de sortir du trou de lapin où la vitesse de chute pourra être non linéaire et connaître des accélérations fortes, comme le glissement dans le complotisme73.


La nature des plateformes qui incite à des interventions courtes, assorties d’émoticônes souvent utilisées pour remplacer le texte, n’invite pas au débat constructif, à l’échange d’idées structurées, ni à la modération ou au doute74. Ces mises au banc du doute, de l’échange et de la modération sont très efficaces pour encourager des opinions tranchées, favorisant rapidement les phénomènes de polarisation et de radicalisation.


En outre, des réseaux pourront se créer en tissant des toiles qui permettront des renvois d’un site vers un autre. Tordre des algorithmes de recommandation afin de donner à tel ou tel type de contenu une caisse de résonance plus importante devient alors faisable. En 2023, une étude menée auprès des utilisateurs allemands de TikTok s’intéressait au rôle des algorithmes de recommandation75. Selon cette étude, les algorithmes auraient poussé les internautes vers des contenus douteux et vers des partis d’extrême droite. Déjà épinglé pour ses algorithmes favorisant les contenus sensationnalistes voire mensongers, c’est cette fois la fonctionnalité Others searched for76 (utilisée « fréquemment ou assez fréquemment77 » par 74 % des 18-19 ans surfant sur TikTok) qui a été observée. L’étude se penche sur la période des élections européennes de 2024 en compilant et en analysant des requêtes relatives à neuf partis politiques et à 51 hommes politiques allemands concourant dans le scrutin. Les chercheurs ont récolté 89 780 suggestions de recherche parmi lesquelles ils ont sélectionné les 20 suggestions les plus fréquentes par candidat ou par parti, leur permettant d’identifier sept catégories de suggestions. L’étude montre que le parti d’extrême droite, l’AFD, a été bien plus mentionné dans les suggestions de recherche du RS que les autres partis allemands. Il ressort de l’étude que les algorithmes présidant aux suggestions de recherche ont participé à déséquilibrer la représentation des partis et auraient dirigé les utilisateurs vers des contenus de désinformation, certains menant vers des contenus conspirationnistes.


Les chercheurs ont noté que de nombreuses requêtes ne renvoient vers aucune suggestion de recherche différenciée, ce qui marquerait une désactivation des suggestions de recherche spécifiques, potentiellement par l’entremise de liste de blocage. Enfin, 31 % des suggestions proposées par l’algorithme de TikTok n’ont aucun rapport avec le parti politique interrogé, les 69 % restant étant soit en relation directe avec le parti, soit détournées vers un parti tiers (26 %). L’algorithme est censé évoluer par renforcement mais, dans ce cas précis, cela ne semble pas expliquer « l’ordre des recherches suggérées », qui semblent être fortement personnalisées.


Ce point pourrait relever d’une connaissance et d’une utilisation fines des algorithmes développés par des partis d’extrême droite, comme cela a été évoqué dans divers rapports78. Une autre option relèverait de l’usage fait des data void79, parfois discrètement comblés par les plateformes avec des résultats sans rapport, ce qui permet de déployer des méthodes de manipulation de l’information80 pour lesquelles Beijing a plusieurs fois été montrée du doigt.


Parallèlement, on a observé l’apparition d’architectures mettant en réseaux des sites Internet créés afin d’augmenter la visibilité de contenus choisis, sites qui reprennent parfois des informations issues du typosquatting (pratique qui consiste à usurper l’identité graphique d’un média ou d’une structure pour diffuser des contenus qui bénéficieront de la popularité du support contrefait). L’internaute pourra, s’il ne prête garde à l’adresse IP, croire qu’il se trouve sur le site original et non sur une contrefaçon diffusant un contenu loin de ceux diffusés par le média copié. C’est ce qui a été réalisé durant l’opération « Döppelganger », qui a contrefait de nombreux sites de médias majeurs en Europe (DW, Le Monde, etc.) avant de contrefaire le site du ministère des Affaires étrangères françaises81. Dans le cas de « Döppelganger », on a noté l’achat d’espaces de publicité sur les RS afin de rentrer sur les plateformes, et potentiellement de pouvoir être intégré dans les partages voire dans les recommandations.


Des architectures de sites visant à augmenter la viralité ont été observées dans la constitution de réseaux entiers comme dans le cas de Portal Kombat révélé par Virginum82, où quelque 193 « portails d’information » ont été mis en place afin de diffuser de manière coordonnée des contenus couvrant le conflit ukrainien avec un prisme particulièrement pro-russe.
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