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Préface

La CIA est inquiète. Cela fait partie du métier, direz-vous. Un service de renseignement évalue les dangers pesant sur son gouvernement, occupation qui ne porte pas naturellement à la félicité. Tous les ans, la « communauté du renseignement » – la CIA et les autres « services » américains – dresse l’état des atteintes potentielles ou réelles à la sécurité des États-Unis. Elle rend son rapport public : mieux vaut ne rien oublier. L’édition 2023 égrène une impressionnante liste de catastrophes en cours ou à venir. C’est une vision du monde tel qu’il est ou du moins tel qu’il est perçu par les États-Unis de Joe Biden : un tourbillon de défis « cruciaux », écrit « Langley » – comme on appelle familièrement la CIA, du nom de la localité de Virginie qui abrite ses locaux.

Mais un spectre parcourt ce livre, l’ombre d’une menace dominante : la possibilité d’une guerre avec la Chine. À tout le moins d’un incident qui dégénère, un conflit armé qui aurait pour théâtre le Pacifique occidental, quelque part au large de l’île chinoise autonome de Taïwan, là où se croisent quotidiennement les bâtiments de guerre des deux pays. La « communauté du renseignement » prend le risque d’avancer une date plausible, un « créneau » plutôt. L’affrontement peut avoir lieu « d’ici à 2027 », dit-elle, quand l’armée chinoise sera prête.

La question de Taïwan n’est qu’un des éléments d’une confrontation multiforme à enjeu unique : laquelle des deux super-puissances de l’époque exercera demain sa prépondérance sur les affaires du monde ? « Langley » brasse large. Les capacités militaires ne sont pas seules en cause, loin de là. Tout autant, la bataille est technologique et politico-idéologique. Elle porte sur la maîtrise des technologies de l’avenir ; elle porte sur le modèle de gouvernement de demain. Défis cruciaux que « Langley » pose en toile de fond de ce profil du monde 2023.

Le retour de combats meurtriers en Europe, comme le Vieux Continent n’en avait pas connu depuis 1945, s’inscrit dans ce grand contexte du duel américano-chinois. Après tout, Pékin n’est pas neutre. L’Empire du Milieu a pris parti pour Moscou – politiquement au moins. Aux Nations unies, la Chine s’est refusée à condamner l’agression russe. Elle ne livre pas d’armes mais elle dénonce les sanctions prises par les Américains et les Européens ; elle aide vraisemblablement à leur contournement. La puissante machine de propagande pékinoise relaie « l’argumentaire » moscovite : tout est de la faute de l’Occident, des États-Unis, de l’OTAN, de ceux qui aident l’Ukraine à se défendre...

Même quand ils proposent une sorte de plan de paix, les Chinois ne cachent pas leur point de vue. Ils dénoncent une « mentalité de guerre froide » : la formule vise la Maison-Blanche, pas le Kremlin. Xi Jinping a choisi son camp, il est aux côtés de Vladimir Poutine. Pourquoi ? Parce que la Chine est « l’amie » de la Russie dans le combat politico-idéologique mené contre l’Occident et son chef de file, les États-Unis. Pékin accorde la plus grande importance à ce partenariat politique avec Moscou.

Le 4 février 2022, trois semaines avant l’attaque russe sur Kiev, les deux présidents signent un pacte d’« amitié sans limite » entre leurs pays. Le document définit une ambition commune. Chine et Russie veulent en finir avec le « leadership » occidental sur le système international. Établi au lendemain de la Deuxième Guerre mondiale, cet « ordre libéral occidental » – la charte de l’ONU et le texte qui l’accompagne, la Déclaration universelle des droits de l’homme, notamment – ne correspond plus à l’époque, disent Xi Jinping et Vladimir Poutine. Le monde a changé, il faut réviser ces normes, s’en affranchir, à tout le moins les interpréter différemment. En gros, l’aspiration aux libertés – d’expression, de conscience, d’opinion – est peut-être « universelle » mais pas la forme qu’elle a prise, la démocratie libérale, en Europe et aux États-Unis. Entre les lignes, le message est clair : la question des droits de l’homme est affaire de culture, elle n’a pas à intervenir dans les relations entre États.

Le collectif occidental a d’autant moins de raisons de continuer à vouloir imposer ses « valeurs » qu’il n’y a jamais été fidèle. Il ne s’en sert aujourd’hui que pour prolonger une prépondérance en voie d’obsolescence accélérée, disent les dirigeants chinois et russes. Car, et les Occidentaux doivent s’y faire, le monde est en voie de « désoccidentalisation ». L’Occident a perdu le monopole du pouvoir. Conclusion implicite partagée à Moscou et à Pékin : la démocratie libérale à l’occidentale n’a pas plus de légitimité que l’autocratie à la russe et à la chinoise. L’autocratie doit avoir droit de cité, être posée aux générations futures en norme de référence, autant sinon plus que la démocratie, poursuivent les « amis » russes et chinois.

Les services de renseignement américains dénoncent « les campagnes de désinformation » menées par Moscou et Pékin pour assurer « la promotion de l’autoritarisme » politique et « contribuer au recul de la démocratie ». « Les États-Unis et leurs alliés sont en concurrence stratégique avec la Chine et la Russie, écrit la centrale de renseignement, pour la définition des règles qui façonneront l’ordre mondial dans les décennies à venir ».

Concurrence, compétition, confrontation, défis « cruciaux » à relever : la peur du déclin est congénitale aux États-Unis. Elle accompagne l’Union américaine depuis sa naissance. Elle est « aussi américaine que la tarte aux pommes », disait le politologue allemand Josef Joffe. La peur du déclin est le ressort d’une société cyclothymique, les phases d’hubris succédant aux moments de « déclinisme ». La description de la montée en puissance de la Chine – laquelle estime retrouver sa place naturelle au centre du monde – porte la marque de cette vieille crainte américaine.

Duale, à usage civil ou militaire, la technologie est, au moins autant sinon plus que les progrès de l’Armée populaire de libération (APL), au cœur des préoccupations du renseignement américain : « La Chine est la principale menace pour la compétitivité technologique des États-Unis. Elle est au cœur des chaînes d’approvisionnement mondiales dans une série de secteurs technologiques, notamment les semi-conducteurs, les minéraux critiques, les batteries, les panneaux solaires et les produits pharmaceutiques. » Pour ne rien dire de ses performances en matière d’intelligence artificielle ou d’informatique quantique.

L’APL est une armée « de classe mondiale », sa marine dépasse déjà l’US Navy. Pékin refuse toute négociation sur le nucléaire et son arsenal dans ce domaine progresse à grande vitesse : la Chine construit « des centaines de nouveaux silos pour ses missiles balistiques intercontinentaux », assure le rapport. L’unification de Taïwan (23 millions d’habitants) est dans la ligne de mire des généraux chinois. L’objectif est de « disposer d’ici à 2027 d’une armée suffisamment forte pour dissuader les États-Unis d’intervenir lors d’une future crise entre les deux rives du détroit » de Taïwan. La perception américaine du scénario qui préside à la puissance militaire montante de l’Empire du Milieu tient en une phrase : « Pékin table sur la probabilité d’un conflit avec les États-Unis. »

Avec le Pacifique occidental, le cyberespace est l’un des lieux prioritaires du défi chinois. « La Chine représente probablement la menace de cyber-espionnage, dit le rapport, la plus active et la plus persistante pour les réseaux du gouvernement et du secteur privé américains. » Les infrastructures « critiques » des États-Unis – oléoducs, gazoducs, systèmes ferroviaires – sont perméables « aux cyberattaques » venues de Chine.

L’objet de ce document est de pointer des menaces, actuelles ou à venir. Mais, au fil d’une lecture qui prend parfois l’allure d’une promenade au musée des horreurs à venir, on ne s’empêchera pas de souligner, parallèlement, ce qui fait la singularité de ce duel sino-américain. Pékin et Washington proclament leur volonté de « découplage » économique, au moins dans le vaste domaine des technologies du futur. Pour autant, les économies des deux pays ont rarement été aussi interdépendantes. 2022, année d’animosité politique assumée de part et d’autre, s’est achevée sur un record dans les échanges américano-chinois – 673 milliards de dollars.

Rien de tel avec la Russie. Dans l’ordre des défis posés aux États-Unis, elle compte pour son rôle dans la bataille idéologique menée avec la Chine et elle pèse, lourd, du fait d’un « stock d’armes nucléaires le plus important et le plus performant » du monde – arsenal « qu’elle continue d’accroître et de moderniser ». Mais elle n’est un concurrent ni technologique ni économique. Puissance en voie de déclin démographique et dotée d’une économie massivement dépendante de l’exportation de matières premières, elle présente cependant un risque lié à la nostalgie impériale dont Vladimir Poutine semble pathologiquement prisonnier.

« Événement tectonique », écrit la CIA, la guerre en Ukraine « remodèle les relations de la Russie avec l’Occident et la Chine ». Elle a considérablement affaibli l’outil militaire russe, mais peut, quotidiennement, dégénérer en « une confrontation entre la Russie et l’Occident ». La possibilité de « l’escalade » plane au-dessus du champ de bataille, même si « la Russie ne veut probablement pas un conflit direct avec les forces américaines et celles de l’OTAN ».

Une guerre longue ? Les analystes du renseignement américain estiment que les Russes ne seront probablement pas capables de prendre la totalité du Donbass, la bordure orientale de l’Ukraine, d’ici à la fin 2023. De son côté, l’armée ukrainienne, juge le chef d’état-major américain Mark Milley, ne sera sans doute pas en mesure de reconquérir l’intégralité du territoire occupé par la Russie depuis son offensive du 24 février. En attendant, cette guerre localisée, mais terriblement mortifère, a des conséquences mondialisées : rupture des chaînes d’approvisionnement alimentaire ; bouleversement énergétique ; exacerbation de l’inflation ; polarisation des relations entre un groupe sino-russe et un ensemble euro-atlantique.

Une bonne partie du reste du monde, ce qu’on appelle le « Sud global », ne se sent pas, ou peu, concerné. À tort. Le niveau de conflictualité que connaît aujourd’hui la scène internationale pèse sur le traitement d’une série de « défis mondiaux », dit le renseignement américain. La lutte contre le réchauffement climatique ; la prévention des pandémies ; la sécurité alimentaire et énergétique ; la prolifération nucléaire ; les trafics liés au crime international : autant de questions qui souffrent de l’état désastreux des relations entre blocs de puissance. Le niveau de coopération internationale requis par la lutte contre le réchauffement, par exemple, est difficilement compatible avec la confrontation sino-américaine. Il y faudrait de la confiance, on est au-delà de la défiance.

Or, dans l’infinie liste des menaces dont les États-Unis sont l’objet, le réchauffement et la lutte contre les pandémies sont cochés en bonne place par les analystes d’outre-Atlantique. Ils constituent « un risque pour les intérêts de sécurité » de l’Amérique. Le réchauffement climatique raréfie les ressources en eau et en terres arables, déstabilisant nombre de pays pour les populations desquelles l’émigration devient la seule issue – laquelle, à son tour, déstabilise l’équilibre intérieur des démocraties. Ce ne serait guère mieux du côté sanitaire : « Les pays du monde entier restent vulnérables à l’émergence d’un nouvel agent pathogène susceptible de provoquer une nouvelle pandémie dévastatrice. »

Le renseignement américain dresse le portrait d’un monde chaotique. Le temps des illusions de l’immédiat après-guerre froide n’aura pas vécu plus d’une décennie – 1990-2000 –, l’espace d’un rêve : tout le monde va vers la démocratie, n’est-ce pas... Les institutions dites multilatérales, celles qui sont censées organiser la vie internationale autour d’un certain nombre de normes, ne remplissent pas leur rôle. La règle du jeu en cours aujourd’hui, ce sont les rapports de force. Les budgets de la défense croissent plus vite que ceux du développement.

Les Européens, notamment ceux de l’ouest du Vieux Continent, étaient les plus mal préparés au retour de la guerre à domicile. Ayant créé une aire de paix exemplaire où le règlement des conflits se fait autour d’une table au petit matin à Bruxelles, ils croyaient avoir repoussé la guerre au rang qui est celui de la peste bubonique – une maladie du passé. Le 24 février 2022, ils ont appris que la paix n’était pas la norme. Les « autres », de l’Afrique à l’Asie en passant par le Moyen-Orient, le savaient : eux, ils ont toujours connu la guerre pour résoudre les conflits intérieurs ou inter-étatiques.

Où se situent-ils, ces « autres », entre un bloc révisionniste, Chine-Russie, décidé à imposer un ordre mondial conforme à ses intérêts, et un bloc qu’il faut bien appeler « occidental », défendant un ensemble de normes communes ? À l’ONU, les « autres » ont voté de façon écrasante contre la décision de Poutine « d’annexer » les territoires de l’est de l’Ukraine. Mais ils sont quelques dizaines à s’être abstenus de condamner la guerre russe, à commencer par l’Inde et l’Afrique du Sud, par exemple. Et personne n’applique les sanctions prises par les Américains et les Européens.

Pour autant, l’image d’un Sud global unanimement rangé derrière le duo Moscou-Pékin est fausse. Sur la guerre en Ukraine, l’Inde a ménagé la Russie ; face à l’expansionnisme chinois, New Delhi est avec les États-Unis. En Afrique et dans le monde arabe, on trouve des excuses à la guerre de Poutine – après tout, c’est un conflit entre « blancs » de même religion. Mais en Asie du Sud-Est, confrontés aux débordements de la super-puissance chinoise, les Philippines, l’Indonésie, le Vietnam, la Malaisie, tous supplient l’Amérique de les protéger. Dans la grande confrontation pour la prépondérance mondiale, les puissances moyennes se rangent ici ou là, avec Washington ou Moscou ou Pékin, selon leurs intérêts. Leur alignement est à géométrie variable. Ghassan Salamé, politologue libanais et haut fonctionnaire international, parle d’un Sud qui pratique une « stratégie de l’opportunisme ».

Chaos, guerre en Ukraine à répercussions multiples, rapports de force, conflictualité dans l’interdépendance, batailles dans le cyberespace, budgets militaires à la hausse, sur fond de réchauffement climatique et de menace pandémique : le renseignement américain n’est pas d’humeur optimiste. Cela va avec le métier.

Alain Frachon.






Première partie
 
Évaluation annuelle des menaces de la communauté du renseignement des États-Unis






Avant-propos

Au cours de l’année à venir, les États-Unis et leurs alliés seront sur le plan de la sécurité mondiale confrontés à un environnement complexe et interconnecté, dominé par deux défis stratégiques cruciaux qui s’entrecroisent et dont l’évolution aura des conséquences directes sur l’équilibre de la paix.

Premièrement, les grandes puissances, les puissances régionales montantes et un certain nombre d’acteurs non étatiques se disputeront la domination de l’ordre mondial et rivaliseront pour définir les nouvelles conditions et les règles qui façonneront le monde pour les futures décennies. La concurrence stratégique entre les États-Unis et leurs alliés, la Chine et la Russie, dont l’objectif est de définir qui écrira l’histoire, rend les prochaines années déterminantes. Dans l’immédiat, les actions de la Russie en Ukraine menacent de dégénérer en un conflit plus large entre la Russie et l’Occident.

Deuxièmement, les défis mondiaux communs, notamment le réchauffement climatique et la sécurité civile et sanitaire, se conjuguent alors que la planète sort de la pandémie de Covid-19 et rencontre des problèmes économiques provoqués par l’insécurité énergétique et alimentaire. Les technologies qui émergent ou évoluent rapidement continuent de bouleverser les entreprises traditionnelles et la société, avec des résultats positifs et négatifs, tout en créant des vulnérabilités sans précédent. Il devient donc toujours plus difficile de prévoir les effets de ces phénomènes sur le paysage mondial.

Ces défis climatique et sécuritaire se recouperont et interagiront de manière imprévisible, entraînant des effets qui se renforceront les uns les autres et pourraient mettre à mal notre capacité à réagir, mais créeront également de nouvelles possibilités d’action collective avec nos alliés et partenaires, y compris non étatiques.

L’évaluation annuelle des menaces 2023 met en évidence certains de ces liens, car elle fournit les évaluations fondamentales de la communauté du renseignement (CR) au sujet des menaces les plus pressantes pour les intérêts nationaux des États-Unis et de l’Occident. Il ne s’agit pas d’une évaluation exhaustive de tous les défis mondiaux. Ce rapport aborde à la fois les menaces provenant de nos adversaires et les préoccupations opérationnelles, telles que les armes de destruction massive et le cyberespace, principalement dans les sections consacrées aux acteurs de la menace, ainsi qu’une série de questions régionales aux implications plus vastes.

L’invasion de l’Ukraine par la Russie montre que l’ère de la concurrence et des conflits entre États-nations est loin d’appartenir au passé. C’est, au contraire, une caractéristique déterminante de l’époque actuelle. Alors que la Russie, en choisissant la guerre, défie les États-Unis et certaines normes de l’ordre international, la Chine est en mesure de modifier directement l’ordre mondial dans de multiples régions. Le pays tente de s’affranchir des règles internationales et constitue une possible menace pour ses voisins. L’action militaire de la Russie contre l’Ukraine démontre qu’elle reste une puissance revancharde, déterminée à utiliser tous les outils nécessaires pour tenter de rétablir sa sphère d’influence, en dépit de la volonté des États voisins, et à contrer l’influence de Washington tant au niveau local que mondial. Outre ces concurrents stratégiques, des puissances locales et régionales cherchent à étendre leur pouvoir, souvent au détriment de leurs voisins et de l’ordre mondial lui-même. L’Iran restera une menace régionale s’adonnant à des activités d’influence malveillantes plus générales, et la Corée du Nord étendra ses capacités en matière d’armes de destruction massive tout en demeurant un élément perturbateur sur les scènes régionale et mondiale.

Dans le même temps, alors que les nations s’efforcent de se remettre de la pandémie de Covid-19, elles sont assaillies par une série de problèmes communs. Les effets accélérés du changement climatique placent une plus grande partie de la population mondiale dans une situation d’urgence.

La population, en particulier dans les pays à revenu faible ou intermédiaire, est menacée par des conditions météorologiques extrêmes, l’insécurité alimentaire et les catastrophes humanitaires, ce qui alimente les flux migratoires et accroît les risques de pandémies futures, les agents pathogènes bénéficiant de la dégradation de l’environnement. Les efforts déployés par la Russie, la Chine et d’autres pays pour promouvoir l’autoritarisme et la désinformation nourrissent une concurrence accrue entre gouvernements autoritaires et démocratiques.

Cette concurrence se déploie à travers les flux d’information mondiaux pour gagner en influence et touche presque tous les pays. Désinformation et propagande contribuent au recul de la démocratie, menacent la stabilité politique et accentuent la violence des conflits sociaux.

Les conflits régionaux et localisés ainsi que l’instabilité globale requièrent l’attention des États-Unis, car les États et les acteurs non étatiques s’efforcent de trouver leur place dans un ordre international en évolution, de s’adapter à la compétition entre grandes puissances et font face à des défis communs. Les challengers régionaux, tels que l’Iran et la Corée du Nord, chercheront à perturber la sécurité de leur environnement et à s’arroger davantage de pouvoir, menaçant au passage les alliés des États-Unis. Dans toutes les régions du monde, les défis liés au changement climatique, à la démographie, à la sécurité civile et sanitaire et aux perturbations économiques – causées par l’insécurité énergétique, alimentaire et l’évolution rapide de la technologie – se combineront et interagiront pour déclencher des événements allant de l’instabilité politique aux menaces terroristes, en passant par des migrations massives et de probables urgences humanitaires.

Le rapport annuel d’évaluation 2023 soutient les engagements de transparence du Bureau du directeur du renseignement national et perpétue la tradition consistant à fournir au public et au congrès américain des mises à jour régulières sur les menaces. La communauté du renseignement est vigilante dans la surveillance et l’évaluation des menaces directes et indirectes envers les intérêts des Américains et ceux de leurs alliés. Dans le cadre de cet effort permanent, les agents nationaux du renseignement travaillent en étroite collaboration avec des analystes de l’ensemble de la communauté du renseignement pour étudier l’éventail des menaces et mettre en évidence les risques à court terme les plus probables et importants ainsi que leur possible évolution.






Chine

OBJECTIFS ET ACTIVITÉS RÉGIONAUX ET MONDIAUX

Le Parti communiste chinois (PCC) poursuivra ses efforts pour concrétiser la vision du président Xi Jinping : faire de la Chine la plus grande puissance en Asie de l’Est et une puissance majeure sur la scène mondiale. Alors que Xi entame son troisième mandat, le PCC s’efforcera de pousser Taïwan à la réunification, d’amoindrir l’influence des États-Unis, de fracturer les alliances entre Washington et ses partenaires et de promouvoir certaines normes qui favorisent son système autoritaire. Cependant, les dirigeants chinois chercheront probablement à apaiser les tensions avec Washington lorsqu’ils estimeront que cela sert leurs intérêts. La Chine maintiendra ses politiques économiques étatistes parce que les dirigeants chinois considèrent que l’orientation de l’État est nécessaire pour diminuer la dépendance aux technologies étrangères, permettre la modernisation militaire et soutenir la croissance – assurer le règne du PCC et la réalisation de son projet du rajeunissement national – même si ces politiques risquent de saper le secteur privé et d’empêcher l’augmentation des revenus des ménages.

• Pékin considère les relations américano-chinoises de plus en plus compétitives comme faisant partie d’un changement géopolitique historique et les mesures diplomatiques, économiques, militaires et technologiques de Washington contre Pékin comme une stratégie destinée à empêcher la montée en puissance de la Chine et saper la domination du PCC.

• Pékin combine sa puissance militaire croissante avec son poids économique, technologique et diplomatique pour renforcer le pouvoir du PCC, sécuriser ce qu’il considère comme son territoire souverain et sa prééminence régionale, et poursuivre sa quête d’influence mondiale. Le gouvernement chinois compte tirer parti de sa position dominante dans les principales chaînes d’approvisionnement mondiales pour atteindre ses objectifs, même si cela représente un coût conséquent.

• Cependant, la Chine est confrontée à une myriade de défis nationaux et internationaux – dont certains s’intensifient – qui entraveront probablement les ambitions des dirigeants du PCC : vieillissement de la population, dette élevée des entreprises, inégalités économiques et résistance accrue aux tactiques brutales de la Chine à l’encontre de Taïwan et d’autres pays.

La Chine utilise des outils coordonnés et pangouvernementaux pour démontrer sa force et obliger ses voisins à adopter ses vues, notamment ses revendications territoriales, maritimes et aériennes dans la région et ses affirmations de souveraineté sur Taïwan.

• En 2023, le gouvernement chinois continuera de faire pression pour une réunification avec Taïwan et réagira à tout ce qu’il considère comme un interventionnisme exponentiel des États-Unis. Pékin affirme que Washington utilise Taïwan tel un « pion » pour saper la montée en puissance de la Chine, et continuera à prendre des mesures toujours plus énergiques pour s’opposer à ce qui est perçu comme un soutien renforcé à Taïwan. Dans le prolongement de ses actions de 2022, Pékin pourrait poursuivre ses manœuvres militaires, franchissant de plus en plus fréquemment la ligne médiane du détroit de Taïwan en mobilisant aviation, marine et missiles balistiques. Le contrôle de la Chine sur Taïwan perturberait notamment les chaînes d’approvisionnement mondiales en puces semi-conductrices, dont Taïwan domine la production.

• En mer de Chine méridionale, Pékin mobilisera un nombre croissant de forces aériennes, navales, de garde-côtes et de milices pour intimider ses rivaux et montrer que la Chine contrôle efficacement les zones contestées. La Chine fait également pression sur le Japon en ce qui concerne les zones contestées de la mer de Chine orientale.

Pékin tentera d’étendre son influence à l’étranger et accentuera ses efforts pour être perçu comme un champion du développement mondial à travers plusieurs projets, notamment la poursuite du plus ambitieux des programmes d’investissement et d’infrastructures jamais conçu, l’initiative des « nouvelles routes de la soie » (dite « Initiative route et ceinture ») et les nouvelles politiques phares de Xi pour le développement mondial et la sécurité mondiale. Ces programmes et initiatives représentent pour Pékin une alternative aux forums et cadres internationaux de développement et de sécurité souvent dominés par les États-Unis et l’Occident. La communauté du renseignement estime que le gouvernement chinois s’en servira pour infléchir les normes internationales en faveur de la souveraineté des États et de la stabilité politique, et au détriment des droits individuels.

• Tout en poursuivant le programme des « nouvelles routes de la soie », Pékin entend répondre aux critiques de l’opinion et aux défis écologiques en s’engageant à approfondir la coopération en matière d’énergie propre, de véhicules électriques et de lutte contre le réchauffement climatique. Elle diversifiera ses projets pour améliorer l’image de son programme d’infrastructures et endiguer les critiques internationales.

Malgré la condamnation par la communauté internationale de l’invasion de l’Ukraine par la Russie, la Chine maintiendra la coopération diplomatique, économique, technologique et de défense avec la Russie pour défier les États-Unis.

CAPACITÉS MILITAIRES

La Chine poursuivra son objectif de former une armée de classe mondiale qui lui permettra de sécuriser ce qu’elle considère comme son territoire souverain, d’établir sa prééminence dans les affaires régionales et de projeter sa puissance à l’échelle mondiale tout en venant contrebalancer l’influence militaire des États-Unis.

• Pékin accélère le développement des moyens stratégiques dont il pense que l’Armée populaire de libération (APL) a besoin pour affronter les États-Unis dans le cadre d’un conflit durable et à grande échelle.

• Pékin continue de renforcer sa capacité de production d’armes de destruction massive et d’armes conventionnelles avancées en recourant à des stratégies de substitution des importations.

Pékin s’efforce d’atteindre son objectif de mettre sur pied, d’ici 2027, une armée susceptible de dissuader les États-Unis d’intervenir lors d’une future crise dans le détroit de Taïwan. Les forces navales et aériennes de l’APL sont déjà les plus importantes de la région, et l’édification de plates-formes avancées se poursuit afin de permettre à la Chine d’établir sa supériorité aérienne et projeter sa puissance de feu au-delà de la première chaîne d’îles. Les systèmes conventionnels à courte, moyenne et portée intermédiaire de la dissuasion nucléaire chinoise peuvent probablement mettre en danger les forces et les bases américaines dans la région.

• L’Armée populaire de libération poursuivra la mise en place d’installations militaires hors de ses frontières et cherchera à obtenir les accès lui permettant de consolider sa puissance et protéger les intérêts de la Chine à l’étranger. Si cette politique d’expansion militaire progresse de façon inégale, Pékin adaptera probablement son approche pour répondre aux préoccupations locales, tout en s’efforçant d’améliorer les relations avec les pays qui lui sont favorables et de faire progresser ses objectifs en matière d’implantation à l’étranger. Outre le développement de sa base militaire à Djibouti, Pékin chercherait à établir des bases au Cambodge, en Guinée équatoriale et dans les Émirats arabes unis.

ARMES DE DESTRUCTION MASSIVE

La Chine réoriente son dispositif nucléaire afin d’être en mesure de rivaliser sur le plan stratégique avec les États-Unis, estimant que ses capacités actuelles sont insuffisantes. Pékin craint que les tensions bilatérales, la modernisation nucléaire des États-Unis et les capacités conventionnelles croissantes de l’Armée populaire de libération n’accroissent la probabilité d’un conflit entre les deux pays.

La Chine rejette les accords qui entraveraient ses projets et n’acceptera aucune négociation confortant les avantages des États-Unis ou de la Russie. La confiance accrue de Pékin dans sa force de dissuasion nucléaire est susceptible de renforcer sa détermination et d’intensifier les conflits conventionnels.

• La Chine construit des centaines de nouveaux silos de missiles balistiques intercontinentaux.

ESPACE

La Chine poursuit sa conquête de l’espace, avec l’intention d’égaler ou de dépasser les États-Unis à l’horizon 2045. D’ici 2030, la Chine atteindra probablement le statut de leader mondial dans tous les domaines de la technologie spatiale, à l’exception de quelques-uns. Les activités spatiales de la Chine lui permettent de conforter sa position mondiale et de tenter d’amoindrir l’influence des États-Unis dans les domaines militaire, technologique, économique et diplomatique.

• La station spatiale chinoise, qui a commencé ses missions d’assemblage et d’équipage en 2021, a atteint sa pleine capacité opérationnelle en 2022. Pékin prévoit de mener d’autres missions d’exploration lunaire, de construire une station de recherche robotisée sur la Lune et, plus tard, une base lunaire à équipage intermittent.

• L’Armée populaire de libération continuera d’intégrer les services spatiaux – tels que la reconnaissance et le positionnement par satellite, la navigation et le chronométrage – et les communications par satellite dans ses armes et ses systèmes de commandement et de contrôle, afin de diminuer l’avantage américain en matière d’information militaire.

Le secteur spatial commercial chinois se développe rapidement. Il est en passe de devenir un concurrent majeur d’ici 2030. La politique gouvernementale visant à encourager les investissements privés dans les activités spatiales a incité un grand nombre d’entreprises à investir ce marché. Les entreprises d’État et leurs filiales resteront les principaux acteurs du secteur spatial commercial chinois, qui comprend également de nouvelles sociétés nées de la scission des géants de la recherche et développement, des sociétés établies et un nombre croissant de start-up.

• Certaines entreprises spatiales chinoises tenteront de rivaliser en fournissant des services sur des marchés de niche où la concurrence mondiale est faible ou inexistante, tels que l’imagerie hyperspectrale, et poursuivront également leurs tentatives de casser les prix des entreprises occidentales sur des marchés plus concurrentiels.

Les opérations de contre-espace feront partie intégrante des campagnes militaires potentielles de l’Armée populaire de libération, et la Chine dispose d’armes spatiales destinées à cibler les satellites américains et alliés. L’APL met en service de nouvelles armes antisatellites terrestres et spatiales (ASAT) destructrices et non destructrices.

• La Chine a déjà déployé au sol un arsenal sophistiqué, notamment des systèmes de guerre électronique, des armes à énergie dirigée et des missiles antisatellites destinés à perturber, endommager et détruire les satellites visés.

La Chine a également procédé à des tests technologiques en orbite terrestre qui prouvent sa capacité à utiliser de futures armes dans et depuis l’espace.

TECHNOLOGIE ET ÉCONOMIE

La Chine restera la principale menace pour la compétitivité technologique américaine, car Pékin s’attaque à des secteurs clés et à des technologies exclusives tant sur le plan commercial que militaire des États-Unis et de ses alliés. Le gouvernement chinois redouble d’efforts pour stimuler l’innovation locale et atteindre l’auto-suffisance. La Chine utilise le droit d’accès à son vaste marché et le contrôle des chaînes d’approvisionnement essentielles pour forcer les entreprises étrangères et leurs dirigeants à autoriser le transfert de technologies et de propriété intellectuelle.

• Pékin dispose d’une variété d’outils, de l’investissement public à l’espionnage, pour améliorer ses capacités technologiques, protéger les entreprises nationales de la concurrence étrangère et faciliter leur essor mondial. L’avantage concurrentiel dont jouissent les entreprises chinoises non seulement représente un défi permanent pour l’économie américaine et ses travailleurs, mais rapproche aussi Pékin d’une position de leader mondial en matière de progrès et de définition des normes technologiques.

• La Chine poursuivra ses efforts pour acquérir des informations ainsi que des compétences scientifiques et technologiques étrangères, en recourant largement aux collaborations et aux partenariats scientifiques, aux investissements et aux acquisitions, au recrutement de talents, à l’espionnage économique et au cyber-vol pour obtenir et transférer des technologies et des connaissances techniques.

• Le ralentissement de l’économie obligera probablement Pékin à choisir « entre le beurre et les canons », entre l’investissement dans le développement technologique et sa politique industrielle, même si la taille et le rayonnement de son économie démontrent que Pékin a encore la capacité de mobiliser des ressources publiques considérables en faveur d’une priorité spécifique. Bien que nous n’ayons pas encore vu Pékin faire de tels compromis en matière de technologie, il semble cependant que le gouvernement chinois réévalue le programme « nouvelles routes de la soie ». Les prêts engagés pour son financement ont diminué au cours des cinq dernières années, mais de nouveaux prêts et ressources restent mobilisables pour financer les projets prioritaires de la Chine et de ses partenaires.

La Chine est au cœur des chaînes d’approvisionnement mondiales dans une variété de secteurs technologiques, notamment les semi-conducteurs, les minerais stratégiques, les batteries, les panneaux solaires et les produits pharmaceutiques. Dans un discours prononcé en avril 2020, M. Xi Jinping a clairement indiqué son intention d’augmenter la dépendance mondiale vis-à-vis de la Chine par le contrôle des principales chaînes d’approvisionnement, afin d’être en mesure de menacer et d’isoler les pays étrangers en cas de crise. La domination chinoise sur ces marchés représente un risque important pour les secteurs de fabrication et la consommation aux États-Unis ainsi que dans les pays occidentaux si le gouvernement chinois parvient à tirer parti de sa domination pour obtenir des avantages politiques ou économiques.

• La Chine est à la pointe de l’investissement dans le marché mondial des puces, projetant de construire des dizaines d’usines de semi-conducteurs d’ici 2024, dont la plupart s’appuient sur des technologies plus anciennes et plus matures. Alors que la Chine ne représentait que 11 % de la capacité mondiale de fabrication de semi-conducteurs en 2019, elle devrait atteindre 18 % en 2025. En raison des contrôles à l’exportation imposés par les pays occidentaux, la Chine se concentre sur la technologie des puces de base à faible capacité, et pourrait devenir une puissance dans ce segment, ce qui rendrait à terme certains acheteurs plus dépendants.

• La domination de la Chine dans l’extraction et le traitement de plusieurs matériaux stratégiques, comprenant les terres rares, place les États-Unis en position de faiblesse. La Chine pourrait diminuer la quantité disponible de ces minerais stratégiques afin d’en tirer un avantage commercial ou s’en servir dans le cadre d’un conflit politique ou commercial. Une interruption prolongée des approvisionnements contrôlés par la Chine entraînerait des pénuries qui affecteraient la production des industries civiles et de défense des États-Unis et des pays occidentaux. Toutefois, des restrictions sur les exportations accéléreraient probablement la coordination et les efforts mondiaux pour développer des sources alternatives ou des substituts qui ne viendraient pas de Chine.

Les secteurs de fabrication des batteries, des produits pharmaceutiques et des panneaux solaires constituent d’autres sujets de préoccupation. Par exemple, les entreprises chinoises sont en passe de contrôler 65 % du marché des batteries lithium-ion d’ici 2025, et dominent toute la chaîne d’approvisionnement. La Chine produit 40 % des ingrédients pharmaceutiques actifs (IPA) mondiaux et fabrique 80 % des panneaux solaires. Une part qui devrait dépasser 95 % au cours des prochaines années.

CYBERSÉCURITÉ

Nous estimons que la Chine représente la menace de cyberespionnage la plus étendue, la plus active et la plus persistante pour les réseaux gouvernementaux et ceux du secteur privé américains. Les projets de la Chine et l’exportation de technologies connexes portent atteinte à la libre circulation des informations dans le cyberespace et augmentent les risques d’attaques contre les États-Unis – risque de suppression du contenu de l’internet américain que Pékin considère comme une menace envers sa souveraineté –, autant qu’ils accentuent l’expansion de l’autoritarisme axé sur la technologie à l’échelle mondiale.

• Si Pékin craignait l’imminence d’un conflit majeur avec les États-Unis, il envisagerait très certainement d’entreprendre des cyberattaques contre les infrastructures stratégiques du territoire américain et les actifs militaires dans le monde entier. Ces attaques destinées à entraver la prise de décision, paniquer la population et gêner le déploiement de nos forces auraient pour but de dissuader l’action militaire américaine. La Chine est très certainement capable de lancer des cyberattaques qui perturberaient les services d’infrastructures essentielles dans notre pays, notamment contre les oléoducs, les gazoducs et les systèmes ferroviaires.
La Chine est à l’avant-garde mondiale dans la mise en place de surveillance et de censure pour contrôler sa population et réprimer la dissidence. Pékin mène des cyberintrusions affectant les citoyens américains et autres au-delà de ses frontières – comme le piratage contre les journalistes, les dissidents et les personnes qu’elle considère hostiles – pour contrer les menaces envers le PCC et adapter ses tentatives d’influence.

• Les opérations de cyberespionnage de la Chine comprennent la compromission des entreprises de télécommunication, des fournisseurs de services gérés et de logiciels largement utilisés, et d’autres cibles qui présenteraient un intérêt pour obtenir des renseignements, mener des opérations d’influence ou attaquer.

INFLUENCE MALVEILLANTE

Pékin continuera d’étendre son service de renseignement et son influence à l’échelle mondiale afin de mieux soutenir les objectifs politiques, économiques et sécuritaires du PCC. La Chine tente d’exploiter les doutes qui planent sur le leadership américain, de saper la démocratie et a élaboré un plan d’action pour l’Asie de l’Est et dans le Pacifique ouest, qu’elle considère comme sa sphère d’influence traditionnelle. Pékin tente également d’influencer la politique américaine et d’améliorer son image auprès de nos concitoyens. Il est établi que le gouvernement chinois a voulu s’immiscer dans certaines élections contre des personnalités politiques perçues comme hostiles à la Chine.

• Pékin utilise un éventail sophistiqué de moyens dissimulés, manifestes, licites et illicites pour tenter d’atténuer les critiques américaines, de façonner l’opinion des centres de pouvoir américains en faveur de la Chine et d’influencer les décideurs politiques à tous les niveaux du gouvernement.

Les dirigeants de la République populaire de Chine pensent probablement que le consensus bipartisan contre la Chine entrave leurs efforts pour influencer directement la politique nationale américaine à son égard. Pékin s’est adapté en redoublant d’efforts pour faire évoluer l’opinion au sein des États et sur le plan local, convaincu que les responsables locaux sont plus souples que leurs homologues fédéraux. Les acteurs de la République populaire de Chine sont devenus plus agressifs dans leurs campagnes d’influence, probablement parce qu’ils estiment que le sentiment antichinois aux États-Unis menace leur image internationale, leur accès aux marchés et la reconnaissance de leur expertise technologique. Leurs efforts croissants pour exploiter activement les divisions de la société américaine en utilisant des faux comptes en ligne les rapprochent des pratiques d’influence de Moscou.

• Pékin intensifie ses efforts pour façonner le discours public américain, notamment en essayant d’infléchir l’opinion de nos concitoyens sur des questions sensibles ou de souveraineté, telles que Taïwan, le Xinjiang, le Tibet et Hong Kong, et en faisant pression sur les opposants politiques. Dans le cadre de ses efforts pour étouffer les critiques, la République populaire de Chine surveille les étudiants chinois à l’étranger afin de déceler des opinions dissidentes, mobilise les associations d’étudiants chinois pour mener des activités en son nom et influence les recherches menées par les universitaires et les experts des groupes de réflexion américains. Ces activités ont consisté à exercer des pressions sur les membres de la famille restés en Chine, à refuser ou à annuler des visas, à bloquer l’accès aux archives et aux ressources du pays et à interrompre ou à supprimer le financement des programmes d’échange.

• La Chine développe et améliore rapidement ses capacités en matière d’intelligence artificielle (IA) et d’analyse de données massives (big data), qui s’étendraient au-delà de l’usage domestique.
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