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Introduction


Le 2 mars 2023, le site de la Maison-Blanche annonce la publication officielle de la stratégie nationale de cybersécurité des États-Unis mise en ligne la veille1. Cet événement, longtemps annoncé et retardé du fait du déclenchement de la guerre en Ukraine, ne surprend qu’en raison de sa survenue tardive. Ses principaux éléments de langage ont en effet déjà été amplement commentés et diffusés. Quelques jours avant l’invasion de l’Ukraine, Chris Inglis – vétéran du Département de la défense (DOD) et de la National Security Agency (NSA), premier titulaire de l’Office of National Cyber Director (ONCD) et architecte de cette stratégie, avait énoncé dans la version en ligne de Foreign Affairs la nécessité pour les pouvoirs publics de jouer un rôle directeur vis-à-vis du secteur privé afin de l’inciter à investir davantage dans la cybersécurité2. Un mois avant la publication de la stratégie, Jen Easterly, ancienne du US Cyber Command (Cybercom) et directrice de la Cybersecurity and Infrastructure Security Agency (Cisa) du département de la Sécurité intérieure (DHS), avait ajouté dans les mêmes colonnes l’impératif de rééquilibrer le fardeau de la cybersécurité de manière à le faire reposer sur les acteurs de l’écosystème numérique plus que sur ses utilisateurs, simples citoyens comme entreprises3. Enfin, en janvier 2023, le journaliste Fred Kaplan – auteur d’un ouvrage sur l’histoire des relations entre le cyberespace et les agences de sécurité nationale – dévoilait un autre aspect du futur document sur le site de Slate : le recours généralisé aux opérations offensives dans le cyberespace afin de « perturber et démanteler » les réseaux d’espionnage et de criminalité, notamment sous la coordination du Federal Bureau of Investigation (FBI) du Département de la justice (DOJ)4.

La publication de cette stratégie émerge dans un contexte où l’administration tout comme le Congrès ne sont pas restés inactifs. La révélation d’une vaste campagne d’espionnage touchant les agences fédérales à la fin de l’année 2020 ainsi que la perturbation de plusieurs infrastructures critiques à la suite d’actions criminelles – et notamment l’incident de Colonial Pipeline au début du mois de mai 2021 – ont conduit à des actions diplomatiques, policières et régulatrices majeures. Après un décret présidentiel (Executive Order) pour réformer la cybersécurité du secteur fédéral, un sommet avec le président russe Vladimir Poutine afin de lancer un dialogue de stabilité stratégique dans ce domaine, un ensemble de régulation touchant le secteur des transports et de l’énergie, l’automne 2021 est marqué par des opérations du Cybercom et du FBI contre des infrastructures criminelles. Après l’invasion de l’Ukraine, le Congrès vote l’obligation pour certains secteurs jugés critiques de rendre compte aux agences fédérales en cas d’intrusion ou de demande de rançon (mars 2022), tandis que la Cisa lance un vaste plan de mobilisation du secteur privé en prévision d’opérations russes. À la fin de l’année 2022 enfin, des mesures de fond sont prises pour renforcer les pratiques de cybersécurité du secteur fédéral et d’une partie des infrastructures critiques tandis que se multiplient au Congrès les propositions de loi visant à interdire l’application de divertissement d’origine chinoise TikTok au motif qu’elle menacerait la sécurité nationale. Ainsi, la stratégie nationale de cybersécurité publiée en mars 2023 grave ces mesures dans le marbre, cherche à en rationaliser la mise en œuvre, et vise une plus grande cohérence des objectifs, voies et moyens.

Cet exercice de publication, apparemment convenu et prévisible dans son contenu, n’en reste pas moins problématique. Premièrement, parce que la stratégie nationale de mars 2023 est le premier document officiel à traiter spécifiquement des questions relatives au cyberespace sous le chapeau de la « cybersécurité ». Si les versions précédentes de ces livres blancs (en 2003 et 2018) faisaient progressivement mention des menaces et des moyens préconisés pour y faire face, elles traitaient la question comme un des aspects de la stratégie américaine5. Le document de 2023 signe donc une conception différente où la sécurisation des réseaux numériques et plus globalement du cyberespace en est la condition nécessaire. Par ailleurs, le recours à la notion de « cybersécurité » comme objet de stratégie nationale – à entendre ici comme ligne directrice de la politique des États-Unis – témoigne de la volonté de ses architectes d’adopter une approche unitaire dans l’ensemble du gouvernement, et de donner à ce dernier les moyens de rationaliser les pratiques et les discours des acteurs étasuniens vis-à-vis de l’espace et des technologies numériques.

Deuxièmement, les principes directeurs de cette stratégie nationale explicitent une volonté de réformer très largement ces pratiques et ces discours, tout en assimilant les évolutions et les orientations des administrations précédentes, et notamment celle de Donald Trump. Ainsi, ce document témoigne à la fois d’un programme de refondation et d’une acceptation pragmatique des réformes entamées notamment depuis 2018. C’est ainsi le cas avec le renforcement du rôle coordinateur de la Cisa, agence créée en novembre 2018 dans le contexte des retombées de l’élection présidentielle de 2016 et du processus de réforme de l’appareil de cybersécurité nationale voulu par le conseiller à la sécurité nationale John Bolton. La généralisation des opérations offensives menées dans le cyberespace notamment contre l’écosystème cybercriminel (ransomwares) peut même être considérée comme un renforcement et un élargissement des autorisations accordées au Cybercom dans le domaine militaire par la Maison-Blanche et le Congrès en 2018-2019. Plus largement, l’administration tâche de se conformer – parfois avec réticences – aux préconisations du rapport de mars 2020 de la Commission Solarium sur le cyberespace, un organe bipartisan édifié par la loi de financement de la défense nationale (NDAA) de 2019.

Troisièmement, ce document est la première mise au point depuis septembre 2018. Aux États-Unis en effet, le rôle de contrôle du Congrès sur la politique étrangère et la politique de sécurité nationale a conduit à l’adoption de dispositions obligeant la branche exécutive à rendre régulièrement publiques ses orientations stratégiques. Il a fallu près de deux années à l’administration actuelle pour publier sa stratégie nationale de sécurité (en octobre 2022) et sa stratégie nationale de cybersécurité (en mars 2023). Cela s’explique sans doute en partie par la surprise stratégique qu’a constitué l’invasion russe de l’Ukraine. Mais ce décalage illustre aussi la complexité institutionnelle, politique et opérationnelle que représente l’exercice : il faut y faire contribuer un nombre croissant d’agences fédérales et d’experts dans un contexte où la pression du pouvoir législatif – qui entend retrouver et renforcer son pouvoir de contrôle – se trouve accentuée par la polarisation partisane. Malgré son caractère heurté et complexe, cette publication marque par son inscription dans la longue durée des stratégies nationales pour le cyberespace. On y retrouve en effet rappelé le constat des tensions entre les promesses du cyberespace et les menaces qui s’y déploient. Cette dialectique entre les ambitions étasuniennes d’un contrôle de l’espace numérique d’une part, et l’omniprésence des vulnérabilités notamment sur les « infrastructures critiques » de l’autre s’incarne ainsi dans la vision d’un Internet libre, ouvert et sûr6. Les « nouvelles » menaces telles que les ransomwares sont intégrées dans cette lecture et assimilées aux menées hostiles de la Russie, de l’Iran ou de la Corée du Nord. Le discours sur l’espionnage chinois pour sa part oscille entre menace sur l’avance industrielle et technologique étasunienne et risques d’un « Pearl Harbor cyber » dans le contexte d’une potentielle invasion de Taïwan.

Cette dialectique ainsi que la continuité relative dans la représentation des menaces montrent surtout la persistance de problèmes structurels que n’ont pas résolus les administrations successives par leurs orientations stratégiques dans les vingt-cinq dernières années.


Objet de l’ouvrage

L’objet du présent ouvrage est de décrire, expliquer et interpréter l’ensemble des politiques adoptées sous l’administration Biden en matière de cybersécurité ou d’enjeux liés à l’espace numérique. Pour ce faire, je considère deux perspectives étroitement liées. La première analyse ces politiques à l’aune des processus historiques et des logiques sociales qu’elles donnent à voir. La seconde fait le choix de les situer dans le contexte de la politique étrangère et de la politique de sécurité nationale des États-Unis.

Plus particulièrement, l’analyse est centrée sur une représentation particulière du rapport des Étasuniens au monde, celle du leadership international des États-Unis7. Cette notion permet de rendre compte des évolutions heurtées des politiques cyber ainsi que des préférences et des choix des acteurs, entre défense, consolidation et réaffirmation de ce leadership. Elle permet aussi de comprendre en quoi et dans quelle mesure la dimension numérique – et plus spécifiquement la cybersécurité – est au cœur de l’ambitieux plan de refondation du leadership des États-Unis par l’administration Biden, du renforcement de la résilience à la « politique étrangère pour les classes moyennes » théorisée par le conseiller à la sécurité nationale Jake Sullivan8.

L’ouvrage part donc d’un postulat : les politiques relatives au cyberespace, à la cybersécurité ou au processus de numérisation sont un point d’observation privilégié des logiques, modalités et limites de la politique étrangère et de la politique de sécurité nationale des États-Unis. Trois raisons nous semblent en rendre compte. Tout d’abord, les enjeux numériques prennent une importance croissante dans la politique étrangère et dans les questions de sécurité nationale, et pas uniquement aux États-Unis. Le processus de numérisation – cette imprégnation de la vie sociale, politique et économique par les technologies numériques et les réseaux d’information et de communication qui en résultent – a créé en effet de nouvelles opportunités et de nouvelles vulnérabilités. Le cyberespace, et plus largement les technologies numériques, est devenu un enjeu géopolitique (de rivalité et d’influence). Pour les États-Unis, cela s’est traduit par une position dominante dans les chaînes d’interdépendance créées par les réseaux de systèmes d’information et de communication, en particulier Internet9. En retour, l’omniprésence de ces technologies et de ces réseaux a généré une forte dépendance mais aussi des risques nouveaux, directs ou indirects, sur des pans de plus en plus larges de la vie politique, économique et sociale. De plus, ces dimensions sont devenues des instruments de la politique étrangère et de sécurité nationale des États-Unis. Le développement continu du cyberespace – et sa transformation d’un réseau de communication entre les individus en un réseau de contrôle opérationnel reliant des systèmes directement connectés au monde matériel – modifie la grammaire stratégique des acteurs, c’est-à-dire le répertoire d’actions que ces derniers sont susceptibles de mettre en œuvre pour imposer ou confronter leurs volontés. Comme nous le verrons, les acteurs de la communauté du renseignement et du DOD ont précocement réfléchi aux implications stratégiques et sécuritaires de l’émergence des technologies numériques de l’information, au départ pour en exploiter les bénéfices. Plus largement d’ailleurs, la position dominante des acteurs étasuniens dans l’écosystème numérique a été un atout pour la mise en œuvre de politiques d’influence ou de projection de puissance. Enfin, technologies numériques et configuration du cyberespace modifient en profondeur les conditions d’exercice de la souveraineté étatique « classique ». Du fait de leur nature à la fois transnationale, internationale et globale, ces dimensions introduisent ou renforcent les capacités de nouveaux acteurs, ou d’acteurs à d’autres niveaux que l’échelle interétatique. Par ailleurs, elles influent sur deux aspects de l’exercice de la souveraineté, à savoir la capacité de contrôle des flux transnationaux ainsi que le degré d’autorité politique sur un territoire et ses citoyens10.

Enfin, les concepts mobilisés pour comprendre et agir dans le cyberespace étant principalement issus des discours et des pratiques des acteurs étasuniens, contextualiser les politiques cyber dans une perspective historique et dans le cadre plus large de la politique étrangère et de sécurité nationale peut aussi contribuer à leur décentrement et participer à la mise en place d’une approche comparée des questions de cybersécurité.




Cadrage analytique et théorique

Inscrire les politiques cyber dans le contexte et les évolutions de la politique étrangère et de sécurité nationale des États-Unis implique de les considérer sous trois perspectives :


	celle de la formulation et de la prise de décision ;


	celle des débats et des représentations quant aux objectifs de la « grande stratégie » étasunienne ;


	celle de l’architecture de la sécurité et de la menace.




Le premier prisme invite à se pencher sur les acteurs, leurs interactions et les processus politiques à l’origine des décisions et des orientations de la politique étrangère11. Le second met en jeu les trajectoires historiques des États-Unis à travers leur substrat culturel, idéologique et social12. Le troisième prend en compte la coconstruction des représentations de la menace et des dispositifs organisationnels, opérationnels et politiques de sécurité13.

Par conséquent, cette étude s’appuie sur la grille fournie par l’analyse de la politique étrangère (Foreign Policy Analysis, ci-après abrégé en FPA). Il s’agit d’un sous-champ d’études de la science politique et des relations internationales caractérisé par la perspective placée sur les agents qui formulent, produisent et mettent en œuvre les « actions […] d’une entité politique indépendante déployée dans l’environnement international14 ». La FPA propose d’expliquer et de comprendre la politique étrangère en insérant les choix et les comportements des agents dans un modèle incluant la personnalité des décideurs, les structures organisationnelles et de groupes, les dynamiques de la politique nationale, la culture stratégique et l’identité nationales, l’environnement international enfin15. Aux États-Unis, les questions de politique étrangère et de sécurité nationale s’élaborent ainsi par les interactions au sein d’une communauté de sécurité nationale aux contours susceptibles d’évoluer16. Cet ouvrage s’appuie sur un modèle élargi et approfondi, notamment pour le contexte national en ajoutant le rôle du secteur privé. En découlent deux implications supplémentaires : la prise en compte des représentations dans l’analyse interprétative17 ; la modélisation des configurations formées par ces acteurs humains ou non-humains qui interagissent dans le processus de construction de la politique étrangère et de sécurité nationale18.

Ne pas considérer les États étudiés, particulièrement ici les États-Unis, comme des acteurs monolithiques demande une modélisation plus fine des relations entre les agents sociaux qui participent à la construction de la relation politique au cyberespace. À cet effet, l’analyse s’appuie sur le réalisme critique mis en avant par Olivier Schmitt dans son étude sur le changement militaire19. Sur le plan ontologique, cette approche considère que le monde ne peut se limiter aux seules représentations et actes de langage des individus. Épistémologiquement cependant, elle part du principe qu’il faut tenir compte de leur contexte social ainsi que de leur perception pour analyser les faits politiques et sociaux. Par conséquent, la réalité est un système ouvert qui ne peut être appréhendé et compris indépendamment de l’environnement des acteurs20. Au sein de ce système, des entités – comprises comme des éléments capables d’influencer le monde social – usent pour ce faire de pouvoirs qui nécessitent des mécanismes spécifiques21. À partir de cette conceptualisation du monde social, il est possible selon Olivier Schmitt de définir des configurations d’entités « qui sont autant d’articulations possibles entre entités particulières, et qui conditionnent l’expression de mécanismes22 ». À titre d’exemple pour le présent ouvrage, les entités considérées peuvent être des organisations ou échelons bureaucratiques et politiques (comme la NSA, le Parti républicain ou le gouverneur du Montana23), des principes juridiques (comme la distinction entre le titre 10 et le titre 50 du code des États-Unis) ou des croyances partagées par la communauté politique (l’exceptionnalisme étasunien).

Cette analyse fait ressortir la tension dialectique entre deux phénomènes et processus. D’un côté, on constate la cohérence et la stabilité des préférences, des représentations et des visions. De l’autre, on observe un processus éclaté, non linéaire et disparate de formulation des débats, des concepts et des dispositifs qui rappelle le mécanisme pluraliste par lequel se constituent les politiques publiques aux États-Unis24. Dans le domaine de la politique étrangère et de sécurité nationale, l’historiographie a montré combien la Maison-Blanche cherchait depuis la guerre froide à contrôler, orienter ou orchestrer ce processus25. Cette question de la cohérence est essentielle à notre propos. D’un point de vue historique, l’administration Trump a ainsi été marquée par des désaccords importants manifestés dans les déclarations du président vis-à-vis des décisions prises par administration. Ainsi, la contestation des politiques publiques n’est pas venue d’une résistance de la bureaucratie, mais du sommet du gouvernement lui-même. Dans le domaine de l’élaboration des politiques de cybersécurité, deux épisodes illustrent ce phénomène. En novembre 2020, le président Trump a congédié par un tweet dilatoire le directeur de la Cisa Chris Krebs après que ce dernier ait plusieurs fois affirmé que les élections s’étaient déroulées de manière sécurisée26. En décembre 2020, face à la déferlante d’affirmations accusant les services de renseignement extérieur russes (le SVR) d’être à l’origine d’une vaste campagne d’espionnage dans les agences fédérales (SolarWinds, abordée au chapitre III), le président continue à minimiser la responsabilité de la Russie et à accuser la Chine27. Néanmoins, c’est bien durant les quatre années de sa présidence qu’un certain nombre de ruptures politiques et doctrinales ont été achevées en matière de cybersécurité, à tel point qu’elles n’ont pas été remises en question – voire qu’elles ont été institutionnalisées – par son successeur.

Cette tension explique le phénomène que le néo-institutionnalisme historique nomme « dépendance au sentier », c’est-à-dire la persistance des trajectoires politiques, institutionnelles et culturelles en dépit des changements de contexte et des volontés de rupture ou d’adaptation28. En retour, c’est ce phénomène qui donne le sentiment de la continuité de la politique étrangère et de sécurité nationale, ainsi que l’impression – pour ne pas dire l’illusion – de la cohérence d’ensemble du processus. Or, pour se saisir ce jeu et cette tension entre cohérence et incohérence, entre ruptures et continuités, il faut changer d’échelle institutionnelle voire se pencher sur les individus et tenter d’observer le produit contingent de leurs interactions29. On peut donc mieux appréhender les capacités de changement et d’adaptation à certaines échelles plus qu’à d’autres, la pluralité et la richesse des débats (et donc des alternatives aux politiques effectivement suivies), de même que l’on peut mieux comprendre les pesanteurs. Or, le cyberespace, parce qu’il est un objet politique particulièrement mouvant, est spécialement bien adapté pour saisir ces processus qui visent à l’appréhender sous l’angle des menaces, de la puissance ou de la compétition internationale.




Le cyberespace comme objet politique

Il est important de poser le cadre d’analyse qui nous permet d’appréhender le cyberespace et de le relier aux initiatives, représentations et projets politiques américains. Ce cadre prend en compte trois dimensions principales.

Premièrement, le cyberespace ne doit pas seulement être compris comme un espace technique (un réseau d’ordinateurs ou de systèmes automatisés de traitement de l’information) ni comme virtuel (existant en dehors des infrastructures juridiques, réglementaires mais aussi sociales et politiques) mais bien comme un espace politique. Cela se traduit par une approche sociotechnique30. Celle-ci relie les représentations et les pratiques des acteurs avec le substrat technologique qui conditionne leur action et qu’ils façonnent en retour. Les technologies numériques et le cyberespace résultent donc de la projection de préférences culturelles, sociales et politiques. Ces artefacts techniques se constituent donc dans l’interaction entre de multiples acteurs, humains ou non-humains31. C’est le cas dans la généalogie du cyberespace, puisque les technologies qui font fonctionner sa colonne vertébrale – Internet – combinent des projets et des financements étatiques (plus particulièrement du DOD), la mise en œuvre de certaines conceptions scientifiques issues des théories cybernétiques, et une culture de l’ingénierie développée dans le monde des hackers favorisant les développements émergents, l’initiative décentralisée, la créativité et l’émancipation politique32. Depuis le début du XXIe siècle, les acteurs étatiques ont dû composer avec la nature à double usage, transnationale et décentralisée de l’architecture numérique, mais aussi avec l’inégale répartition des ressources qui permettent son fonctionnement et sa régulation.

Deuxièmement, la dimension numérique relève de stratégies et de représentations qui illustrent les rivalités de pouvoir et d’influence qui s’exercent pour son contrôle, ou le contrôle de tout ou partie du réseau ou des flux qui y circulent, principalement les données, les chaînes d’approvisionnement en composants électroniques, les utilisateurs des réseaux sociaux, les infrastructures contrôlant les routes physiques ou logiques des informations, etc. Il faut donc y mettre en œuvre une analyse géopolitique. Celle-ci consiste à étudier les rivalités et enjeux de pouvoir à travers l’espace – en tant que cadre ou objet – et à partir des relations que les acteurs entretiennent avec lui, principalement par le biais des représentations33. L’appropriation du domaine numérique – quel que soit le nom ou la conception que les acteurs en ont – relève bien effet de ce mécanisme politique et des outils qui permettent de l’analyser. De plus, les représentations sont un élément central qui permet de saisir les logiques et les perspectives des acteurs, et donc de comprendre leurs choix politiques34. Si l’analyse portée par cet ouvrage ne porte pas sur l’espace en tant que tel, elle prend nécessairement en compte une dimension spatiale dans le déploiement des politiques.

La démarche entreprise ici s’inscrit notamment dans les recherches menées par l’équipe « Géopolitique de la Datasphère » (Geode), laboratoire interdisciplinaire et multi-institutionnels labellisé « centre d’excellence stratégie et sécurité » par le ministère des Armées en 2020 et hébergée par l’Institut français de géopolitique (université Paris-8). Prenant comme acquis les bouleversements induits par l’interconnexion globale des systèmes d’information et de communication, il s’agit d’analyser la manière dont celle-ci transforme l’environnement stratégique, du point de vue des menaces, des capacités des acteurs et de de la remise en cause des hiérarchies entre eux (particulièrement pour les gouvernements)35. Ainsi, le cyberespace ne peut plus être vu et analysé comme un artefact technique, mais comme un construit social, politique et spatial. Par ailleurs, l’analyse doit intégrer les enjeux relatifs au stockage, traitement et flux des données numériques avec les enjeux politiques et sécuritaires découlant de la construction du cyberespace comme un espace de confrontation de manière à faire apparaître les jeux et rivalités de pouvoir.

La recherche dont cet ouvrage rend compte s’ancre dans cette entreprise sous deux perspectives. Dans la première, elle s’efforce de comprendre les logiques sous-jacentes de la construction des politiques de cybersécurité et des politiques relatives à l’exploitation des opportunités du domaine numérique. Dans la seconde, elle ancre ces logiques dans leur contexte technico-opérationnel aussi bien que dans leur environnement politico-bureaucratique. Les représentations s’incarnent donc aussi dans des dispositifs (comme les missions « Hunt Forward » du Cybercom évoquées au chapitre I) qui, en retour, contribuent à façonner autant l’environnement stratégique que les représentations des acteurs.

Troisièmement, l’analyse géopolitique est complétée par une analyse ancrée dans les études stratégiques. Ce sous-champ des relations internationales s’intéresse aux questions de sécurité et de défense à travers l’articulation entre la dimension politique – qui en donne le sens – et la dimension opérationnelle qui conditionne les moyens à mettre en œuvre36. Cette grille de lecture permet de saisir comment les contraintes réelles ou perçues se combinent avec les motivations politiques des acteurs. Cette approche est héritée de la distinction conceptuelle (mais aussi normative) opérée par Carl von Clausewitz entre la logique (les fins) et la grammaire (les moyens) de la guerre. Dans la vision dualiste du stratégiste prussien du début du XIXe siècle, la guerre continue la politique justement parce qu’elle soumet ses moyens propres à la logique de cette dernière37. Néanmoins, les interactions entre la guerre et la politique dépendent aussi de la façon dont la grammaire spécifique à la première s’invite dans le débat public et oriente la prise de décision. Il faut donc éviter une conception trop mécanique et déterministe de la subordination entre la sphère politique et la sphère opérationnelle (militaire et sécuritaire). D’une part, en raison de la nature complexe et technique du domaine numérique, celui-ci engendre ses propres enjeux politiques, stratégiques et sécuritaires. Par conséquent, les logiques des acteurs situés dans la sphère opérationnelle peuvent déborder dans la sphère politique et y imposer leurs représentations et leurs agendas. D’autre part, plus qu’une relation de subordination, il est certainement plus exact et plus fécond d’envisager une relation de compétition et de coordination entre les acteurs qui disposent en théorie de la légitimité politique dans la détermination des fins, et ceux qui tirent parti de leur expertise technique pour orienter les voies et les moyens. Comme l’ont montré les travaux en sociologie des organisations militaires et des appareils de défense, il peut exister des situations fonctionnelles, ou au contraire conflictuelles, entre les deux sphères en fonction du degré d’intrusion de l’une dans les prérogatives de l’autre38. Ainsi, cette grille de lecture permet de rendre compte de la nature politique des interactions entre les agents chargés de la prise de décision au nom de la communauté nationale et ceux dont la mission consiste à les exécuter. Elle présente aussi l’avantage de modéliser les représentations des acteurs (ainsi que les intérêts, préférences et agendas qui sont les leurs) de manière emboîtée et sans préjuger de l’importance hiérarchique d’une catégorie (les décideurs politiques) sur les autres (les organisations bureaucratiques, les communautés d’experts ou même l’opinion publique).




La relation politique des États-Unis au cyberespace

Analyser l’appropriation du cyberespace et l’appréhension des menaces qui en surgissent par les États-Unis est néanmoins délicat. D’un côté, le chercheur voit son travail facilité par l’abondance des sources, des analyses et des débats sur cet acteur. Par conséquent, il est tributaire de ses éléments, avec toutes les limites (et les biais) qui en découlent. La méthode permettant de tenter de contourner ces limites et ces biais sera exposée plus loin. Ce qui est important pour le moment est de saisir la relation particulière que les États-Unis entretiennent politiquement avec le cyberespace et les technologies numériques, relation qui se décline culturellement, socialement, militairement et économiquement.

On l’a dit, le cas étasunien présente deux particularités, qui ne lui sont spécifiques mais qui y sont exacerbées. Premièrement, le cyberespace est perçu comme un marqueur et un atout de puissance, mais aussi un lieu de profondes vulnérabilités et de menaces. Deuxièmement, en dépit de sa nature transnationale et globale qui ne se laisse pas aisément réduire à l’exercice d’une certaine conception de la souveraineté – conception mettant en avant l’autorité des instances étatiques et leur capacité de contrôle sur les échanges – les acteurs étasuniens y disposent d’avantages qui se traduisent dans le quasi-monopole des entreprises de leur secteur numérique (à commencer par les Gafam ou encore X-Twitter) mais aussi dans la prédominance jusqu’à peu de certaines fonctions cruciales à la gouvernance d’Internet (notamment la fonction d’adressage et de nommage) voire dans l’hégémonie conceptuelle et opérationnelle de leurs communautés d’experts39.

La relation des États-Unis au cyberespace, et partant aux enjeux de cybersécurité ou d’instrumentalisation des atouts du domaine numérique, est marquée par une importante profondeur historique. Cet héritage est étroitement lié à des acteurs qui continuent d’exercer un rôle important dans les politiques corollaires. C’est le cas pour les communautés d’experts (ingénieurs, hackers, spécialistes de l’Information Security [Infosec], etc.) ainsi que pour les entreprises du numérique, mais on retrouve ce phénomène également dans le secteur de la sécurité nationale40. Plus particulièrement les agences de renseignement – au premier chef la NSA – mais aussi au sein de certaines armées (l’US Air Force et l’US Navy et dans une moindre mesure l’US Army) se sont discutées, élaborées et mises en œuvre des conceptions visant à exploiter les avantages des technologies numériques sur le champ de bataille ou dans le cadre des relations interétatiques classiques – au premier chef la collecte du renseignement41. Depuis la fin des années 1960, même si cela a été de manière discontinue, ces acteurs ont réfléchi aux implications stratégiques et sécuritaires de la mise en place d’un réseau d’ordinateurs puis de la construction d’un espace beaucoup plus large – et plus « civilianisé » – permis par les technologies numériques à l’échelle globale (comme le réseau Arpanet ou la constellation NavStar)42. Cette dimension historique du rapport des États-Unis au cyberespace s’incarne dans une architecture institutionnelle complexe dont les configurations combinent acteurs privés et publics, agences militaires et civiles, autorités fédérales et locales, impératifs juridiques, économiques et stratégiques. Elle traduit aussi une évolution graduelle entre un modèle hérité de la guerre froide (marqué par la domination des financements et de l’initiative publique dans la recherche et le développement) à un modèle ouvert plus complexe (caractérisée par l’initiative privée et le financement par des fonds de pension). Dans une vision désormais classique, il faut donc considérer la manière dont ces acteurs se représentent leurs intérêts, leurs objectifs ou leur positionnement par rapport aux autres. La structure pluraliste du système décisionnel et politique étasunien accentue particulièrement la complexité de ces jeux d’acteurs et de leurs configurations de compétition, de marchandage ou de coopération43. Elle n’exclut pas non plus, par principe, la possibilité d’une mise en cohérence, y compris à l’initiative du pouvoir exécutif44.

Cet héritage se combine avec une dimension identitaire forte reliant les représentations américaines au cyberespace. Dans celle-ci, le contrôle ou la domination du cyberespace et des technologies numériques est une condition nécessaire au maintien du leadership hégémonique des États-Unis. Afin de le comprendre, il faut opérer un lien fort avec le concept de « sécuritisation » du champ des études de sécurité. Ce cadre théorique considère en effet que les questions de sécurité ne le sont pas par nature, mais le deviennent à l’issue d’un processus incluant des discours et des pratiques45. Dans le cas qui nous intéresse – celui des technologies et des réseaux numériques – ces constructions combinent des affirmations techniques à leur sujet avec des valeurs et représentations implicites ou explicites concernant les risques et les menaces qui pourraient les atteindre46. Comme l’a montré Myriam Dunn-Cavelty, la « sécuritisation » du cyberespace par les États-Unis s’est traduite depuis le milieu des années 1980 par un cadrage progressif de ces menaces, autant du fait des entrepreneurs politiques que des multiples acteurs bureaucratiques ou corporatistes intéressés au développement de la cybersécurité47. Sean Lawson a enrichi ce travail par une étude sur les procédés rhétoriques à l’œuvre dans ce cadrage, mettant en évident la persistance du thème de « l’apocalypse cyber » (cyber doom) dans les discours des entrepreneurs politiques et de sécurité aux États-Unis48. Mais ce processus est plus profond : l’essor de la numérisation résonne en effet avec l’imaginaire sécuritaire de la période post-guerre froide – centré sur la notion de risques à anticiper et à gérer plus que sur celle de menace géopolitique – ainsi qu’avec son imaginaire sociotechnique, celui de l’omniprésence croissante des technologies numériques et de leur rôle de plus en plus crucial dans la vie quotidienne comme dans le fonctionnement des États49. Dans cette perspective, ces technologies engendrent des vulnérabilités qui pourraient être exploitées à n’importe quelle échelle et contre n’importe quelle victime par un ensemble très large d’acteurs associant groupes politiques violents, rivaux et compétiteurs stratégiques. Parce qu’elles sont possibles logiquement, mais qu’elles demeurent improbables, les menaces sont donc progressivement assimilées aux « risques » résultant de la dépendance croissante à des systèmes numériques dont les dysfonctionnements pourraient causer dommages et préjudices. Risques et menaces entretiennent des représentations de la sécurité marquée par la prédominance des scénarios du pire (worst-case scenarios) et par le recours aux métaphores qui, parce qu’elles semblent donner leur donner du sens, alimentent le sentiment d’urgence50. Par conséquent, la cybersécurité ne peut résulter que d’un dispositif voué à s’étendre spatialement et socialement, de même qu’il tend à devenir permanent. Ainsi s’opère une transposition entre les représentations techniques de la Sécurité des systèmes d’information (SSI, c’est-à-dire la sécurité « informatique ») et les questions de sécurité nationale51. Cette transposition se retrouve notamment à travers l’impératif de remédier de toute urgence aux vulnérabilités (patching) dans un processus apparemment sans fin.

Sous l’angle de la sécurité, le rapport des États-Unis au cyberespace peut ainsi être compris à travers la notion de « sécurité ontologique ». Développée d’abord dans le domaine de la psychologie, cette notion est reprise dans l’analyse de la politique internationale notamment par Jennifer Mitzen pour qui elle désigne « le besoin de se percevoir comme une personne entière et continue dans le temps – en tant qu’être plutôt qu’en tant que changement constant – afin d’acquérir un sentiment d’agence52 ». Menacé par l’incertitude inhérente à l’environnement politique international, l’État aurait besoin de construire des comportements et des représentations routinières, que ce soit vis-à-vis d’un « Autre significatif » (éventuellement présenté comme une menace) ou dans un rôle ou un cadre social particulier (l’hégémonie sécuritaire ou économique). Pour Brent Steele, « les États mènent des actions sociales pour répondre à leurs besoins d’identité, même si ces actions compromettent leur existence physique53 ». Dans cette perspective, les États-Unis considéreraient leur supériorité opérationnelle et stratégique dans le cyberespace comme une nécessité ne correspondant pas aux risques réels (d’un point de vue des probabilités de survenir) mais inscrite dans leur identité même. Cette lecture enrichit le cadre interprétatif en dépit de ses limites, notamment le fait qu’elle extrapole à l’échelle des États des comportements et conditions psychologiques individuelles.

Sur le plan de son rapport au monde, cette dimension identitaire est liée aux représentations sur le leadership des États-Unis et donc à la question du statut international des États-Unis, elle-même susceptible d’une lecture en termes de sécurité54. Celles-ci s’inscrivent en effet dans un régime d’historicité particulier qui se développe à partir de la guerre froide et qui appréhende avec angoisse la trajectoire future des États-Unis55. Les représentations étasuniennes sont alors marquées par l’idée que le « moment unipolaire » ne durera pas, réactualisant le lien entre sentiment d’insécurité et position de puissance que connaissent les États-Unis depuis la Seconde Guerre mondiale56. À la compétition géopolitique et idéologique avec l’URSS, il faut substituer un monde dans lequel risquent d’émerger un ou plusieurs peer-competitors. Comme l’a montré Pierre Grosser, on pense alors au début de la décennie 1990 que le Japon pourrait être un prétendant sérieux57. Si les débats portent sur ses moyens, la nécessité de faire perdurer le leadership fait alors consensus : il peut s’agir d’une stratégie de primauté (dans laquelle les États-Unis affirment leur supériorité technologique, économique et militaire) ou d’une stratégie d’élargissement (dans laquelle les États-Unis bénéficient de l’attrait qu’exercerait leur modèle politique et économique)58. L’investissement du cyberespace dans les décennies 1990-2000 par les entrepreneurs privés d’une part, par la communauté du renseignement d’autre part, contribue à ces stratégies.

Cette lecture est particulièrement présente dans la recherche rétrospective des causes de ce qui est perçu aux États-Unis comme un déclin relatif59. Les guerres menées en Irak et en Afghanistan auraient été des fenêtres d’opportunités pour les rivaux des États-Unis, au premier chef la République populaire de Chine ou, a minima, comme des distractions ayant permis son essor60. La crise économique et financière des subprimes, le rendement très faible de l’outil militaire américain contre les organisations djihadistes et l’assertivité croissante de la Chine sur la scène économique et politique mondiales comme régionales participeraient au retour d’un sentiment de déclin. Cette perception angoissée de la trajectoire future des États-Unis pourrait expliquer à la fois le cadrage de la menace dans le cyberespace mais aussi la difficulté du pouvoir politique à en saisir véritablement les enjeux, opportunités et risques et, partant, à les mettre à l’ordre du jour et à articuler de manière réaliste les moyens et les fins61. En résulte un décalage qui se traduit par la perception de « surprises stratégiques » à répétition dans le cyberespace à partir du milieu de la décennie 2010, mais aussi par le sentiment d’une crise du leadership des États-Unis dans et par l’espace numérique62.

Cette crise serait celle de la légitimité, des ressources et de l’identité stratégique des États-Unis. Le rôle hégémonique des États-Unis n’irait plus de soi, contesté désormais qu’il est par la Chine sur les plans économiques, culturels et politiques63. Cette hégémonie, qui n’a jamais été exercée que de manière partielle et ponctuelle, serait également affaiblie par le comportement et les choix stratégiques étasuniens, tantôt interprétés comme de l’hubris, tantôt comme de la faiblesse et de l’inaction64. Dans cette représentation, les États-Unis auraient laissé s’éroder les avantages acquis par les acteurs américains dans le cyberespace depuis l’aube d’Internet65. Au risque de la « balkanisation du Web » se substituerait aujourd’hui celui d’une refondation de sa gouvernance au profit d’un modèle souverainiste et autoritaire promu par la République populaire de Chine66.

Le leadership américain dans le domaine numérique se heurterait à des limites internes que traduit la difficulté à mobiliser le secteur privé, l’ensemble des autorités publiques ainsi que les partenaires internationaux dans la construction d’un écosystème numérique résilient, sûr et source de puissance. Les États-Unis seraient donc victimes de la faiblesse relative de l’autorité publique et du déséquilibre tout aussi relatif de la créativité intellectuelle de son tissu d’innovation face aux concurrents chinois. La numérisation de la société étasunienne – de ses infrastructures comme de ses pratiques sociales – se serait opérée en l’absence d’une régulation politique. En conséquence, elle serait exposée par ce biais au double risque de la polarisation partisane et de la vulnérabilité de ses services essentiels.

Enfin, les États-Unis ne seraient plus en mesure d’assurer la stabilité des « biens communs mondiaux » (global commons) dont le cyberespace serait l’une des incarnations, pas plus qu’ils n’apparaîtraient comme suffisamment crédibles et déterminés pour être dissuasifs face aux menaces67. Dans cette vision, l’espace numérique serait un talon d’Achille bien plus qu’une source de puissance pour les États-Unis en raison de leur dépendance aux technologies et réseaux numériques mais aussi de leur vulnérabilité corrélative aux intrusions malveillantes susceptibles d’entraîner paralysie, perturbation et destruction, et d’aggraver les maux sociétaux, économiques et sécuritaires que connaissent le pays et ses infrastructures vieillissantes68. Ainsi, non seulement les questions de cybersécurité et les enjeux relatifs à la maîtrise des données ou des technologies numériques seraient des symptômes de cette crise de « leadership », mais encore ils en seraient une des causes principales.

La notion de leadership est donc essentielle à notre propos sur la relation politique des États-Unis au cyberespace. Utilisées par les décideurs américains en lieu et place de concepts aux connotations plus péjoratives comme la domination ou l’impérialisme, les représentations qu’elles charrient subsument les dimensions stratégiques et sécuritaires constituant l’identité des États-Unis dans l’espace numérique. La théorisation de ce concept par la science politique américaine – et partant sa place dans la culture politique aux États-Unis – insiste sur deux aspects fondamentaux. D’une part, le leadership se caractérise par la capacité d’attraction et d’inspiration. Il est donc une forme de pouvoir qui évite la contrainte et recherche plutôt la compréhension mutuelle des intérêts (et des valeurs)69. D’autre part, il suppose une forme d’autorité reconnue légitimement au leader, soit basée sur la croyance en la volonté et en la capacité de ce dernier de l’exercer au bénéfice du plus grand nombre, soit fondée sur la nécessité d’un pouvoir stabilisateur et normatif, ordonnant le système international dans une ou plusieurs de ses dimensions70. Par ailleurs, la notion de leadership résonne avec les représentations portées par l’exceptionnalisme libéral américain, associant prétention à l’influence bienveillante sur la marche du monde et nécessité d’agir activement sur la scène internationale71. Enfin, elle a un corollaire dans la crainte du déclassement des États-Unis et le sentiment de vulnérabilité qui l’accompagne72. Ces conceptions d’un leadership que les États-Unis devraient exercer naturellement sont néanmoins problématiques car elles postulent des équivalences entre la puissance et l’autorité, entre la sécurité des États-Unis et celle du système international, entre leur position au sommet et la stabilité de l’ordre politique mondial. Elles manifestent la croyance en l’universalité des préférences et des choix effectués par les dirigeants américains, par exemple lorsque les États-Unis se donnent pour objectif de construire un Internet « libre, ouvert et sûr ». Elles justifient – et sont justifiées en retour par – une posture de projection de puissance et d’instrumentalisation de l’interdépendance au profit des États-Unis, ce que l’historien Andrew Preston considère comme un raisonnement circulaire : la sécurité par la primauté73. Autrement dit, elles contreviennent ainsi à d’autres perceptions et à d’autres interprétations du comportement et des choix étasuniens dans le cyberespace. Elles tendent aussi à masquer les contradictions entre les intentions et les comportements, entre les actes et leurs effets. On ne saurait donc la considérer ici qu’à travers une analyse critique.

La perception du déclin, de même que les réponses à apporter pour en contredire la trajectoire, a cependant une histoire. Le « déclinisme » est en effet un thème récurrent des débats sur l’avenir des États-Unis à plusieurs moments de la guerre froide comme dans la période post-guerre froide74. Il entre alors en débat avec les présupposés de l’exceptionnalisme concernant la capacité des États-Unis à infléchir sa trajectoire historique. Il n’est pas anodin que les politiques cyber des présidents Trump et Biden s’appuient ou puissent être interprétées à l’aune des figures tutélaires de leurs prédécesseurs ayant restauré le leadership étasunien, Reagan pour l’un et Roosevelt pour l’autre75. Si l’un a cherché à réaffirmer le leadership, l’autre voudrait le refonder en réformant ses bases.

Ainsi, la cybersécurité est construite comme un enjeu central de la compétition de long terme avec la Chine. Ce processus qu’illustre la stratégie nationale de mars 2023, mais plus largement les mesures et initiatives prises sous l’administration Biden, se déroule dans deux dimensions principales. Premièrement, la cybersécurité doit être un instrument de consolidation et de réaffirmation du leadership international des États-Unis, tant dans ses aspects diplomatiques qu’opérationnels. Deuxièmement, elle nécessite – mais offre aussi l’opportunité – de mobiliser et de renforcer la société civile dans toutes ses composantes.

 

L’analyse des dimensions sécuritaires et identitaires de la puissance étasunienne dans et par le cyberespace met en lumière sa nature paradoxale. Dotée d’atouts indéniables assurant des rapports de force favorables et une position de supériorité dans le cyberespace à l’échelle globale, celle-ci se caractérise par des vulnérabilités criantes à l’échelle nationale. Ce paradoxe se traduit notamment dans le décalage entre un surinvestissement des préférences offensives et les difficultés structurelles à sécuriser le domaine numérique étasunien. Il peut s’interpréter en mobilisant la notion de « culture stratégique76 ». Système intégré de représentations et de pratiques qui donne sens aux préférences stratégiques des acteurs, elle permet de comprendre l’inclusion du cyberespace dans un héritage doctrinal et conceptuel valorisant l’initiative et l’offensive77. Les enjeux du cyberespace sont également compatibles avec la notion de « sécurité nationale » qui imbrique politique étrangère et politique de défense aux États-Unis. Élaborée à la fin des années 1930 et durant la Seconde Guerre mondiale, la sécurité nationale introduit en effet une conception élargie des dispositifs sécuritaires et militaires sur le plan géographique, temporel et social, justifiant notamment la projection de la puissance militaire au-delà des océans78. La nature globale et transnationale de l’espace numérique nécessite à son tour l’exercice d’une forme de suprématie stratégique et de contrôle sécuritaire.

En retour, l’absence d’une culture partagée au sein de la société étasunienne en matière de cybersécurité explique les difficultés du gouvernement fédéral à mobiliser les acteurs de ce champ, et plus largement de l’écosystème numérique. Si en effet la lecture des menaces internationales est cohérente avec la culture stratégique, il n’en est pas de même en ce qui concerne les mesures à prendre, particulièrement pour harmoniser et renforcer la cybersécurité à l’ensemble de la société civile et sur tout le territoire. Dans ce domaine, il convient de se défaire de l’explication simpliste – souvent mythifiée et instrumentalisée d’ailleurs – postulant la faiblesse de l’État central et du niveau fédéral79. L’historiographie étasunienne a interrogé les modalités particulières de pénétration de la puissance publique au sein de la société et sur tout le territoire des États-Unis, à travers des arrangements complexes avec d’autres acteurs80. Une approche fructueuse – et pertinente dans le cas du cyberespace – questionne à nouveaux frais la distinction entre les catégories de « privé » et de « public ». En inscrivant la progression de la puissance étatique étasunienne à travers la redéfinition constante de la frontière entre ces deux sphères, il devient possible de comprendre les opportunités et les écueils des politiques de cybersécurité décrites dans cet ouvrage. Comme l’ont montré James Sparrow, William Novak et Stephen Sawyer, c’est lorsque cette frontière s’estompe et se redéfinit qu’il est possible de construire des arrangements qui permettent à des acteurs de la société civile – poursuivant ou non un but lucratif – de devenir les instruments de la pénétration de la puissance publique81. Comme nous le verrons dans le chapitre V, cette opportunité existe d’une symbiose opérationnelle entre les secteurs publics et privés de la sécurité nationale. Mais les enjeux liés à la régulation du secteur économique contribuent au contraire à rappeler cette frontière et à réactiver – et à permettre d’instrumentaliser – les mythes tenaces sur la liberté individuelle, la nécessité du libre marché et globalement la méfiance envers un gouvernement soupçonné de tendances despotiques.




Contextualiser les politiques cyber sous l’administration Biden

Décrire, expliquer et interpréter ces politiques (et leur mise en forme dans la stratégie nationale de mars 2023) nécessite de les contextualiser. Il s’agit plus exactement d’insister sur leur contexte d’élaboration, dans la double acception de ce terme. Il faut regarder premièrement comment les acteurs (principalement les décideurs) appréhendent le contexte : comment ils le perçoivent et comment ils le comprennent et l’interprètent. Mais il est également nécessaire de faire entrer dans l’équation contextuelle ces faits ou événements non observables ou non observés et qui pour autant contraignent les choix ou influent sur leurs effets.

Cela étant posé comme un principe de collecte des données qui nous apparaissent comme pertinentes, il faut d’emblée souligner que l’entreprise de contextualisation proposée ici est plus modeste. Pour analyser ces contextes d’élaboration, il faut une double perspective synchronique et diachronique.

La première envisage le contexte sous sa double dimension internationale et nationale. Bien que ces deux sphères soient interconnectées en ce qui concerne les enjeux étudiés, cela n’est pas nécessairement le cas dans les perceptions et les représentations des acteurs.

Le contexte international est évalué à l’aune des craintes ou des attentes attachées à cette prétention des États-Unis au leadership. À titre d’exemple, l’affaire des « ballons-espions » chinois en février 2023 a certainement joué un rôle catalyseur pour les initiatives diverses visant à faire interdire ou à contraindre TikTok. Mise sur la sellette depuis le printemps et l’été 2020 – et même depuis l’automne précédent du fait de son rachat de l’application Musical.ly, acquisition considérée comme problématique par la commission des investissements étrangers aux États-Unis (Committee on Foreign Investment in the United States [Cfius]) – l’application d’origine chinoise est donc victime d’un contexte qui réactualise des représentations, des discours et des pratiques que d’aucuns ont comparés à un nouveau maccarthysme. Pour autant, le contexte est aussi un moyen pour d’autres acteurs, en l’occurrence les défenseurs de la vie privée et des libertés individuelles, de souligner le double standard des restrictions que l’on veut imposer à TikTok au motif que l’application transférerait les données des utilisateurs aux services de sécurité nationale chinois : l’absence d’une législation nationale encadrant la collecte et le traitement de ces données auraient longtemps profité aux plateformes américaines pour dominer le marché. Cet exemple illustre la manière dont le contexte international est interprété différemment, par exemple en fonction des agendas politiques et idéologiques.

Le contexte national importe dans la mesure où il oriente la hiérarchisation des menaces et des enjeux. L’exemple supra en dévoile des aspects conjoncturels, en l’occurrence la polarisation partisane croissante aux États-Unis mais aussi la politisation des enjeux en fonction de paramètres aussi divers que l’exposition et le cadrage médiatique ; le jeu des entrepreneurs politiques ou encore les stratégies bureaucratiques. Il faut donc aussi prendre en considération les aspects structurels du contexte national liés au pluralisme déjà évoqué. Le contexte structurel national conditionne donc la marge de manœuvre des acteurs : les pouvoirs constitutionnels et leurs équilibres ; le capital et les autorités politiques acquises par certaines bureaucraties par rapport à d’autres, etc. L’entreprise de sécurisation des élections de mi-mandat de 2018, et plus encore les élections présidentielles de 2020, relève ainsi d’une stratégie de coopération entre des agences et leurs décideurs, particulièrement la Cisa et le Cybercom, en l’absence de validation par l’occupant du bureau ovale.

La perspective diachronique veut donner une profondeur historique aux choix et aux préférences des agents. Il faut rendre compte non seulement de la généalogie des questionnements politiques, culturels ou sociaux qui sont mobilisés par les acteurs dans la construction des politiques vis-à-vis du cyberespace, mais aussi voir leurs évolutions éventuelles. Cette démarche historique nécessite d’éviter l’adoption de la vision rétrospective et téléologique qu’on retrouve dans leurs discours. Cette analyse contextuelle est fondamentale également pour évaluer de manière critique le recours des acteurs à des récits historiques censés les aider à comprendre le contexte présent ou à légitimer certains de leurs choix et de leurs préférences.

Encore faut-il définir les bornes chronologiques de cette enquête. Est ici assumée une posture pragmatique consistant à découper le temps en fonction des objets à analyser ou de la temporalité dans laquelle s’inscrivent les acteurs. Néanmoins, s’il peut être utile de remonter aux premières mises en réseau d’ordinateurs à la fin des années 1960 – puisque c’est à ce moment que sont formulées les premières réflexions sur la sécurité informatique – on se situera prioritairement dans une séquence débutant à la fin de la décennie 1990 (et plus précisément la double décision de l’administration Clinton d’ouvrir Internet à la conquête par le secteur privé d’une part, de formuler les premières préconisations pour la protection des infrastructures critiques d’autre part). Par ailleurs, on n’exclura pas d’effectuer des « carottages » ponctuels en fonction des questions posées : on ne saurait comprendre l’importance prise par la NSA dans le cyberespace sans mesurer l’ampleur des débats qui traversent l’agence dans le courant de la décennie 1980-1990 lorsque les réseaux numériques remplacent progressivement les réseaux de communication analogiques et qu’il faut désormais envisager de pirater des terminaux pour accéder aux informations en lieu et place de se positionner sur leur chemin.

Ainsi, la stratégie nationale de cybersécurité de mars 2023 est ici considérée comme un document historique, en ce sens qu’elle donne à voir l’évolution des thèmes, interrogations et enjeux ainsi que les acteurs qui les ont portés. Elle cristallise aussi des processus et des logiques à un moment donné, ce qui permet de les analyser et de les interroger.

La perspective repose ainsi sur la construction d’un fait actuel en un fait historique, assumant son caractère passé même s’il est récent et que certains de ses développements immédiats restent à venir82. Le but est en effet d’expliquer le présent : comment on en est arrivé là ? Quel sens lui donner ? Entrer dans cette démarche nécessite de traiter les sources d’information comme les débats et les analyses en tant qu’objet d’études, susceptibles d’être soumis à la critique interne et externe, et participant aussi à la construction de ce fait comme fait historique. Cela est d’autant plus nécessaire que lesdites sources se caractérisent par leur immédiateté. C’est-à-dire qu’elles nous parviennent en nombre et dans un délai record par rapport à l’événement dont il faut rendre compte. Il est donc d’autant plus difficile d’objectiver les faits, qu’ils résonnent avec les préoccupations politiques et sociales des contemporains, et qu’il existe donc une forte demande – et partant une forte incitation – pour un commentaire le plus rapide possible. Mais l’immédiateté de ces sources renvoie aussi à l’invisibilité partielle du moyen par lequel elles nous parviennent. Dit autrement, parce que les sources d’information se déploient prioritairement sur des supports « en ligne », on tend à les considérer comme virtuelles et donc à la décontextualiser.

Néanmoins, l’appréhension des faits n’est pas exempte des lacunes que l’on trouve dans l’étude de périodes plus anciennes. L’archive explorée ici est donc nécessairement incomplète en raison du caractère confidentiel – et plus précisément « classifié » – des informations relatives aux prises de décisions ou aux actions clandestines ou discrètes des acteurs. Si on pense aux opérations d’espionnage – dont on s’étonne du faible nombre qui a été attribué aux agences étasuniennes comparativement à la Russie ou à la Chine par exemple – il faut aussi prendre en compte le silence volontaire d’une entreprise victime de piratage et qui tente de préserver sa réputation. Reconnaître ces manques est une première étape de la construction du savoir. Dans le cas des États-Unis toutefois, l’abondance des informations classifiées et le nombre croissant de personnes autorisées à les collecter, à les traiter ou à les consulter produisent un certain nombre de fuites, instrumentalisées ou non, et qui permettent de combler en partie les pièces manquantes. C’est le cas en matière de cybersécurité avec les révélations faites par Edward Snowden en 2013-2014 par exemple, mais d’autres épisodes ont contribué à alimenter l’archive du chercheur.

Enfin, considérer un fait actuel comme un fait historique passe par l’analyse des usages que les contemporains font du passé pour lui donner du sens ou justifier leurs décisions. Un certain nombre d’études ont été menées sur le recours à l’analogie par les décideurs politiques, notamment étasuniens83. La focalisation de ce travail sur la notion de leadership des États-Unis explique l’intérêt porté aux utilisations du passé, dans une perspective critique mais aussi car ils contribuent à leur façon à la construction du fait historique.




Quelles sources ?

Encore faut-il préciser de quelles sources peut-on disposer. Dans le cadre du présent ouvrage, plusieurs types d’archives ont été mobilisés.


LES SOURCES PRIMAIRES


Les documents officiels permettent une analyse approfondie, qu’il s’agisse des stratégies, des documents législatifs, juridiques et judiciaires ou encore des multiples discours et débats tant de la part de la Maison-Blanche que du Congrès. Évidemment, tous les documents ne sont pas accessibles, notamment pour des raisons de classification évoquées plus haut. Le DOD n’a pas ouvert publiquement ses deux dernières stratégies de cybersécurité, ni même d’ailleurs le dernier document interarmées sur les opérations dans le cyberespace. Certaines décisions présidentielles des administrations Obama et Trump restent confidentielles. Toutefois, certains de ces documents sont parvenus à la connaissance publique soit du fait de fuites (relayées par des consortiums de journalistes ou des communautés telle que la Federation of American Scientists), soit après des requêtes de chercheurs étasuniens au titre du Freedom of Information Act. Plus largement, la « crise de la classification » qui touche cette « bureaucratie du secret » pléthorique aux États-Unis a suscité des fuites importantes d’une part (de celles de Edward Snowden aux Discord Leaks dix ans plus tard) mais aussi une tendance croissante au dévoilement contrôlé de certaines informations classifiées par l’autorité politique84. D’autres documents historiques plus anciens sont également disponibles à travers les travaux de recherche menés sur la NSA ou la CIA. Le Cybercom a également commandité son histoire officielle : examinée dans une perspective critique, elle offre des éléments inédits par ailleurs. Enfin, des organes de contrôle et d’évaluation tels que le Government Accountability Office (GAO) fournissent des informations sur les aspects budgétaires ou constitutionnels de ces questions.

En outre, ces sources primaires incluent aussi les rapports commerciaux et techniques des entreprises de cybersécurité ou d’analyse de la menace (Cyber Threat Intelligence [CTI]). Ces documents permettent en effet de saisir les contours de la cybersécurité mais aussi les modalités d’une opération précise. Les rapports commerciaux notamment sont des éléments précieux qui permettent de rendre compte en partie de la construction de la menace et de l’objet référent de la sécurité. Ils montrent ainsi comment s’articulent les discours publics et privés sur ces enjeux particuliers. Les rapports techniques sont d’un abord plus complexe mais donnent à voir la construction d’un langage particulier ainsi que les logiques à l’œuvre dans les processus complexes qui consistent à donner du sens aux attaques informatiques, particulièrement dans le cadre de leur imputation publique à un acteur (attribution). Enfin, ces sources sont intéressantes également par le statut qui leur est souvent attribué dans le monde médiatique ou dans la communauté stratégique et de sécurité nationale : les éléments qui en ressortent sont souvent traités comme les informations fournies par la communauté du renseignement, sans toujours le recul nécessaire que permet la critique des sources.

Dans l’ensemble donc, les sources primaires sont nombreuses et variées et donnent à voir directement ou en creux des informations essentielles sur les politiques ou les processus de prise de décision ainsi que sur la définition et les contours des représentations.




LA LITTÉRATURE SECONDAIRE


Celle-ci est abondante : rapports ou études de think tank (Atlantic Council, Center for International and Strategic Studies, Carnegie Endowment for International Peace), analyses publiées en ligne sur des plateformes spécialisées (Lawfare, WarontheRocks, Cipher Brief, etc.), articles de fond par des journalistes spécialistes de la relation entre cyber et sécurité nationale (Ellen Nakashima du Washington Post, David Sanger et Julian Barnes du New York Times) ainsi que par des plateformes d’informations telles que Cyberscoop, Politico ou The Record by Recorded Future ; rapports d’entreprises de sécurité informatique, etc. Ces sources peuvent être utilement décrites et interprétées comme la manifestation d’une « communauté stratégique » propre aux acteurs sociaux qui contribuent à la formulation pluraliste de la politique étrangère et de sécurité nationale aux États-Unis.

Outre qu’elles complètent une partie des informations qui manquent dans la littérature primaire, ces sources sont un objet d’étude à part entière : les débats qui les animent, les concepts qui y sont forgés ou manipulés, les faits qui y sont interprétés et discutés, tout concourt à construire une représentation partagée, consensuelle ou non, des politiques cyber : les menaces, les dispositifs à mettre en œuvre, les dilemmes à affronter, les limites à accepter. Passées au tamis de la critique interne et externe, elles sont donc particulièrement utiles. Du fait notamment de leur influence possible sur les politiques publiques, sur le cadrage des problèmes par les médias, l’opinion publique ou les décideurs, ces sources doivent absolument être considérées à l’aune de leur positionnement politique, culturel ou social, c’est-à-dire dans leur contexte. Ainsi par exemple, les think tanks du corpus mobilisé dans le cadre de cet ouvrage appartiennent aux courants dominants de la communauté stratégique étasunienne : il est donc utile d’en confronter les préconisations et les conceptions à celles d’entités plus marginales qui présentent cependant des alternatives (comme le Quincy Institute ou l’American Enterprise Institute). Dans le contexte de la polarisation partisane et idéologique de la société américaine, prendre en compte les analyses des acteurs situées aux marges de la « sphère de controverse légitime » est particulièrement pertinent.






L’importance des études de cas

Cet ouvrage adopte une approche par études de cas. Il n’est pas possible en effet de restituer globalement toutes les raisons, tous les processus et tous les faits permettant d’expliquer et de comprendre les politiques cyber sous l’administration Biden. Plus modestement donc, il s’agit d’attirer l’attention sur des points qui en éclairent des aspects pertinents. Le kaléidoscope qui en résulte nécessite une explication préalable. Au début de la recherche dont ce livre est le résultat, le premier terrain mobilisé a été celui des débats et analyses produites aux États-Unis sur ces thèmes. En ont résulté une chronologie et un référencement quasi quotidien des faits sur une période de plus de cinq ans. C’est donc par une telle démarche inductive qu’il a été possible de construire un premier schéma des thèmes significatifs à aborder et des faits saillants à mettre en lumière. Dans un deuxième temps, la mise en perspective historique et la modélisation théorique ont permis d’élaborer un schéma d’ensemble plus cohérent dont témoigne la structure de l’ouvrage

Afin de sélectionner ces cas, plusieurs critères sont mobilisés. Tout d’abord, il faut qu’ils soient bien documentés, c’est-à-dire qu’ils offrent des regards croisés et des sources permettant de rendre compte de diverses variables et hypothèses. Ensuite, ils sont des points de départ analytiques. Ils doivent permettre en effet d’ouvrir un éventail de questionnements et d’hypothèses. Mais aussi de mettre en œuvre une approche comparée, ainsi que la perspective contextuelle diachronique et synchronique évoquée plus haut. Enfin, ces cas sont des aboutissements du point de vue chronologique, c’est-à-dire qu’ils relèvent d’une évolution non linéaire, mais qui fait sens du point de vue des observateurs et des décideurs contemporains. Ce sont ainsi des événements considérés comme déclencheurs, des acteurs devenus incontournables au sein de la conception ou de la mise en œuvre de ces politiques, ou encore des processus en cours.

L’ouvrage est structuré en deux grandes parties. Il s’agit d’abord de mettre en lumière la façon dont s’articulent vision du leadership américain et politiques de cybersécurité à partir du primat d’une vision offensive (partie I). Celle-ci découle de l’appréhension du cyberespace sous l’angle des opérations de renseignement et des questions de défense dont témoigne la doctrine de Persistent Engagement (chap. I). Elle se traduit dans la convergence des différentes bureaucraties chargées de la cybersécurité et de la sécurité nationale, notamment à travers la lutte contre les ransomwares (chap. II). Enfin, elle explique la difficulté à prendre en compte posture et dispositifs défensifs, particulièrement dans la protection des infrastructures critiques (chap. III).

Dans un deuxième temps, l’analyse insiste sur la difficile mise en cohérence des objectifs et des moyens. Trois impératifs structurent la mise en ordre de bataille des États-Unis afin de consolider le leadership américain dans et par le cyberespace. Il s’agit d’abord de structurer le secteur fédéral afin de le rendre cohérent et apte à faire face aux menaces, notamment à travers la création et la montée en puissance de la Cisa (chap. IV). Il faut ensuite mobiliser le tissu économique et social américain, notamment le secteur privé (chap. V). Enfin, les politiques cyber de l’administration Biden se distinguent par la volonté de « refondre le contrat social de cybersécurité » au prix de difficultés et de contradictions que mettent en lumière les débats au sujet du sort de TikTok (chap. VI).
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