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    Présentation

    Des saisies européennes de contrefaçons et d'articles piratés en croissance de 1000 % de 1998 à 2004, 300 000 personnes tuées chaque année par des armes légères illicites, de 13 000 à 30 000 migrants clandestins morts en mer en tentant de rejoindre les côtes européennes de 1998 à 2008, une prise record de 684 kg de cocaïne réalisée en France en 2009, le maire de Nagasaki assassiné par un clan Yakusa, le Vice-président du Conseil régional de Calabre abattu par la Ndrangheta, des services mexicains liquidés pour cause de corruption, une contrebande de cigarettes aux proportions industrielles, un trafic d'espèces protégées aux implications globales, la direction anti-mafia italienne estimant que « l'intérêt suprême de l'État est en jeu » dans le Sud du pays en raison de l'importance des infiltrations mafieuses dans l'administration, une explosion de la consommation européenne de cocaïne, un processus de suivi en matière de corruption et de crime organisé instauré envers la Bulgarie et la Roumanie, le Président mexicain déclarant le crime organisé « hors de contrôle »… Pris isolément, ces témoignages relèvent des faits divers aussi vite annoncés qu'oubliés. Ensemble, ils brossent un portrait pointilliste du degré de magnitude atteint par l'économie criminelle. En filigrane, une vérité se dessine : en certains territoires, il n'est guère que le crime pour être organisé. 

La globalisation du crime est et sera probablement un sujet transversal majeur du XXIe siècle, au même titre que la guerre froide au XXe siècle et la colonisation au XIXe. Faisant souvent l'objet d'études spécifiques et cloisonnées, ces grands trafics et l'économie criminelle qu'ils représentent sont rarement envisagés dans leur ensemble. Pourtant, simplement guidé par un arbitrage en opportunité entre rentabilité d'un trafic et son risque pénal, le crime organisé, d'essence polycriminelle, ne se limite pas à une mono-activité mais embrasse le vaste spectre de l'illicite. 

Fort de ce constat, cet ouvrage propose une mise en perspective globale, couvrant les angles morts constitués par les liens entre différents marchés criminels. En retraçant les contours de ces flux, il expose les rapports symbiotiques entre globalisation du crime, géopolitique de l'illicite et développement économique. Au fil des pages se révèle ce que l’auteur désigne comme « le soleil noir de la mondialisation ». Au-delà de l'écume des faits, force est de reconnaître et d’explorer cette nouvelle sphère de représentation des relations internationales.
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L’Europe est aujourd’hui unie par la force du droit, sur la base d’idéaux communs. Cette union des peuples et des États, construite dans des délais rapides au regard de l’Histoire, ne doit cependant pas faire oublier les défis à surmonter.





Parmi ces défis, la protection des citoyens européens confrontés aux nouvelles menaces est un sujet crucial.





Face au terrorisme et à la criminalité organisée, la sécurité des Européens passe par une coopération policière et judiciaire beaucoup plus efficace dans un espace Schengen sans frontières intérieures. Parce que les réseaux criminels ont investi l’économie mondiale mais aussi les sphères politiques de certains États. Parce que la prégnance du crime dans certains territoires peut remettre en cause notre sécurité collective. Parce que la lutte contre une criminalité devenue transnationale ne peut faire l’économie d’un combat global, fédérant les énergies nationales. Pour toutes ces raisons, l’Union européenne devra combattre avec efficacité l’ensemble des acteurs de la chaîne criminelle, de la traite des êtres humains au trafic de drogue, en passant par la pédopornographie et la criminalité économique et financière.





À cet égard, le Programme de Stockholm, récemment adopté par les 27 chefs d’État et de gouvernement, dessine une vraie stratégie de sécurité intérieure, décloisonnée et appuyée sur un nouveau fonds pour la sécurité intérieure. Nous devons aller vers une véritable gestion partagée de l’information et du renseignement, qui sera facilitée par la montée en puissance d’Europol. À l’interconnexion des casiers judiciaires doit s’ajouter un réseau des fichiers de police. Et la Commission devra aussi examiner la possibilité de créer un système européen de surveillance du financement du terrorisme.





L’ouvrage de Mickaël R. Roudaut expose très clairement la nature des liens entre globalisation du crime et développement économique, en présentant quelques-uns des principaux trafics illicites et, à travers eux, la puissance de cette entité à la fois diffuse et polymorphe, et pourtant bien palpable, qu’est le crime organisé. En filigrane de son ouvrage, c’est le poids politique de l’économie criminelle qui se révèle.






Dans un espace mondialisé caractérisé par l’interdépendance des économies, s’arc-bouter sur une vision obsolète et hermétique de la souveraineté ne peut que profiter au crime organisé. C’est dans le dialogue, la confiance mutuelle et l’unité que l’Europe pourra contrer l’influence globale des marchés criminels.





En contribuant à révéler cette face cachée du monde, Mickaël R. Roudaut nous rappelle l’un des enjeux majeurs du XXI
e siècle.




Bruxelles, 8 janvier 2010.







Préambule




Pas un jour ne passe sans brèves, dépêches et articles de presse relatant, ici un trafic de drogues, là, un réseau d’immigration clandestine ou encore une saisie d’articles contrefaits. Chaque année, de nouvelles monographies viennent enrichir les connaissances sur l’un ou l’autre de ces marchés criminels ou sur quelques-uns de leurs grands acteurs (mafias, cartels, gangs...).

Faisant souvent l’objet d’études spécifiques et cloisonnées, ces grands trafics et l’économie criminelle qu’ils représentent, sont rarement envisagés dans leur ensemble. Pourtant, simplement guidé par un arbitrage en opportunité entre rentabilité d’un trafic et son risque pénal, le crime organisé, d’essence polycriminelle, ne se limite pas à une mono-activité mais embrasse le vaste spectre de l’illicite.

Fort de ce constat, cet ouvrage propose une mise en perspective globale, couvrant, point peu perçu, les angles morts constitués par les liens existants entre différents marchés criminels.

Il prône également, au-delà de l’écume des faits, la reconnaissance d’une nouvelle sphère de représentation des relations internationales, la géopolitique de l’illicite. À mi-chemin entre géopolitique et criminologie, cette discipline en devenir offre un prisme global de nature à enrichir la perception des évolutions contemporaines.

Dans le cadre d’une géopolitique de l’illicite dépassant les classiques clivages Nord-Sud, Est-Ouest et pays développés-pays émergents-tiers monde, ce livre revendique la consécration d’un nouveau paradigme, potentielle grille de lecture internationale, fait d’États « fonctionnels », capables de contenir la puissance criminelle en deçà d’un seuil relevant de l’acceptable et les autres, d’abord corrompus, puis concurrencés et parfois captifs, aux mains d’un crime organisé érigé en modèle alternatif de développement.

Tirant les conséquences de la globalisation du crime, cet essai invite également à repenser l’État moderne en l’articulant autour d’une logique plus flexible, dynamique et pragmatique.

Centré sur la problématique des flux illicites et leurs incidences globales, il assure un éclairage de nature à nourrir un diagnostic. À travers lui, ce sont des options thérapeutiques qui se dessinent.

Cependant, des pages manquent. Celles exposant médications efficaces et posologies adaptées mériteraient un second tome. Des pistes seront donc simplement lancées.

Faute de pages également, seuls quelques-uns des principaux trafics illicites seront étudiés. Quant aux acteurs de la chaîne criminelle (mafias, cartels, gangs, bandes, clans, pirates, pigistes et lampistes de tous poils), ils seront simplement mentionnés laissant au lecteur curieux le soin de se documenter plus avant.

In fine, au fil de ces pages, une face cachée du monde se révèle.





Remarques préliminaires





« Il y a trois sortes de mensonges : les petits mensonges, les gros mensonges et les statistiques. »

Disraeli




Deux remarques préliminaires méritent quelques développements. Elles ont trait aux estimations chiffrées de la réalité criminelle et à la notion de crime organisé.

Toute étude d’impact de mesures préventives ou répressives passe immanquablement par la tenue de statistiques.

Le chiffre, dans la culture du résultat, représente une sorte de pierre philosophale. Il est censé tout dire, expliquer et in fine justifier. Pourtant, un chiffre n’est que ce qu’il est. Il ne contient ni message codé, ni vérité cachée. Il ne veut rien dire en soi. Il n’a de valeur que celle qui lui est donnée.

En matière de marchés criminels et de crime organisé, le chiffre revêt encore davantage un côté mythique. Il est d’autant plus précieux qu’il est supposé, tel un phare, éclairer les limbes de l’économie souterraine, faire reculer la part d’ombre inhérente à un domaine relevant de l’interdit juridique et souvent social. Le chiffre encore, supposé scientifique, est perçu comme une vérité, mère des certitudes au nom desquelles des diktats sont assénés et des jugements professés.

Bref, le chiffre en offrant un socle sur lequel bâtir, qui une théorie de la prévention, qui une théorie de la répression, représente souvent l’intellectualisation d’un phénomène donné par la personne ou l’institution chargée de l’étudier.

Puisque le chiffre n’est pas absolu, il est relatif. Puisqu’il est relatif, il est contingent. Puisque contingent, il est victime de biais qui sont autant de prismes à travers lesquels il est perçu, compris, disséqué.

Or, en matière de trafics illicites, la seule vérité, le seul chiffre qui vaille n’existe pas. Comme Tantale, on ne peut que l’approcher sans jamais le saisir. C’est pourquoi, les estimations du chiffre d’affaires de tel ou tel trafic ou, encore plus chimérique, du montant du blanchiment à l’échelle mondiale, ne doivent être perçues que comme des indices, des perceptions tant il est illusoire et donc vain, de vouloir chiffrer la réalité globale d’un phénomène par définition occulte.

Les criminels ne soumettent pas de déclarations et ne tiennent pas de registres à la disposition des chercheurs, policiers ou magistrats. C’est pourquoi le chiffre n’a pas d’intérêt en soi. Alors, pourquoi en citer dans cet ouvrage ? Tout simplement, car le chiffre aussi relatif et contingent soit-il, en s’inscrivant dans la durée, permet de dessiner une tendance.

Seule la tendance présente un intérêt, car seule la tendance peut montrer les gages d’une certaine objectivité. Est-elle à la hausse ou à la baisse ? En matière de marchés criminels, ces indicateurs s’affichent à la hausse. La marée monte. C’est cette croissance qui justifie que l’on s’en inquiète. C’est cette tendance qui inscrit le diagnostic dans son environnement criminel. C’est cette tendance enfin, qui sera exposée dans cet ouvrage.

Quant à l’expression « crime organisé », elle sera souvent reprise au fil de ces pages. Le concept s’avère juridiquement flou puisque la définition légale du phénomène demeure très générale ou limitée à une logique de liste d’infractions réputées relever du crime organisé. La valeur étalon en la matière demeure l’article 2 de la Convention des Nations Unies contre la criminalité transnationale organisée (dite de Palerme). Celui-ci définit le « groupe criminel organisé » comme un ensemble « structuré de trois personnes ou plus existant depuis un certain temps et agissant de concert dans le but de commettre une ou plusieurs infractions graves ou infractions établies conformément à la présente Convention, pour en tirer, directement ou indirectement un avantage financier ou un autre avantage matériel ».

Le principal mérite de cette définition réside dans l’harmonisation des infractions pénales se rapportant à la participation à un groupe criminel organisé.

Ce standard est logiquement repris au sein du cadre juridique européen par la décision-cadre du Conseil relative à la lutte contre la criminalité organisée du 24 octobre 2008 puisque la norme européenne définit par « organisation criminelle » : « une association structurée, établie dans le temps, de plus de deux personnes agissant de façon concertée en vue de commettre des infractions punissables d’une peine privative de liberté ou d’une mesure de sûreté privative de liberté d’un maximum d’au moins quatre ans ou d’une peine plus grave, pour en tirer, directement ou indirectement, un avantage financier ou un autre avantage matériel » [1] .

La décision-cadre va plus loin en définissant la notion « d’association structurée » comme « une association qui ne s’est pas constituée au hasard pour commettre immédiatement une infraction et qui n’a pas nécessairement de rôles formellement définis pour ses membres, de continuité dans sa composition ou de structure élaborée ». Si cet essai de définition demeure inévitablement vague, il a aussi pour but de concilier des traditions juridiques différentes, laissant chaque État membre libre d’incriminer la participation à une organisation criminelle ou la conspiration, résultant en une vision extensive de la criminalité organisée parfois perçue comme potentiellement dangereuse pour les libertés publiques [2] .

Quant au droit français, à défaut de définir la notion de crime organisé, il a conceptualisé la circonstance aggravante de « bande organisée » [3]  tout en élargissant la liste des infractions réputées relever du crime organisé. Seule la combinaison de la notion de « bande organisée » avec la liste d’infractions permet d’encadrer le « crime organisé ».

Au-delà des arguties juridiques, cet ouvrage, en s’attachant à exposer la nature de quelques grands marchés criminels, s’intéresse également à ses acteurs. Le crime organisé désigne essentiellement ici les organisations criminelles (quelle qu’en soit la nature) investies dans la production, l’acheminement, la vente de marchandises illicites et dans le recyclage des fonds qui en sont issus.








Notes du chapitre

[1] ↑ Décision-cadre 2008/841/JAI, Journal Officiel L 300, p. 42, et suivant, article premier.

[2] ↑ En droit français, l’application de la notion de criminalité organisée autorise l’usage d’un régime procédural spécifique (garde de vue de 96 h…).

[3] ↑ L’article 132-71 du code pénal définit la bande organisée comme « tout groupement formé ou toute entente établie en vue de la préparation, caractérisée par un ou plusieurs faits matériels, d’une ou plusieurs infractions ».




Introduction




Des saisies européennes de contrefaçons et d’articles piratés en croissance de 1 000 % de 1998 à 2004, 300 000 personnes tuées chaque année par des armes légères illicites [1] , de 13 000 à 30 000 migrants clandestins morts en mer en tentant de rejoindre les côtes européennes de 1998 à 2008 [2] , une prise record de 684 kg de cocaïne réalisée en France en 2009 [3] , le maire de Nagasaki assassiné par un clan Yakusa, le Vice-président du Conseil régional de Calabre abattu par la Ndrangheta, des services mexicains liquidés pour cause de corruption, une contrebande de cigarettes aux proportions industrielles, un trafic d’espèces protégées aux implications globales, la Direction anti-mafia italienne estimant que « l’intérêt suprême de l’État est en jeu » [4]  dans le Sud du pays en raison de l’importance des infiltrations mafieuses dans l’administration, le Directeur exécutif de l’ONUDC [5]  voyant l’argent sale dans le renflouement de certaines banques en ces temps de crise financière [6] , un processus de suivi en matière de corruption et de crime organisé instauré par l’Union européenne (UE) envers la Bulgarie et la Roumanie, le Président mexicain déclarant le crime organisé « hors de contrôle » [7] ... Pris isolément, ces témoignages relèvent des faits divers aussi vite annoncés qu’oubliés. Ensemble, ils brossent un portrait pointilliste du degré de magnitude atteint par l’économie criminelle. En filigrane, une vérité émerge, en certains territoires, il n’est guère que le crime pour être organisé.

La globalisation du crime est et sera probablement un sujet transversal majeur du XXIe siècle au même titre que la Guerre froide au XXe siècle et la colonisation au XIXe.

Si les trafics ont toujours existé, ils ont développé une réelle dimension transnationale dans le sillage de la mondialisation et à la faveur de la fin du rideau de fer. Le développement des nouvelles technologies et la prolifération des États faillis ont également facilité l’émergence de cette internationalisation du crime.

Loin de représenter des réalités éthérées, les grands trafics exercent une influence croissante sur les évolutions de ce siècle. Du simple citoyen aux instances dirigeantes, chacun est concerné par l’actuelle montée en puissance des marchés criminels.

Ces différents trafics entretiennent des liens divers et variés, mais globalement étroits. Souvent connexes et parfois mus par des rapports de causalité, ils sont aussi interdépendants. L’ensemble nourrit une réalité systémique dont le poids croissant traduit l’une des tendances lourdes du XXIe siècle.

Illustration de l’impact des menaces non étatiques, la Marine nationale ne se bat plus contre une autre flotte militaire mais arraisonne des navires chargés de cocaïne. L’ennemi n’est plus un pays, c’est un flux.

Stupéfiants, armes, traite des personnes et immigration clandestine bien sûr, mais aussi cigarettes, espèces protégées (faune et flore), contrebande de ressources naturelles, trafics de déchets, de biens culturels, de véhicules volés, contrefaçon et piratage, cybercriminalité [8] , fraude économique [9]  et in fine blanchiment, forment ce qu’il est convenu d’appeler les grands trafics illicites.

Aussi divers et variés qu’ils semblent être, ces marchés obéissent aux mêmes lois cardinales de l’offre et de la demande et aux mêmes principes de concurrence, de rentabilité, de course à l’innovation, de gain de parts de marché ou de réduction des coûts. Le tout dans un seul but : dégager des bénéfices rapides.

En la matière, l’économie de l’illicite n’a pas d’équivalent. Quel produit, quel service peut être légalement vendu avec des gains pouvant atteindre plusieurs centaines de fois la mise initiale ? Il n’y a guère que les œuvres artistiques et le secteur de l’économie numérique pour dégager des marges comparables.

Cette puissance financière ouvre au crime organisé la voie du pouvoir politique, administratif et judiciaire par un savant dosage de menace, chantage et surtout de corruption. Désormais bien assis, le crime organisé recherche l’anonymat. Il y parvient en créant des façades légales, en prenant des parts dans des entreprises, en investissant dans l’achat de commerces… Ces activités dégagent à leur tour des bénéfices ou facilitent (blanchiment) le recyclage des liquidités issues des trafics.

Ce faisant, la frontière entre licite et illicite se brouille. Logiquement, l’économie se criminalise sous l’effet de cette fusion de l’économie criminelle au sein de la sphère légale. Si ces différents trafics posent de réels enjeux économiques, de santé et de sécurité publiques, ils peuvent, en outre, alimenter des conflits locaux de nature à déstabiliser les équilibres géopolitiques globaux [10] .

Ce pouvoir d’influence, non plus simplement perturbateur, pèse sur les relations internationales. Soleil noir de la mondialisation, le crime organisé, de nature non plus simplement parasitaire, mais aussi désormais symbiotique [11] , transcende les frontières pour peser sur les évolutions de son hôte, la société mondiale. En clair et selon la formule consacrée, si le crime organisé était un État, sa puissance financière lui octroierait de facto une place au sein du G8. Le crime organisé, cheville ouvrière à la rencontre de l’offre et de la demande illicite, doit donc être considéré comme le nouvel acteur global du XXIe siècle.

Loin de simplement parasiter l’État, la puissance acquise par le crime organisé tend parfois à le phagocyter. Fragilisé, le pouvoir central perd sa capacité, à l’origine de sa légitimité, à assurer la loi et l’ordre sur son territoire.

La régulation sociale, abandonnée par un État défaillant est progressivement assumée par les réseaux criminels de Naples à Mumbai, de Rio de Janeiro à Tijuana et de Hong Kong à Port-au-Prince.

Le crime organisé offre des emplois, une carrière et des perspectives d’ascension sociale plus rapides mais surtout plus rémunératrices. En clair, il incarne un modèle alternatif de développement fondé sur les mêmes valeurs de réussite sociale et de pouvoir, mais basé sur le négoce de l’illicite.

Cet enracinement social, légitimant son existence en lui donnant un soutien populaire, facilite une possible mutation vers la constitution de sociétés criminelles entretenant une relation symbiotique avec le pouvoir central.

In fine, à l’échelle globale, les flux illicites forment une économie parallèle exerçant une influence réelle sur les relations internationales. À l’échelle locale, les acteurs de ces flux illicites, du « grand » criminel à la « petite frappe », incarnent un modèle alternatif de développement. Ensemble, ils sont facteurs de déstabilisation/reconfiguration et de crises et conflits, voire, en certains endroits du monde, de chaos.

Avant d’entamer la présentation des principaux marchés criminels, un retour sur les bouleversements de ces dernières années s’impose. Cet éclairage historique fera la lumière sur les conséquences de la mondialisation et de la fin de la Guerre froide sur la globalisation du crime. À la suite des chapitres consacrés aux différents trafics illicites, des pistes pour l’avenir seront lancées.







Notes du chapitre

[1] ↑ Selon les Nations Unies, Xavier Raufer, « Monde chaotique, menaces stratégiques », défense nationale et sécurité collective no 12, décembre 2008, p. 73.

[2] ↑ Plus de 13 000 morts selon l’association Fortress Europe et près de 30 000 selon Algeciras Acoje, Le courrier de l’Atlas no 21, décembre 2008, p. 33.

[3] ↑ La plus importante saisie terrestre sur le territoire national, soit une valeur marchande de plus de 27 millions d’euros.

[4] ↑ Dépêche Agence France Presse (AFP), 1er janvier 2008.

[5] ↑ Office des Nations Unies contre la Drogue et le Crime.

[6] ↑ Antonio Maria Costa, « Bashing the bankers », 19 novembre 2008.

[7] ↑ Le Monde, 25 mars 2009.

[8] ↑ Sur le sujet, voir notamment Radomír Janský et Christian Tournié, « Vers une stratégie européenne intégrée de lutte contre la criminalité dans le cyberespace », Revue de la Gendarmerie Nationale n° 234, mars 2010, p. 81-6.

[9] ↑ Fraudes à la TVA, aux subventions communautaires, détournement de fonds publics (appels d’offres tronqués)…

[10] ↑ Les trafics de stupéfiants, d’armes, de ressources naturelles et de contrefaçons sont ici particulièrement visés.

[11] ↑ Le Robert définit la symbiose comme « une association durable et réciproquement profitable entre deux organismes ».




Chapitre I. Marchés criminels : Globalisation du crime, géopolitique de l’illicite et développement économique





« Connais ton ennemi et connais-toi toi-même, et tu pourras livrer cent batailles sans essuyer un désastre. »

Sun Tzu




Comprendre le monde a toujours supposé une perception claire de l’origine et de l’action des forces en présence. La géopolitique, comme discipline d’étude des rapports de forces sur des espaces géographiques, offre, au-delà de l’écume des faits, des éclairages souvent limpides.

Par touches successives, elle contribue à peindre un tableau impressionniste où les couleurs représentent l’action mouvante des forces en présence. En cela, le tableau du XXIe siècle se différencie du XXe par la part belle laissée aux figures complexes, juxtapositions de motifs parfois subtils, parfois grossiers. Vu de près, ce tableau semble informe, anarchique, dépourvu de logique d’ensemble.

Prendre du recul facilite une prise de conscience révélant une logique sous-jacente ; celle jouée par l’économie criminelle au niveau mondial. Cette force porte un nom : la géopolitique de l’illicite.

Impossible en effet de comprendre le marché de la contrefaçon sans envisager l’importance que revêt cette industrie pour certains territoires et États. Impossible de faire la lumière sur le trafic d’armes sans mesurer le rôle joué par ses intermédiaires, petites mains des grandes causes. Impossible de percevoir la complexité des ressorts de l’immigration clandestine sans percevoir, derrière les migrations économiques, un instrument de paix sociale autant qu’un outil « spontané » de développement (par l’entremise des fonds transférés aux familles restées au pays). Impossible encore d’appréhender la problématique du blanchiment sans reconnaître l’impact économique de certaines places financières sur l’économie mondiale [1] …

Au-delà, cette force remet en cause le mode de fonctionnement des États modernes, basé sur la notion de souveraineté, puisque, quels que soient les opérateurs ou les techniques employées, le crime organisé ne fonctionne qu’à l’échelle de la planète.

Dans ce sillage, illustration concrète de ce XXIe siècle, les frontières sont devenues plus difficiles à contrôler alors qu’il est plus facile et surtout plus rentable de les franchir.

En clair, loin d’une simple vision géographique et à la lumière de la géopolitique de l’illicite, il faut considérer la France comme partageant une frontière commune avec l’Afghanistan, la Colombie ou le Maroc pour le narcotrafic, avec la Chine et l’Inde pour la contrefaçon ou avec le Mali pour l’immigration clandestine.

Autrement dit : « une ligne de cocaïne sniffée en Europe tue un mètre carré de forêt tropicale dans les Andes et finance l’achat de 100 munitions pour un AK-47 en Afrique de l’Ouest » [2] .

L’actuel développement des marchés criminels trouve son origine dans une variété de facteurs. Ensemble, ils ont créé un effet d’aubaine exploité par les puissances criminelles. Leur mode de fonctionnement a également profondément changé.





I - Évolutions mondiales et développement global des marchés criminels

La montée en puissance des flux illicites et de leurs acteurs ne doit rien au hasard. Elle s’est révélée à la conjonction de différents facteurs qui, mêlés, ont nourri une action en chaîne. Celle-ci, en prenant de l’ampleur, a accéléré une mécanique de dysfonctionnement. C’est le phénomène de la « perfect storm ».

La « tempête parfaite », popularisée par Hollywood, correspond historiquement à un événement météorologique survenu en 1991 en Atlantique Nord. Elle se définit simplement par la rencontre d’un ouragan en fin de vie et d’une dépression [3] . Les deux cumulés ont, comme de l’essence sur du feu, créé les conditions d’un phénomène inconnu, un « super ouragan ».

Par extension, on parle de tempête parfaite pour décrire une combinaison d’événements qui, pris isolément, auraient produit un effet moindre. En termes criminels, les conditions d’une tempête parfaite ont été réunies dans les années 1980-1990.

On y trouve, pêle-mêle, la fin de la Guerre froide, la chute du château de cartes soviétique, l’avènement de la mondialisation économique et la régionalisation politique (zones de libre-échange et marchés communs). Ces phénomènes, partiellement corrélatifs, ont entretenu une dynamique (la houle est créée, les vagues se creusent) à son tour renforcée par le développement de zones grises/trous noirs géopolitiques et la généralisation des technologies de l’information et de la communication. L’ensemble a créé un système caractérisé par la globalisation du crime et la montée en puissance des flux illicites transnationaux.

Continuellement alimentée par le vent lucratif des marchés criminels, cette tempête parfaite poursuit son œuvre. Puisqu’elle dure, elle façonne et façonnera durablement le XXIe siècle.



A - De la fin du monde bipolaire à l’émergence de trous noirs géopolitiques

9 novembre 1989, le mur de Berlin tombe. En entraînant dans sa chute le « péril rouge », il sonne le glas d’un ordre bipolaire structuré et défini, véritable grille de lecture des événements de politique internationale. Mais la chute du bloc communiste n’a pas eu que des conséquences diplomatiques et militaires, elle a aussi radicalement favorisé l’émergence d’une bourgeoisie criminelle à l’Est tout en accélérant la balkanisation de la planète. L’ensemble a été propice au développement des marchés criminels.

Retour historique ; durant la Guerre froide, des conflits locaux étaient instrumentalisés par les deux blocs à des fins géostratégiques (soutien financier, fourniture d’armes). C’était l’époque du « Grand jeu », avec la planète pour échiquier. À la chute du mur, la donne change fondamentalement. Les lourdes tutelles qui avaient figé le monde disparaissent, pas les origines politiques, ethniques, religieuses ou territoriales de ces conflits. De fait, les belligérants ont vu dans la rentabilité des trafics illicites une nouvelle source de financement favorisant d’autant leur développement que l’enracinement de puissances criminelles.

La fin de l’ordre bipolaire a aussi laissé de nombreux États et territoires en quête de nouveaux parrainages en mesure de soutenir leur développement économique. Faute de soutien suffisant, certaines zones aux prises avec un nationalisme virulent se sont balkanisées. Cette multiplication d’États a donné naissance à des entités plus réduites, éprouvant parfois des difficultés à exercer normalement leurs missions régaliennes (monopole de la force physique, protection des citoyens, garantie du bon fonctionnement de l’économie).

Parallèlement, principalement en Russie, mais pas seulement, succède au dirigisme communiste une économie libérale débridée. « Tout » est à vendre. Les opportunités sont immenses. Elles seront exploitées par les puissances criminelles profitant à plein de cet appel d’air.

« Les seuls qui disposent de capitaux à investir sont justement ceux qui, riches de la corruption passée et forts de complicités dans l’appareil administratif, s’emparent des postes-clefs. S’il est besoin d’un raccourci historique, rappelons que Lénine et Staline ont créé les conditions primaires du mariage entre la criminalité et le pouvoir en ayant recours […] aux services de la caste des voleurs […] pour […] déstabiliser le régime tsariste ; sous Brejnev, la corruption atteint des sommets et les avtoritety assoient leur pouvoir et consolident leur richesse grâce à leur proximité avec les cadres du parti ; avec Mikhaïl Gorbatchev, les criminels deviennent des entrepreneurs légitimés par la privatisation ; et, depuis la chute du régime soviétique en 1991, l’ouverture des frontières a donné l’occasion aux alliances regroupant criminels, fonctionnaires corrompus, agents du renseignement et hommes d’affaires de partir à la conquête du monde […]. 40 % du [PIB] russe serait contrôlé par les groupes criminels (selon Interpol) » [4] .

In fine, le conflit Est-Ouest agissait à la façon d’un couvercle. Débarrassé de cette chape, le monde bouillonne et déborde. À la Guerre froide, a succédé une nouvelle fragmentation politique (Asie centrale, Caucase, Balkans, Corne de l’Afrique, régions des Grands Lacs…) au sein de régions à l’équilibre précaire. Les moyens de contrôle, d’actions et d’influence de l’Occident y sont moindres, alors que, dans le même temps, elles sont le théâtre de crises susceptibles de dégénérer en conflits régionaux. Dans ce contexte, les sirènes criminelles s’y montrent souvent persuasives au point de contribuer à la formation de trous noirs et zones grises, havres criminels, accélérant encore l’érosion de l’État.

D’une taille critique probablement insuffisante, certains de ces États sont particulièrement exposés. Aux prises avec une criminalité durablement ancrée, ils tendent parfois à devenir des sanctuaires criminels à l’abri, souveraineté oblige, de la répression internationale.

Le développement de la piraterie maritime, notamment au large des côtes somaliennes, territoire dépourvu de gouvernement effectif depuis 1991 [5] , illustre cette dérive criminelle nourrissant une instabilité globale.


Trous noirs et zones grises : des havres criminelsEn astrophysique, un trou noir correspond à une zone de l’univers échappant aux lois traditionnelles de la physique. Sa puissance attractive, issue de sa densité, est telle que même la lumière ne peut s’en échapper.

En criminologie, un trou noir concerne un lieu, une zone, un territoire où les lois traditionnelles de l’État ne s’appliquent pas. Il concentre sur une superficie réduite une forte densité criminelle aboutissant à contester la légitimité de la capitale. Autrement dit, dans un trou noir, le pouvoir n’est plus entre les mains d’une autorité publique ayant perdu la maîtrise de son territoire. Quant à l’économie, dans une part variable mais conséquente, elle relève d’activités criminelles. Bien sûr, une contagion aux zones limitrophes est fréquente.

Sur la base de différents critères, fatalement emprunts d’une certaine subjectivité, le monde compterait de 20 à 60 États défaillants. Selon l’indice de Foreign Policy, le « top 20 » est composé des suivants : Somalie, Zimbabwe, Soudan, Tchad, République démocratique du Congo, Irak, Afghanistan, République centrafricaine, Guinée, Pakistan, Côte d’Ivoire, Haïti, Myanmar (Birmanie), Kenya, Nigeria, Éthiopie, Corée du Nord, Bangladesh, Yémen, Timor oriental [1] .

À ces États s’ajoutent des espaces, le plus souvent transfrontaliers. Parmi eux, la frontière occidentale du Pakistan, la zone des trois frontières (Argentine, Brésil et Paraguay) dont Ciudad del Este est l’épicentre, la Transnistrie [2] , certaines régions colombiennes ou des montagnes boliviennes ou encore différents quartiers de Rio de Janeiro, de Ciudad Juarez ou de Tijuana sont régulièrement cités [3] .

À la périphérie de ces trous noirs se trouvent généralement des zones grises revêtant les caractéristiques principales d’un trou noir, mais à un degré de magnitude moindre. Si l’État de droit n’est pas impuissant, il est globalement peu présent car concurrencé.

Outre des quartiers de certaines mégalopoles, des analyses citent la City de Londres, perçue comme l’une des places financières les plus opaques au monde facilitant de fait blanchiment et évasion fiscale [4] , la Costa del Sol espagnole, généralement considérée comme un espace d’investissement de l’argent noir et parfois rebaptisée « Costa del crimen » [5]  ou encore Bollywood [6] . Quant à l’Amérique centrale, elle subit le fléau des gangs latinos (Mara Salvatrucha, Mara Dieciocho et Pandillas) [7] .

Si l’impact de telles zones est clairement régional, leur portée apparaît plus globale, notamment en filigrane de l’exploitation des diasporas (extorsion, intimidation) [8] .

De fait, par contagion, des événements survenus en un endroit du globe exercent une influence indirecte sur le devenir d’autres zones géographiques a priori peu liées entre elles.

In fine, ces trous noirs et zones grises ne sont que les conséquences d’une réalité plus globale, celle des États défaillants. Il ne suffit pas qu’une Nation s’adosse à un territoire pour réussir un État. Il lui faut aussi, dans l’ordre marchand, être économiquement viable.

C’est précisément ce risque qui aujourd’hui menace l’ordre contemporain. Déjà en Guinée-Bissau, en Somalie, en Afghanistan, en différentes zones du territoire mexicain ou dans certains quartiers de mégalopoles à travers le monde (notamment au Brésil ou au Nigeria), c’est la perte de légitimité de l’État, insuffisamment en mesure d’offrir sécurité et emplois, qui entraîne sa remise en cause par ce nouvel acteur politique qu’est le crime organisé.

De ces zones de non-droit, peuvent émerger des havres criminels. En servant de base arrière à des réseaux se protégeant derrière des institutions sous influence, ces criminels organisent leur impunité en échappant à la répression internationale. D’évidence, l’instabilité appelle le crime et le crime aggrave l’instabilité.


            [1] « The Failed States Index 2009 », Foreign Policy, juillet-août 2009.

Selon Foreign Policy, auteur du classement annuel, un État défaillant se reconnaît à plusieurs caractéristiques. Une des plus communes réside dans la perte de contrôle du territoire. D’autres caractéristiques comprennent l’incapacité à fournir les services publics de base et à percevoir l’impôt, le degré de corruption, le déclin économique important, le degré de discrimination ou de persécutions institutionnalisées, la fuite des cerveaux…




            [2] Région séparatiste de Moldavie. Voir aussi Chapitre V — Armes.




            [3] M. Naím, Illicit, op. cit., p. 263 et M. Naím, Le Figaro, 23 mars 2007.




            [4] M. Naím, Le Figaro, 23 mars 2007. Voir aussi l’action du Tax Justice Network, une plateforme d’organisations non gouvernementales et d’acteurs de la société civile, Le Monde, 24 mars 2009, Le Figaro, 2 novembre 2009 et Les Échos, 12 novembre 2009.




            [5] M. Naím, Illicit, op. cit., p. 262-3 et M. Naím, Le Figaro, 23 mars 2007. De récents assassinats en Espagne et en Colombie ainsi que l’arrestation de mafieux italiens en Espagne rappellent l’impact du trafic de cocaïne sur la sécurité en Europe. Dépêches AFP, 15 et 19 janvier 2009.




            [6] Sur le crime organisé indien à Mumbai, Misha Glenny, McMafia — A journey through the global criminal underworld, New York, Alfred A. Knopf, 2008, p. 140-160.




            [7] Si Maras et Pandillas sont toutes deux des bandes ou gangs actifs en Amérique centrale, les Maras se caractérisent par une origine Nord américaine, tandis que les Pandillas sont d’essences locales ou nationales. Ces Pandillas ont connu un essor dans les années 1990 à la faveur de la démilitarisation des soldats ou guerillos. De retour dans leurs foyers, confrontés à l’incertitude économique (chômage) et formés à l’action collective, ils se sont regroupés, afin de faire face à l’insécurité d’après-guerre, autour de groupes d’autodéfense. S’étant hiérarchisés et ritualisés au fil des ans, ces Pandillas regrouperaient, selon les chiffres officiels, 70 000 membres dans l’ensemble de l’Amérique centrale. Certaines ONG parlent de 200 000 membres. On les retrouve principalement au Salvador, Guatemala, Honduras, Costa Rica et Nicaragua.

Les Maras, bandes criminelles organisées, se sont répandues en Amérique centrale à la suite de l’expulsion par les États-Unis de milliers de délinquants et criminels vers leurs pays d’origine. Elles sont particulièrement actives au Honduras, Salvador et Guatemala et commenceraient à se propager au Mexique.

Apparue dans la 18e rue de Los Angeles, la Mara 18 est issue d’un gang créé dans les années 1960 par des immigrants mexicains. Elle s’est développée dans les années 70 et 80 avec l’afflux de réfugiés salvadoriens et guatémaltèques. Une nouvelle vague de réfugiés salvadoriens, arrivée aux États-Unis vers les années 1985 a entrepris la création d’un groupe rival : la Mara Salvatrucha [Salvatrucha est un néologisme associant la marabunta (migration de fourmis particulièrement voraces et destructrices) à trucha, un terme argot salvadorien signifiant « aigu »]. Dans la foulée des émeutes consécutives à l’affaire Rodney King, l’État californien approuva une loi assimilant les délinquants mineurs à des adultes et permettant « la mise au vert » de centaines de mareros. Ce n’est qu’en 1996, qu’une loi fédérale permit l’expulsion de tous délinquants allogènes ou qui, récemment naturalisés, faisaient l’objet d’une peine supérieure à un an de prison. Bilan : de 1998 à 2005, 46 000 Centre-Américains ayant purgé leur peine et 160 000 clandestins sont expulsés. L’essentiel de ces expulsés était salvadoriens, guatémaltèques ou honduriens. Une bonne partie appartenait également aux Maras. Livrés à eux-mêmes, ces jeunes, connaissant mal leurs pays d’origine (par ailleurs « inondés » d’armes légères), ont reproduit les structures et modes d’organisation leur ayant permis de se forger une identité aux États-Unis. Ils ont peu à peu fait corps avec leur environnement au point d’attirer des jeunes du pays et de supplanter des Pandillas locales. Selon Courrier International no 918, 5-11 juin 2008.




            [8] Jean-François Gayraud, Le Monde des mafias, Paris, Odile Jacob poches, juin 2008, p. 132-6.





Outre un bref rappel des conséquences issues de la fin de l’ère bipolaire, comprendre l’affirmation contemporaine du crime organisé suppose l’exposition du phénomène de mondialisation et de régionalisation politique.





B - Mondialisation économique et régionalisation politique : des effets pervers

Si la mondialisation et la régionalisation politique ont indéniablement favorisé le développement d’une économie mondiale, facteur de prospérité, de stabilité et de progrès, elles ont offert au crime organisé une nouvelle donne lui permettant, avec l’aide des nouvelles technologies, de multiplier les modus operandi du crime.

Comme l’eau change de nature pour passer, de 99 à 100 degrés, de l’état liquide à l’état gazeux, l’avènement de la mondialisation a profondément modifié le visage de l’illicite.

Changement fondamental, la contrebande, autrefois surtout régionale, s’est globalisée (l’internationalisation du commerce de stupéfiants faisant figure de précurseur), diversifiée et complexifiée.

De nouveaux marchés criminels sont apparus (piratage, trafics d’organes, de déchets, de véhicules et métaux), tandis que d’autres se sont industrialisés (contrefaçon, cigarette, blanchiment). Quant à la piraterie internationale, elle retrouve une vigueur rappelant les XVIIe et XVIIIe siècles.

Avec le démantèlement du rideau de fer, le monde crut, hâtivement, à une fin de l’Histoire marquée par l’universalisation d’un capitalisme profitant de l’ouverture des frontières, de la libéralisation et des nouvelles technologies.

Sans attendre le déclin d’une utopie communiste devant probablement plus à la déliquescence du monde soviétique qu’aux vertus de l’Occident, le paysage économique et politique mondial s’était progressivement structuré autour d’une forme mondialisée du capitalisme. Il s’agissait de supprimer les obstacles aux échanges, de trancher les liens entravant le commerce, de libérer les potentiels de croissance.

Dans le même esprit, de nombreuses zones de libre-échange étaient créées de par le monde. Le but, creuser le sillon posé lors des rounds successifs négociés au sein du GATT, devenu OMC [6] .

Des États à l’histoire empreinte de conflits et d’animosité, étoffaient ce schéma d’un projet politique [7] . L’UE allait plus loin en posant les bases d’un marché d’abord commun puis unique « vers une union sans cesse plus étroite entre les peuples de l’Europe » [8] .

La création de ce grand marché et la mise en œuvre des accords de Schengen ont permis l’ouverture des frontières intérieures de l’UE aux flux de marchandises, de services, de capitaux et de personnes. Ce nouvel espace de libre circulation, progressivement élargi aux anciennes dépendances communistes, s’accompagne inévitablement de risques accrus de fraude, nécessitant en conséquence, une adaptation des moyens et des méthodes utilisés par les services répressifs et les autorités judiciaires [9] .



1 - La mécanique de la mondialisation

Souvent avancée comme la cause de tous les maux, qu’elle serve de paravent, d’épouvantail ou d’excuse, la mondialisation est sur toutes les lèvres. Fréquemment citée, elle est rarement clairement définie. Si le terme est diffus, il le doit à ses différentes acceptions. Il n’existe pas une, mais des mondialisations qu’elles soient politiques, économiques ou culturelles.

Concrètement, la mondialisation économique s’est traduite par une internationalisation progressive des échanges issue de l’ouverture des frontières. Ce grand marché mondial s’est constitué par la remise en cause des obstacles à la libre concurrence (abaissement généralisé des barrières douanières, suppression des taxes d’effets équivalents à ces barrières, déréglementation ciblée de nature à assurer une plus grande fluidité du commerce…).

Ces mesures ont favorisé une libre concurrence puisque les marchés nationaux n’étaient plus abrités derrière des mesures protectionnistes. Cette concurrence internationale, à l’origine d’une course à l’innovation devant permettre, amélioration de la qualité des produits et baisse des prix de vente au profit du consommateur, a nourri la croissance du commerce mondial.

Indéniable succès, cette libéralisation progressive s’est traduite par l’explosion des flux de marchandises, contribuant au passage à renforcer l’interdépendance des États et des économies au niveau mondial.

Puisque ces barrières tarifaires sont pour l’essentiel tombées, il est désormais possible d’importer tout en demeurant compétitif. Pour accroître cette compétitivité dans un marché ouvert, les entreprises ont délocalisé leurs sites de production, là où la main-d’œuvre est abondante, bon marché et en ordre de marche (principalement en Asie).

Dans le même temps, puisque les aires de production sont désormais géographiquement éloignées des aires de consommation, le secteur des transports a explosé. Ce phénomène a également été encouragé par la conteneurisation des marchandises et la construction de navires au tonnage toujours plus conséquent, ou encore, par la création d’entreprises de fret express.

Parallèlement à cette explosion des flux de marchandises, les entreprises, évoluant dans un environnement concurrentiel exacerbé, doivent réduire leurs coûts fixes pour gagner en compétitivité. Les stocks en sont un, d’où l’émergence d’une gestion en flux tendus.

Évidemment, une telle gestion se traduit par une pression importante exercée sur le transport. La marchandise doit arriver rapidement sous peine de blocage des chaînes de production ou d’avitaillement.

Or, le secteur des transports, hautement concurrentiel, est constitué d’une myriade de sous-traitants et d’intermédiaires (transitaires spécialisés dans le dédouanement des marchandises, sociétés d’entreposage…) [10] .

De fait, les circuits commerciaux s’entremêlent en une multitude de ramifications au besoin particulièrement complexes, donc difficiles à identifier. Se dissimulent au sein de cet écheveau, des flux de marchandises prohibées, notamment organisés par des sociétés cache-sexes, créées par le crime organisé pour les besoins d’une opération de fraude (carrousel de TVA…).





2 - Conséquences pour les services répressifs

L’explosion du commerce mondial complexifie considérablement la tâche des services répressifs, dans leurs missions d’interception des marchandises illicites, de démantèlement et de poursuite de réseaux criminels transnationaux.

Non seulement il est difficile d’identifier une marchandise prohibée dans le flot continu et croissant du commerce licite, mais encore, cette pression économique, ressentie par le secteur des transports, est ensuite reportée sur les services de contrôle.

Cette pression mercantile n’est pas anodine quand on sait la concurrence que se livrent les ports internationaux d’une même zone géographique [11] . Elle n’est pas seulement commerciale mais aussi politique, puisque derrière un port international se trouvent des milliers d’emplois directs et des dizaines de milliers d’emplois indirects. Il faut donc le rendre attractif, tout particulièrement dans le range, entre les estuaires de la Seine et de l’Elbe, où Le Havre, Felixstowe, Anvers, Rotterdam et Hambourg se livrent une vive concurrence.

Bien sûr, dans ce contexte, il est demandé aux administrations de contrôle (principalement douanières) de soutenir la compétitivité des ports et aéroports. Il convient alors d’assurer la sécurité des flux sans entraver leur fluidité [12] , d’où la mise en place d’outils d’analyse de risque, de ciblage et de contrôles a posteriori dans le cadre d’une refonte du code des douanes communautaire, marché unique oblige, s’articulant notamment autour d’audits de sécurité/sûreté.

Ces outils, bien qu’utiles, ne modifient pas fondamentalement la donne puisqu’au total, seuls 3 à 5 % des biens importés en Europe font l’objet d’une vérification physique plus ou moins approfondie (d’un simple contrôle sommaire à la fouille complète d’un conteneur [13] ), tandis que 90 % des marchandises circulent de facto librement (les 5 % restant sont constitués par des biens temporairement bloqués) [14] .

Précision éloquente, vider un conteneur (12 m de long sur 2,6 m de haut et 2,4 m de large, soit plusieurs tonnes de marchandises les plus diverses) afin d’en contrôler le contenu peut prendre une journée et mobiliser deux agents des douanes, sans compter le personnel manutentionnaire mis à disposition par le transitaire de la marchandise. Ensuite, si rien n’a été trouvé, il faut refermer les cartons et les redéposer au sein de la boîte, toujours sous le contrôle des douaniers. Cette opération peut durer une journée supplémentaire.

Dans le même temps, à Rotterdam, premier port européen, un conteneur est pris en charge toutes les six secondes, 24 h/24 [15] . Dans ces conditions, il est bien sûr illusoire de vouloir tous les contrôler. Six secondes contre deux jours, le constat est clair. De fait et de façon générale, les marchandises de contrebande n’ont sans doute jamais été aussi accessibles.

Cette réalité faisant la primeur à la fluidité du commerce est issue d’un choix politique [16] . Il s’agit avant tout d’alimenter la croissance économique, génératrice d’emplois, de diversifier le choix des produits et garantir de meilleurs prix. Les services répressifs sont donc invités à s’adapter.

À cet égard, les saisies douanières ne doivent être envisagées que comme un baromètre à l’aune de laquelle la nature des trafics peut être évaluée. En clair, à l’échelle d’un continent, plutôt que de traduire une meilleure efficacité des contrôles, derrière la croissance des saisies douanières de contrefaçons ou de cigarettes de contrebande se cache l’essor de ces marchés criminels.

Comment mieux sécuriser les flux de marchandises tout en favorisant le commerce ? Malgré la certification des opérateurs, la création d’outils d’analyse de risque et de ciblage, le développement de contrôles a posteriori, la sécurisation de la chaîne logistique, ou le recentrage sur les nouvelles frontières logistiques (ports, aéroports, fret postal [17]  et express), la question demeure ouverte…

Cette internationalisation des flux alliée à l’avènement des nouvelles technologies, véritable bras armé d’une mondialisation annihilant les notions d’espace et de temps, a grandement contribué, en parallèle, au développement de l’internationalisation du crime.

Dans le même temps, alors que les frontières disparaissent pour les marchandises, elles demeurent pour le policier et le juge, ralentissant et complexifiant les remontées de filières, obérant l’efficacité de l’action répressive.







C - Avènement des nouvelles technologies et révolution Internet

Internet et les applications issues des nouvelles technologies ont étoffé les modus operandi du crime organisé. Non seulement la toile incarne un nouveau marché, espace de rencontre entre l’offre et la demande de produits illicites, mais les technologies modernes facilitent un fonctionnement de réseaux faisant fi des frontières et de la géographie.

Bras armé de la mondialisation, Internet confère au crime organisé de nouveaux avantages tout en constituant un nouveau défi pour les services répressifs.

Grâce aux possibilités offertes par les nouvelles technologies, monter une opération de fraude est devenu plus simple et moins coûteux mais aussi moins dangereux. En somme, pourquoi braquer une banque ou encore l’acheter (blanchiment) quand il suffit de la pirater en récupérant les données personnelles des clients [18]  ? Le tout, en demeurant à des milliers de kilomètres de la cible, protégé, souveraineté oblige, au sein d’un État parfois peu désireux de poursuivre une infraction n’ayant entrainé aucun dommage sur son sol.

Plus encore que la mondialisation, les nouvelles technologies mettent les États-nations en difficulté. Avec la dépendance croissante du commerce international et des architectures de sécurité nationale à l’égard de systèmes informatiques toujours plus interdépendants, donc fragiles (exemple estonien), la planète a basculé dans une ère de cyber-vulnérabilité.

Mais encore, la dépersonnalisation des contacts, la facilité d’accès et la rapidité des transactions électroniques facilitent des opérations de blanchiment par le truchement de transactions financières dématérialisées et l’usage de casinos ou de ventes aux enchères en ligne… Les nouvelles technologies facilitent également la mise sur pied de montages ayant pour but de masquer une opération de fraude (création de sociétés offshore…).

Internet, en révolutionnant le commerce, impose une profonde réforme des stratégies de lutte contre les marchés criminels, notamment pour les administrations douanières, traditionnelle police des marchandises. La frontière physique a vécu, tout particulièrement dans l’UE. Un repositionnement stratégique sur de nouvelles frontières découlant de l’usage d’Internet s’impose. Ces nouvelles frontières sont avant tout logistiques (ports, aéroports, plateformes de fret express).

In fine, Internet, vecteur criminel, permet l’écoulement de marchandises contrefaites, la vente d’armes, de cigarettes ou de femmes, le commerce pédopornographique ou le recrutement de mules dans la masse croissante des échanges et des flux…

Au total, en améliorant la mise en relation de l’offre et de la demande tout en facilitant la logistique pour une prise de risques réduite, Internet et ses technologies connexes offrent des possibilités infinies.







II - Les caractéristiques modernes du crime organisé

Le monde a changé. Les frontières relèvent davantage d’une réalité juridique que physique. En clair, elles ne représentent plus un obstacle dirimant à la fraude, tout au plus sont-elles rabaissées au rang de simples variables prises en compte au sein d’une stratégie criminelle.

Les acteurs des flux illicites, grands trafiquants et petits délinquants fonctionnent en réseaux élastiques aux configurations multiples de Bogotá à Paris, de Kaboul à Londres et de Lagos à Vancouver.

Ce visage polymorphe ou amorphe du crime organisé, tempéré par quelques structures plus rigides comme la Cosa Nostra sicilienne (dont les récents revers sont probablement liés à son mode de fonctionnement pyramidal), a investi le business de l’illicite en général.

Les trafics illicites, loin de constituer une fin en soi, sont utilisés tels des pions au sein d’une stratégie criminelle où le gambit [19]  consistera invariablement à préserver un coup d’avance.

En la matière, la mise en échec des services répressifs relève de l’évidence. Les pions (lampistes), finissent généralement par être appréhendés tandis que les rois tirent les ficelles dans l’ombre, généralement protégés par un maillage complexe de prête-noms et sociétés écrans. Des connexions administratives mais aussi politiques et judiciaires achèvent d’entretenir l’illusion (« carotte » du clientélisme et de la corruption et « bâton » du chantage et de la menace).

Déchirer ce voile suppose bien souvent un patient travail de recoupements, de collecte et d’analyse du renseignement. Enfin, une coopération policière et judiciaire, sinon internationale, à tout le moins européenne, s’avère le plus souvent tout simplement indispensable.

Loin de simplement parasiter l’État, la puissance acquise par le crime organisé tend parfois à le concurrencer. Perdant le monopole de la force physique, alors que l’activité économique est parfois trustée par des criminels, l’État perd sa capacité, à l’origine de sa légitimité, à assurer la loi et l’ordre sur son territoire.

En offrant emplois et perspectives d’ascension sociale, le crime organisé est devenu un modèle alternatif de développement fondé sur les mêmes valeurs de réussite sociale mais basé sur le négoce de l’illicite.

Cet enracinement social, légitimant son existence en lui donnant un soutien populaire, peut, si rien n’est fait, favoriser la constitution de sociétés criminelles entretenant une relation symbiotique avec le pouvoir central.

Différentes évolutions fondamentales permettent de mieux comprendre cette réalité contemporaine du crime organisé.

Évoquer les caractéristiques modernes des puissances criminelles, c’est aussi donner quelques ordres de grandeur, en exposer la nature polymorphe, sa recherche d’une fusion au sein de l’économie licite et sa fonction sociale.



A - L’économie criminelle : une ampleur sans précédent

Au-delà des querelles d’experts visant à quantifier de façon précise le volume et la nature de l’économie criminelle, une vérité émerge. Son ampleur et son influence sont globalement croissantes.

Bien que l’exercice soit emprunt d’une certaine vacuité (comment mesurer l’invisible ?), des ordres de grandeur sont malgré tout avancés. Le FMI [20]  estime que chaque année, 600 à 1 800 milliards de dollars provenant des marchés criminels sont blanchis dans le monde. Cette estimation, à la légitimité fatalement contestée [21] , demeure, faute de nouvelle tentative d’évaluation, une référence pivot faisant de l’économie criminelle l’une des principales puissances mondiales.

L’économie des drogues dégagerait quant à elle un chiffre d’affaires compris entre 400 et 500 milliards de dollars, soit un minimum de 8 % du commerce mondial [22] .

Selon une étude commandée par la Commission européenne, les recettes du marché de détail du cannabis se seraient élevées en 2005 pour la seule Europe occidentale, les États-Unis et l’Océanie, à quelque 70 milliards d’euros [23] .

En France, l’économie cannabique serait le fait de 100 000 revendeurs de rue. Elle dégagerait un chiffre d’affaires de l’ordre de 800 millions d’euros par an [24] , soit entre 186 et 208 tonnes de cannabis vendues aux 1,2 million de consommateurs réguliers, dont 550 000 quotidiens [25] . Sur une base mensuelle, un semi-grossiste émargerait jusqu’à 46 000 euros par mois, soit le salaire moyen d’un patron d’une entreprise de plus de 2 000 salariés. Le premier intermédiaire (fournisseur) profiterait aussi largement de l’économie cannabique avec une rémunération mensuelle pouvant atteindre 6 400 euros. Les deux derniers niveaux de revendeurs (dealer de rue) ne dégageraient qu’un maximum de 800 euros par mois (SMIC cannabique).

Quant à la fraude à la TVA, elle serait la source d’argent sale la plus importante en Europe [26] .

En bout de chaîne, la Serious Organised Crime Agency (SOCA) britannique avance un coût économique et social de la grande criminalité organisée à hauteur de 20 milliards de livres par an [27] .

À l’échelle nationale ou régionale, d’autres estimations existent. En révélant le pouvoir financier de certaines entités criminelles, ces études exposent l’ampleur globale des marchés criminels. Un chiffre parmi d’autres ; en 2008, les autorités italiennes ont saisi pour environ 4 milliards d’euros de biens appartenant à « ses mafias ». 60 % des saisies ont concerné des biens immobiliers (appartements, maisons, terrains) et 21 % des biens mobiliers (automobiles, navires…). Le solde est essentiellement constitué par la saisie de 887 entreprises et commerces [28] . La pénétration de la sphère licite est donc manifeste.

À l’image de multinationales, les effectifs de certaines entreprises criminelles peuvent dépasser plusieurs milliers de membres et leurs chiffres d’affaires s’estimer en milliards d’euros. Les quatre principales triades compteraient un minimum de 10 000 à 50 000 membres chacune. Le plus grand clan Yakusa se composerait de 38 000 personnes. 280 entreprises dans différents secteurs d’activités (BTP, finances, tourisme, déchets…) seraient sous le contrôle ou l’influence des Yakusa (données de 1998). Cosa Nostra, la Camorra et la Ndrangheta [29]  compteraient 6 000 membres chacune [30] .

Outre les mafias, la chaîne de l’économie criminelle se compose de gangs. Selon les autorités fédérales, en septembre 2008, les États-Unis en recensaient environ un million de membres, contre 800 000 en 2005 [31] . Ils seraient en phase d’expansion territoriale et de professionnalisation, des gangs de rue comme le 18th Street comprenant de 30 à 50 000 affidés [32] . Bien sûr, ils blanchissent leurs profits par l’entremise de sociétés légales [33] .

Illustration de l’impact des marchés criminels sur la scène internationale, la présence des cartels mexicains est rapportée dans l’ensemble des États fédérés américains à l’exception du Vermont et de la Virginie occidentale. La Federación, alliance de différents cartels, contrôlerait le négoce de cocaïne dans 82 villes américaines, celui de Ciudad Juarez maîtriserait le marché dans 44 villes, celui du Golfe dans 43 et celui de Tijuana dans 20 villes américaines [34] . Évidemment, cette conquête commerciale s’accompagne d’affrontements armés et de règlements de comptes.

En s’exportant aux États-Unis, la narco-criminalité mexicaine, autrefois hâtivement perçue comme une question exclusivement mexicaine, a finalement été reconnue par Washington, comme la principale menace criminelle sur le sol américain, devant le terrorisme [35] .

Cette culture de bandes touche aussi l’Europe. En témoignent, l’arrivée de gangs latinos en Espagne [36] , principale porte d’entrée criminelle en Europe, l’assassinat en janvier 2009 dans un hôpital madrilène, de L. Vargas, narcotrafiquant colombien en liberté conditionnelle [37] , ou l’implantation, déjà ancienne, de gangs de motards (Hells Angels, Bandidos, Outlaws) [38] …

Derrière ces grandes entités criminelles se cache une myriade d’acteurs locaux. Ensemble, du parrain au dealer occasionnel, ils forment les maillons de l’économie criminelle.

À travers ces quelques exemples, fatalement partiels, la prégnance de l’économie criminelle ne fait guère de doute. En filigrane, les menaces non militaires (crime organisé, trafics en tous genres, liens potentiels ou avérés avec le terrorisme [39] ) prennent le pas sur les risques liés à un conflit inter-étatique majeur.

Pour autant, ces dangers stratégiques paraissent trop souvent négligés ou relativisés par aveuglement ou conformisme. Ils trouvent pourtant partiellement leurs origines dans l’avènement d’une économie-monde favorisant tout autant le commerce licite que ses faces noire et grise.





B - Des réseaux polymorphes : les nouveaux acteurs du crime organisé

Contrairement à une idée reçue, souvent inconsciemment diffusée par les services répressifs spécialisés dans différents vecteurs de fraude (stupéfiants, traite des personnes et immigration clandestine, fausse monnaie, travail illégal…), les réseaux criminels [tout particulièrement les plus puissants (mafias)] ne se bornent pas à une mono-activité.

Comme une PME ou une firme multinationale avisée, ils répartissent les risques et les profits sur l’ensemble du spectre de l’illicite. Il s’agit d’assurer une rentabilité pérenne, indépendante de l’évolution du cadre répressif dans un seul but : optimiser la rentabilité du business.

De même et par essence, une activité criminelle efficace ne peut se passer d’une approche plurielle. Le passage de frontières nécessite, outre la dissimulation de la marchandise de fraude, une expertise en matière de faux documents, un réseau de corruption, un maillage de planques et lieux d’entreposages, des contacts capables d’assurer la distribution de la marchandise…

Ces compétences, parfois techniques, ne peuvent être le fait d’un seul homme. Le fonctionnement de réseaux s’impose donc avec évidence. Ce modèle autorise souplesse et réactivité, tout en rendant la tâche des services répressifs particulièrement complexe puisque l’absence de hiérarchie rigide, au profit d’une organisation horizontale, rend par définition toute décapitation impossible.





C - Partenariat/sous-traitance entre réseaux criminels : action pluri-criminelle et transnationale

Si le schéma « classique » d’un réseau criminel contrôlant l’intégralité d’un marché mono-criminel (depuis la production à la vente de détail en passant par le transport) existe toujours, les possibilités offertes par la mondialisation facilitent une approche pluri-criminelle.

Dès les connexions nécessaires établies entre différents groupes criminels dans l’acheminement de la marchandise de fraude, l’infrastructure et la logistique réglées, les « bonnes pattes graissées », les groupes et les routes tendent à servir toutes sortes de trafics. Les modus operandi employés pour des flux entrants de cocaïne, d’espèces protégées ou de cigarettes, seront parfois repris pour des flux sortants de véhicules volés ou de drogues de synthèse. Seule la rentabilité compte.

Cette inclination à la pluri-criminalité, tendance lourde des réseaux criminels contemporains, doit être considérée comme une authentique spécialisation. En clair, les réseaux criminels sont devenus des traders, des intermédiaires entre l’offre et la demande, des facilitateurs du commerce international de l’illicite. Ces criminels-managers fournissent à leurs clients leurs carnets d’adresses (leurs réseaux) pour, à l’image d’un FEDEX ou d’un DHL, assurer le passage des frontières et l’acheminement à domicile.

Illustration de cette chaîne criminelle, selon les autorités maliennes, des liens étroits entre réseaux asiatiques, maliens, touaregs et arabes sont assurés pour assurer le transit des migrants de Chine en Europe occidentale, via l’Afrique [40] .

Ce n’est pas non plus un hasard si une part conséquente des exportations textiles chinoises à destination de l’Italie sont prises en charge au port de Naples, « territoire » de la Camorra. Là, des ateliers clandestins apposeraient différentes griffes de marques célèbres afin de revendre ces marchandises, désormais de contrefaçon, sur le marché italien et européen. Un partenariat/sous-traitance paraît ainsi à l’œuvre entre triades et Camorra.

La collaboration entre cartels colombiens et mexicains dans l’acheminement de la cocaïne en Amérique du Nord est bien connue, tout comme les liens étroits entre Camorra et cartels colombiens en Espagne [41] . Des gangs Yakusa ont également pu sous-traiter l’exécution d’entreprises criminelles et de vols ciblés à Londres et Paris à des organisations balkaniques [42] …





D - Recherche d’une fusion au sein de l’économie licite : l’ennemi de l’intérieur

Plus mobiles, plus flexibles et mieux insérés dans un maillage de collaborations internationales criminelles, les réseaux modernes, en probable phase d’expansion mais surtout de mutation, cherchent désormais, du fait de l’accroissement de la pression répressive, à mieux s’insérer dans l’économie licite. L’anonymat, gage de discrétion (donc de pérennité) est visé.

Ces réseaux y parviennent en posant un voile plus ou moins opaque sur leurs activités illégales à travers l’emploi de façades légales (sociétés écrans), l’achat de commerces ou la prise de parts au sein d’entreprises clés (import/export, traitement des déchets…)… Ces activités dégagent à leurs tours des bénéfices ou permettent le recyclage des liquidités issues des trafics. Cette évolution va de pair avec une criminalité plus sophistiquée orientée vers le secteur économique (fraude à la TVA ou aux subventions communautaires [43] , appels d’offre tronqués…).

Les réseaux les mieux intégrés peuvent également veiller au contrôle du tissu politique [44] . Cosa Nostra maîtriserait 180 000 votes à Palerme (qui compte 700 000 habitants) [45] . Selon le procureur adjoint anti-mafia de Calabre, la « Ndrangheta […] contrôle 20 % des voix, c’est suffisant pour faire basculer les majorités dans nos petites villes » [46] .

À titre illustratif, de juillet 1991 à février 2008, 172 conseils municipaux ont été dissous pour fonctionnement sous influence mafieuse [47] . Le procureur national anti-mafia, Piero Grasso finira d’ailleurs par déclarer en février 2007 que « dans certaines villes comme Africo, Blati et San Luca, c’est l’État qui doit chercher à s’infiltrer » [48] .
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