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Introduction


Nucléaire, pétrolier, agroalimentaire, BTP, aéronautique, pharmaceutique… On pourrait dresser une très longue liste pour répertorier les secteurs qui firent l’objet de crises ces vingt dernières années. Autant dire qu’aucun n’y échappe. Paradoxalement, rien n’est devenu plus commun qu’une situation de crise… Même les titans du cybermonde sont aujourd’hui concernés ! La polémique à laquelle a été confronté Facebook à la suite de l’affaire « Cambridge Analytica » le démontre. Depuis les terribles attentats de Charlie Hebdo et du Bataclan de 2015, le terrorisme contribue également à nourrir le sentiment de vivre en état de crise, de mobilisation permanente (ce que traduit la formule même d’« état d’urgence »). Quant aux zadistes de Notre-Dame-des-Landes et aux individus qui s’inscrivent dans la logique d’affrontement « Black Bloc » (le 1er mai 2018 par exemple), ils illustrent la capacité permanente de nébuleuses spécifiques de la société civile à faire l’actualité et à susciter des cycles de crise.

Reste à savoir ce que l’on désigne avec ce mot. Si l’on souhaite éviter de se perdre dans des débats byzantins interminables, on peut raisonnablement poser qu’une crise définit un moment, une période durant laquelle l’organisation ne parvient plus à s’adapter à son environnement et à réaliser ses objectifs en ayant recours aux routines, c’est-à-dire aux procédures ordinaires qui régissent son fonctionnement quotidien. Cette période se signale parallèlement par son climat fortement conflictuel : un grand nombre d’acteurs se révèlent alors « hostiles » ou nourrissent tout au moins des ambitions les menant à construire des stratégies favorisant une séquence de confrontation avec la structure en crise.

Il convient d’ajouter que la crise apparaît pleinement comme telle lorsque les médias focalisent leur attention sur l’événement qui fait problème et déclarent ainsi eux-mêmes le début et l’existence d’une « crise ».

Par conséquent, on ne peut manquer d’indiquer que la notion de crise prospère symétriquement au rythme de développement de la société de l’information et du spectacle. La dynamique de crise s’appuie ainsi largement sur les nécessités économiques d’une sphère médiatique poussée vers la surenchère permanente, l’escalade systématique. De ce point de vue, il y a bien un « syndrome BFM »… Pour être tout à fait précis, il faut ajouter que les réseaux sociaux jouent en particulier un rôle déterminant sur l’évolution du fonctionnement des médias audiovisuels (mais aussi sur la presse écrite), en les encourageant à faire le « scoop », sans prendre systématiquement le temps de la vérification et de la mise en perspective éclairée. Le « Web communautaire » constitue aujourd’hui un véritable tribunal numérique qui ne s’embarrasse guère de nuances et d’éthique… La recherche de la transparence peut rapidement se transformer en recherche de boucs émissaires et en désinformation (c’est toute la problématique des « fake news »). Cela étant, il faut bien constater que certains se mettent eux-mêmes en danger, surtout dans l’univers des grandes figures politiques, économiques ou artistiques. Ainsi que le notait Anne Hommel, spécialiste en matière de communication sensible et dirigeante de l’agence Majorelle, à propos des personnalités politiques, rares sont ceux « qui savent adopter la bonne distance à l’égard de la communication. Certains sacrifient tout à l’image et au buzz… quitte à se brûler les ailes comme des papillons face à une lumière. D’autres, au contraire, méprisent la communication… Or à un certain niveau ce n’est pas facultatif1 ». Trouver le bon équilibre constitue donc un objectif stratégique.

Les sources des crises s’avèrent multiples. À Fukushima, c’est une cause naturelle qui provoque la tragédie. Pour Areva, au Niger, c’est une malveillance (des terroristes kidnappent des employés du groupe) qui plonge l’entreprise dans l’œil du cyclone. Servier s’enfonce dans la crise en raison de la dangerosité d’un produit (le Mediator). Sony doit sa déstabilisation à une cyberattaque. On ne saurait donc véritablement prévoir les crises ou se protéger efficacement contre toutes leurs conséquences.

Il semble en revanche possible de mieux les comprendre et d’y préparer les organisations ou plutôt les femmes et les hommes qui les peuplent. Pas seulement par la rédaction de procédures, de plans de gestion de crise et de continuité d’activité, certes nécessaires, mais qui ne constituent aucunement un guide infaillible des conduites à adopter en période de turbulences.

Dans un monde dorénavant caractérisé par des chaînes d’interdépendances particulièrement complexes et aux effets incertains, on ne peut plus appréhender la crise selon le schéma on/off.

Une crise ne débute pas à un instant précis pour s’achever à un autre, tout aussi précisément situé dans le temps. Elle relève davantage d’un modèle sinusoïdal : elle connaît des pics et des points bas sans commencer soudainement et se clore brutalement. Disons plutôt qu’elle « monte » comme une vague, enfle comme une rumeur, puis s’envole vers des paroxysmes ponctués de reflux plus ou moins inattendus, avant de décroître progressivement, sans cesser de former des braises prêtes à se rallumer si le vent se lève ou que du « combustible » se présente…

Au bout du compte, il s’agit bien d’apprivoiser la crise, d’apprendre à vivre avec : c’est le premier impératif à intégrer. Le deuxième, c’est de traiter les vulnérabilités des organisations en « temps de paix », lorsque la mer est calme… Si les crises naissent de la rencontre entre l’intérêt des journalistes et une vulnérabilité majeure (d’un homme, d’un collectif ou d’une structure), quelle que soit sa nature, il importe de réduire l’exposition au risque en évitant des « pourrissements » de situation. Négliger de mettre fin à une faille de sûreté ou de sécurité, laisser prospérer une injustice ou un scandale éthique, finit toujours par se retourner contre les imprévoyants ou les pusillanimes.

Bien entendu, la prudence, le sens de la négociation et la consultation des différents partenaires ou parties prenantes d’un événement ou d’un projet contribuent à sa résolution apaisée. En revanche, fermer les yeux pour ne fâcher personne et éviter les désagréments personnels ne constitue jamais une stratégie gagnante. Car la société civile, les médias et les autorités réclament toujours l’identification d’un responsable (vite désigné comme coupable) en cas de crise clairement déclarée.

Pour entraîner les membres de toutes les organisations, publiques ou privées, à comprendre et manager la crise, à savoir l’aborder en évitant tous ses pièges (de la paralysie à l’affolement), il convient donc de transmettre des réflexes et des savoir-faire, mais aussi des modes spécifiques de raisonnement. On peut résumer ces différents prérequis de la manière suivante. Manager une crise, c’est :


	mettre en place un dispositif de veille pour connaître et décrypter son environnement ;


	maîtriser la mécanique de la crise : savoir comment elle naît, se développe, se déroule et meurt, puis parfois renaît ;


	cartographier et traiter les risques qui sont la matière dont elle se nourrit ;


	agir sur les multiples conséquences interactives qui forment la phénoménologie de la crise (implications médiatiques, opérationnelles, sociétales, psychologiques, juridiques, économiques, politiques, etc.) ;


	préparer en aval des équipes resserrées (dénommées par les auteurs du présent ouvrage les « équipes à haute valeur ajoutée » ou EHVA) pour piloter la réponse globale de l’organisation à la crise ;


	communiquer adroitement, en interne et en externe, pour préserver la confiance de toutes les parties prenantes et éviter la décrédibilisation totale d’une organisation et de ses dirigeants ;


	prendre des initiatives dans le cybermonde pour tenter de désamorcer le « marketing viral » négatif que suscite une crise ;


	posséder les compétences indispensables à la conduite de négociations de crise qui ne manqueront pas d’avoir lieu ;


	être capable d’offrir des réponses créatives, originales, à des problèmes uniques et qui réclament beaucoup de finesse et de précision, ainsi qu’un sens aigu de l’éthique et de la responsabilité sociale ;


	améliorer la capacité de résilience de l’organisation et de ses membres pour rester aptes à affronter l’avenir ;


	inculquer aux dirigeants (publics et privés) des réflexes neufs face aux crises, c’est-à-dire face à des circonstances exceptionnelles et conflictuelles.




En suivant ces différentes pistes, vitales pour les organisations, la gestion de crise (qu’il conviendrait davantage de qualifier de management de crise) échappera à l’écueil d’être exclusivement un assemblage de recettes et de procédures, pour devenir une attitude, un savoir-faire, et une certaine manière de concevoir l’action, la responsabilité et la conduite (ou l’opportunité) du changement.







1. Le Figaro Magazine, 10 mai 2013.




CHAPITRE PREMIER

La crise ou l’exception permanente




I. – Un horizon quotidien

La crise pose d’abord comme problème celui de sa définition. Il en existe autant qu’il existe d’auteurs s’intéressant au sujet. L’un des spécialistes les plus reconnus, Patrick Lagadec1, construit la notion à l’intersection de trois mots : déferlement, dérèglement et rupture. La crise submerge violemment, déstructure et introduit brutalement une césure dans les habitudes et les modes de fonctionnement de multiples acteurs.

L’IHESI2 avait synthétisé cette approche en posant la définition suivante : « La crise est une déstructuration rapide de tous les repères, une dérégulation des mécanismes et des réactions habituelles. C’est une dynamique qui s’autoalimente par un effet boule de neige provoquant une incapacité grandissante à maîtriser l’incertitude3. »

En résumé, c’est donc l’effet de surprise (la sidération), plaçant les individus dans l’urgence (le raccourcissement du temps disponible pour analyser et décider), et menaçant fortement une collectivité ainsi que ses dirigeants (sa pérennité et/ou ses objectifs prioritaires), qui caractérise en tout premier lieu la crise.

De nombreux auteurs notent par ailleurs que la crise se signale aussi comme un événement à faible probabilité et à fort impact. Il semble pourtant que ce point soit de plus en plus discutable. Lorsque l’on choisit d’ignorer une vulnérabilité dans une organisation, on augmente la probabilité d’occurrence des crises : elles n’en sont pas moins des crises lorsqu’elles se déclenchent. On peut alors voir se cumuler un fort impact et une forte probabilité de survenue.

Du point de vue de la perception des personnes concernées et engagées (car la crise est d’abord un phénomène perçu), il faut encore préciser que la crise semble le plus souvent difficilement compréhensible, soudaine et implacable (ne laissant aucune échappatoire aux « participants »). Cette appréciation psychologique nous livre une clé importante : la crise est vécue comme un piège fatal par ceux qu’elle atteint.

Elle n’est pas loin de rappeler l’idée du tragique, du Destin, du Fatum, qui habitait les mentalités, la mythologie et l’ensemble de la culture du monde antique.

Cet effet contribue très souvent à paralyser les aptitudes à la réflexion et à l’action des décideurs et de leurs équipes. Du même coup, un sentiment d’incrédulité (presque de facticité des événements) s’empare de ces derniers. Pour le sujet, la crise s’apparente à une « parenthèse brusquement détachée du déroulement habituel de son existence, un moment paroxystique qui est vécu comme une réalité objective mais séparé de la réalité objective4 ».

En regard de ces différents éléments, on comprend que la crise a pour premier effet de générer un stress substantiel qui altère les capacités de décision des différents acteurs alors même que les situations dégradées qui marquent la présence d’une crise nécessitent, plus que jamais, lucidité, froideur et rigueur.

Malgré cette diversité d’approches, posons, afin de progresser, la définition suivante : « La crise se caractérise par une situation sortant du cadre habituel des incidents connus, avec la nécessité de prendre en urgence des décisions stratégiques et d’organisation. Les enjeux apparaissent comme exorbitants, multiples, et pour la plupart, ne se révèlent qu’au fil du temps5. »

Aborder aujourd’hui la notion de crise et ses manifestations variées consiste d’abord et avant tout à se défaire de l’idée qu’elle constitue une séquence exceptionnelle, courte et de faible probabilité d’occurrence. Vouloir la ramener absolument dans l’univers disparu des certitudes, de la prévision et de la stabilité mène aux pires déconvenues. Nous baignons désormais dans un monde d’incertitudes (parce que tissé de complexité) qui rend absurde l’entêtement du réflexe statisticien à vouloir enserrer la crise dans les filets de la planification, c’est-à-dire des modèles adossés au « déjà-vu ».

Par exemple, les attentats du 11 Septembre ou les révolutions dans le monde arabe défient précisément les statistiques et offensent la croyance dans les modèles statiques. Les menaces se caractérisent justement par leur perpétuelle évolution, et le métissage accéléré des risques et des malveillances, leur interactivité inventive mettent en échec les réponses répétitives qui se fondent sur la rumination exclusive du passé. C’est l’Histoire en train de se faire, en pleine effervescence, qui doit mobiliser l’attention !

Pour ces raisons, organiser le management de crise, ce n’est pas empiler les classeurs de procédures mais assimiler ces modes d’analyse innovants. C’est aussi admettre que dans un monde fortement dynamique, où la vitesse devient notre loi et les confrontations d’acteurs notre lot quotidien, l’exceptionnel et le conflictuel deviennent un horizon permanent (et non radicalement exceptionnel) permettant à la crise de pouvoir naître à chaque instant, par l’enchevêtrement et la potentialisation d’une occasion (un événement ou une situation choquant la sensibilité publique, le politiquement correct, ou produisant des ravages objectifs importants, humains et/ou matériels), de l’action d’innombrables parties prenantes, et de la polarisation de l’attention médiatique.

D’une certaine manière, quelques organisations sont toujours au bord de la crise ou en pilotage de crise « douce ». Cette danse près du volcan constitue par exemple l’ordinaire de l’État israélien ou de grandes entreprises spécialisées dans le domaine de l’énergie.





II. – Typologie des risques

Il s’avère toujours difficile de retracer l’origine des crises. Les causalités exclusives n’existent pas : on peut tout au plus discerner des causes majeures. C’est un faisceau de facteurs qui rendent une crise possible, non un seul événement ou une fragilité unique. À ce mythe il convient de rattacher l’idée aussi fausse d’une responsabilité localisée (le bouc émissaire).

De la même manière, les paramètres multiples « n’agissent » pas isolément et parallèlement mais se conjuguent et s’interpénètrent à chaque instant.

Une crise « pure », enracinée dans un risque clairement identifié (par exemple le risque terroriste ou de compromission d’image) ou dans plusieurs structurés de manière indépendante est une vue de l’esprit.

Pour être concret, lorsqu’un risque terroriste (une menace pour être précis) devient réel et atteint une entreprise, provoquant ainsi une situation de crise, il s’enracine certes dans la malveillance d’un groupe réalisant l’attentat, mais cette attaque a pu être rendue possible – le plus souvent – ou facilitée par des défaillances dans la chaîne d’anticipation, de prévention et de protection. On comptera donc au nombre des causes ou des facteurs d’aggravation de la crise le manque de préparation d’une organisation, le déficit de formation des acteurs, le manque de sensibilisation des dirigeants, etc. À cet égard, le colloque du Club des directeurs de sécurité des entreprises (CDSE) de décembre 2017, titré « L’entreprise à l’épreuve du terrorisme international » et organisé au siège de l’OCDE, constitue une rupture positive pour plusieurs raisons. La première consiste dans la personnalité qui a prononcé le discours d’ouverture : le ministre de l’Intérieur, Gérard Collomb. Ce fut la première fois que l’occupant de Beauvau ouvrait les travaux de l’événement annuel du CDSE. Cela témoigne de l’affirmation d’une ère nouvelle qui peut se caractériser ainsi : la protection des personnes et des biens concerne aussi les acteurs économiques, et la coproduction de sécurité est pleinement assurée dans la parole politique – ce qui ne fut pas toujours le cas. Gérard Collomb a publiquement martelé que les propositions du secteur privé, en l’occurrence du CDSE, sont les bienvenues à l’Intérieur. Il manifeste ainsi l’idée que la stratégie de sûreté de notre pays ne peut plus se passer des attentes et des analyses de ceux qui créent la richesse tout en ayant la responsabilité de protéger des salariés, des partenaires, des sites et des informations. L’« évangélisation » ne fut pas toujours simple : par conséquent, la spécialité « sûreté » tendait à rester un discours de spécialistes liant des anciens du monde de la sécurité et de la défense passés dans le privé. La situation paraît désormais plus encourageante. Il était clair dès le début des échanges que l’on considérait dorénavant l’entreprise comme une cible potentielle pour les terroristes, autant qu’un symbole physique ou symbolique de l’État.

Ce discours est assurément neuf ; il y a encore un an, cela ne semblait pas acquis. La composition des tables rondes de 2017 en témoigne : le préfet Pierre de Bousquet de Florian, coordonnateur national du renseignement et de la lutte contre le terrorisme, était présent aux côtés du directeur de la sûreté de Total, Denis Favier (ancien directeur général de la gendarmerie nationale), à l’unisson pour témoigner de la nécessité d’une politique vigoureuse de sûreté dans les sociétés, dont le cœur devait être la communication entre tous et l’intelligence collective public/privé. Ce qui frappe, c’est désormais la non-distinction – et c’est un grand progrès – entre les victimes possibles du terrorisme. Les représentants du monde académique présents insistèrent d’ailleurs à raison sur ce point : pour les idéologues du salafisme djihadiste, on propage la terreur en frappant aussi bien une salle de spectacle, des représentants de la police ou de la gendarmerie que des sites d’un acteur économique sensible ou représentatif d’une culture, d’un mode de vie ou d’un territoire.

L’univers judiciaire lui-même atteste des nécessaires passerelles à établir entre le monde économique et institutionnel. Plusieurs centaines de personnes de l’appareil d’État et des entreprises se sont ainsi rassemblées pour écouter les retours d’expérience de Laurent Nunez, directeur général de la Sécurité intérieure (DGSI), ou de Guillaume Poupard, directeur général de l’Agence nationale de la sécurité des systèmes d’information (ANSSI), évoluant sur la même estrade que plusieurs directeurs sûreté de groupes du CAC 40. Ce n’est guère si fréquent, cela indique le climat mental d’une époque. Nous sommes passés dans une postmodernité dans de nombreux domaines ; il n’y avait aucune raison pour que la sécurité des entreprises y échappe. À l’heure du terrorisme de « proximité », où quelques individus équipés d’un couteau ou d’une voiture peuvent provoquer des dommages terrifiants et créer un état de sidération majeur influençant non seulement les âmes mais aussi la réalité économique des nations (le secteur du tourisme fut également largement évoqué au cours des discussions), il devient urgent de faire tomber les barrières entre les administrations, la société civile et les entités productives. L’État n’existe plus seul, y compris dans la sécurité : il reste le chef d’orchestre incontesté mais sa première mission est aujourd’hui de solidifier une chaîne globale de sécurité nationale.

En ce qui concerne également le risque terroriste, notons parallèlement que le « risque image » (cf. infra) s’activera aussi puisqu’un attentat crée un tourbillon médiatique, lequel souligne les autres facteurs de crise précités démontrant la responsabilité de l’entreprise dans le drame… Il y a donc potentialisation d’un risque par un autre.

C’est d’ailleurs ce mécanisme que veulent déclencher les terroristes ; ces derniers sont parfaitement conscients de cette dynamique d’escalade et visent précisément à enclencher le séisme médiatique pour atteindre la réputation et l’image de différents acteurs, tout en créant un climat d’angoisse accentué par le sentiment que les institutions et organisations démontreraient leur incapacité à les protéger. Le 11 Septembre a parfaitement illustré cette stratégie terroriste enracinée dans la société de l’information et qui ne peut guère fonctionner sans elle. Le terroriste vit par les médias et voit son impact s’accroître à mesure de leur développement.

Une logique similaire apparaît dans le scandale WikiLeaks. Non seulement l’action du jeune soldat de l’armée américaine a révélé la fragilité de la cybersécurité du monde diplomatique et militaire des États-Unis, mais elle a surtout écorné encore un peu plus l’image de la politique étrangère de Washington en soulignant une sévère condescendance pour les autres nations et gouvernements. On peut donc lire cette crise à travers la cybermalveillance mais également à travers le prisme des offensives informationnelles ciblant l’image et la réputation de personnes physiques et morales.

Cette interaction des différents risques ou menaces caractérise justement la difficulté essentielle du management des crises contemporaines. Rien n’est isolable et tout réclame d’être traité de manière holistique. La prise en compte de la multidimensionnalité des situations s’impose comme le premier devoir du manager de crise.

Le défi n’est pas mince pour une culture occidentale analytique, marquée par le cartésianisme, qui recommande de découper le réel en « tranches » pour mieux cerner chaque problème et ainsi en venir à bout ! L’évolution du monde sollicite désormais, tout au contraire, une perspective synthétique et dynamique, qui comprend d’abord et avant tout les règles « cinétiques » d’une situation, d’un théâtre d’opérations ou d’une collection active d’acteurs. Il s’agit là d’une authentique révolution culturelle dans les organisations bureaucratiques et fordiennes héritées du XXe siècle.

Il n’en reste pas moins que l’on peut répertorier les « risques », en établir une typologie, une cartographie. Il convient simplement d’en garder les limites présentes à l’esprit : c’est de leur combinaison que naissent les crises. Classer les risques constitue un préalable à une analyse dynamique de situation, non pas le terme de la réflexion ou un réflexe paresseux dispensant d’un continuel effort d’adaptation.

Avant même d’identifier les principales familles de risques, il importe toutefois de signaler que le vocabulaire varie d’un manager à un autre et selon les organisations aussi bien que les secteurs d’activités. Les définitions construites au début des années 1990 par Georges-Yves Kervern et Patrick Rubise dans L’Archipel du danger6 ne régissent pas de manière homogène la sémantique de la gestion de crise.

Précisons la difficulté. Les deux experts définissent le risque comme la « mesure du danger », et non comme le danger lui-même ou comme un synonyme d’accident. Pour eux, l’accident répond à l’acception abusive de risque et caractérise précisément « un événement ou une chaîne d’événements non intentionnels et fortuits provoquant des dommages ». Dès lors, le danger correspond à la « tendance d’un système à engendrer un ou plusieurs accidents. Le danger possède deux propriétés : sa probabilité et sa gravité »7. C’est le risque qui matérialise concrètement le danger en résultant de la multiplication de cette probabilité et de cette gravité.

Parallèlement, la malveillance désigne « un événement ou une chaîne d’événements intentionnellement déclenchés pour provoquer des dommages ». On parle aussi de « menaces » pour signaler des malveillances. Néanmoins, il arrive que les « menaces » servent de catégorie permettant de réunir les « accidents » et les « malveillances » ; de la même manière, certains opposent « risques » (accidentel) à « menaces » (intentionnel). On constate donc qu’il y a presque autant d’usages que de théoriciens et professionnels.

Enfin, pour en terminer avec les questions de vocabulaire, Kervern et Rubise définissent la sûreté comme « l’ensemble des dispositions à prendre à tous les stades de la conception, de la construction, de l’exploitation, de l’arrêt d’un système dans le domaine de la prévention et de la protection », et la sécurité comme « l’ensemble des dispositions de sûreté et des dispositions de lutte contre les malveillances ». Or, de nos jours, la sûreté recouvre davantage les dispositifs et équipes protégeant les organisations contre les malveillances, tandis que la sécurité traite l’accidentel.

Dans L’Archipel du danger, on remarque finalement la prégnance d’une culture d’ingénieur qui a dominé sans partage les débuts de la gestion de crise. On s’y montre de ce fait d’abord préoccupé par les accidents technologiques et industriels et leurs éventuelles conséquences sur l’environnement et la santé des populations.

Si cette dimension demeure majeure, les profondes mutations des contextes géopolitique, économique, politique, sociétal, idéologique et culturel mondiaux intervenues depuis la fin de la guerre froide ont bouleversé de nombreux repères traditionnels et mis l’accent sur les problématiques de malveillance (menace terroriste, cyberattaques, atteintes à l’image, criminalité organisée, etc.).

Par conséquent, les sciences de l’ingénieur et les cindyniques (les « sciences du danger ») ne résument plus la gestion de crise (et des risques). Elles n’en forment qu’une composante. Les sciences humaines et les connaissances stratégiques et criminologiques doivent être plus largement sollicitées. Ce que traduit le caractère évolutif, voire instable, du vocabulaire.

Ce dernier ne doit donc pas faire l’objet d’une fixation, mais nécessite une récurrente explication et remise en perspective selon les spécificités d’un contexte, d’une organisation, de ses acteurs et de leurs métiers. Ce qui incite également à relativiser (même si on ne peut pas en nier l’utilité) l’approche normative qui apparaît dans les deux documents suivants : ISO Guide 73 (Vocabulaire du management du risque) et ISO 31000 : 2009 (Management du risque – Principes et lignes directrices).

Notons cependant que les auteurs du présent opuscule privilégient l’approche intellectuelle et sémantique de Patrick Lagadec, Olivier Godard, Claude Henry et Erwann Michel-Kerjan8 telle qu’exposée dans leur Traité des nouveaux risques. Ils y rappellent que le risque est usuellement compris comme « un danger éventuel plus ou moins prévisible » (définition empruntée à Ulrich Beck, auteur de La Société du risque).

Ils précisent ensuite qu’il paraît fécond de distinguer risque et incertitude, ainsi que le firent John Maynard Keynes et Frank Knight pour la première fois en 1921. Si dans les deux cas, les concepts renvoient à une situation où le résultat d’une action dépend ex ante de la concrétisation incertaine d’événements possibles, le risque relève, lui, d’une distribution de probabilités objectives. « On dit des probabilités qu’elles sont objectives si elles sont établies à partir d’une information statistique, que donnent par exemple en médecine des enquêtes épidémiologiques ou en physique l’observation de collisions dans un grand accélérateur de particules9. »

Lorsque ce n’est pas le cas, on emploie le terme d’incertitude et non de risque. On peut dire que « le risque, c’est l’incertitude objectivement probabilisée ; on parle aussi de risque avéré (par opposition à risque potentiel ou incertitude intrinsèque), qui ne peut pas être cerné par une distribution de probabilités objectives10 ».

Si l’assurance traite aisément les risques avérés, les problèmes débutent avec les risques potentiels. C’est ici que le principe de précaution trouvera d’ailleurs son principal terrain de discussion.

Pour fédérer risque et incertitude, les auteurs du Traité des nouveaux risques utilisent la notion de « danger éventuel », laquelle met en avant l’idée de dommages.

Afin d’éviter néanmoins des débats inutiles dans le cadre de ce bref ouvrage, conservons le terme de risque pour rassembler l’accidentel et l’intentionnel qui mettent tous deux en péril l’entreprise. On rangera ainsi dans la typologie des risques les familles suivantes11 :


	le risque métier (directement lié à l’activité principale, par exemple lorsqu’un laboratoire privé diffuse par accident à un réseau de laboratoires partenaires une souche de virus pour lequel aucun vaccin n’apparaît plus disponible) ;


	le risque concurrentiel (les actions de concurrence déloyale, illégale) ;


	le risque financier (OPA hostile) ;


	le risque juridique et judiciaire ;


	le risque social (grèves, actions revendicatives « dures » telle la séquestration de dirigeants par des salariés, etc.) ;


	le risque image (atteintes à la notoriété et à la réputation) ;


	le risque environnemental et sanitaire ;


	le risque « sécurité » (« hygiène et sécurité »), axé sur les conditions de travail ;


	le risque « sûreté » (malveillances), englobant les menaces terroristes, les cyberattaques, le kidnapping d’expatriés, les actions criminelles, etc.




Cette liste n’est sans doute pas exhaustive mais rassemble l’essentiel des risques importants. En fait, la protection des personnes, des biens et du patrimoine informationnel se révèle être un impératif permanent pour les entreprises. Dans la société du risque (pour reprendre une terminologie chère à Ulrich Beck), marquée par l’incertitude et les crises multiples, on doit porter la plus grande attention à la préservation de la sécurité des organisations, à commencer par celle de leur personnel. Lorsque des expatriés agissent dans une zone « hostile » (Irak, Afghanistan, Mexique, Venezuela, etc.), que des infrastructures sensibles pourraient faire l’objet d’un attentat terroriste (dans le secteur de l’énergie ou des transports par exemple), ou qu’une innovation conditionne une étape de développement d’une entreprise, l’objet n’est plus de faire de la sûreté une question mais bien de penser les dispositifs à mettre en œuvre pour l’assurer.
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