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Préface


			Guillaume Poupard, directeur général
 de l’Agence nationale de sécurité
 des systèmes d’information (ANSSI)


			

				Cyberattaque, cyberharcèlement, cyberescroquerie, cybersécurité, cyberdéfense… L’ensemble de notre monde numérique semble en proie à des menaces particulièrement anxiogènes. Il ne se passe plus une semaine, parfois plus une journée sans qu’une nouvelle attaque informatique aux conséquences graves pour nos concitoyens, nos entreprises, voir pour la nation tout entière, ne vienne défrayer la chronique. Pas une journée non plus sans que l’on apprenne une nouvelle fuite de données personnelles, quelquefois dans des volumes qui laissent pantois. À tel point qu’il est difficile de s’y retrouver et même tentant de céder à une forme de résignation, voire de déni. Et pourtant il est indispensable de faire face, sans attendre, et pour cela tout commence par la compréhension des phénomènes sous-jacents, des notions de base, des cadres juridiques et réglementaires déjà en place. Cet ouvrage vous y invite afin que les cybermenaces ne soient pas, ne soient plus une fatalité.


				Notre monde numérique se développe à une vitesse phénoménale. Il est une source majeure d’opportunités, de progrès économique et social, de nouvelles possibilités qu’il eut été bien difficile d’imaginer il y a encore peu de temps. Mais c’est également une aubaine pour nos adversaires en tout genre qui ne cessent de rechercher de nouvelles vulnérabilités à exploiter à l’encontre de nos intérêts.


				La grande criminalité tout d’abord s’est emparée de ce nouveau champ d’action. Le modèle des rançongiciels est redoutablement efficace. Il consiste pour l’attaquant à prendre le contrôle des réseaux informatiques de sa victime, parfois à voler tout ou partie de ses données, mais toujours à lui en bloquer l’accès pour la faire chanter. S’il y a quelques années, les rançons demandées n’étaient que de quelques centaines d’euros, aujourd’hui, les criminels se sont adaptés et demandent des rançons à la hauteur du préjudice subi. Il n’est ainsi pas rare d’observer des demandes de plusieurs dizaines de millions d’euros ! Le désarroi des victimes est alors terrible lorsqu’elles se rendent compte à quel point elles sont devenues dépendantes de leurs systèmes numériques. Que ce soit dans les entreprises, les administrations publiques, les hôpitaux, les collectivités locales : en cas d’attaque réussie, s’il n’y a plus de numérique, cela signifie qu’il n’y a plus de bureautique, parfois plus de téléphonie, plus d’outils industriels, plus grand-chose en vérité… Cette grande criminalité profite des possibilités offertes par la technique pour s’en prendre à leurs victimes sans jamais aller à leur contact et donc avec des risques encore limités. L’usage des cryptomonnaies pour le paiement des rançons leur garantit encore une certaine part d’anonymat qui là encore les protège.


				Mais si les attaques criminelles à des fins de rançonnage sont très spectaculaires, la réalité des menaces numériques est malheureusement bien pire et bien plus discrète. Les vols de données par le biais d’attaques informatiques se multiplient absolument partout. Tout le monde peut être ciblé par de telles agressions. Les États, bien entendu, sont la cible des grands services de renseignement, alliés comme ennemis, tous très intéressés par les informations stratégiques traitées parfois au plus haut niveau. Les entreprises sont également des cibles de choix du fait de l’intérêt de leurs données commerciales, techniques, stratégiques, et concrètement des objectifs aussi simples que les messageries électroniques de leurs dirigeants sont évidemment d’un grand intérêt ; il est tellement plus simple de gagner lorsque l’on peut lire dans le jeu de ses concurrents. Enfin, tout un chacun peut être visé, peut se faire dérober des données personnelles, bancaires, des données de santé… Les finalités de tels vols sont variées et peuvent notamment permettre dans les cas les plus graves l’usurpation d’identité des victimes avec des conséquences souvent dramatiques. De tels vols, il ne faut surtout pas s’y habituer. Chaque jour, on découvre la fuite de grandes bases de données obtenues par des attaquants auprès d’entreprises insuffisamment protégées, insuffisamment prudentes. Les évolutions réglementaires majeures, telles que le RGPD, sont très importantes, mais leur mise en œuvre concrète nécessite encore beaucoup d’efforts. Il n’est en aucun cas question de se tromper : les victimes restent des victimes, mais il faut également rappeler aux entreprises leur grande responsabilité lorsqu’elles détiennent les informations de leurs clients et la nécessité d’avoir presque une obligation de résultat, au moins du point de vue moral, dans la protection de ces données.


				Par ailleurs, n’oublions pas que dans beaucoup de cas les données sont captées de manière déloyale, mais légale. La prise en compte de ces risques par chacun est absolument indispensable, afin de bénéficier au mieux des outils numériques mis à notre disposition sans pour autant perdre le contrôle de nos propres données personnelles. Tout cela passe par l’éducation, par la formation ainsi que par un rappel systématique de chaque acteur à ses responsabilités.


				Enfin, la pire des menaces, celle qui nous dépasse tous à l’échelle individuelle, est le développement d’une véritable « cyberguerre ». Je pèse mes mots, car la guerre est évidemment une affaire sérieuse. Mais force est de reconnaître que toutes les nations développent des capacités à opérer militairement dans le monde numérique. Je ne juge pas cette évolution, je la constate, mais j’en tire également les conclusions qui s’imposent sur la nécessaire protection de toutes nos infrastructures critiques, de tout ce qui est nécessaire au fonctionnement de la nation. Énergie, transports, télécoms, finance, industrie, établissements de santé, sont des cibles potentielles directes ou collatérales d’actes de guerre qui vont se multiplier dans le cyberespace mais avec des effets physiques bien réels. De telles attaques ont, pour leurs auteurs, l’immense avantage d’être difficiles à attribuer, surtout dans le temps de l’action. Les conséquences sur la nation peuvent être dramatiques et l’urgence est de renforcer le niveau de nos défenses, de nos protections, pour avant tout empêcher la possibilité de telles agressions.


				Afin de se protéger efficacement, l’important est déjà de prendre conscience de ces risques variés et complexes. Pour les administrations, pour les entreprises, ceci nécessite une approche souvent très différente de leur gestion des systèmes numériques. Il faut en reprendre le contrôle, ce qui bien évidemment n’implique pas de tout faire soi-même, mais de maîtriser les architectures et d’être en mesure de comprendre les risques qui pèsent sur telle donnée ou processus. En somme : de pouvoir conduire une analyse de risques préalable à toute action.


				Ensuite, il est nécessaire que les décideurs soient impliqués dans les questions de cybersécurité. Leur rôle est de décider, et pour en être capable, ils doivent disposer des éléments éclairants nécessaires. La sensibilisation de chacun est également une priorité majeure, dès l’école où il est nécessaire d’enseigner aux enfants les rudiments de la sécurité numérique, mais également au sein de chaque entité afin que chacun s’approprie les règles de base de ce que l’on pourrait appeler l’hygiène numérique.


				Il est également nécessaire de mettre en œuvre des moyens de protection efficaces, bien dimensionnés, agiles, de manière à élever au juste niveau la sécurité réelle des systèmes d’information. Bien entendu il n’est pas question de construire des lignes Maginot, d’empêcher les systèmes d’information de communiquer entre eux, ou d’empêcher l’emploi simple et intuitif des systèmes en imposant une multitude de règles inacceptables aux utilisateurs. L’idée est bien de développer des systèmes les plus ergonomiques possible, mais en même temps protéger face aux menaces réelles. Il est, en complément, nécessaire de mettre en place une réelle capacité à détecter au plus tôt les événements anormaux afin de réagir en cas de problème.


				Enfin il est indispensable de se préparer à la crise. Je répète souvent qu’il ne faut pas être superstitieux : se préparer au pire ne va pas le provoquer, c’est même probablement tout l’inverse. Réfléchir à froid aux systèmes essentiels à protéger en cas d’attaque, à la meilleure manière de réagir, préparer ce que l’on appelle des « plans de continuité d’activité » ainsi que des « plans de reprise d’activité » pour revenir à un état normal après un drame, tout cela s’anticipe. S’entraîner lors d’exercices, se préparer à la communication de crise, sont autant de moyens d’être efficace le jour où il y aura un vrai problème.


				De manière à réaliser un programme aussi ambitieux, de très nombreux outils sont à disposition. Cela commence par la formation, la sensibilisation, le développement de plateformes d’assistance en cas de problème, à l’image de cybermalveillance.gouv.fr. L’utilisation de la réglementation est également un catalyseur précieux. Dans ce domaine également, la France est pionnière avec l’obligation ambitieuse, mais bienveillante, faite aux opérateurs d’importance vitale de mettre en œuvre des mesures de cybersécurité depuis 2014.


				Le développement de prestataires de service privés capables d’apporter une aide efficace dans différents champs de la cybersécurité est également un champ essentiel. Nous avons la chance – mais ce n’est probablement pas que de la chance – de disposer en France de nombreux acteurs capables de conduire des audits, d’accompagner les victimes, de détecter les attaques, de faire du conseil : il est indispensable d’utiliser leurs services et de choisir ceux qui sont compétents et de confiance. C’est exactement le sens des qualifications remises par l’ANSSI.


				Au-delà de cette démarche nationale, l’Europe de la cybersécurité est également une priorité. La directive NIS sur la sécurité des réseaux de 2016 est une avancée majeure qui permet à l’ensemble de l’Union européenne de disposer d’une démarche coordonnée pour protéger ses infrastructures critiques. Le développement du réseau des CSIRTs permettant un échange rapide et permanent d’informations cyber à un niveau technique est une belle réussite qui mérite encore d’être développée. La mise en place du réseau Cyclone permettant à l’ensemble des autorités nationales au sein de l’Europe de coopérer opérationnellement à un niveau stratégique en cas de crise est également une manière de faire front collectivement face à des attaques qui dépassent l’échelle nationale. L’étape à venir consistera à mettre en œuvre une véritable solidarité européenne permettant à un État membre qui aurait besoin d’aide d’obtenir ce soutien opérationnel de la part des autres membres.


				Enfin, il importe de bien comprendre que la sécurité doit s’appuyer sur des solutions technologiques efficaces. Le paradoxe est que certaines de ces technologies sont bien évidemment utilisées par des malfaisants. L’exemple récurrent de l’usage de moyens cryptographiques forts, aujourd’hui permis sans aucune difficulté à tout un chacun, criminels y compris, relance systématiquement le débat de la nécessité de contrôler, voire d’affaiblir ou d’interdire, de tels moyens de sécurité. Mon avis est simple : il n’est pas possible d’autoriser des technologies de sécurité robustes pour les gentils et d’empêcher les méchants d’en bénéficier par la même occasion. À choisir, je pense qu’il n’y a donc aucun doute sur le fait que la sécurité de haut niveau doit être systématiquement recherchée et que d’autres moyens doivent être développés et mis en œuvre de manière à quand même permettre aux équipes d’enquête judiciaire de mener à bien leurs investigations.


				Le monde cyber, bien qu’inquiétant, est terriblement fascinant. Comprendre les concepts de base est absolument nécessaire, intégrer les questions cyber dans la réflexion globale autour des risques, mais également des opportunités, est indispensable. Le cyber doit de plus en plus faire partie du bagage intellectuel de tout un chacun. Ce livre y contribue grandement, j’en remercie chaleureusement les auteurs !


				Bonne lecture !


			


			Guillaume Poupard


		


			
Introduction


			

				Chaque année en France, une PME sur cinq est victime d’une cyberattaque et 60 % d’entre elles déposent le bilan à l’issue. Chaque attaque peut avoir des conséquences multiples : atteinte à la réputation, pertes financières importantes (qui parfois peuvent se chiffrer en centaines de millions d’euros), arrêt de l’activité et mise au chômage partiel des collaborateurs.


				En outre les cybermenaces ne se limitent pas à la cyberdélinquance. Les entreprises peuvent également être victimes de cyberespionnage (notamment lors du vol d’une technologie ou d’une innovation stratégique).


				Enfin, la délinquance 3.0 peut devenir un instrument de puissance et de souveraineté (par exemple en cas d’ingérence dans un processus électoral, d’indisponibilité d’un service public en raison d’une attaque informatique).


				Dans le même temps de leur diversification, les cybermenaces connaissent une forte expansion en volume. En 2019, près de 80 % de l’ensemble des entreprises françaises (TPE, PME, et grands groupes) déclaraient avoir fait l’objet d’une cyberattaque dans l’année. Très logiquement, les cybermenaces sont donc devenues l’une des premières préoccupations des Français dont le nombre de victimes ne cesse de croître.


				Coût moyen d’une faille de cybersécurité
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						Source : IBM 2018


					


				


				Le développement de la société numérique a donc fait émerger de nouvelles menaces pesant sur chaque individu. En effet, l’essor croissant d’une « vie numérique » engendre un grand nombre de traces numériques, créées plus ou moins volontairement. Il s’agit par exemple de l’utilisation d’un service (réseau social, moteur de recherche, boîte mail), mais également des données transmises dans les fichiers commerciaux (banques, assurances, mutuelles, etc.). Dans ce contexte, chacun doit aujourd’hui prendre conscience des enjeux de protection des données contre les cyberattaques. À défaut de mesures de protection adéquates, il existe un risque de réel de vol de données, d’usurpations d’identité, ou de violation de la vie privée. Par la concentration des objets connectés (téléphonie, audiovisuel, véhicule), chaque individu est au cœur d’un faisceau de vulnérabilités.


				Demain, les cybermenaces prendront un nouveau visage. Cette « pandémie cybercriminelle » risque de créer de nouveaux clusters avec les objets connectés, les Smartcities, la gestion publique des données personnelles…


				Impact d’une cyber-attaque sur l’activité des entreprises
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						Source : Barômètre Cessin 2020


					



				C’est pourquoi la lutte contre la cybercriminalité et l’appréhension des cybermenaces doivent constituer une priorité pour les entreprises et les établissements publics. Au sein de l’État, la stratégie nationale de sécurité du numérique d’octobre 2015, complétée par la revue stratégique de cyberdéfense de mars 2018, ont affirmé cette ambition. Pour autant, la diversification, la massification et le rythme d’évolution des cybermenaces imposent aujourd’hui une meilleure coordination entre les services publics, mais également entre les acteurs publics et privés.


				Déjà l’Agence nationale de sécurité des systèmes d’information (ANSSI) et la Direction générale des entreprises (DGE) ont publié un guide afin, comme le rappelle Guillaume Poupard, directeur de l’ANSSI, que les « règles d’hygiène et les gestes barrières numériques réduisent le risque de tomber malade ».


				Le Plan de cybersécurité annoncé par le président de la République au mois de février 2020 va également dans ce sens. En particulier, le Campus Cyber, installé dans le quartier de La Défense à Paris, participe de la coopération entre tous les acteurs et de l’échange de bonnes pratiques.


				Participant de cet élan, cet ouvrage a pour objectif de présenter :


				

					

						• Des cas concrets, les actes réflexes et les actions à conduire par les entreprises confrontées à des cybermenaces ou des cyberisques ;


					


					

						• Une série de démarches immédiates applicables à chaque situation rencontrée qui permettront au chef d’entreprise de se retrouver dans ce nouvel environnement qu’est le cyberespace ;


					


					

						• Des conseils et un guide permettant de mettre en œuvre des actions efficaces de prévention et de lutte contre les différentes formes d’atteintes cyber.


					


				


			


		


			
Partie no 1


			Les nouveaux
 territoires
 de l’économie


		


			
Chapitre 1


			Quels sont les nouveaux
 espaces de l’entreprise ?


			

				La cybersécurité est longtemps demeurée un sujet d’experts dont la compréhension et la gestion étaient réservées aux directions des systèmes d’information (DSI) ainsi qu’à certaines entreprises spécialisées dans le conseil.


				Cependant, l’évolution des cybermenaces, mais également des usages dans l’entreprise (comme le fait de travailler avec son propre matériel [BYOD1]) en fait aujourd’hui une préoccupation partagée par tous.


				En ce sens Daniel Cohen, économiste, indiquait qu’il convient de « s’approprier les technologies nouvelles sans les subir2 ». Parce que nous sommes parvenus à ce que Jean Fourastié avait prévu dès 1948 dans Le Grand Espoir du XXe siècle : une société de services. Désormais, l’objet qu’elle manipule n’est plus la terre ou la matière, mais l’homme lui-même.


			


		


			
Fiche no 1


			Qu’est-ce qu’internet ?


			

				

					Internet


					Internet est le réseau informatique public mondial (internet est la contraction du mot anglais internetting, qui signifie interconnecter). Il s’agit d’un réseau permettant l’échange de données entre les utilisateurs, communément désignés comme les internautes. Techniquement, Internet utilise un protocole de communication IP (Internet Protocol) qui permet de transmettre les données selon un modèle standardisé. Ainsi, il rend accessible au public des services comme le courrier électronique et le World Wide Web (littéralement « la toile d’araignée mondiale »).


					En 1965, Lawrence G. Roberts, ingénieur américain, teste avec Thomas Merrill la première connexion informatique réalisée à longue distance (entre le Massachusetts et la Californie). En 1966, Roberts est engagé au DARPA (Defense Advanced Research Projects Agency, l’agence américaine pour les projets avancés de recherche de défense) pour concevoir le projet ARPANET (Advanced Research Projects Agency Network). Ce projet doit permettre de créer un réseau de communication de données à distance entre des bases de l’US Air Force. Par la suite, Roberts améliore l’architecture informatique et économique du réseau. En 1972, il réalise la première interconnexion internationale d’ordinateurs, au cours d’une conférence organisée depuis Washington. Puis, au début des années 1980, l’administration américaine décide de mettre en place cinq centres informatiques, qui seront ouverts aux utilisateurs d’ARPANET (administration, universités…). Au début des années 1990, le système s’ouvre au trafic commercial. À cette époque, le web fait son apparition et donne à Internet son aspect le plus commun.


				


				

					Le web ou World Wide Web


					Le World Wide Web est identifié par les trois lettres « WWW » en début d’adresse internet. Il s’agit d’un système hypertexte qui lie les pages internet entre elles. Concrètement, un lien hypertexte (abrégé par l’acronyme HTML) permet de passer d’un document à un autre en cliquant, par exemple, sur un mot. Pour sa part, le sigle URL (Uniform Resource Locator, localisateur uniforme de ressource) est un standard technique qui permet d’identifier une page ou un site web. Il s’agit ni plus ni moins que de l’adresse web.


				


				

					Le web profond ou web clandestin


					Le web profond (deep web), invisible ou caché est une partie du web accessible, mais non référencée par les moteurs de recherche. Son contenu est à accès restreint, un peu comme une messagerie fermée. La métaphore permet de comparer le web à un océan où l’internaute ne navigue qu’en surface. Tout droit inspiré de la saga cinématographique La Guerre des étoiles, et de son personnage Dark Vador, le dark web, le côté obscur du web, représente la partie immergée de l’iceberg, peuplée, en partie, de forums et de sites de partages de données volées (cartes bleues par exemple) ou illégales (images pédopornographiques). Cette partie du web n’est accessible que grâce à des navigateurs spécifiques, le plus célèbre étant Tor (The Onion Router). Son architecture technique fait que le web clandestin offre à ses usagers un parfait anonymat.


					Sur ces forums, les achats d’armes et de drogues s’effectuent souvent en Bitcoins3. À l’instar des djihadistes qui se retrouvent sur les réseaux sociaux, les forums internet, les salons de discussion et qui semblent se tourner désormais vers ce type de solutions d’anonymisation pour diffuser leurs messages et recruter de nouveaux adeptes.


					

						Bon à savoir :
 l’opération nom de code « disruptTor »


						

							Au cours de l’année 2020, l’opération « DisrupTor » avait pour objet de démanteler un réseau de trafiquants du dark web, et mettre fin à leur marché noir. L’opération a permis de saisir plus de 500 kg de diverses drogues (oxycodone, ecstasy, héroïne…) ainsi que 63 armes à feu et 6,5 millions de dollars (5,5 millions d’euros) en liquide et en cryptomonnaies. Cette opération conduite au niveau mondial a permis l’arrestation de 179 trafiquants, majoritairement aux États-Unis et en Allemagne, ainsi que dans plusieurs pays européens.


						


					


				


				

					L’hébergeur


					Tout comme l’employé d’une brasserie parisienne (l’élégance en moins !), le serveur a donc pour fonction de servir des données à celui qui les demande. On évalue à plus de 500 millions le nombre de serveurs dans le monde. Les principaux constructeurs mondiaux sont HP, IBM, Dell, Oracle, Cisco. Concrètement un serveur ressemble à un ensemble de grandes armoires contenant du matériel informatique. Il s’agit d’un ordinateur relié à Internet, qui permet d’offrir plusieurs sortes de services : partage de fichiers, stockages de données, accès au web. La connexion à un serveur se fait au moyen d’un protocole de contrôle de transmission (TCP). Ce dernier permet l’échange, le formatage et le contrôle des données échangées entre des machines. Grâce à un TCP, les applications peuvent communiquer de manière sûre. Par ce moyen, lors d’une connexion deux machines peuvent établir une connexion entre elles. Par exemple, lorsqu’un internaute consulte le site Internet de la Bibliothèque nationale de France (BNF), l’ordinateur de l’internaute se connecte au serveur de la BNF.


				


				

					Le navigateur Internet


					Le navigateur est l’outil informatique utilisé par l’internaute afin de naviguer sur Internet. Les plus utilisés sont par exemple Google, Mozilla Firefox, Internet explorer, ou encore Safari. Il ne faut pas confondre le navigateur avec le système d’exploitation de l’ordinateur. Ce dernier (que ce soit Linux, Windows, Mac OS, IOS ou Android) est constitué par un ensemble de programmes qui permet de faire fonctionner l’ordinateur. Un navigateur est donc un logiciel qui se présente sous une forme graphique.


				


				

					
Les moteurs de recherche


					Les moteurs de recherche permettent de trouver des informations (contenues sous forme d’articles, de sites web) à partir de mots quelconques. La directive européenne du 8 juin 2000 définit les moteurs de recherche comme des services « qui fournissent des outils permettant la recherche, l’accès ou la récupération des données ». Les moteurs de recherche ne créent pas de contenus, mais représentent des intermédiaires entre le fournisseur (site internet) et l’internaute.


					

						Que dit la jurisprudence ?
Google Suggest sanctionné pour la première fois en 2014


						

							Pour la première fois en France, en janvier 2014, la loi informatique et libertés a permis de sanctionner le moteur de recherche Google, au travers de son service de suggestions. Dans ce cas, un galeriste avait demandé à la société Google de supprimer les suggestions négatives liées à sa galerie lorsqu’un internaute tapait son nom sur le moteur de recherche. Le tribunal de commerce a estimé que Google Suggest constitue un traitement de données à caractère personnel, « puisqu’il s’agit d’une communication par transmission et d’une diffusion de ces données » aux sens prévus par la loi informatique et libertés. Plus tard, dans un arrêt « Google Spain SL, Google Inc. / Agencia Espanola de proteccion de Datos », du 13 mai 2004, la Cour de justice de l’Union européenne (CJUE) a estimé qu’en recherchant de manière « automatisée, constante et systématique » des informations publiées sur Internet, l’exploitant d’un moteur de recherches procède à une « collecte » de données. La Cour considère, en outre, que l’exploitant qui « extrait, enregistre et organise » ces données réalise une opération de « traitement ».


						


					


				


				

					L’adresse IP


					Chaque ordinateur dispose d’une adresse internet, ou adresse IP (Internet Protocol). C’est en quelque sorte un numéro de plaque d’immatriculation qui change lors de chaque trajet. Il s’agit le plus souvent de 4 nombres séparés par un point (par exemple : 35.250.100.20). Mais cette adresse n’est pas toujours identique. En pratique, le fournisseur d’accès attribue aux particuliers une adresse IP différente à chaque connexion. En revanche, les entreprises disposent d’adresses IP fixes et collectives à leurs membres (une adresse est attribuée pour tout le parc informatique d’une même société). Selon ces deux principes, chaque adresse IP permet, en théorie, d’identifier un ordinateur. En réalité, il est possible de naviguer sur Internet de manière anonyme en utilisant, par exemple, un logiciel spécifique. Le plus connu, le logiciel Tor, a été utilisé par les manifestants du Printemps arabe afin d’échapper à la surveillance des régimes officiels.


					Il faut noter que l’adresse IP est considérée comme étant une donnée à caractère personnel4. Ce point a été précisé dès 20115, par la Cour de Justice de l’Union européenne (CJUE) qui a considéré que l’adresse IP, lorsqu’elle permet l’identification de la personne concernée, est une donnée à caractère personnel. Elle a précisé cette analyse en 20146 en constatant que les données de connexion fournissent des indications très précises sur la vie privée des personnes, en permettant notamment de savoir avec qui et par quel moyen un utilisateur a communiqué, de déterminer la date, l’heure et la durée d’une communication, ainsi que l’endroit à partir duquel celle-ci a eu lieu. Cette appréciation a encore été confirmée par la Cour de cassation, en 20167.


					Aussi, l’adresse IP, ainsi que les logs de connexion8, sont des données personnelles qui peuvent, à ce titre, faire l’objet des droits d’information, de rectification ou de suppression. C’est-à-dire qu’un internaute peut demander à consulter, rectifier ou supprimer les informations de connexion qui le concernent (date, nom du site, nombre de connexions…). Selon ce principe, en 2014, un client a pu demander à sa banque de lui fournir les logs de connexion, dont les adresses IP9, permettant d’identifier qui s’était connecté frauduleusement à son compte bancaire en ligne.


					

						Que dit la jurisprudence ?
L’adresse IP est une preuve insuffisante d’identification


						

							Dans un arrêt du 3 octobre 201310, la Cour d’appel de Paris a débouté une société spécialisée dans la monétisation des audiences numériques (qui mesure le nombre de connexions internet) de sa demande en dommages et intérêts contre l’un de ses concurrents. La demanderesse suspectait son concurrent d’être à l’origine de la suppression des références à son site internet sur plusieurs pages Wikipédia et Boku relatives à l’activité de micropaiement. La Cour a considéré qu’elle « n’apport[ait] aucun élément circonstancié permettant de retenir la [défenderesse] comme étant l’auteur d’une intervention ayant eu pour objet de supprimer » les contenus litigieux. Elle a ainsi retenu que « la seule mention d’une adresse IP […] sur des documents non authentifiés » constituait une preuve insuffisante pour démontrer la réalité des faits allégués.


							À noter que le site www.cnil.fr (dans la rubrique vos traces) permet de visualiser en direct les 10 dernières requêtes enregistrées pour l’adresse IP utilisée par l’ordinateur.


						


					


				


				

					Le Wi-Fi


					Le terme Wi-Fi (Wireless Fidelity) est une analogie avec le terme Hi-Fi (High-Fidelity) apparu dans les années 1930. La norme Wi-Fi désigne un ensemble de protocoles de communications sans fil. Ainsi, le Wi-Fi permet de relier, sans fil, des appareils informatiques au sein d’un même réseau. Un réseau Wi-Fi désigne donc le réseau informatique domestique, ou bien celui proposé dans certains espaces publics (gares, aéroports…) et dans certaines villes par les fournisseurs d’accès Internet.


				


				

					
Les logiciels


					Les logiciels se définissent comme « un ensemble de programmes, de procédés, de règles et éventuellement de documentations, relatifs au fonctionnement d’un ensemble de traitement de données11 ». Aujourd’hui, le monde numérique se divise entre logiciels gratuits et payants. Les éditeurs de logiciels sont par exemple Microsoft avec Windows, ou Apple avec iTunes.


				


				

					Le pare-feu et les antivirus


					Un pare-feu (ou garde-barrière), est un outil permettant de protéger un ordinateur connecté à un réseau ou à l’internet. Il protège d’attaques externes (filtrage entrant) et souvent de connexions illégitimes à destination de l’extérieur (filtrage sortant) initialisées par des programmes ou des personnes. Comme son nom l’indique, un antivirus doit jouer une fonction de protection à l’égard des programmes malveillants. L’analogie médicale se retrouve également avec l’emploi du mot « patch », lequel décrit un dispositif de mise à jour de l’antivirus.


				


			


		


			
Fiche no 2


			Qui sont les acteurs d’internet ?


			

				

					Le fournisseur d’accès à Internet (FAI)


					L’article 6 de la loi pour la confiance dans l’économie numérique (LCEN) de 2004 définit le fournisseur d’accès comme étant celui « dont l’activité est d’offrir un accès à des services de communication en ligne12 ». En France, il s’agit par exemple de Bouygues, Orange, SFR, Free…


				


				

					Les fournisseurs de contenus


					L’article L. 132-1 du Code de la propriété intellectuelle définit l’éditeur comme la personne qui a l’initiative de la fixation d’une œuvre. En droit de la presse, l’éditeur est considéré comme la personne qui a connaissance du contenu et de sa fixation préalable, et qui en décide la publication et en assume la responsabilité.


					L’éditeur est soumis à l’obligation légale de désigner un directeur de la publication, lequel sera alors considéré comme responsable en cas de crimes et délits commis par voie de presse. La responsabilité de l’éditeur sera quant à elle limitée aux conséquences financières de tels crimes ou délits.


					La responsabilité du directeur de publication est prévue par la loi de la presse du 19 juillet 1881. Il est ainsi responsable pénalement des délits de presse pouvant être commis dans le cadre des publications (écrits, audio, vidéo ou publication en ligne) mises à disposition du public. Le directeur de la publication doit pouvoir être identifié au moyen de mentions légales telles que son nom, prénom, adresse, no de RCS ou raison sociale.


					Le blogueur est considéré a priori comme un éditeur. Il doit alors se conformer aux dispositions de l’article 6 de la LCEN. Le blogueur peut utiliser un pseudonyme, mais l’hébergeur devra communiquer ses éléments identification si l’autorité judiciaire le requiert.


					En sa qualité d’éditeur-blogueur, le régime de responsabilité applicable est celui d’un directeur de publication. À défaut, le système de responsabilité en cascade fera peser la responsabilité sur le producteur.


					Le blogueur-hébergeur est celui qui met à disposition du public, par des services de communication au public en ligne, le stockage de signaux, d’écrits, d’images, de sons ou de messages de toute nature fournis par des destinataires de ces services. Dans ce cas, le blogueur pourra engager sa responsabilité pénale en raison des informations stockées s’il a eu connaissance de l’activité illicite.


					Il convient en effet de distinguer si le fournisseur de contenu assume une modération a priori des contenus et exerce un contrôle de contenu. Dans ce cas, la responsabilité du gestionnaire (éditeur ou directeur de publication) pourra être retenue. Par exemple, la loi sur la liberté de la presse vient sanctionner la diffamation qui se définit comme « toute allégation ou imputation d’un fait qui porte atteinte à l’honneur ou à la considération de la personne ou du corps auquel le fait est imputé ».


					À l’inverse, en l’absence de modération a priori ou d’un contrôle du contenu, l’hébergeur est en principe irresponsable.


					Les réseaux sociaux reposent sur la publication de contenus et de commentaires par les internautes. À la différence des blogs, ils ne sont en principe accessibles qu’aux seules personnes autorisées. Ainsi, selon le paramétrage du réseau social (exemple : groupe privé de Facebook), les messages échangés seront des communications privées alors que les publications de Twitter seront considérées comme des communications publiques (voir Fiche no 6).


					Les plateformes de contenus en ligne sont définies par le projet de règlement européen relatif à un marché intérieur des services numériques (DSA) comme « tout fournisseur de service d’hébergement qui, à la demande d’un bénéficiaire du service, stocke et diffuse au public des informations » (DSA, art. 2). La notion prévue par le projet de règlement est donc large et va au-delà de ce que prévoit actuellement l’article L. 111-7 du Code de la consommation.


					

						Les diffuseurs de contenus


						Selon l’article 6-12 de la LCEN, les hébergeurs sont les entités, dont « l’activité est d’offrir un accès à des services de communication au public en ligne ». Que ce soit de manière payante ou gratuite, ils assurent une mise à disposition du public par des services de communication en ligne, le stockage de signaux, d’écrits, d’images, de sons ou de messages de toute nature fournis par des destinataires de services. L’hébergeur est donc un prestataire de service qui fournit une solution de stockage en ligne.


						L’article 6-12 de la LCEN prévoit que « Les personnes physiques ou morales qui assurent […] le stockage de signaux, d’écrits, d’images, de sons ou de messages […] ne peuvent pas voir leur responsabilité civile engagée du fait des activités ou des informations stockées à la demande d’un destinataire de ces services si elles n’avaient pas effectivement connaissance de leur caractère illicite ou de faits et circonstances faisant apparaître ce caractère ou si, dès le moment où elles en ont eu cette connaissance, elles ont agi promptement pour retirer ces données ou en rendre l’accès impossible. » Pour autant, il existe deux possibilités de mise en cause de la responsabilité des hébergeurs : soit la connaissance du caractère illicite du contenu stocké et l’absence de réaction immédiate dès le moment où le fournisseur a eu connaissance de ce contenu illicite ou bien si les faits et les circonstances révélaient ce caractère illicite.


						Par exemple, selon la Cour de cassation, eBay assiste les vendeurs « dans la définition et la description des objets mis en ligne, en leur proposant de créer un espace personnalisé de mise en vente13 ». Le site ne peut donc se prévaloir de la qualité d’hébergeur.


						Les forums de discussion : il s’agit d’un service permettant l’échange et la discussion sur un thème donné où chaque utilisateur peut lire à tout moment les interventions de tous les autres et apporter sa propre contribution sous forme d’articles14. La Cour d’appel de Lyon, par deux arrêts rendus le 10 mai 2016, a considéré que la responsabilité d’un gestionnaire de forum de discussion n’est pas engagée tant que le forum est modéré a posteriori. En ce sens, la Cour d’appel assimile le statut du gestionnaire de forum de discussion à celui de l’hébergeur de contenus.


						Les plateformes de partage sont définies par la directive 2019/790. Ce régime concerne principalement les plateformes d’échanges de vidéos à la demande en ligne qui sont considérées comme « fournisseur d’un service de la société de l’information dont l’objectif ou l’un des objectifs principaux est de stocker et de donner au public l’accès à une quantité importante d’œuvres protégées par le droit d’auteur ou d’autres objets protégés qui ont été téléversés par ses organisateurs qu’il organise et promeut à des fins lucratives ». Le régime de responsabilité applicable est proche de celui des hébergeurs, conduisant à une responsabilité atténuée. Les fournisseurs de services de partage de contenus en ligne sont ainsi responsables des actes non autorisés de communication au public, tels que la mise à disposition du public d’œuvres protégées par le droit d’auteur.


						Certains sites peuvent reposer sur un classement ou référencement (exemple : le site Leboncoin). Ils permettent également la mise en relation de plusieurs parties en vue de la vente ou de la fourniture d’un échange ou d’un partage (exemple : le site Uber).


						Les plateformes ont l’obligation de fournir au consommateur une information loyale, claire et transparente notamment s’agissant des conditions générales d’utilisation du service ; de l’existence de relations contractuelles avec les biens ou services proposés ; de la régulation des avis en ligne.


						

							L’opérateur


							L’opérateur est toute personne physique ou morale proposant, à titre professionnel, de manière rémunérée ou non, un service de communication au public en ligne.


						


						

							L’auteur


							Selon l’article L. 113-1 du Code de la propriété intellectuelle, l’auteur est, sauf preuve contraire, celui sous le nom duquel l’œuvre est diffusée. L’auteur peut être une personne morale. C’est ce que rappelle une décision du tribunal judiciaire du 23 septembre 202115, dans la continuité de la jurisprudence de la Cour de cassation16.


						


						

							
L’internaute


							Par définition, l’internaute est l’utilisateur d’Internet. Cependant, il existe une grande variété d’internautes, lesquels se distinguent selon leurs habitudes de connexion : plus de 20 millions des utilisateurs le sont depuis leur domicile (une heure par jour) et depuis leur bureau (une heure par jour également). L’étude souligne par ailleurs que 81 % des Français âgés de plus de 12 ans disposent au moins d’un ordinateur à domicile. Cette proportion atteint 98 % dans la tranche 12-17 ans. De manière générale, 78 % des internautes français disposent d’un accès fixe à Internet depuis leur domicile et 29 % depuis un smartphone. Les internautes propriétaires d’un smartphone utilisent l’appareil en moyenne 7 minutes par jour pour se connecter au web. Et ils sont enfin 11 millions à utiliser une tablette à cette fin.


						


						

							Le pirate (hacker)


							L’internaute peut être un pirate qui défie le système ou qui appartient à un groupe criminel qui industrialise le cybercrime. Il existe une grande variété de pirates informatiques. On peut les dissocier en deux groupes principaux.


							Les white hat hackers (les pirates au chapeau blanc). Ils sont considérés comme de « bons » hackers ; ils tentent de s’introduire dans un système pour en mesurer la résistance dans le but de signaler les failles de sécurité. Cette introduction dans un système n’est pas légale et s’analyse comme une infraction pénale (Fiche no 20 : Le piratage et le délit d’atteinte au système de traitement automatisé de données (STAD)). Parfois, ils s’autoproclament « lanceurs d’alerte ». Le plus souvent, ils travaillent en collaboration avec les entreprises qui leur confient la mission d’analyse et de test de la sécurité de leur système informatique et de leurs réseaux.


							Les black hat hackers (pirates au chapeau noir). Ils désignent des hackers mal intentionnés qui dérobent, par exemple, des informations bancaires, soit pour les conserver et les utiliser, soit pour les revendre à un groupe spécialisé dans l’exploitation des données volées. Ces groupes utilisent souvent une « mule » pour blanchir l’argent détourné, le plus souvent en achetant des marchandises avec les sommes volées.


							En 2014, les experts du FBI ont détecté un botnet17 dénommé Gamover Zeus qui avait été conçu dans le but de dérober les identités bancaires des propriétaires des ordinateurs qu’il infectait. Ces identités étaient ensuite utilisées pour émettre ou rediriger des virements électroniques vers des comptes contrôlés par des cybercriminels. Selon les enquêteurs, entre 500 000 et un million d’ordinateurs ont été infectés lors de cette opération massive de piratage permettant le détournement de plus de 75 millions de dollars.


							Il convient de rappeler que les hackers ne poursuivent pas tous des intentions malveillantes. La distinction réside dans l’intention de la personne qui va tester la sécurité des systèmes informatiques. En effet, une opération de piratage informatique est le plus souvent une véritable prouesse technique visant à exploiter les failles d’un système. Aussi, derrière des groupes de pirates comme Anonymous, Wikileaks, Telecomix, la question se pose de savoir si leurs membres doivent toujours être considérés comme des criminels ou plutôt comme des « geek-militants » prêts à outrepasser la loi pour défendre une cause. Dans la plupart des cas, la distance qui les sépare du « Rubicon du crime » est parfois mince.


						


						

							Le cyberactiviste


							L’internaute peut également être un cyberactiviste. En effet, la récupération idéologique et politique de conflits amène inévitablement des groupes d’internautes à agir dans le cyberespace pour défendre leurs causes, leurs valeurs, leurs idéologies. La formation de ces groupes et leur implication dans les conflits peuvent entraîner des complications lors de la résolution de crises diplomatiques de sécurité.


						


					


				


			


		


			
Fiche no 3


			Qu’est-ce que le big data ?


			

				La notion de big data (mégadonnées) décrit simplement un phénomène complexe. Cette métaphore presque visuelle désigne la collecte, l’exploration et l’analyse de grandes masses de données numériques provenant de sources diverses, et dont le traitement est impossible avec des outils classiques.


				Pour mieux comprendre l’ampleur du big data, il est nécessaire de faire une brève tentative d’appréhension de la masse de données en circulation sur Internet.


				Par exemple, si l’on considère un octet, qui est une unité informatique utilisée pour mesurer une capacité de stockage (sur un ordinateur par exemple), on sait qu’1 Go est l’équivalent de plus de 1 milliard d’octets, soit plus de 500 livres. Si bien qu’une mémoire de smartphone de 12 Go peut contenir plus de 6 000 livres.


				S’agissant des informations engendrées sur le web, Facebook crée chaque jour 10 téraoctets de données, soit l’équivalent de 6 millions de livres (1 téraoctet = 1 024 Go = 600 000 livres). Dans ce véritable océan informationnel, la gestion et l’analyse des données deviennent impossibles sans l’utilisation d’outils spécifiques. Par exemple, comment analyser les 12 téraoctets de tweets (soit 7 200 000 livres) créés quotidiennement ? Ou convertir les milliards de données transmises par des compteurs électriques connectés ?


				En 2001 l’analyste Gartner, Doug Laney a défini le big data au travers d’une règle, dite des « 3 V » : le volume, la vitesse et la variété des sources :


				

					

						• Tout d’abord, le volume de traitement de données du big data dépasse les capacités de toutes les bases de données traditionnelles ;


					


					

						• Ensuite, la vitesse avec laquelle les données varient. Il s’agit, par exemple, des données transmises par les caméras de surveillance des magasins ou des autoroutes ;


					


					

						• Enfin, la variété permet au big data de traiter des données de nature différente (fichiers vidéo, son, texte…). La définition du big data peut également être complétée en y ajoutant un quatrième « V », celui de la véracité, car des données fausses ou des fausses informations peuvent modifier l’ensemble des résultats.


					


				


				

					
Quelle différence entre une base
 de données et l’Open Data ?


					Les trois notions de big data, d’open data et de bases de données sont proches et parfois similaires. Le big data regroupe une grande quantité de bases de données, dont certaines dites ouvertes (open data) sont publiées et mises gratuitement à disposition du public.


					

						Les bases de données


						La loi du 1er juillet 199818, portant transposition dans le code de la propriété intellectuelle de la directive européenne du 11 mars 1996, définit une base de données comme « un recueil d’œuvres, de données ou d’autres éléments indépendants, disposés de manière systématique ou méthodique et individuellement accessible par des moyens électroniques ou par tout autre moyen ». Les bases de données peuvent être publiques, en open data, ou privées (base de données d’une entreprise par exemple).


					


					

						L’open data ou « données ouvertes »


						Le langage courant confond parfois les « données publiques » avec « l’ensemble des données accessibles en ligne ».


						Les données publiques relèvent de la politique d’ouverture et de partage des documents administratifs. Cette politique concerne les informations ou données, produites ou reçues par une autorité administrative dans le cadre de sa mission de service public. Ces informations ou données sont communicables à toute personne qui en fait demande.


						L’open data est une donnée numérique publiée par une entreprise ou un service public qui est mise gratuitement et librement à destination du public. Ce concept, apparu pour la première fois en 199519, traduit une philosophie anglo-saxonne qui considère que l’information, et notamment l’information numérique, constitue un bien commun. Idéalement, l’open data doit faciliter la circulation des informations, promouvoir les échanges économiques, et concourir à renforcer l’expression démocratique. Le mouvement open data est aujourd’hui un axe important de la modernisation de l’action publique de nombreux pays d’Europe. Il se traduit, d’une part par la mise en ligne des données détenues par les administrations, et d’autre part, par la réutilisation par les citoyens ou les entreprises des données publiées.


						En France, l’open data est régi par la loi du 17 juillet 197820, s’agissant de la communication des données publiques et par la loi du 6 janvier 1978, dite « informatique et libertés21 », en matière de données personnelles. La loi no 78-753 du 17 juillet 1978 relative au droit d’accès aux documents administratifs, les définit ainsi dans son article 1er : « Quels que soient leur date, leur lieu de conservation, leur forme et leur support, les documents produits ou reçus, dans le cadre de leur mission de service public, par l’État, les collectivités territoriales ainsi que par les autres personnes de droit public ou les personnes de droit privé chargées d’une telle mission. Constituent de tels documents notamment les dossiers, rapports, études, comptes rendus, procès-verbaux, statistiques, directives, instructions, circulaires, notes et réponses ministérielles, correspondances, avis, prévisions et décisions. »


						Le droit d’accès aux documents administratifs a été reconnu comme une « liberté publique » par le Conseil d’État22. La Déclaration des droits de l’homme et du citoyen de 1789 prévoyait déjà, dans son article 15, que « La société a le droit de demander compte à tout agent public de son administration ». En 1997, le Gouvernement en a élargi le principe en décidant la mise en ligne gratuite des « données publiques essentielles ». L’ordonnance du 7 juin 200523, transposant une directive européenne du 17 novembre 200324, étend le régime général d’accès aux documents et améliore les possibilités d’accès. Le développement de l’administration électronique se fait alors au moyen du schéma directeur « Adèle 2006-2010 » qui structure et mutualise les initiatives : dématérialisation des démarches administratives, mise en place de nouveaux services en ligne, réalisation de projets pilotes.


						Le décret du 26 mai 201125 relatif à la réutilisation des informations publiques détenues par l’État et ses établissements publics administratifs a posé le principe de la gratuité du droit à réutilisation. Pour cela, le 21 février 2011, le décret26 portant création d’une mission Etalab chargée de la création d’un portail unique interministériel des données publiques créait la structure en charge d’animer et d’héberger la diffusion de ces données publiques.


					


				


			


		

Fiche no 4

Qu’est-ce qu’une monnaie virtuelle ?


Les monnaies virtuelles se présentent aujourd’hui comme une alternative aux devises traditionnelles. Elles ont été développées dans le cadre des jeux en ligne ; par la suite, leur utilisation s’est étendue au monde réel.


En France, selon le ministère des Finances, les monnaies virtuelles « sont des monnaies non officielles, émises sous forme numérique27 », c’est-à-dire ne bénéficiant pas de matérialisation physique sous forme de pièces ou de billets. Une monnaie virtuelle n’est donc ni un instrument de paiement (selon l’article L. 133-4 du Code monétaire et financier), ni un instrument financier (selon l’article L. 211-1 du Code monétaire et financier). Il s’agit en réalité d’un moyen de transaction permettant d’effectuer des paiements en ligne. Ainsi, contrairement à une devise officielle, une monnaie virtuelle n’est pas l’incarnation de l’autorité de l’État ou d’une banque centrale.


Les monnaies virtuelles sont de nature variée et bénéficient de fonctionnements divers. Le système d’une monnaie virtuelle peut être fermé (sans convertibilité en devise traditionnelle) ou ouvert (permettant la convertibilité). L’ouverture d’un compte ne nécessite aucune formalité particulière. Certaines monnaies virtuelles ont été spécifiquement conçues dans une finalité illicite. Les monnaies virtuelles présentent donc trois principaux risques : l’intervention d’acteurs non régulés, l’absence de transparence et l’extraterritorialité.


Toutefois, les monnaies virtuelles présentent un double potentiel, d’une part un potentiel technologique permettant d’identifier les transactions de manière fiable, et, d’autre part, un potentiel économique, car elles facturent des transactions à un très faible coût (environ 1 % contre 2 à 3 % pour les monnaies traditionnelles).



L’exemple du Bitcoin

Au mois de mars 2021, pour la première fois de son histoire, l’État par l’intermédiaire de l’Agrasc (Agence de gestion et de recouvrement des avoirs saisis) a mis aux enchères 611 Bitcoins. Ces Bitcoins issus de saisies judiciaires ont permis au ministère de Comptes publics de récupérer 28 millions d’euros après quelques minutes de mise en vente.


À l’origine, le Bitcoin a été créé par Satoshi Nakamoto en 2009. Il s’agit d’une monnaie virtuelle disponible sur internet et engendrée par un algorithme qui fluctue (au mois de mars 2021, sa valeur était de plus de 45 000 euros pour un Bitcoin) et possède un taux de change en perpétuelle évolution. Il s’agit d’un des premiers avatars de la révolution numérique dans lequel les consommateurs trouvent un nouveau moyen d’échanger des biens et des services. Cette monnaie permet d’acheter en ligne tous types de produits (informatique, alimentaire, accessoires) du moment que le site de vente accepte les Bitcoins, et pour acheter des Bitcoins, il suffit de convertir ses euros en Bitcoin sur le site Bitcoin.fr.


Aujourd’hui, des dizaines de milliers de commerçants acceptent cette monnaie virtuelle dans le monde. En France, pour pouvoir exercer une activité avec des Bitcoins, les professionnels doivent bénéficier d’un agrément délivré par la Banque de France. D’autres pays ont choisi une réglementation moins prudentielle. Aux États-Unis, le Bitcoin opère son entrée dans le monde réel avec l’apparition de distributeurs automatiques de paiement en dollars, notamment à New York.





Les enjeux de régulation et de lutte contre le blanchiment

Depuis plusieurs années, l’ensemble des pouvoirs publics internationaux, réunis sous l’égide du Gafi (groupe d’action financière), a émis un ensemble de règles de contrôle qui s’imposent aux fournisseurs de services de paiement. Or, l’apparition des monnaies virtuelles fait naître un vide juridique dans ce maillage réglementaire.


Le développement des monnaies virtuelles ne peut donc se concevoir qu’à condition de lever l’anonymat de ses utilisateurs. En ce sens, l’article L. 561-1 du Code monétaire et financier prévoit que les personnes qui, dans l’exercice de leur profession, réalisent, contrôlent ou conseillent des opérations entraînant des mouvements de capitaux, sont tenues de déclarer au procureur de la République les opérations dont elles ont connaissance. Il s’agit de lutter contre les fraudes, trafics et opérations de blanchiment et de financement du terrorisme. C’est pourquoi l’Autorité de contrôle prudentiel et de résolution exige que les plateformes de conversion de monnaies virtuelles en devises réelles soient agréées auprès d’elle. Cette mesure permet d’imposer aux plateformes la vérification de l’identité des personnes participant à l’échange (émetteur et bénéficiaire), de vérifier l’origine des fonds et en cas de doute de réaliser une déclaration de soupçon auprès de Tracfin.





Les dangers des escroqueries aux investissements en cryptomonnaies

L’Autorité des marchés financiers (AMF) a placé ces dernières années sur sa liste noire de très nombreux sites promettant des rendements gigantesques pour des placements en cryptomonnaies, qui dissimulent en fait des escroqueries. Pour Claire Castanet, directrice des relations avec les épargnants et de leur protection au sein de l’Autorité des marchés financiers, il s’agit aujourd’hui de faire face à « une criminalité très sophistiquée et très réactive ». En effet, on observe une évolution dans les arnaques, sous une forme d’agilité permanente. Dans un premier temps les escrocs se sont portés sur le Forex (la spéculation sur les devises), puis ils ont utilisé le concept du diamant d’investissement. Aujourd’hui, un grand nombre d’arnaques renvoient à des investissements sous forme de cryptomonnaies… Selon Claire Castanet, « il y a un éclatement des thèmes. Ce qu’on voit aujourd’hui, ce sont des supermarchés de l’arnaque. Les gens contactent les futures victimes et ont plusieurs produits à leur proposer ; ils ajustent leur offre en fonction des informations qu’ils ont sur la victime potentielle et de ce qu’ils parviennent à capter dans l’échange ».







Fiche no 5

À quoi sert le cloud ?


Comme toute innovation technologique, le cloud (nuage) répond aux nouveaux besoins des consommateurs. Il s’agit d’une technologie qui facilite l’accès aux services numériques, répondant ainsi au désir croissant de mobilité des utilisateurs. Avec le cloud, une personne peut se connecter partout et tout le temps et consulter, modifier ou partager ses données, quel que soit l’appareil utilisé. Avec ce système, le stockage n’est plus assumé par le consommateur (au moyen d’un disque dur par exemple), mais directement par les opérateurs. La tendance du marché est donc de proposer des ordinateurs qui permettent d’utiliser les fichiers, et dans le même temps d’externaliser le stockage, dans le nuage.



Qu’est-ce qu’un nuage de données ?

L’informatique dans les nuages, ou cloud computing, désigne l’utilisation de solutions de stockage d’informations distantes du lieu où se trouve l’ordinateur. L’information d’un internaute est alors contenue dans des serveurs situés dans le monde entier et accessible directement par Internet. La terminologie de cloud utilise un champ lexical céleste. Ici, le marketing vient renforcer l’idée que l’outil est forcément bon pour ses utilisateurs, puisque venu d’en haut.


Techniquement, le cloud présente un intérêt double puisqu’il permet, à la fois, d’offrir une solution de sauvegarde et de stockage des fichiers et de travailler sur un même document depuis plusieurs postes informatiques (ordinateur, tablette, smartphone).


Tout utilisateur doit savoir que :




• les informations sont donc éparpillées entre différents serveurs situés aux quatre coins du monde et sont donc soumises à des législations différentes ; il est donc prudent de vérifier la localisation du stockage des données ;





• le stockage dans le cloud n’est pas totalement gratuit. La gratuité financière du stockage cache en réalité un business plan, au travers duquel les entreprises affinent le profil du consommateur et l’utilisent ensuite pour lui vendre des produits, ou bien revendent leurs fichiers clients à d’autres entreprises. Des sociétés comme Apple ou Google disposent ainsi de milliards d’informations personnelles et professionnelles ;





• les informations stockées dans le cloud ne sont pas sûres de rester secrètes. L’utilisation du cloud est à l’image d’un parking public non payant : propriétaire d’une voiture de valeur, il vaut mieux privilégier un stationnement plus sécurisé, dans un box fermé. De la même manière, s’agissant du stockage de données, tout dépend de la valeur de l’information à héberger sur le cloud.









L’avenir du cloud et des objets connectés

L’enjeu de la sécurité des informations stockées dans le cloud est d’autant plus important qu’aujourd’hui de nombreux objets connectés transmettent des informations à l’insu de l’utilisateur. Ces objets (voiture, compteur électrique, électroménager, jouets) s’ajoutent aux terminaux classiques, de type téléphone, ordinateur ou tablette. Selon les experts de l’Idate28, plus de 80 milliards d’objets connectés ont été vendus en 2020.


En pratique, le concept d’objet connecté signifie que chaque application, chaque appareil récolte et transmet des informations sur son propre fonctionnement et les transmet à son créateur (fabricant). Cela permet généralement de pouvoir réparer les applications défectueuses (au moyen des mises à jour) ou de réinitialiser un appareil (téléphone par exemple), à partir de données stockées chez un fabricant ou un opérateur. Il convient également de souligner que les objets connectés peuvent échanger des informations entre eux, et parfois à l’insu de leur utilisateur.








			
Chapitre 2


			L’entreprise
 et les réseaux sociaux


			

				Les pratiques de lobbying et d’influence sur le web deviennent des armes à la fois politiques et économiques dans la bataille de l’opinion. L’utilisation de structures en réseau permet de recourir à des actions dites de swarming (actions en essaim). Il s’agit d’opposer la force diffuse et multiple des réseaux sociaux face aux structures hiérarchiques et organisationnelles rigides d’un État ou d’une entreprise. Dans la plupart des cas, ce rapport du faible au fort oppose des groupes de pression à de grandes entreprises ou des États.


			


		

Fiche no 6

Qu’est-ce qu’un réseau social ?


Le terme de réseau social, traduit de l’anglais social network, a été utilisé par l’anthropologiste John A. Barnes dès 1954. Le concept a ensuite été appliqué à Internet en 1995. Le réseau social se définit comme un ensemble d’identités sociales (individus ou organisations) reliées entre elles par des liens créés lors d’interactions sociales. L’ensemble des réseaux sociaux, des blogs, des forums, et des plateformes de partages d’informations constituent les médias sociaux. Ces derniers sont des supports numériques permettant une prise de parole ou une publication, mais également des échanges et des interactions sociales avec les autres utilisateurs. En effet, à la différence d’un média traditionnel (une radio par exemple) qui diffuse un message unique à plusieurs destinataires, les médias sociaux permettent à tout le monde d’être à la fois récepteur et diffuseur d’informations.


En effet, « si Internet a le mérite d’offrir un accès facile à une information en grande quantité, il ne propose pas ce cadre d’apprentissage essentiel. Ainsi, l’intermédiation pour accéder à la connaissance n’est plus nécessaire, voire même remise en cause. Nombre d’événements de l’histoire récente (gilets jaunes, incendie de l’usine Lubrizol, Covid-19) confirment la tendance observée d’une diffusion de la suspicion de la population1. »


Il existe de nombreux réseaux sociaux. Certains généralistes tels que Facebook ou Twitter, d’autres spécialisés, comme les réseaux professionnels Linkedln ou Viadeo. Mais de quoi s’agit-il réellement ? Existe-t‑il un risque à utiliser un réseau social ? Peut-on concilier leur utilisation avec une protection optimale des données personnelles et professionnelles ?


On distingue généralement les réseaux sociaux traditionnels (qui permettent aux utilisateurs de créer un profil et de publier des informations), les réseaux sociaux dits « professionnels » (qui ont pour vocation de connecter les professionnels entre eux) et les réseaux sociaux de type Twitter, qui permettent d’envoyer de brefs messages à une communauté de membres (les followers). Dernièrement, des réseaux sociaux dits « anonymes » ont fait leur apparition permettant de protéger l’identité de leurs membres.


Il existe plusieurs espaces d’e-communication. Sans être exhaustif, on recense :




• Le forum : espace de discussion publique où les messages sont publiés selon un ordre chronologique. La consultation est libre, mais l’inscription est obligatoire pour pouvoir écrire sur le forum. Exemple : Doctissimo qui est un forum médical.





• Le blog : outil de publication très simple dans lequel les articles du blogueur sont publiés par ordre chronologique et triés par catégories. Les lecteurs peuvent déposer des commentaires. Exemple : 4chan est blog international qui regroupe des articles et des images classés par catégories de sujets.





• Le wiki : base de connaissance disponible sur Internet sur laquelle les internautes rédigent des articles et se corrigent mutuellement. Exemple : Wikipédia qui est une encyclopédie numérique.





• Les services de partage : services en ligne où les internautes peuvent publier des photos, des vidéos. Exemple : YouTube.





• Le réseau social : site à l’accès restreint où chaque utilisateur possède un profil. Exemple : Facebook.





• Le microblog : service de publication et de discussion utilisant des messages très courts. Exemple : Twitter.





• Le metaverse : contraction des mots « meta » et « universe », le metaverse constitue la nouvelle génération de réseaux sociaux. Ce mot a été créé par Neal Stephenson dans son roman de science-fiction Le Samouraï virtuel, publié en 1992. Désormais, les principaux opérateurs ambitionnent de créer un nouvel environnement social dans lequel les individus ne se limiteront pas à échanger des contenus (tel que cela est le cas sur un réseau social traditionnel). Dans le metaverse, chaque individu disposera d’un avatar qui pourra circuler, communiquer et consommer dans un monde totalement virtuel. Pour preuve de ce changement de paradigme, Facebook s’est rebaptisé « Meta » et les principales marques telles que Nike, ou encore Auchan ou Carrefour achètent des terrains dans ces espaces virtuels afin de pouvoir proposer des boutiques et des services. Ce service devrait arriver à maturité en 2025, si bien que le film Ready Player One de Steven Spielberg, paru en 2018, sera très bientôt rattrapé par la réalité. 









Fiche no 7

Réseaux sociaux et influence


L’ère de l’information fournit de nouvelles armes d’action et de déstabilisation au service de la conquête d’objectifs politiques ou économiques. Si bien que les technologies de l’information et de la communication permettent d’engager des manœuvres hostiles sans risquer de s’attirer l’opposition de la communauté internationale, ni même celle des ressortissants nationaux concernés, lesquels se mobiliseraient instantanément dans le cadre d’un conflit armé classique. En ce sens, la guerre de l’information recycle les stratégies traditionnelles, tout en modifiant leurs modes de réalisation. Dans cette logique, et selon la pensée du stratège autrichien Von Clausewitz, les finalités demeurent, seuls les voies et moyens évoluent.


Faire la guerre de l’information revient donc à raconter la meilleure histoire, et surtout à la faire croire. C’est pourquoi la guerre par l’information en tant que méthode, art et système doit être appréhendée au plus haut niveau. Désormais, tout projet subit l’influence directe des commentaires publiés sur les réseaux sociaux. Cependant, ceux-ci peuvent être faussés par une instrumentalisation des réseaux dévoyant cette participation démocratique.


Aux États-Unis, cette tendance est dénommée par le jeu de mots d’astroturfing. Ce terme désigne un mouvement issu de la base de la société (turf, pelouse). Astroturf est une société qui vend un faux gazon identique au vrai. Ainsi, appliqué au domaine politique, le terme traduit cette fois la capacité d’un mouvement, issu de la base, à reproduire ou symboliser l’opinion publique générale. L’enjeu est alors de créer une manifestation de soutien ou d’opposition à un projet ou une idée, et de la faire passer pour un sentiment majoritaire. Dès lors, plus les citoyens/consommateurs recherchent des informations/avis sur Internet, et plus l’efficacité de cette technique grandit.


L’utilisation des réseaux et médias sociaux permet également d’influer sur les opinions politiques des populations. Selon Eward Snowden, les principales grandes puissances y ont recours. De nombreux États ont recours à ces pratiques en matière de politique intérieure. En Grande-Bretagne, le programme Online Covert Action développé par le quartier général des communications du gouvernement (Governement Communications Headquarters, GCHQ), utilise les réseaux sociaux dans un but d’influer directement sur la psychologie des individus. En Russie, ce sont les web-brigades qui pratiquent l’astroturfing pour le gouvernement. Il s’agit principalement de groupes de hackers ou de militants qui s’engagent dans la défense des intérêts russes et qui sont coordonnés par les services de renseignement du Kremlin.


Pour lutter contre la manipulation de l’information en matière électorale, les lois organiques du 22 décembre 20182 relatives à la lutte contre la manipulation de l’information ont prévu la possibilité, dans une période de 3 mois précédant un scrutin, de saisir le tribunal judiciaire de Paris en référé3 afin d’ordonner de mettre fin à la diffusion d’« allégations ou imputations inexactes ou trompeuses d’un fait de nature à altérer la sincérité du scrutin » (C. élect., art. L. 163-2). Cette action vise les fake news « diffusées de manière délibérée, artificielle ou automatisée et massive par le biais d’un service de communication au public en ligne » et peut être initiée « à la demande du ministère public, de tout candidat, de tout parti ou groupement politique ou de toute personne ayant intérêt à agir » (C. élect., art. L. 163-2).


Par ailleurs, les principaux opérateurs de plateformes en ligne4 ont plusieurs obligations énumérées par l’article L. 163-1 du Code électoral, notamment :


– « fournir à l’utilisateur une information loyale, claire et transparente sur l’identité de la personne physique ou sur la raison sociale, le siège social et l’objet social de la personne morale et de celle pour le compte de laquelle, le cas échéant, elle a déclaré agir, qui verse à la plateforme des rémunérations en contrepartie de la promotion de contenus d’information se rattachant à un débat d’intérêt général » ;


– « fournir à l’utilisateur une information loyale, claire et transparente sur l’utilisation de ses données personnelles dans le cadre de la promotion d’un contenu d’information se rattachant à un débat d’intérêt général ».


– « rendre public le montant des rémunérations reçues en contrepartie de la promotion de tels contenus d’information lorsque leur montant est supérieur [à 100 euros hors taxe, pour chaque contenu d’information se rattachant à un débat d’intérêt général5] ».


Toute infraction aux dispositions de l’article est punie d’un an d’emprisonnement et de 75 000 euros d’amende6.


En marge de ces obligations et en dehors des périodes électorales, ces opérateurs ont l’obligation de lutter contre les fausses informations. Dans cet objectif, ils doivent mettre en place « un dispositif facilement accessible et visible permettant à leurs utilisateurs de signaler [les fausses informations], notamment lorsque celles-ci sont issues de contenus promus pour le compte d’un tiers ». Ils doivent aussi indiquer quelles sont les mesures qu’ils prennent pour lutter contre les comptes propageant massivement de fausses informations. À ce titre, ils doivent rendre compte annuellement à l’Autorité de Régulation de la Communication audiovisuelle et numérique (ARCOM) des avancées réalisées dans ces domaines7.


Plus récemment, la loi du 24 août 20218 a également renforcé ces obligations en imposant aux opérateurs de plateformes en ligne une participation plus active sur la modération des contenus en ligne9. À ce titre, ils devront être plus transparents sur les méthodes utilisées dans la lutte des contenus illicites diffusés en ligne, à charge pour eux de mettre « en œuvre des procédures et des moyens humains et technologiques » permettant d’informer « les autorités judiciaires ou administratives des actions qu’ils ont mises en œuvre à la suite des injonctions émises par ces autorités ». Ils devront également rendre « compte au public des moyens mis en œuvre et des mesures adoptées pour lutter contre la diffusion […] des contenus illicites ». C’est à l’ARCOM que revient ici encore la lourde tâche de veiller « au respect, par les opérateurs de plateforme en ligne » de leurs nouvelles obligations. Elle pourra prononcer des sanctions financières (jusqu’à 20 millions d’euros ou 6 % du chiffre d’affaires mondial).


Par ailleurs, on retrouve la notion de « fausse nouvelle » dans de nombreux textes de loi, notamment la loi du 29 juillet 1881 sur la liberté de la presse (art. 27), le Code monétaire et financier (L. 465-3-1 à L. 465-3-3) ou encore le Code du commerce (L. 443-2). Ils visent des « informations mensongères », « des nouvelles trompeuses »… Leur mise en œuvre peut cependant être compliquée à l’instar de la loi du 29 juillet 1881 qui prévoit que la « publication, la diffusion ou la reproduction » a été faite de « mauvaise foi » et qu’elle est de nature à troubler la paix publique. Une démonstration qui peut être délicate à faire.



Bon à savoir :
Le scandale Cambridge Analytica


Cambridge Analytica est une entreprise britannique qui a été utilisée par l’équipe de Donald Trump durant la campagne présidentielle américaine de 2016. L’entreprise a ainsi analysé les données de dizaines de millions d’utilisateurs du réseau Facebook, et ce à leur insu. L’objectif était alors de mieux connaître les utilisateurs afin de cibler les messages politiques à leur transmettre afin d’influer sur leurs votes. Suite à l’affaire Cambridge Analytica, la commission parlementaire britannique sur la désinformation et les fausses informations a rendu au mois de février 2019 son rapport final, très sévère contre le réseau social Facebook. « Les entreprises comme Facebook ne devraient pas être autorisées à se comporter comme des “gangsters du numérique” », écrit ainsi dans ses conclusions le comité, présidé par Damian Collins, député conservateur. De même, les députés britanniques considèrent que la réponse apportée par l’entreprise après la découverte de la collecte de données par une application de quiz, revendues ensuite à Cambridge Analytica, s’apparente à un « problème de gouvernance majeur ». « L’envergure et la gravité du vol de données par GSR et Cambridge Analytica étaient telles que ce problème aurait dû être immédiatement remonté à Mark Zuckerberg », écrivent les députés.






Dans le domaine commercial, la guerre informationnelle est particulièrement active. La plupart du temps, elle s’exerce sur les forums de discussion et d’avis de consommateurs, où les échanges entre satisfaits et déçus peuvent influer directement sur les achats. Ainsi, la guerre des réservations entre les hôtels et les voyagistes se joue aujourd’hui sur les sites de comparateurs de prix. Chaque établissement ou société de voyage tente d’influer sur la décision de futurs clients en privilégiant les avis positifs le concernant.


Le mode opératoire consiste à créer un choc médiatique, par une mise en relation nouvelle entre une entreprise et une image dérangeante ou choquante (l’abattage des animaux dans le cas de l’industrie du luxe de la fourrure). L’attaque porte alors sur le signifiant et pour cela, l’origine du produit et son environnement sont le plus souvent en cause. En réponse, les grandes marques communiquent de plus en plus sur les conditions de production de leurs produits. Elles s’engagent dans une véritable course à l’éthique. Mais une fois de plus, il s’agit d’un pur argument commercial.
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