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Présentation de l'éditeur


	« Si les fake news alimentées par l’IA ne sont pas responsables, à elles seules, de la crise que connaît notre démocratie, elles pourraient bien être l’arme qui lui porte un coup fatal. »





Julie Martinez est avocate de formation et directrice générale de France Positive. Elle enseigne le droit des nouvelles technologies et de l’IA dans de nombreuses universités à Paris et à l’étranger.


	France Positive est un laboratoire d’idées fondé par Jacques Attali pour contribuer au débat public par des publications innovantes et des colloques. Les ouvrages de cette collection visent à constituer une bibliothèque utile à tous, abordant des thèmes cruciaux pour notre avenir.
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Préface 


La collection que nous inaugurons aujourd’hui s’inscrit dans l’ambition du mouvement que j’ai lancé, France Positive, d’animer le débat en France sur les enjeux de fond auxquels nous sommes confrontés.


En juin 2024, tous les partis politiques ont dû improviser des programmes pour des élections auxquelles ils ne s’attendaient pas. Preuve qu’ils ne remplissent pas leur mission première : préparer des projets sérieux et réfléchis pour le pays.


Trop d’attention est mise sur les compétitions de personnes. Trop peu sur les débats d’idées. C’est l’ambition de France Positive, et de cette collection, que d’en susciter ; en publiant des livres brefs, pédagogiques, des outils de pensée et non des instruments de propagande, sur des thèmes qui devraient être au centre des débats publics.


Notre ambition est d’en publier une dizaine par an. Et d’en faire les thèmes de colloques qui viendront nourrir une réflexion globale et permettre de préparer une analyse du monde et du pays, ainsi qu’un programme transpartisan, solidement argumenté, à la disposition de tous les partis qui voudront bien être plus que des écuries de candidats.


Le livre de Julie Martinez, avocate internationale et directrice générale de France Positive, pose parfaitement clairement les termes du grand débat sur la façon dont l’opinion est manipulée par les fake news et sur ce que nous pouvons faire pour éviter ce grand danger pour notre démocratie.


Nous verrons que les menaces sont immenses, que les solutions sont difficiles et le seront de plus en plus en raison des évolutions vertigineuses que l’on peut attendre de la technologie, en particulier de l’intelligence artificielle, dont Julie Martinez est une experte reconnue.




Jacques Attali






Introduction :

L’IA, arme secrète des fake news


« La démocratie ne peut pas davantage se passer de la vérité qu’elle ne peut se passer du peuple. »



Françoise Seligmann







Comment vivre dans un monde où vous n’êtes plus en mesure de savoir si, lorsque vous scrollez sur votre téléphone au réveil, écoutez la radio le matin ou lisez le journal, l’information que l’on vous communique est vraie ou non ? Comment prendre la moindre décision quotidienne, financière, sociale, voire démocratique, si des idéologues, des puissances ennemies ou des forces commerciales aidés par l’intelligence artificielle (IA) générative1 ont mis la main sur la véracité des informations nécessaires à cette prise de décision ?


Se soigner, trouver une destination de vacances, voter pour un candidat à une élection… autant de choix basés sur des informations clefs qui, demain, seront susceptibles d’être manipulées par des algorithmes surpuissants. Des acteurs malintentionnés pourront les détourner au gré de leurs envies afin d’orienter votre choix, de susciter votre colère, votre inquiétude, votre frustration, et d’empêcher une prise de décision rationnelle. Irréel, délirant ? Non. Nous y sommes depuis longtemps et les nouvelles technologies aggravent cette réalité.


Quelques exemples sont particulièrement révélateurs. Ainsi de la question apparemment banale : comment se soigner ? Pendant la crise du Covid elle n’avait rien d’anodin et, du 1er septembre 2020 au 25 janvier 2021, 19 762 messages en français sur le Covid liés à des controverses et fausses informations ont été étudiés parmi des millions de mentions du terme « Covid » sur les forums, blogs et réseaux sociaux2. Une étude a permis de distinguer 35 infox particulièrement partagées sur le web et les réseaux sociaux durant cette période. Parmi elles, les fake news sur les prétendus effets des vaccins à ARNm sur l’ADN humain représentaient, à elles seules, près de 34 % des messages étudiés, ce qui en a fait les fake news les plus partagées à propos des vaccins anti-Covid.


Choisir une destination de vacances ? Les punaises de lit ont défrayé la chronique à la fin de l’année 2023 avec une inquiétude certaine pour les retombées sur le tourisme français à l’approche des Jeux Olympiques de Paris. De nombreux journaux étrangers titraient ainsi leurs articles : « Paris, ville Lumière ou ville des morsures ? » (The New York Times), ou bien encore : « En France, les gens ne dormiront peut-être plus jamais bien, alors qu'une vague de punaises de lit continue de piquer » (Metro UK). Ce qui s’avère avoir été une série de fake news majoritairement commanditées et amplifiées par Moscou a eu un véritable impact sur les Français, et plus particulièrement sur le tourisme en France : un vol Paris-New York d'Air France a même été annulé en octobre 2023 pour suspicion de présence à bord de punaises de lit… ce qu’Air France a rapidement dénoncé comme une fausse alerte auprès de l'AFP.


Voter pour un candidat à une élection, pour finir ? Le Brexit, l'élection présidentielle américaine de 2016, la croissance électorale du parti d'extrême droite Alternative Für Deutschland lors des dernières élections allemandes ou encore, bien plus récemment, la défaite en octobre 2023 du candidat Michal Šimečka, leader du parti Slovaquie progressiste : ces élections ou décisions démocratiques ont toutes pour point commun d’avoir été impactées massivement par des campagnes de fake news, amplifiées par les réseaux sociaux.


On pourrait se dire qu’après tout ce n’est qu’anecdotique.


Le problème n’est pas là, le danger des fake news est bien réel. Elles sont une arme puissante contre la démocratie elle-même, notamment par leur capacité à éroder la confiance des citoyens dans le système démocratique et les institutions, mettant ainsi à mal le pacte fondamental garant de la stabilité démocratique.


De quoi les fake news sont-elles le nom ?


L'expression « fake news » s'est imposée dans le lexique contemporain à la suite de l'élection présidentielle américaine de 2016. Le dictionnaire Collins l'a consacrée « mot de l'année » en 20173. Les premières études sur les fake news les ont définies comme des contenus médiatiques particuliers, au même titre que pouvaient l’être, depuis longtemps, la propagande d'actualités ou la satire politique4. Aujourd’hui, les fake news désignent toutes les publications virales sur les réseaux sociaux fondées sur des récits fictifs construits pour tromper autrui. L’Ethical Journalism Network5 les définit comme des « informations délibérément fabriquées et diffusées dans le but de tromper et d'induire les autres en erreur ».


Dans l’expression « fake news », ou « fausses informations » / « fausses nouvelles » en français, deux termes clefs s’entrecroisent. Le terme « nouvelles », dans ce contexte, renvoie aux informations ayant un impact suffisamment important pour qu’elles soient rapportées au grand public, par exemple par des journalistes. Quant à l’adjectif « faux », c’est évidemment « ce qui est contraire à ce qui est vrai, qui comporte une erreur, qui manque de justesse, de logique, ou qui n'est pas justifié par les faits6 ». L’adjectif « faux » peut être utilisé de manière interchangeable avec « inexact », « mensonger », « frauduleux » ou « factice »7. Selon cette définition, on pourrait ainsi déterminer si une information est fausse ou réelle en fonction du degré auquel elle s'appuie sur des faits. Cet angle comporte cependant un risque fondamental. En effet, la parodie, qui détourne avec humour un fait, ou la satire, qui s'appuie sur des événements réels mais utilise l'humour et l'exagération plutôt que des faits objectifs pour décrire ces événements, seraient injustement considérées comme des fake news. La grande différence est que les fake news se distinguent par leur caractère délibérément trompeur.


Contrairement à la parodie ou à la satire, qui étirent les limites de la dissidence et renforcent l’exercice démocratique en rappelant la pluralité des voix du collège électoral, les fake news sortent de ces limites, détournent ces voix pour saper le jeu démocratique. Alors qu’à son origine Internet et, par extension, les réseaux sociaux, ont été conçus et défendus comme des outils capables de revitaliser et de redonner du pouvoir aux citoyens8, comment les fake news sont- elles devenues une telle menace pour notre démocratie ?


Pendant le Printemps arabe, par exemple – cette vague de contestations antigouvernementales, de soulèvements populaires et de révoltes armées contre des régimes autoritaires qui ont vu le jour en Afrique du Nord et au Moyen-Orient à la fin de 2010 –, les réseaux sociaux ont favorisé la mise en relation et l'échange entre différents protagonistes de ces mouvements contestataires. Internet, grâce à une circulation plus fluide, plus rapide et plus large de l'information, a en effet permis aux utilisateurs de s'exprimer de manière plus éclairée et plus informée. Mais force est de constater qu’aujourd’hui Internet et les réseaux sociaux sont devenus une menace tangible pour notre système démocratique en propageant la haine en ligne, le cyberharcèlement, la pédopornographie et, surtout, les fameuses fake news. Ces fléaux ont pris une ampleur considérable, mettant en péril les fondements mêmes de notre système démocratique.


L’arrivée récente sur le marché de grands modèles d’IA générative démultiplie ce phénomène. Avec l'IA, les fake news se propagent en effet plus rapidement, de manière plus massive et seront de plus en plus sophistiquées, combinant texte, son et vidéo pour tromper tous les sens. Comment alors lutter contre la désinformation sans glisser vers une définition vécue comme arbitraire et unilatérale du vrai ? Comment combattre les fake news sans tomber dans leurs filets ? C’est peut-être là qu’elles sont le plus dangereuses, le plus insidieuses : en renversant la charge de la preuve, en prenant le risque que les institutions de régulation soient perçues comme des bureaux de la Pravda, les fake news contraignent à une définition unique de la vérité, qui, in fine, dessert la légitimité de cette dernière en renforçant la méfiance des plus sceptiques.


Évidemment, si vous lisez cet ouvrage, c’est que vous vous sentez déjà concerné par le sujet. Toutefois, la connaissance ne protège pas systématiquement contre le risque de donner du crédit à des informations erronées. Ces dernières peuvent s'immiscer dans notre esprit en tirant parti de notre manque de vigilance, de notre distraction ou même, il faut bien l’avouer, d'une certaine forme de paresse intellectuelle.


Des solutions existent, elles nécessitent que nous placions une plus grande confiance dans l’éducation et la formation du public et que nous assumions une plus grande méfiance à l’égard des solutions d’autorégulation des plateformes en la matière.


Car non, nous ne sommes pas collectivement condamnés à la désinformation. Il nous faut cependant réagir, et vite.







Le règne de la désinformation


Les fake news : cancer de la société moderne

Si les fake news alimentées par l’IA ne sont pas responsables, à elles seules, de la crise que connaît notre démocratie, elles pourraient bien être l’arme qui lui porte un coup fatal.


Le phénomène des fausses informations s'inscrit dans une longue tradition historique de travestissement de la vérité à visée politique, idéologique ou religieuse. Il est indéniable que l'impact de ces informations fallacieuses sur la société moderne ainsi que l'ampleur et la rapidité de leur propagation revêtent des dimensions particulièrement préoccupantes à notre époque, mais la désinformation n’est pas récente, elle a toujours été utilisée à des fins d’affaiblissement politique interne et externe.


Ces maux peuvent être retracés jusqu’à la Haute Antiquité, d’abord avec Apaté, déesse grecque de la duperie et du mensonge, arrivée sur terre par la boîte de Pandore comme l’un des plus grands maux de l’humanité1. Dans L'Art de la guerre2, rédigé au IVe siècle avant notre ère, le stratège chinois Sun Tzu dévoile pour sa part avec finesse les subtilités de la tromperie envers l'adversaire : il recommande de « simuler » l’infériorité et de « feindre » le désordre.


Au XVe siècle, l'invention de l'imprimerie a marqué un tournant décisif dans la propagation de l'information et de son corollaire négatif, la désinformation. Cette invention, couplée aux améliorations successives des techniques d'impression au cours des XVIIIe et XIXe siècles, a permis une diffusion de l'information à une échelle sans précédent3. Cette capacité accrue à diffuser l'information a également ouvert la voie à la propagation de l’exagération et des mensonges.


Les paragraph men, qui ont émergé au XVIIIe siècle dans la société anglaise, sont un exemple fascinant de la manière dont la désinformation a pu être exploitée à des fins lucratives. Ces individus, souvent des journalistes ou des écrivains, étaient engagés pour rédiger et diffuser des informations trompeuses ou fausses, généralement dans le but de manipuler l'opinion publique ou de discréditer des individus ou des groupes spécifiques. Ils inséraient leurs fausses informations sous forme de paragraphes dans des articles existants, de manière qu’elles semblent faire partie intégrante du texte original.


Le libelle4, quant à lui, était au XVIIIe siècle un document de taille modeste qui se propageait de manière clandestine et rapide, à la manière d'une capsule toxique transmise de la main à la main, avant d'être distribué dans l'un des nombreux cafés de la capitale ou au Palais Royal. Le tweet artisanal du XVIIIe siècle, en somme. Son impression pouvait se faire sur une presse clandestine ou à l'étranger – les Anglais étaient particulièrement friands de l’émission de ces fausses informations à l’encontre des Français. Il circulait par des moyens de contrebande, parfois même glissé par des valets dans les voitures de personnages importants peu susceptibles d'être fouillés aux postes d'octroi. Ces fake news politiques relayées par libelles ont par exemple contribué à façonner l'image négative de Marie-Antoinette auprès du peuple français, en la dépeignant comme une femme frivole, dépensière et insensible aux souffrances de la population. Cette désinformation a alimenté la colère et la haine populaire envers la reine. À lire le grand historien américain de la France du XVIIIe
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