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Introduction


L’éthique du renseignement se déploie dans l’espace du dilemme hobbesien entre liberté et sécurité. D’un côté en effet, le peuple attend de ses gouvernants de la protection contre de nombreuses menaces – guerre, attentats terroristes, criminalité, cyberattaques, etc. – et le gouvernement a l’obligation morale de protéger sa population, c’est même sa raison d’être. De l’autre, le peuple attend aussi de ses gouvernants de pouvoir jouir d’un certain nombre de droits et libertés, dont le droit à la vie privée. La question se pose alors de savoir si ces deux objectifs sont compatibles, c’est-à-dire si la réalisation du premier n’implique pas nécessairement le non-respect du second – et, si c’était le cas, dans quelle mesure ce serait problématique. Un grand nombre de problèmes d’éthique appliquée se situent à cette intersection, dont celui qui concerne les activités des services de renseignement. Par rapport à d’autres, il est éminemment paradoxal puisque, s’il y a bien un domaine qui est perçu comme incompatible avec l’éthique, c’est le renseignement, avec ses services « secrets » et ses opérations clandestines qui semblent échapper au poids des normes. Il s’agirait dès lors de « se donner des règles pour agir hors des règles1 ».

Dans quelle mesure, par exemple, peut-on se livrer à une interception de masse, c’est-à-dire un espionnage préemptif et indiscriminé2 ? Jusqu’où aller pour recruter une source ou un officier de renseignement étranger ? Jusqu’à le compromettre, le piéger, le faire chanter ? Jusqu’où répondre à ses demandes pour le garder, s’il souhaite être rétribué non seulement en argent mais aussi en nature, par de la drogue ou une prostituée, éventuellement mineure ? Le mensonge, la manipulation, la tromperie qui sont au fondement même de l’activité sont-ils moralement défendables ? Peut-on employer la violence physique, ou menacer de le faire, pour obtenir des informations ? La torture n’est-elle pas parfois légitime ? Et les éliminations ciblées ? Quelles sont les obligations morales respectives des officiers traitants, des analystes et des décideurs ? Comment résister à la politisation du renseignement ? Peut-on travailler avec tout le monde, collaborer avec tous les services étrangers, même ceux qui ne partagent ni nos valeurs, ni nos pratiques ? Comment faire des compromis sans tomber dans la compromission ?

Ces questions sont au cœur de l’éthique du renseignement, un domaine de recherche discret et récent, dont on connaît davantage les prolongements dans la culture populaire. Les romans de John le Carré contiennent un grand nombre de dilemmes éthiques – sur le fait d’espionner des amis, de partager du renseignement avec des États qui en feront un usage que nous n’approuverions pas, etc. –, à tel point qu’il existe aussi une littérature académique sur cette dimension3. À l’écran, le film La Vie des autres (2006) montre l’effet désastreux que les services, en l’occurrence la Stasi, peuvent avoir sur la société s’ils ignorent les considérations éthiques ; et la série américaine 24 heures chrono, à laquelle j’avais consacré un ouvrage précisément pour cette raison4, est l’une des pièces majeures du débat américain sur la torture, qui est un moyen d’interrogation parfois employé par certains services.

L’objectif de cet ouvrage est double : d’une part, présenter ce domaine de recherche peu connu, en espérant contribuer à son intégration dans les études sur le renseignement5 et plus généralement les études stratégiques et les études sur la guerre6 ; et, d’autre part, défendre une certaine approche, la théorie du renseignement juste. Pour ce faire, nous procéderons en trois parties : de quoi parle-t-on ? Quels sont les problèmes qui se posent ? Et comment les approcher ?







1. Olivier Chopin, « Renseignement, sécurité et libertés fondamentales », in Olivier Forcade et Bertrand Warusfel (dir.), Le Droit du renseignement, actes du colloque organisé par l’Académie du renseignement à l’École militaire, le 8 février 2019, Paris, La Documentation française, 2019, p. 201.

2. Nous nous écartons ici de l’usage du terme « espionnage » dans les intelligence studies anglophones où il est limité au renseignement humain (HUMINT) et s’applique donc mal aux moyens techniques (SIGINT/TECHINT) déployés dans le cadre d’une interception de masse. En français courant, où l’usage est moins spécifique, et dans ce livre, nous utilisons « espionnage » pour désigner l’action d’observer clandestinement.

3. Voir notamment Myron J. Aronoff, The Spy Novels of John le Carré: Balancing Ethics and Politics, New York, St. Martin’s Press, 1999.

4. Jean-Baptiste Jeangène Vilmer, 24 heures chrono : le choix du mal, Paris, Puf, 2012.

5. Olivier Chopin, Bastien Irondelle et Amélie Malissard, Étudier le renseignement en France. État de l’art et perspectives de recherche, Paris, Étude de l’IRSEM, no 9, 2011 ; Jean-Vincent Holeindre et Benjamin Oudet, Les Études sur le renseignement en France. Généalogie, structuration et propositions, Paris, Note de recherche de l’IRSEM, no 67, 27 novembre 2018.

6. De ce point de vue, cet ouvrage est le prolongement de Jean-Baptiste Jeangène Vilmer, « Éthique et action stratégique », in Stéphane Taillat, Joseph Henrotin et Olivier Schmitt (dir.), Guerre et stratégie : approches, concepts, Paris, Puf, 2015, p. 171-195.





CHAPITRE 1
De l’éthique au renseignement




L’éthique

Ceux qui ne font pas de l’éthique une profession1 en ont généralement une compréhension erronée. Ils demandent si telle action est « conforme à l’éthique », comme s’il s’agissait d’un ensemble de règles consensuelles permettant de distinguer les bons des mauvais comportements dans un contexte donné. Ils confondent alors l’éthique et la déontologie professionnelle. L’éthique n’est pas une liste de normes, mais un domaine au sein duquel l’on discute des normes. L’éthique, ou philosophie morale, est une branche de la philosophie. Elle peut être définie comme la science du bien et du mal, ou la science ayant pour objet l’étude critique des jugements normatifs, c’est-à-dire formulés en termes non pas de ce qui est, mais de ce qui devrait être.

La question de savoir si « éthique » et « morale » sont distinctes fait l’objet d’un débat au sein de la communauté philosophique et, comme le rappelle Paul Ricœur, « l’étymologie est à cet égard sans utilité, dans la mesure où l’un des termes vient du latin et l’autre du grec, et où tous deux se réfèrent d’une manière ou d’une autre au domaine commun des mœurs2 ». Comme Jean-Cassien Billier, nous considérons que « dire, comme on l’entend parfois, que l’“éthique” serait davantage liée que la “morale” à l’articulation des normes privées à la vie sociale, ou encore que l’“éthique” serait plus orientée vers une conception du bien que la “morale”, qui serait, elle, une affaire de respect des règles, ne nous paraît que d’assez vaines et surtout fausses distinctions3 ». Dans cet ouvrage, nous ne les distinguerons pas.

L’étude de l’éthique se divise en trois domaines : l’éthique normative, qui prescrit (les principes généraux qui devraient guider nos jugements et nos actions, ce qu’il faut faire et ne pas faire) ; la méta-éthique, qui analyse (les concepts, les jugements, les raisonnements moraux) et l’éthique appliquée, qui met en œuvre l’éthique normative dans des situations concrètes, des cas pratiques particulièrement controversés, ce que l’on appelle couramment des questions de société. La bioéthique, l’éthique des affaires, l’éthique des relations internationales4, l’éthique de la guerre, sont des sous-domaines de l’éthique appliquée. L’éthique du renseignement aussi.




Le renseignement

Le renseignement n’est pas plus aisé à définir que l’éthique car, comme l’expliquent Olivier Chopin et Benjamin Oudet, « s’il y a un quasi-consensus sur ce que fait le renseignement, il n’y a pas de consensus sur ce qu’il est5 ». Comme eux, nous adoptons la définition de Peter Gill et Mark Phythian6, selon qui « le renseignement comprend les activités principalement secrètes – ciblage, collecte, analyse, diffusion et action – destinées à renforcer la sécurité et/ou à maintenir le pouvoir par rapport aux concurrents en anticipant les menaces et les opportunités7 ».




L’éthique du renseignement

On peut définir l’éthique du renseignement comme l’étude de la nature et du rôle des prescriptions, des valeurs morales, des enjeux et des dilemmes éthiques, dans les activités de renseignement8. Elle pose la double question des limites que les acteurs doivent respecter et des objectifs moraux qu’ils doivent se fixer9.


SA POSSIBILITÉ


Pour certains, comme l’ancien officier de la CIA Duane R. Clarridge, la question ne se pose pas car « c’est toute activité d’espionnage qui est non éthique ». Il estime que « l’éthique du renseignement est un oxymore. Ce n’est pas un sujet. Ça ne l’a jamais été et ne le sera jamais, si l’on veut rester un vrai service d’espionnage10 ». Cette opinion répandue est relativement intuitive : après tout, le renseignement semble par nature immoral car il implique la collecte d’informations que d’autres voulaient garder secrètes et, pour ce faire, il doit recourir à la dissimulation, la tromperie, le mensonge, le vol, la coercition, le chantage, parfois la torture, voire l’assassinat. Mettre ensemble les mots « renseignement » et « éthique » peut faire craindre que le second ne retire un peu de sa nature au premier, et l’affaiblisse. Même si ce préjugé est moins répandu aujourd’hui, les nouvelles générations de praticiens ayant davantage tendance à accepter cette notion qui fait d’ailleurs partie d’un nombre croissant de formations, cette présomption d’incompatibilité a longtemps été la norme dans la communauté du renseignement. Beaucoup considéraient, comme l’écrivait Allen Dulles, le premier directeur civil de la CIA, en 1963, qu’« aujourd’hui nous ne pouvons pas nous permettre d’enchaîner notre renseignement11 ». L’éthique était et reste encore parfois perçue comme une contrainte.

Cette réputation d’immoralité du renseignement est entretenue non seulement par la fiction – même les bons romans et les bonnes séries télévisées mettent en scène l’immoralité du monde du renseignement –, mais aussi par un certain nombre de scandales bien réels. Au cours des dernières décennies, nombre d’activités clandestines problématiques ont été révélées non seulement dans les autocraties (les nombreuses opérations du GRU exposées par Bellingcat, par exemple12), mais aussi dans les démocraties comme les activités des services américains dans la « guerre contre le terrorisme » lancée par George W. Bush (torture, extraordinary rendition, prisons secrètes, etc.) ; le « Dubaigate » à la suite de l’assassinat à Dubaï par le Mossad d’un responsable du Hamas en 2010 ; ou encore la manipulation de l’opinion publique par le service national de renseignement sud-coréen (NIS) durant l’élection présidentielle de 2012 (le chef du service a été poursuivi en justice pour ingérence électorale). Les scandales impliquant les services sont fréquents et contribuent à la présomption d’immoralité du renseignement. Ces écarts sont d’autant moins tolérés que ces services agissent au nom de l’État, c’est-à-dire, en principe, de l’intérêt général.

De ce point de vue, pour certains analystes, la question de la relation entre éthique et renseignement ne se pose tout simplement pas, puisqu’un « renseignement éthique » ou un « espion éthique » serait un oxymore, une contradiction dans les termes.

C’est une mauvaise manière d’aborder le problème. D’abord parce qu’elle commet l’erreur habituelle consistant à utiliser « éthique » comme un synonyme de « bien » : la contradiction viendrait du fait que les activités qu’implique le renseignement sont moralement condamnables, elles reviennent à faire le « mal », et ne seraient alors pas compatibles avec l’éthique qui consiste à faire le « bien ». C’est un préjugé simpliste qui ignore le fait que l’on peut avoir « un mal pour un bien » et que les dilemmes éthiques dans lesquels nous placent les activités de renseignement – comme plus généralement la vie en société – nous poussent plutôt à devoir choisir de deux maux le moindre. L’éthique n’est pas la science du bien, mais celle du moindre mal, du préférable. De ce point de vue, le fait que le renseignement recoure à des activités moralement condamnables telles que la tromperie, le mensonge, le vol, etc., n’est aucunement rédhibitoire, la question étant de savoir si ces méthodes permettent ou non d’éviter un plus grand mal, c’est-à-dire si elles sont préférables à leurs alternatives, dont l’inaction.

Ensuite et par voie de conséquence, la question n’est pas de savoir si le renseignement « est éthique », mais s’il peut faire l’objet d’une évaluation éthique. Et la réponse est affirmative, tout simplement parce que « l’être humain est un animal éthique13 » : rien, aucune activité humaine, n’est en dehors de l’éthique, c’est-à-dire de l’évaluation morale, pas plus celle du renseignement que toutes les autres14. Peuvent faire l’objet d’une évaluation éthique des activités conduites par des agents moraux, c’est-à-dire des personnes ayant suffisamment de capacités pour être tenues pour responsables de leurs actes. Or, le renseignement est une activité ou implique des activités, et ceux qui les conduisent satisfont bien les critères de l’agentivité morale, non seulement les individus mais aussi les agences comme personnes morales, puisque l’on peut attendre d’elles qu’elles imposent des règles à leurs officiers et développent une certaine culture éthique. Elles peuvent d’ailleurs être tenues pour responsables en cas de problèmes de comportement ou d’« échec du renseignement » : l’éthique n’est pas qu’une responsabilité individuelle, mais aussi une responsabilité collective15. Comme le note justement Toni Erskine, c’est d’ailleurs une raison de critiquer la métaphore hobbesienne de la toile d’araignée : les « espions », comme les appelle Hobbes16, et plus largement le personnel des agences de renseignement et ces agences elles-mêmes, ne sont pas de simples conduits transmettant un signal au décideur (l’araignée), mais des agents moraux dotés de discernement17. Par conséquent, rien ne s’oppose a priori à l’évaluation éthique du renseignement.

La question suivante est de savoir si l’évaluation éthique, qui est possible, est aussi souhaitable. Elle l’est pour au moins deux raisons. La première est que c’est une manière de distinguer les démocraties libérales des régimes autoritaires. L’éthique du renseignement est un domaine de recherche intrinsèquement lié à un régime politique particulier, la démocratie libérale, car les questions qu’il pose et le simple fait qu’il puisse les poser publiquement, dans un livre comme celui-ci mais aussi dans des centaines d’autres publications et dans des cours à l’université, exigent une liberté qui est absente des régimes autoritaires. Ce n’est pas seulement la réflexion : les pratiques elles-mêmes sont différentes. Comme l’avait déjà noté l’amiral Lacoste, la réputation sulfureuse des services « tient pour une large part au souvenir d’organismes tels que la Gestapo ou le KGB, des polices politiques qui ont pratiqué en toute impunité les méthodes les plus abominables dès lors qu’elles agissaient au profit de pouvoirs personnels, dans le cadre de régimes dictatoriaux. Mais dans toutes les grandes démocraties les services de surveillance et de contre-espionnage qui agissent sur le territoire national le font dans le cadre de la loi et sous le contrôle de la justice18 ». Cependant, il ne suffit pas de le déclarer car la population ne croit pas l’État sur parole – au contraire, la défiance croissante à l’égard des élites est l’une des raisons de l’inflation des manipulations de l’information19 : il faut le démontrer constamment et le questionnement éthique du renseignement donne précisément l’occasion de le faire.

La seconde raison est que cet examen est dans l’intérêt même des services car leur réputation d’immoralité leur fait du mal. Elle mine la confiance du public et elle pose aussi des problèmes au sein même du service, entre les agents et leurs officiers traitants – un agent craignant son officier traitant ou pensant qu’il ne sera pas protégé par lui n’est pas fiable20 – et entre les collègues eux-mêmes, dans les relations interservices et internationales. Comme l’écrivait l’ancien directeur du Government Communications Headquarters (GCHQ) et coordonnateur du renseignement britannique David Omand, dans le contexte de la « guerre contre le terrorisme » en 2006, « le public apprécierait d’être rassuré sur le fait qu’il peut exister des directives éthiques en matière de renseignement et qu’elles sont appliquées par les agences britanniques dans la lutte contre le terrorisme21 ». L’évaluation éthique, la mise en place de mécanismes de contrôle et la communication sur les mesures prises sont dans l’intérêt du service.

C’est d’ailleurs la raison pour laquelle, dans les démocraties libérales, les services de renseignement doivent faire preuve – pour des raisons éthiques, mais aussi parce que c’est dans leur intérêt – de davantage de transparence et mieux communiquer vis-à-vis du grand public, en montrant notamment qu’ils ne sont pas « hors la loi » et « hors l’éthique », mais qu’ils ont des normes et des mécanismes d’imputabilité. Trop souvent, ils invoquent l’impératif de confidentialité pour ne pas partager ces informations qui sont pourtant de nature à favoriser leur acceptabilité et à améliorer leur réputation. Ce risque s’apprécie au cas par cas, mais dans bien des situations le repli sur soi relève davantage du réflexe ou du dogmatisme que d’une réelle nécessité car le partage de ces informations n’est pas de nature à menacer les opérations ou le fonctionnement du service.

La conclusion de cette analyse préalable est que l’oxymore est un faux problème. « Contrairement aux idées reçues, éthique et renseignement ne constituent pas un oxymore22. » C’est un passage obligé : la plupart des articles commencent par dire que, pour de nombreux observateurs, parler d’éthique du renseignement est un oxymore, avant de réfuter cette position23. C’est tellement un passage obligé qu’il fait l’objet de plaisanteries. Ainsi, « presque tous les participants » à la deuxième conférence internationale sur l’éthique du renseignement qui, en 2007, réunissait des centaines de participants, « ont entendu une centaine de blagues sur l’oxymore, parce que c’est juste une réaction naturelle face à l’association de ces deux mots. Si vous parlez ou écrivez sur l’éthique du renseignement, vous vous familiariserez avec les blagues sur les oxymores24 ». En réalité, « personne dans la littérature scientifique sur l’éthique du renseignement ne soutient sérieusement l’idée que l’éthique du renseignement est un oxymore25 ». Au contraire, la plupart des travaux estiment « que l’éthique du renseignement doit faire partie intégrante des études de renseignement et de la profession du renseignement26 ».




SA NATURE


L’éthique du renseignement est la partie de la philosophie morale s’intéressant aux activités de renseignement. Elle est une tentative de déterminer quelles activités sont moralement acceptables, dans quelles circonstances et à quelles fins27, mais aussi de savoir dans quelle mesure les considérations morales doivent influencer la conduite des activités de renseignement et la réflexion sur celles-ci28. Il est important de comprendre que l’éthique du renseignement n’est pas une liste de réponses, c’est-à-dire de normes à suivre – ce qui est davantage l’objectif des codes déontologiques (voir infra) –, mais plutôt un questionnement. Comme l’écrit Patrick Klaousen : « L’amoralité, et parfois l’immoralité, des moyens employés ou des objectifs poursuivis par les services de renseignement ne constitue en aucun cas un obstacle rédhibitoire au questionnement éthique de leurs activités et de leurs pratiques, car il est essentiel de ne pas confondre éthique du renseignement et renseignement éthique. Pratiquer un renseignement éthique est le but vers lequel il faut tendre ; le point sur l’horizon ; l’idéal à atteindre. L’éthique du renseignement est le chemin qui mène à cet idéal par définition inatteignable29. »

Certains auteurs font des distinctions supplémentaires au sein du domaine. Kira Vrist Rønn30 distingue par exemple les « aspects externes » de l’éthique du renseignement, qui s’intéressent au rôle des services de renseignement au sein de la société nationale et de la société internationale avec l’objectif de déterminer si, quand et comment ces services sont moralement justifiés (problèmes des mains sales, de la responsabilité, de la transparence, etc.) ; des « aspects internes », qui sont les plus courants dans la littérature, et qui s’intéressent aux activités des services, notamment à la moralité des praticiens, aux méthodes qu’ils emploient pour collecter des informations et aux tentatives d’élaborer un cadre normatif (par exemple, un code déontologique) pour évaluer moralement leurs actions. Éric Denécé quant à lui distingue entre l’éthique du renseignement, qui se demande dans quelle mesure l’activité elle-même pose des problèmes éthiques, et l’éthique dans le renseignement, qui se demande au sein de cette activité, quelles sont les bonnes et les mauvaises pratiques31. En réalité l’un implique l’autre car si le renseignement en tant qu’activité est problématique (du point de vue de l’éthique du renseignement), c’est bien parce qu’il autorise et même recommande un certain nombre d’activités a priori moralement répréhensibles (du point de vue de l’éthique dans le renseignement). C’est pourquoi, au sens où nous l’entendons dans ce livre, l’éthique du renseignement inclut aussi l’éthique dans le renseignement. Une autre distinction pertinente sur laquelle nous reviendrons est inspirée de la théorie de la guerre juste (voir infra).

Pour comprendre la nature de l’éthique du renseignement, il faut dire ce qu’elle est mais aussi ce qu’elle n’est pas, d’autant qu’il s’agit d’un domaine aux frontières poreuses qui est sécant d’autres domaines de l’éthique appliquée, à commencer par l’éthique de la guerre. Ils ne se confondent pas et l’on ne peut pas dire non plus que l’un appartient à l’autre, puisque le renseignement est une activité permanente qui se déploie autant en temps de guerre qu’en temps de paix – une distinction qu’il faut toutefois nuancer, comme nous le verrons. Toujours est-il que, tout en étant différentes, l’éthique du renseignement et l’éthique de la guerre entretiennent des liens étroits, dont témoigne l’influence de la théorie de la guerre juste sur le champ (voir infra). On peut en revanche considérer que l’éthique du renseignement appartient à l’éthique de l’usage de la force non conventionnelle32, avec les opérations clandestines et les opérations cyber qui, comme le renseignement, ont tendance à s’affranchir des règles habituelles de l’éthique et du droit de la guerre, comme celles exigeant qu’un combattant ait un uniforme et porte ses armes ouvertement, ou condamnant certaines méthodes dont la perfidie – c’est-à-dire « les actes faisant appel, avec l’intention de la tromper, à la bonne foi d’un adversaire pour lui faire croire qu’il a le droit de recevoir ou l’obligation d’accorder la protection prévue par les règles du droit international applicable dans les conflits armés33 ». L’éthique du renseignement a également des liens avec l’éthique du contre-terrorisme34, dans la mesure où les services de renseignement travaillent aussi à prévenir le risque d’attentat terroriste.

Un point important est qu’elle n’est pas du droit. L’éthique et le droit du renseignement sont proches, mais ces deux espèces ne doivent pas être confondues, contrairement à la tendance – répandue chez les juristes – à réduire la question de l’éthique du renseignement à celle de savoir ce qu’il est ou non légal de faire. Il n’est pas faux de penser, comme Patrick Klaousen, que « ce qui est contraire à la loi, a mécaniquement, pourrait-on dire, de fortes chances d’être aussi contraire à la morale35 », mais il n’y a là aucune nécessité car tout ce qui est légal n’est pas forcément éthique : la légalité et la légitimité sont deux choses différentes car des lois peuvent être injustes. Il y a par exemple un certain nombre de choses qu’il n’était pas illégal – voire même qu’il était obligatoire – de faire dans l’Allemagne nazie et qui, néanmoins, n’étaient pas morales. Ou, pour prendre un exemple moins extrême et plus contemporain, l’optimisation fiscale, qui consiste à placer ses avoirs dans des paradis fiscaux, n’est pas illégale mais son acceptabilité sociale est pour le moins faible, c’est-à-dire que la plupart des gens s’accordent pour dire que, même si elle est légale, cette pratique n’est pas morale. Par conséquent, il est important de séparer les deux et de ne pas se réfugier derrière la légalité d’une action pour évacuer purement et simplement la question de sa moralité.

De ce point de vue, l’une des raisons de la résistance des bureaucraties du renseignement à l’éthique (voir infra) est paradoxalement la prévalence des juristes – en tout cas aux États-Unis –, parce qu’ils ont tendance à confondre l’éthique et le droit, c’est-à-dire à réduire ce qui est bien à ce qui est légal36. Or non seulement, comme on l’a rappelé, ce sont deux choses différentes, mais en plus, dans l’un des cas les plus discutés de l’éthique du renseignement, l’usage de la torture sous l’administration Bush, ce sont des juristes qui proposaient des moyens de rendre ces pratiques légales37. On pense en particulier à John Yoo, le procureur général assistant qui non seulement avait rédigé les « mémos de la torture » conseillant à l’administration Bush et à la CIA d’adopter certaines méthodes d’interrogation38, mais qui a aussi publié des articles dans des revues de droit pour les justifier.

De la même manière, il ne faut pas confondre l’éthique du renseignement avec le développement d’une législation et la question du contrôle du renseignement qui est en réalité une réponse à cette préoccupation éthique, même s’il est tentant de voir l’une comme le palliatif de l’autre, « le contrôle démocratique apparai[ssant] comme une alternative saine indispensable à l’impossible éthique du renseignement39 ». Question millénaire qui relève d’une locution latine attribuée au poète romain Juvénal : « Quis custodiet ipsos custodes ? » (qui me gardera de mes gardiens ?)40, le contrôle parlementaire sur le renseignement s’est développé depuis des décennies dans les démocraties libérales41, aux Pays-Bas qui ont établi un comité parlementaire permanent de supervision de leurs services de sécurité dès 195242, puis aux États-Unis dans les années 1970, en Australie et au Canada43 dans les années 1980, dans la plupart des pays européens dans les années 199044, en particulier depuis les révélations sur la « guerre contre le terrorisme » américaine et ses excès, à la suite desquelles les institutions américaines mais aussi européennes ont souhaité l’adoption de normes plus contraignantes. Il y a des comités parlementaires, des comités d’éthique, des inspecteurs généraux, etc.

Les mécanismes mis en place pour contrôler les services sont divers, et complétés par le rôle de la presse qu’il ne faut pas sous-estimer : des révélations journalistiques ont souvent déclenché des enquêtes, voire contribué à changer des politiques45. À noter que les médias ne font pas que dénoncer et révéler des « affaires », mais peuvent aussi, certes plus rarement, avoir un rôle de légitimation des services en exposant certains succès qui contribuent à maintenir la confiance du public. Comme l’expliquait déjà Ernest W. Lefever en 1979, les médias de masse permettent l’implication du public, qui est nécessaire en démocratie : « Parce que nous sommes une démocratie, nos activités de renseignement extérieur doivent, au sens le plus large, être comprises et soutenues par le peuple américain. Les médias de masse doivent présenter une image juste et équilibrée de la raison d’être et des activités du renseignement américain, y compris, bien sûr, une critique responsable des défauts, des faiblesses et des abus46. »

Ces contrôles ne sont pas seulement moralement nécessaires, ils sont aussi utiles d’un point de vue conséquentialiste (voir infra) puisque « une responsabilité et une réglementation appropriées encouragent la coopération du public avec les services de renseignement et de sécurité. Elles incitent également les services à examiner leurs propres activités et à éviter certains des nombreux pièges qui les guettent47 ». C’est d’ailleurs la conviction qu’une dose de contrôle public sur les services, souvent via le Parlement, était nécessaire pour conserver la confiance du public et, par voie de conséquence, le budget des services, qui a suscité la création d’un certain nombre de mécanismes de contrôle, par exemple l’Intelligence Services Bill britannique de 199348.

Le contrôle démocratique du renseignement est un sujet en soi que nous distinguons de l’éthique du renseignement dont il est l’une des conséquences : c’est parce que les activités de renseignement sont éthiquement problématiques, et que les agences de renseignement sont financées par le contribuable, qu’il est nécessaire de les contrôler. Il ne sera donc pas directement traité dans cet ouvrage.




SON ÉTUDE


L’éthique du renseignement en tant que domaine d’étude s’est d’abord et avant tout développée dans le monde anglophone et elle a connu deux accélérations principales qui sont directement liées à des débats publics. La première date des années 1970, lorsque a été révélé le rôle de la CIA dans le scandale du Watergate et plus généralement dans des assassinats de responsables politiques à l’étranger. En 1975, le Congrès ouvre une enquête qui fera de l’éthique du renseignement une véritable question de débat public, dont les principaux acteurs étaient des parlementaires, des groupes de pression (dont certains constitués par d’anciens professionnels du renseignement) et des journalistes. Les principaux reproches adressés – principalement à la CIA – étaient la surveillance illégale de citoyens américains et les actions clandestines à l’étranger pour soutenir certains régimes ou au contraire favoriser un changement de régime. C’était quasiment « le procès de tous les services de renseignement », la CIA étant « la cible principale », notait Roy Godson en 197949. Il y avait certes déjà eu des tentatives pour davantage contrôler les services (deux cents projets de loi déposés entre 1947 et 1974), mais aucune n’avait abouti50. Fin 1974, une proposition de créer un comité restreint au Sénat pour enquêter sur les activités de renseignement passe et c’est ainsi qu’est mis en place l’année suivante le Senate Select Committee to Study Governmental Operations with Respect to Intelligence Activities, dit le « Church Committee » (du nom du sénateur Frank Church qui le présidait), qui durant quinze mois a mobilisé une centaine de personnes qui ont réalisé plus de huit cents entretiens et produit plus de cent dix mille pages de documentation51.

En 1977, la CIA compile une bibliographie intitulée Morality and Ethics: Intelligence and Secrecy in Our Democracy qui contient déjà quatre-vingt-dix-neuf références dont vingt-neuf livres, le plus ancien datant de 190552. En 1979, dans The CIA and the American Ethic: An Unfinished Debate53, Ernest W. Lefever résume la situation de la manière suivante : « Les opérations de renseignement à l’étranger – collecte clandestine, contre-espionnage, action secrète, qui nécessitent toutes le secret et parfois la tromperie – sont-elles compatibles avec l’éthique américaine ? Certains Américains affirment que de telles activités n’ont pas leur place dans une société libre. D’autres insistent sur le fait qu’elles sont vitales pour préserver la liberté dans un monde dangereux. Certains soutiennent la collecte et l’analyse de renseignements, mais s’opposent aux actions secrètes visant à influencer l’évolution politique d’autres pays54. » C’est aussi la période durant laquelle sont publiés les premiers articles de revues scientifiques sur le sujet55.

La seconde accélération date des années 2000 lorsque a été révélé le rôle des services de renseignement dans la « guerre contre le terrorisme » du président George W. Bush : torture, extraordinary rendition, éliminations ciblées, etc. Il y a un basculement, bien résumé par l’ancien officier de la CIA Charles Cogan lorsqu’il écrit en 2004 que les « cueilleurs » sont devenus des « chasseurs »56. Il y a eu – et ce n’est pas sans rapport – un pic de publications en éthique du renseignement à partir de 2005. Une association dédiée, l’International Intelligence Ethics Association (IIEA), créée par deux chercheurs insérés dans la communauté américaine du renseignement, Jan Goldman – qui est aussi un praticien avec une trentaine d’années d’expérience dans ce milieu – et Jean Maria Arrigo, a organisé sa première conférence en janvier 2006 avec deux cents participants pour discuter de ce qui était alors décrit comme « un champ émergent ». L’initiative semblait tellement curieuse que le New York Times lui a consacré un article la qualifiant d’« exotique57 ». L’association a publié un périodique, l’International Journal of Intelligence Ethics, entre 2010 et 201358. Goldman a aussi constitué en deux volumes intitulés Ethics of Spying, publiés en 2006 et 2010, une utile anthologie d’éthique du renseignement, contenant la plupart des articles majeurs du domaine59. Durant la même période paraissent d’autres ouvrages importants60.

Le domaine s’insère également dans le tissu académique, grâce notamment à Michael Andregg qui, en 2007, organise trois panels présentant dix-huit articles sur le sujet de l’éthique du renseignement au congrès annuel de l’International Studies Association (ISA). Aux États-Unis, il y a des cours d’intelligence ethics, non seulement à l’université mais dans la formation des officiers de renseignement – en 2011-2012, par exemple, la National Intelligence University (NIU) a donné un cours d’éthique du renseignement à une cinquantaine d’étudiants civils et militaires provenant de la communauté américaine du renseignement61. Il y a aussi une réflexion sur cet enseignement62, en particulier sur son périmètre, ses méthodes (expériences de pensée, études de cas, etc.) et ses ressources (sources primaires et secondaires, culture populaire, etc.)63.

Ces prolongements académiques ne doivent pas faire oublier que les praticiens ont joué un rôle majeur dans le développement de l’éthique du renseignement. Nous avons déjà cité David Omand et Jan Goldman, mais il y a d’autres contributeurs importants, dont sir Michael Quinlan, un ancien sous-secrétaire d’État à la Défense britannique, dont nous citerons les travaux infra. La surreprésentation des praticiens dans le développement de ce champ d’étude s’explique sans doute par le fait que l’éthique du renseignement a besoin de se fonder sur des situations réelles, qu’ils connaissent, mais également parce qu’il est plus aisé pour eux d’écrire sur des dilemmes éthiques présentés comme des hypothèses, plutôt que sur des opérations réelles. Il y a peut-être aussi un besoin de partager ce qu’ils ressentent comme le poids de leur responsabilité et d’expliquer, voire justifier, certaines décisions qui peuvent paraître immorales à ceux qui ignorent le contexte et les contraintes des professionnels du renseignement. Quoi qu’il en soit, la contribution des praticiens est majeure, et l’enchevêtrement de la théorie et de la pratique – puisqu’un certain nombre d’entre eux enseignent et publient des articles et des ouvrages scientifiques – est particulièrement fort dans l’étude de l’éthique du renseignement.

Un autre aspect frappant est l’écrasante domination américaine sur ce champ de recherche, même si dans les années 2000 des efforts similaires sont entamés en Europe, par exemple en Suisse avec Hans Born et au Royaume-Uni avec Mark Phythian et Ian Leigh64. La France est en retard. L’un des fondateurs des études de renseignement françaises, l’amiral Lacoste, qui créait en 1995 à l’université de Marne-la-Vallée un séminaire sur « La culture française du renseignement », pour rattraper ce qu’il décrivait déjà comme un « retard » français en la matière, expliquait l’année suivante que « les questions d’éthique et de déontologie […] mériteraient tout particulièrement d’y être approfondies65 ». Dans ses Mémoires, il écrira aussi qu’« avant d’accepter de prendre la direction de la DGSE, [il] s’étai[t] interrogé sur les principes d’éthique et sur les règles déontologiques applicables à un domaine aussi particulier66 ».

Il a été entendu une dizaine d’années plus tard : en 2008 a été créé le Groupe européen de recherche en éthique et renseignement (GERER), une initiative conjointe du centre de recherche des écoles de Saint-Cyr – Coëtquidan (CREC) et de l’École royale militaire de Belgique (ERM), regroupant une douzaine de participants – universitaires et praticiens – pour un séminaire régulier à l’École militaire, à Paris. Coordonné par le juriste Patrick Klaousen, lui-même auteur de nombreuses publications sur le sujet, le GERER a produit les livres Éthique et renseignement : la difficile cohabitation du bien et de la nécessité (2011) et Renseignement et éthique : le moindre mal nécessaire (2014). En dehors de ce groupe qui lui est exclusivement consacré, la question éthique est occasionnellement abordée dans le séminaire du groupe de recherche METIS à Sciences-Po, en place depuis 2008 également, et dans des colloques ad hoc67.

Cependant, l’éthique dans les études de renseignement n’est toujours pas un objet central. Comme l’écrit Patrick Klaousen, « le questionnement éthique de l’activité des services reste le passager clandestin des études sur le renseignement68 ». Sans pour autant prétendre qu’il doive devenir central – les sous-thèmes de recherche sont nombreux et l’éthique n’est que l’un d’entre eux –, on peut toutefois s’interroger sur les raisons de son sous-développement. Au moins quatre problèmes se posent.

Premièrement, le manque de connaissances à la fois sur l’éthique – le domaine exige de connaître les principales théories éthiques, ce qui requiert une formation philosophique plutôt rare dans le milieu – et sur le cycle du renseignement alors même que la plupart des acteurs de ce secteur très compartimenté n’en ont qu’une vision parcellaire. Nous manquons d’informations non seulement sur les standards éthiques pratiqués (ou pas) par les services, mais plus généralement sur les activités elles-mêmes des services, qu’il faudrait passer au crible de l’évaluation éthique. Le manque d’informations est la principale difficulté : d’où l’importance de s’en remettre à des témoignages et à une littérature scientifique qui est très hybride, c’est-à-dire dans laquelle universitaires et praticiens se croisent. Il y a les témoignages de praticiens, Mémoires d’anciens cadres, rapports parlementaires et ceux des commissions d’enquête, les archives déclassifiées et de nombreux ouvrages de fiction (dont on peut toutefois se demander dans quelle mesure ils sont réalistes). Les sources existent, mais elles ne sont pas toujours faciles d’accès et la plupart des gens, les citoyens ordinaires, ignorent tout de la réalité quotidienne des officiers de renseignement et des dilemmes éthiques auxquels ils sont confrontés. C’est une difficulté majeure pour la recherche69.

Deuxièmement, le secret, non seulement pour nous qui sommes à l’extérieur (ce qui cause un manque de connaissances, c’est le point précédent), mais aussi pour les professionnels du renseignement confrontés à de nombreux dilemmes éthiques et qui, contrairement à la plupart des autres professions, ne peuvent pas en parler : leurs dilemmes ne sont pas souvent analysés par des comités d’éthique, des chercheurs, journalistes, magistrats et avocats. « Les agents secrets sont journellement aux prises avec ces difficultés qu’ils doivent résoudre en ne comptant que sur leurs propres forces, faute de pouvoir trouver conseil à l’extérieur. La plupart du temps, il n’est en effet ni permis ni souhaitable d’en délibérer publiquement. Bien trop d’informations confidentielles s’en trouveraient dévoilées. Il arrive même que, par souci d’éviter les indiscrétions, il soit préférable de ne pas saisir les tribunaux sur certaines affaires70. » Or, c’est aussi par l’accumulation et la publication des connaissances, donc par des affaires judiciaires, des articles, des livres et des rapports, que l’on peut progresser dans la compréhension et le traitement des dilemmes éthiques, comme en témoignent d’autres champs, en premier lieu la bioéthique. L’éthique du renseignement n’est pas un cas unique de ce point de vue : les mêmes contraintes s’appliquent à certains pans de l’éthique militaire et de l’éthique de la guerre, où certains dilemmes moraux ne donnent pas lieu à une accumulation de connaissances publiques, mais ces autres domaines étant beaucoup plus anciens et développés, ils en pâtissent moins.

Troisièmement, le risque d’affaiblissement de notre renseignement. Sans présumer que les démocraties libérales ont l’apanage de l’éthique, dont il existe certainement des formes ailleurs – on ne peut exclure, par exemple, qu’à leur manière les services russes, chinois ou iraniens développent des normes –, force est de constater que ce sont dans les démocraties libérales que se développe la recherche sur l’éthique du renseignement – comme sur le renseignement en général. Or, cette asymétrie peut être une vulnérabilité, car la recherche implique de publier, c’est-à-dire littéralement de donner des informations à nos ennemis, ce qui pourrait avoir pour effet de réduire notre avantage relatif, en les informant de nos limites morales, de ce que nous sommes prêts à faire ou pas. Comme le souligne Quinlan, « il pourrait y avoir un réel inconvénient […] à ce que les gouvernements présentent publiquement à des adversaires et à des malfaiteurs potentiels des connaissances étendues et détaillées sur ce que les autorités publiques seront et ne seront pas prêtes à faire pour recueillir des informations71 ». La transparence présente donc un risque mais, comme on l’a vu, elle a aussi – au sein des démocraties libérales qui ont besoin de l’adhésion et de la confiance de la population – des avantages qui, selon nous, le contrebalancent largement. Toujours est-il que ce risque existe et qu’il fait partie des raisons pour lesquelles l’éthique du renseignement reste relativement sous-développée.

Quatrièmement, une autre difficulté est la « phobie éthique » des bureaucraties, qui est une conséquence directe du risque précédent, en plus d’une culture. En dépit des nombreux efforts faits aux États-Unis depuis le début des années 2000, le champ a du mal à prendre parce qu’il y a de la résistance, d’abord et avant tout de la part des agences de renseignement elles-mêmes : dès 2007, Goldman parlait de « phobie éthique » au sein de la communauté américaine du renseignement72, un thème qui sera ensuite développé par Michael Andregg selon qui « les bureaucraties du renseignement ont peur de l’éthique73 ». Selon lui, les bureaucraties – en tout cas américaines – empêchent leur personnel de participer aux colloques et publications sur le sujet, elles sont très réticentes et déclinent en général toutes les sollicitations et, lorsqu’elles le peuvent elles mettent même des bâtons dans les roues des chercheurs. Une affirmation sans doute trop caricaturale car il existe des contre-exemples, dont la présence de praticiens à l’ISA déjà mentionnée, les apports de certains d’entre eux à l’étude de l’éthique du renseignement, et la présence d’articles sur l’éthique dans la revue de la CIA Studies in Intelligence. Par ailleurs, à une époque, la CIA semblait particulièrement ouverte à la recherche sur le sujet. En 1996, par exemple, la CIA a organisé pour Kent Pekel une cinquantaine d’entretiens individuels avec des employés de l’agence pour parler d’intégrité et d’éthique, et l’a autorisé à publier un article74. C’était avant les scandales du début des années 2000 – sur le rôle du renseignement pour justifier la guerre en Irak, puis la torture et la surveillance de la population – qui ont rendu le sujet plus explosif et la CIA plus prudente.

Les agences de renseignement sont en général très soucieuses de dissimuler leurs erreurs, et elles invoquent souvent le fait que donner des détails sur telle ou telle opération qui se serait mal passée révélerait les sources et les méthodes du service – mais il est évident qu’en plus de cette raison d’intérêt national il y a des intérêts personnels, en particulier ceux de la hiérarchie qui ne souhaite pas reconnaître sa responsabilité. Les « affaires » sont très tôt étouffées et, traditionnellement, les services de renseignement sont des bureaucraties dans lesquelles la culture de la dissimulation est singulièrement développée. Toutefois, lorsqu’elles sont rendues publiques, quelques affaires peuvent modifier cette trajectoire. C’est ce qu’il s’est passé en Israël, où la dissimulation et le déni étaient la règle jusqu’à ce qu’éclatent deux affaires dans les années 198075 : l’affaire Nafsu, du nom d’un officier des forces armées israéliennes torturé par le Shin Bet qui le soupçonnait de trahison, et l’affaire du bus 300, détourné par des terroristes palestiniens dont deux ont été capturés et exécutés par le Shin Bet. Ces scandales ont eu un fort impact politique et ont changé la donne dans le pays, augmentant le contrôle sur les agences et les pratiques internes.

L’une des manifestations de cette résistance à l’éthique dans le milieu du renseignement, tout en étant un cas très particulier, est la réaction aux lanceurs d’alerte. Il y a une série de cas connus aux États-Unis, de Daniel Ellsberg, la source des « Pentagon Papers » en 1971, à Thomas Drake qui dans les années 2000 a fuité à la presse des révélations sur la NSA dont il faisait alors partie, notamment le programme d’écoute électronique « Trailblazer Project ». Le cas d’Edward Snowden, un autre agent de la NSA, est le plus célèbre – il a donné lieu à plusieurs films documentaires et de fiction –, mais son statut de lanceur d’alerte est en réalité discutable : le fait qu’il soit passé en Russie, avec le soutien du président Poutine qui lui a accordé la citoyenneté russe, en fait plutôt un transfuge. Quoi qu’il en soit, derrière ces quelques cas fameux, ce sont en réalité des dizaines d’anciens officiers de renseignement, civils et militaires, qui ont intentionnellement fait fuiter des secrets pour dénoncer certaines pratiques76. Et pas qu’aux États-Unis bien sûr : Mordechai Vanunu en Israël et Katharine Gunn au Royaume-Uni sont d’autres exemples. En général, les lanceurs d’alerte prennent de grands risques : dans les démocraties libérales, ils sont punis sévèrement, et dans les pays autoritaires ils peuvent même être tués.

Plus généralement, ceux qui dénoncent les abus des services de renseignement font souvent l’objet d’une répression qui peut même parfois faire des victimes indirectes, comme l’illustre le cas de Valerie Plame Wilson, officier de la CIA sous couverture, dont l’identité a été révélée par l’administration Bush, et dont la carrière a été détruite, après que son mari diplomate a dénoncé dans le New York Times les mensonges américains pour justifier la guerre en Irak. Elle en a tiré un livre77 dont a été adapté un film78. Ni elle ni son mari n’étaient des lanceurs d’alerte, et il s’est avéré que cette affaire était en réalité une vengeance personnelle du secrétaire général du vice-président Dick Cheney, qui a d’ailleurs été condamné pour avoir fait fuiter son nom, mais elle montre que la critique des services, qu’elle soit ou non fondée, a en général des conséquences négatives pour ceux qui la formulent, et parfois même aussi pour leurs proches.
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