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Préface

par Ange Mancini1



Lorsque Sylvain Joly m’a demandé de préfacer son livre sur la crise de sécurité, je n’ai pas hésité une seconde pour une raison simple et évidente, je connais Sylvain et je l’apprécie. C’est un fonctionnaire de police d’une qualité remarquable et de compétences affirmées dans plusieurs domaines, de la DGSI au RAID en passant par la sous-direction antiterroriste de la police judiciaire. J’ignorais ses qualités de réflexion et de synthèse pour analyser avec méthode et précision un tel sujet, et donner les clés de la réussite à tous ceux qui prendront la peine de le lire avec attention.


Au cours de ma carrière, j’ai eu moi aussi l’occasion de me pencher sur ce thème et sur la mise en place de dispositifs pour essayer de maîtriser les différents aspects de la gestion de crises : périmètre, négociation, compréhension, intervention… Mais à mon époque, on intervenait un peu comme M. Jourdain faisait de la prose… de façon empirique par réaction aux risques encourus, et sans préparation préalable, sans même avoir une définition de la crise de sécurité.


Sylvain Joly apporte très vite une vision de la crise qu’il définit comme « la rupture brutale d’une situation d’origine humaine qui provoque des dommages importants dans un temps et un périmètre restreints ». Comme toute définition, celle-ci englobe un nombre très important de concepts humains, techniques, philosophiques et psychologiques, que le livre va présenter, analyser, en apportant des explications permettant de faire face à tous les types de crise qui peuvent se présenter.


Il s’agit d’un vrai travail scientifique structuré et détaillé, où l’on découvre l’étendue des connaissances de Sylvain Joly et sa capacité pédagogique à ordonner et expliquer les différentes étapes nécessaires pour solutionner une crise.


L’étude du manager de crise est remarquable. Elle définit avec clarté et exactitude quelles doivent être les fonctions, les compétences et l’expérience de ce personnage central qui ne doit pas se contenter de compétences professionnelles, mais y ajouter son leadership personnel et ses qualités de communication interne et externe. Tout ce fonctionnement doit se faire avec simplicité, mais avec une grande aptitude à réagir et à décider. Je pense en effet que l’absence de décision dans les moments difficiles est le pire des travers. Mieux vaut prendre une décision inexacte ou incomplète quitte à en changer si nécessaire, plutôt que de ne pas prendre de décision du tout.


Ensuite vient toute une partie du livre, particulièrement intéressante et formidablement développée : c’est l’écosystème de la crise débutant par le fait générateur qui crée la perturbation mais ne s’arrête pas là et continue à prendre de l’ampleur par des phénomènes extérieurs. Puis une première régulation de la crise a lieu. C’est très important pour faire baisser l’intensité : s’occuper de la santé des otages, s’intéresser à leur bien-être, à leur confort, à leurs besoins physiques et matériels, etc. Ensuite, un moment d’inertie plus ou moins long s’installe avant le retour à la normale qui est aussi une phase importante de la gestion de crise et qu’il ne faut pas négliger car il s’agit de la liaison entre cette étape grave dans l’évolution de la crise et le retour à la normale.


Sylvain Joly développe ensuite les outils techniques de management : le poste de commandement opérationnel devant se trouver à proximité de la crise, les plans d’intervention, la cartographie, la tenue d’une chronologie, etc.


Mais dans la gestion d’une crise, les outils techniques ne suffisent pas, ils sont complétés par des outils humains qui représentent l’intelligence de cette gestion. Sylvain Joly cite « le remue‑méninges », une expression française qui me séduit particulièrement et qui permet la prise de renseignement pour organiser la gestion de crise, les délégations qui permettent au manager d’être soulagé d’un certain nombre de tâches physiques et de se consacrer à la partie intellectuelle : réflexion, prise de décision. Sylvain Joly souligne avec beaucoup de pertinence que la résolution d’une crise de sécurité est une affaire collective et qu’elle doit être coordonnée stratégiquement, géographiquement et dans le temps. Un soin tout particulier est apporté par Sylvain Joly à la communication : il faut que le manager ait le sens de la communication et qu’elle soit « réfléchie, utile et adaptée ». Son développement de ce sujet est un modèle du genre, particulièrement pertinent et complet. Il faut le lire avec attention car c’est un élément déterminant pour une bonne résolution des crises les plus diverses.


Un aspect particulièrement bien traité est la gestion de l’après-crise qui est un moment très significatif du retour à la normale qu’il faut organiser minutieusement avec le manager du quotidien. Un des aspects importants du retour à la normale est le débriefing, d’abord à chaud puis à froid, et qui consiste à analyser l’écart entre la stratégie définie et la tactique mise en œuvre. Cette étape est particulièrement importante car elle permet de déterminer la réussite accidentelle de la réussite définie et voulue. Parfois, la réussite cache les ferments d’un échec futur et l’analyse objective et très précise de la gestion de la crise permettra de comprendre les mécanismes de la réussite. La crise de sécurité est un événement négatif, mais qui par un savoir-faire collectif peut apporter des enseignements pouvant permettre d’améliorer ou de perfectionner l’organisation future d’une entreprise ou d’une administration chargée de lutter contre ce type d’actions.


C’est la première fois que j’ai l’occasion de lire une réflexion si aboutie, si pertinente, si opérationnelle et importante sur la gestion de la crise de sécurité.


J’ai été enthousiasmé par ce livre et j’aurais aimé au début de ma carrière disposer d’un outil aussi performant pour analyser, comprendre et traiter les différentes crises auxquelles j’ai été confronté. Tout manager de crise devrait faire de cet ouvrage son livre de chevet.


Je le conseille vivement.





Tes propos ont chargé mon cœur


D’un nouveau feu, me redonnant


Goût à ma première intention.


Allons, nous n’avons qu’un désir,


Toi et moi, maître, seigneur, guide.


Lui ai-je dit, il a marché


Et j’ai gravi le dur sentier.



Dante, La Divine Comédie, Enfer, chant II










Avant-propos


Je propose ici un manuel élémentaire de gestion de la crise de sécurité. Il s’agit d’un savoir que j’ai élaboré à partir de l’enseignement de mes pairs à l’ENSP et que j’ai enrichi au cours des années de ma propre réflexion et expérience dans les différents services où j’ai été affecté : sécurité publique, DGSI, RAID, coopération internationale, SDAT. Formé au tout début de ma carrière au management policier et aux outils de gestion de crise élémentaires qui s’y rapportaient, j’ai tiré après quelques années des enseignements nouveaux à l’épreuve des faits et de mes échanges professionnels avec des partenaires habitués à gérer les crises (SDIS, BSPP, APHP, GIGN, BRI, forces spéciales, ASN, SGDSN). Plus tard, j’ai eu l’opportunité de confronter mes connaissances à celles de mes collègues étrangers, en Europe (22e SAS, SCO 19, DSU, SEK), en Asie (SAT, STAR, DENSUS 88) et en Amérique du Nord (ERT, SWAT), pour m’apercevoir qu’il existait des règles de gestion de crise communément admises à travers le monde. Enfin, à travers mes relations avec le monde de la sécurité privée (réseau ASIS), j’ai définitivement acquis la certitude que le management de crise reposait sur des principes intangibles quel que soit le secteur.


Les pages qui suivent ont donc pour ambition de livrer le produit de ce cheminement intellectuel. Mon objectif principal est de proposer une méthode de management générique de la crise de sécurité, reposant sur des concepts simples et facilement applicables. Mon objectif secondaire est d’offrir des pistes de travail pour anticiper ou pour reconstruire après un événement. Je me suis efforcé d’être complet, entre la théorie nécessaire et le pragmatisme indispensable. Libre au lecteur d’utiliser ce livre comme une boîte à outils, ou bien de le considérer comme un apport à sa propre réflexion.


Cet ouvrage s’adresse en premier lieu à tous les décideurs publics ou privés, cadres ou responsables d’équipes qui sont ou seront en position de gérer une crise de sécurité un jour, qui veulent comprendre pourquoi et comment gérer une crise, et qui souhaitent surtout en tirer un véritable profit managérial pour eux et leurs collaborateurs. En deuxième lieu, cet ouvrage est destiné aux chercheurs et étudiants qui s’intéressent à la gestion des organisations et au management de la sécurité, et qui veulent s’appuyer sur un témoignage professionnel pour compléter leurs recherches.


Je terminerai cette entrée en matière par une mise en garde. Si enrichissante qu’elle puisse être pour le lecteur, mon approche managériale ne doit pas pour autant aseptiser ce qu’est véritablement une crise de sécurité, et en particulier les terribles conséquences humaines et matérielles qu’elle occasionne. Même si j’ai pu tirer de mon expérience une réflexion optimiste et volontariste, je ne peux m’empêcher de garder une pensée émue et affligée pour toutes les victimes innocentes des différentes crises que j’ai vécues comme acteur de régulation ou comme spectateur impuissant. J’espère que mon lecteur en fera de même et ne réduira jamais la gestion d’une crise à un simple jeu de stratégie.





Introduction


Crise de sécurité. Le terme est anxiogène. Il renvoie à des événements récents et traumatisants pour notre pays : attentats terroristes, fusillades de groupes criminels, émeutes urbaines, dérapages de mouvements sociaux, accidents graves… Les lieux et les situations ont beau être différents, les mêmes images reviennent : chaos, destructions, mouvements de foule, valse des véhicules de secours, cordons de sécurité, en un mot comme en cent, du sang et des larmes.


Abondamment diffusées, commentées, expertisées, débattues dans les médias, les crises sécuritaires relèvent désormais de notre quotidien. Elles s’imposent à un rythme toujours plus soutenu, par leur répétition et leur intensité. Si l’on y accorde de l’importance, on y voit une traduction d’une certaine marche du monde. Si l’on s’en désintéresse, on y voit au contraire une simple répétition d’aléas. Néanmoins, quelle que soit notre analyse, nous sommes inévitablement interpellés en notre for intérieur, à un moment ou à un autre, par une question beaucoup plus terre à terre : que ferions-nous si nous étions nous-mêmes confrontés à une situation de crise ?


Soyons réalistes : nous retrouver un jour face à une situation d’urgence serait un véritable coup du sort, une mauvaise conjonction des planètes qui ferait que l’on est présent au mauvais endroit, au mauvais moment. C’est d’ailleurs là une réalité statistique : en France, la probabilité d’être confronté à des violences graves ou mortelles est extrêmement faible1. Sans même chercher à savoir si notre pays est sociologiquement apaisé ou si notre système sécuritaire est efficace, admettons qu’un mécanisme biologique naturel explique en bonne partie ces chiffres : notre instinct de conservation nous pousse à éviter le danger et la confrontation. Ainsi, par chance, pour la plupart d’entre nous, la crise a vocation à rester à jamais un fait divers subi par d’autres.


Ceux qui subissent la crise sont ainsi statistiquement les sujets de la fatalité. Cette assertion est vraie, à une nuance près, en réalité. Il existe en effet, parmi les individus qui sont emportés dans la tempête, une certaine catégorie qui est là à dessein et en toute connaissance de cause. Pour ces individus, affronter une crise relève de tout, sauf du hasard : c’est une vocation. Ils la cherchent, s’accomplissent et s’épanouissent à son contact, tels ces chasseurs de tornades qui sillonnent la Tornado Alley aux États-Unis au gré des saisons. Pourquoi ces personnes le font-elles ? Pourquoi franchissent-elles consciemment cette porte de l’Enfer de Dante, qui les confrontera inévitablement à mille tourments ?


Cette question, quasi philosophique, mérite d’être posée avant toute chose si l’on veut comprendre les fondements intellectuels et psychologiques qui président à la gestion de crise. Car il s’agit bien de cela : en affrontant consciemment une crise que l’on sait dangereuse, voire mortelle, on a déjà fait le premier pas vers la « gestion de crise ».


Les motivations d’agir au sein du chaos sont diverses. Il y en a pour lesquels intervenir volontairement dans une crise est une question de principe, moral ou religieux, pour aider, faire le bien ou à tout le moins arrêter le mal. L’œuvre du « bon samaritain2 » en quelque sorte. C’est la réponse spontanée que donnent d’ailleurs les anonymes lorsqu’on cherche à savoir pourquoi ils ont arrêté la main d’un agresseur, plongé dans l’eau pour sauver une personne sur le point de se noyer ou prodigué les premiers secours à un piéton renversé par une voiture. Pour d’autres, affronter la crise relève d’une obligation professionnelle3, voire d’un travail à temps plein : responsable sûreté ou sécurité d’une entreprise4, militaire, sapeur‑pompier5, policier6, gendarme, secouriste, surveillant de prison7, nombreux sont les métiers où gérer la crise fait partie des attributions de la fiche de poste et relève parfois même d’une tâche centrale. Enfin, et il ne faut pas le nier, il y a une infime proportion de personnes pour qui affronter la crise relève quasiment d’une pathologie : poussées par une pulsion de mort8, elles veulent sentir l’adrénaline qu’elle procure, elles veulent se mettre en danger pour stimuler leur existence.


Parmi toutes ces catégories de « sauveteurs volontaires » que l’on vient d’évoquer, c’est bien entendu à la deuxième que l’on va s’intéresser tout au long de ces pages. Non pas parce que cette catégorie est plus valeureuse que la première ou la troisième, mais tout simplement parce qu’elle va employer des mécanismes de gestion et de prise de décision conscients, élaborés, qui peuvent être théorisés, transmis et donc reproduits. C’est aussi une question de pragmatisme : si louable que puisse être le but à atteindre, une gestion de crise efficace doit avant tout être désincarnée, relever d’un processus décisionnel réfléchi plutôt que d’un élan philanthropique ou suicidaire. Par conséquent, contrairement aux idées reçues diffusées à travers la littérature et les films, ce ne sont ni les plus téméraires, ni les plus empathiques qui gèrent le mieux les crises.




1. La crise, repoussoir pour les entreprises et les organisations

Une autre idée reçue qu’il faut battre en brèche tout de suite est que « la crise ne produit que des effets négatifs ». Au sens strict du terme, c’est vrai : on qualifie précisément de « crise » ce qui perturbe ou détruit. En revanche, si l’on considère que la crise génère également des réactions opposées de résistance et de résilience, tel le processus de gestion de crise, alors on peut affirmer exactement le contraire : la crise peut produire des effets positifs.


L’affirmation ne va pas de soi : si la gestion de crise était une source de performance et de richesse, cela ferait bien longtemps que tous les managers la connaîtraient par le menu et qu’elle serait enseignée dans toutes les grandes écoles de formation des cadres dirigeants modernes. Or, on en est loin. Et pour cause : la gestion de crise est toujours considérée comme un pis-aller dans le management des entreprises et des organisations. Elle souffre en réalité de deux handicaps par rapport à la gestion du quotidien : sur la forme, elle est un management ponctuel, mené dans une situation d’incertitude et d’urgence, tandis que le management habituel se conduit dans la durée, au sein d’un écosystème structuré et prévisible. Sur le fond ensuite, la gestion de crise vise à sauver ce qui peut l’être, alors que le management habituel vise à développer ce qui peut l’être. Pas étonnant dans ces conditions que la gestion de crise soit habituellement considérée comme un savoir-faire accessoire.


Cette constatation est aussi vraie chez les professionnels du secteur : l’activité économique de la sécurité et de la sûreté vise davantage à éviter la crise qu’à la gérer9. La crise est « la » situation à éviter à tout prix, le repoussoir ultime. Pourquoi cet état de fait ? Il s’agit tout bonnement d’un calcul économique et social fait par les organisations : les crises génèrent plus de pertes que de gains ; que ce soit en termes d’actifs matériels ou immatériels, de vies humaines, de temps ou d’argent. La prise de risque est encouragée uniquement lorsque le gain attendu est proportionnellement plus important ou statistiquement plus fréquent que la perte encourue10. Conclusion : il vaut mieux éviter la crise que la subir. En protégeant l’existant, on peut prospérer et se développer. En se défendant et en reconstruisant, on stagne, on régresse ; voire pis : on disparaît.


Il est donc logique que les organisations humaines poussent depuis toujours à la prévention et à la protection, plutôt qu’à la régulation ou à la réparation des troubles. Il n’y a qu’à s’intéresser à la production académique contemporaine dans le domaine de la sécurité pour achever de s’en convaincre : il existe aujourd’hui une grande variété de stratégies de prévention des risques et une pauvreté relative des méthodes de gestion de crise. Il en va de même sur le plan normatif : il y a aujourd’hui des systèmes de prévention des risques pour quasiment tous les types d’activités physiques au travail11 et dans quasiment tous les secteurs d’activité économique12 (santé, défense, éducation, finance, construction, transport…), qui sont documentés par des normes nationales, internationales ou par des certifications. A contrario, les systèmes de gestion de crise sont rarement documentés et spécifiques. Arrêtons ici la comparaison entre ces deux logiques traditionnelles de gestion de la sécurité. Il ne s’agit pas pour les entreprises d’opérer un choix entre les deux. La robustesse d’une organisation naît en réalité de la parfaite conjugaison entre prévention et atténuation. Il s’agit de tout mettre en œuvre pour que la crise n’arrive pas ou qu’elle ait le moins de répercussions possibles. Cependant, la loi des statistiques oblige à aller plus loin : il faut se préparer au pire, et savoir réagir le moment venu. Le risque zéro n’existe pas et la crise finit toujours par arriver. Question de temps.





2. La crise, une opportunité managériale

La crise survient en effet un jour, sous une forme ou une autre, et quoi que l’on entreprenne. Il faut en être persuadé et s’y préparer. À cet effet, la gestion de crise doit être considérée comme un savoir-faire indispensable pour tout manager, quel que soit son domaine d’activité.


Il serait aisé d’intégrer cette donnée de manière négative pour un gestionnaire, c’est-à‑dire de se former en espérant ne jamais avoir à s’en servir. Or, il faut faire évoluer ce paradigme : paradoxalement, la fatalité managériale constitue une opportunité13 qu’il faut saisir le moment venu. Sans pour autant nier l’évidence : la crise est bien entendu un événement néfaste par nature ; elle bouleverse l’organisation sociale, elle endommage ou elle détruit. Cependant, la bonne gestion et le dépassement d’une crise aboutissent à des effets très positifs sur l’individu et sur le collectif, que ce soit sur l’instant ou dans la durée. Cet effet positif peut être inattendu, l’heureux fruit du hasard, mais il peut également être voulu, recherché et obtenu par le gestionnaire de crise. C’est bien sûr ce second aspect que ces pages ont vocation à enseigner et transmettre : dépasser la gestion de crise subie pour passer au management de crise choisi.


Le management de crise ne constitue pas pour autant une application pure et simple de techniques. Il est avant tout un véritable acte de volonté et de pouvoir, dont la manifestation diffère beaucoup sur la forme de celle du management du quotidien. Ainsi, au moment critique, il pourra se traduire par un ton directif, voire impératif. À un autre instant, il sera au contraire participatif et laissera toute leur autonomie aux collaborateurs. Ces manifestations singulières dans un temps aussi rapproché de l’animation d’équipe pourront paraître paradoxales aux yeux d’un observateur extérieur ; cependant, elles seules sont à même de générer un résultat exceptionnel de la part d’un collectif de circonstance.


C’est bien là que réside « le trésor » de la gestion de crise. En conjuguant ses forces vers un objectif de sortie de crise, un groupe génère un résultat proprement exceptionnel, à la mesure de la situation à laquelle il est confronté. Outre ce résultat hors norme, une autre « valeur » est générée : un puissant sentiment de communion. Dès lors, avec ces profits cumulés, il est tout naturel qu’en quelques heures de gestion de crise un manager arrive à un résultat beaucoup plus efficace sur son équipe qu’en des mois de travail quotidien ! Le temps d’une crise, la force du collectif prend tout son sens. Tout le secret est de savoir la canaliser, l’employer à bon escient et la cultiver pour le futur.


Au cœur de notre propos, nous verrons quelles méthodes d’organisation et de management pourront être mises en œuvre pour conduire l’entreprise de régulation de crise vers un résultat positif. Mais auparavant nous nous attacherons à définir ce qu’est la crise de sécurité, comment elle naît et comment elle peut s’amplifier. Nous consacrerons également une partie de notre réflexion à décrire ce que doit être un manager de crise et comment il doit agir avec son environnement relationnel. Les relations avec l’autorité, avec les partenaires et surtout avec l’équipe seront ainsi abordées, pour mettre en lumière l’importance du travail collectif dans la gestion de crise. Nous finirons par présenter les mécanismes qui pourront être mis en œuvre après la survenance d’une crise, pour notamment améliorer la capacité de réponse de l’organisation à un nouvel événement.







Chapitre 1.

Définitions



1. La crise de sécurité

Avant toute chose, il convient de circonscrire notre propos : il sera traité à travers ces pages uniquement le management de la crise dite de « sécurité ». En effet, il serait illusoire de vouloir prodiguer des conseils et méthodes valables pour tout type de crise. Bien entendu, des principes communs de gestion existent pour toutes les crises, mais dans le détail, et c’est ce qui nous intéresse ici, on ne gère pas une attaque terroriste comme une pandémie, ou encore un accident de la route comme une crise économique.



Caractéristiques

Qu’entend-on donc alors par « crise de sécurité » ? S’il n’existe pas de définition scientifique unanimement reconnue du terme de « crise1 », Patrick Lagadec, chercheur à l’École polytechnique, en propose certainement l’explication la plus complète, à travers les nombreux ouvrages qu’il a consacrés au sujet2. Son approche scientifique et fine du concept peut être grossièrement résumée ainsi : une crise est une défaillance de grande ampleur, qualitativement très déstabilisante, aux « enjeux colossaux », qui nécessite des mesures d’urgence impliquant de multiples intervenants.


Il n’existe curieusement pas non plus de définition étatique de la crise. Un temps, le secrétariat général de la défense et de la sécurité nationale (SGDSN) l’avait définie comme « un ensemble de phénomènes plus ou moins intenses et durables qui met en danger ou en péril les organisations, dont elle perturbe le fonctionnement normal ou interrompt les activités essentielles, en y provoquant des pertes et des dommages inacceptables3 ». Depuis, l’État n’y fait plus référence et ne définit que les crises majeures spécifiques4.


Toujours est-il qu’à partir des quelques caractéristiques générales valables pour toutes les typologies de crise, on peut élaborer une définition plus précise de la crise de sécurité.


La crise de sécurité est bien évidemment en premier lieu une « crise » au sens commun du terme, c’est-à-dire un bouleversement, une rupture subite d’une situation de normalité, d’un ordre social établi, de stabilité. Cette rupture brutale concerne cependant la « sécurité », autrement dit le passage de l’intégrité (physique, psychologique, matérielle) à l’altération, au dommage.


En second lieu, et contrairement à d’autres types de crise, la crise de sécurité est toujours d’origine humaine. Elle peut être volontairement provoquée, intentionnelle, on parlera alors de « malveillance », ou bien être totalement involontaire, on parlera alors d’« accident ». Puisque l’on en est à définir les termes, il convient de préciser ici que l’acte malveillant est considéré dans la doctrine française comme l’accomplissement d’une « menace », alors qu’une catastrophe naturelle ou technologique constitue l’accomplissement d’un « risque ». Dans la conception anglo-saxonne, on fait également ce distinguo classique entre threat (menace d’origine humaine) et hazard (danger d’origine accidentelle, naturelle ou technologique), mais il existe aussi une classification tripartite : l’origine « intentionnelle », « naturelle » ou « accidentelle ». La crise de sécurité semblant imparfaitement épouser parfaitement la forme de l’une ou l’autre de ces causes, nous retiendrons uniquement le critère de l’auteur des faits (l’origine humaine) comme étant pertinent.


Une autre précision s’impose : la crise de sécurité à laquelle l’on fait référence ne recoupe pleinement aucune des deux notions de « sûreté » et de « sécurité » (en anglais : security et safety) que l’on rencontre traditionnellement dans la protection des organisations, qui distingue les mesures prises pour éviter la malveillance d’une part (security), et les mesures prises pour éviter les accidents d’origine involontaire ou extérieure d’autre part (safety). La crise de « sécurité » au sens où on la conçoit dans notre propos se situe en « aval » (quand les mesures de sûreté et sécurité ont été dépassées) ; il n’est ainsi pas nécessaire de s’intéresser à la dichotomie traditionnelle entre ces deux notions qui concernent l’« amont » de l’événement.


En troisième lieu, une caractéristique notoire de la crise de sécurité est qu’elle a des conséquences humaines et matérielles très importantes et immédiates : multiplicité ou gravité des blessures physiques et psychologiques, décès, dégâts et destructions matérielles. Ces conséquences peuvent également atteindre le lien social : une crise donnée peut entraver le fonctionnement normal des institutions, les services publics, les circuits de distribution d’énergie ou de nourriture. Ces effets graves et instantanés contribuent fortement à la génération du sentiment de peur et de stress des acteurs de terrain, ainsi qu’au retentissement médiatique de la situation. La crise de sécurité à cet égard marque les esprits et dépasse le simple « fait divers ». Elle a des conséquences exceptionnelles au sens propre du terme.


Enfin, en termes de dimensionnement temporel et géographique, on peut dire que la crise de sécurité se déroule selon une cinétique rapide (qui se compte en minutes ou en heures), dans un périmètre restreint (maison, immeuble, quartier, ville, rarement au-delà, sauf si l’on parle de crise « multisite »). Elle est une véritable concentration de chaos, qui va nécessiter en retour une concentration équivalente de forces pour la réguler. Le tout selon une logique difficile à tenir : faire vite et ensemble !


Pour résumer, la crise de sécurité est donc : une rupture brutale d’une situation intègre, dont l’origine est humaine, qui cause un dommage important, dans un temps et un périmètre restreints.


En conséquence répondent à cette définition les grands accidents de la circulation, les incendies d’immeubles et de bâtiments accueillant des personnes, les envahissements de sites, les pillages et sabotages coordonnés d’organisations publiques ou privées, les émeutes, les situations de forcenés, de prise d’otages, les fusillades de groupes criminels qui impliquent des tiers ou encore les attaques terroristes5.






Critères de gravité

Afin de déterminer si un événement relève d’une crise de sécurité, on peut se référer à des éléments factuels, tels que la gravité des perturbations sociales qui sont engendrées par le trouble. L’importance de la perturbation de l’ordre social (que l’on préférera au terme de « trouble à l’ordre public ») est en effet un étalon objectif pour jauger de la gravité d’une crise de sécurité. Si l’on pouvait résumer cette logique en une phrase, elle se formulerait ainsi : plus un événement a des conséquences graves sur la vie sociale, plus il peut être considéré comme une crise.


Cette loi étant énoncée, on peut l’affiner en listant des critères de perturbation sociale. Nous pouvons ainsi construire un modèle basé sur six critères de gravité (figure 1), liés respectivement à la motivation de l’auteur, à la nature des faits, au dommage occasionné, à la qualité de la victime, au lieu de survenance de l’événement et enfin à l’ampleur de la médiatisation. Chaque critère est pondéré de 1 à 4 en fonction du degré de gravité, le 4 étant la gravité la plus élevée. Il faut préciser ici que l’on n’entend pas la gravité ici au sens pénal du terme, mais en son sens général, de quelque chose d’important au plan social, de nature à atteindre la vie en commun.



Figure 1. – Tableau de mesure de la perturbation sociale














	
	
Critères de gravité






	
Objectif de l’auteur



	
Nature des faits



	
Dommage occasionné



	
Qualité de la victime



	
Lieu de survenance



	
Ampleur médiatique






	
Échelle de gravité



	
1



	
Négligence, imprudence, inconscience



	
Menaces, injures



	
Traumatisme psychologique



	
Pas de victime



	
Lieu privé



	
Non médiatisée






	
2



	
Malveillance, délinquance



	
Vandalisme, dégradation sabotage



	
Dégradation ou destruction matérielle



	
Individu ordinaire



	
Lieu public



	
Locale






	
3



	
Militantisme



	
Violences simples contre les personnes



	
Blessures physiques



	
Membre d’une communauté identifiée



	
Secteur d’importance vitale



	
Nationale






	
4



	
Terrorisme



	
Violences avec arme ou explosif contre les personnes



	
Morts ou blessés multiples



	
Personnalité



	
Lieu très sensible en raison de son activité ou de son symbole



	
Internationale










Bien que schématique, cette mesure de la perturbation sociale permet de jauger facilement de la nature et de la gravité d’une crise de sécurité. Dans le détail, les critères de gravité ainsi que leur cotation ont été retenus pour les raisons suivantes :


– l’objectif de l’auteur : plus l’intention de l’auteur sera de perturber l’ordre social, plus l’événement qu’il va créer aura des chances de devenir une crise (plan élaboré pour nuire, persistance de l’acte dans le temps, risque de réitération) ;


– la nature des faits : plus les actes perpétrés seront violents, plus l’événement sera difficile à réguler dans la réponse (adéquation des moyens de protection ou de riposte) ;


– le dommage occasionné : plus les conséquences de l’acte seront importantes sur la population, plus l’événement sera difficile à gérer (dimensionnement des moyens à mettre en œuvre) ;


– la qualité de la victime : plus la victime sera considérée comme vulnérable ou suscitera de l’empathie, plus la crise sera relayée et amplifiée sur le plan social (pression populaire, politique, médiatique) ;


– le lieu de survenance : plus un acte se passera à la vue des autres ou dans un lieu ayant une fonction sociale importante, plus il aura des chances de résonner socialement (mouvement de panique, relais médiatique immédiat) et de compliquer l’intervention des secours ;


– l’ampleur médiatique : plus l’événement sera relayé médiatiquement, plus la résonance sociale sera importante.


Au-delà de la caractérisation de la crise, l’autre bénéfice de ce tableau est de donner une indication sur la priorité des efforts qui seront à mener dans la gestion de crise, entre « assurer » et « rassurer » (figure 2).


Figure 2. – Balance de priorité de l’effort à mener en gestion de crise


[image: Figure 2. Voir l'explication dans le texte]
Ainsi, à partir de la cotation d’une crise donnée, si les trois premiers critères de gravité (objectif, fait, dommage) ont une cotation supérieure aux autres (victime, lieu, écho médiatique), la balance des priorités pour le gestionnaire penchera vers « assurer » la sortie de crise : l’effort devra porter en priorité sur la nature et le dimensionnement de la réponse technique (capacité à stopper la menace et à porter secours) ; si en revanche ce sont les trois derniers critères qui ont une cotation supérieure aux premiers, la balance des priorités dans la gestion de crise penchera vers l’effort de « rassurer » : la communication externe et la reprise d’activité seront recherchées en priorité pour éviter l’aggravation des conséquences sur le reste de la société (capacité à maintenir l’ordre social).








2. Le management de la crise de sécurité

Face à une crise de sécurité, on pourrait penser qu’un individu ou une organisation humaine n’a qu’un choix à faire : agir ou ne pas agir. Cette idée est trop simpliste, car lorsqu’on y regarde de plus près il existe en réalité une triple option :


– laisser la crise produire tous ses effets ;


– atténuer la crise, voire la régler ;


– aggraver la crise.



Options de gestion de crise

La première des options n’a besoin d’aucune intervention. C’est l’hypothèse de l’indécision ou plutôt de la « non-décision » du gestionnaire. La crise ira alors jusqu’à son aboutissement naturel, c’est-à-dire jusqu’à ce que le fait générateur ait fini de produire tous ses dommages : un incendie s’arrêtera quand tout aura brûlé, un blessé grave décédera des suites de ses blessures, un tireur continuera à tirer tant qu’il aura des munitions, etc. Or, cette soumission à la tyrannie des événements est faite par certains managers inconsciemment ou pis, consciemment.


Le choix inconscient de la passivité s’explique principalement par le choc psychologique occasionné par la crise : l’ampleur des faits et de leurs conséquences devient mentalement insurmontable pour le manager et l’inhibe. Le choix conscient de ne rien faire s’explique souvent quant à lui par la peur de mal faire ou la peur des conséquences. Laurent Combalbert6, expert en négociation et gestion de crise, résume la problématique ainsi : « Décider, c’est prendre le risque de se tromper, et nombreux sont ceux qui préfèrent attendre que les événements décident pour eux, plutôt que de choisir d’influer sur ce qui leur arrive au risque d’engager leur responsabilité. » Cette conscience des conséquences est d’autant plus aiguë et paralysante que les enjeux sont importants (lorsque des vies humaines sont en jeu par exemple).


Sur la forme, le renoncement à la prise de décision pourra se manifester de manière extrêmement variée, de la frénésie à l’apathie. Ainsi, en temps de crise, les gesticulations, le verbiage ou, au contraire, le mutisme d’un décideur seront souvent des signes révélateurs d’inertie. Sur le fond, l’évitement décisionnel se traduira par des postures de gestion diverses, comme l’hyperfocalisation sur le déroulement des événements (« rendez-moi compte en temps réel », « je veux savoir tout ce qu’il se passe »), le compte-rendu continuel aux autorités supérieures, ou encore la délégation totale de pouvoir aux échelons inférieurs (« faites au mieux », « vous avez carte blanche »). Tant de prises de position qui auront les apparences de l’action (recevoir ou donner), mais qui seront en réalité des échappatoires au rôle premier attendu du manager : décider, choisir. Ces attitudes ont toutes pour point commun d’aboutir en fin de course à une déstructuration de la chaîne de commandement : la décision n’étant pas prise au niveau hiérarchique ad hoc, elle est au mieux prise à des niveaux non pertinents (supérieur ou inférieur), au pire purement et simplement bloquée.


Au final, quelle que soit la motivation du renoncement, il est intéressant de remarquer que cette posture a ceci de pratique qu’elle aboutit rarement à blâmer le gestionnaire de crise. Pour une bonne et simple raison : les conséquences de son absence de gestion ne pourront jamais être véritablement distinguées du reste du désastre7. À défaut d’avoir sauvé la situation, il aura sauvé la face ! Autant le dire tout de suite, ces considérations sont à l’opposé de ce que l’on cherche à obtenir dans le management de crise. On ne s’y attardera donc pas plus, sauf à garder en tête la « non-décision » comme un repoussoir absolu.


Les deuxième et troisième options, régler ou aggraver la crise, constituent bel et bien les options les plus intéressantes pour un gestionnaire. Elles impliquent d’intervenir consciemment et volontairement sur le fait générateur ou sur ses conséquences dommageables. Dans le meilleur des cas, et c’est l’effet que l’on va chercher à atteindre, la crise sera atténuée ou réglée. Dans le pire des cas, elle s’aggravera8 (cette question spécifique sera abordée infra, chap. 4, § 2).


Bien que ces deux solutions soient diamétralement opposées, elles ont en commun de résulter d’un seul et même processus : la prise de décision, la volonté assumée de gérer la crise. C’est bien entendu dans cette voie qu’il faut s’engager, voie que l’on va désigner comme étant celle du véritable « management de crise ». On pourrait objecter ici que si la prise de décision conduit à aggraver la crise, il vaudrait mieux s’abstenir et ne rien décider (et donc se rallier à la première solution). Ne nous méprenons pas : ce syllogisme n’est pas une évidence, c’est un enjeu. C’est la raison pour laquelle il ne faut pas militer pour la prise de décision au hasard, en forme de « pari sur l’avenir », mais bel et bien pour la prise de décision éclairée, avec une pleine conscience des enjeux et des conséquences. À cet égard, nous verrons qu’il existe certains outils simples qui peuvent assurer au manager de ne pas aggraver la crise par sa prise de décision (infra, chap. 6).
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