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PRÉFACE

Jean-Baptiste Jeangène Vilmer


Les manipulations de l’information, qui ont toujours existé, sont aujourd’hui à la fois plus nombreuses et plus graves car elles sont véhiculées par des réseaux sociaux qui permettent de toucher des millions de personnes dans le monde en quelques minutes seulement, dans un climat de crise de confiance dans lequel la parole publique est dévaluée et la notion même de vérité est remise en cause. La pandémie de Covid-19 en 2020 l’a encore illustré : entre fin janvier et fin mars, le Service européen d’action extérieure de l’Union européenne a identifié plus de 150 informations fausses ou biaisées ainsi que des théories conspirationnistes, attribuées à la Russie, sur l’origine du virus, la réalité de la pandémie, les traitements potentiels ou encore les mesures prises par les États. La Chine, où le virus est apparu, est également responsable d’une campagne de désinformation visant à déresponsabiliser le Parti communiste chinois en accusant les États-Unis. Ces attaques ne sont pas anodines : dans une crise sanitaire comme celle-ci, « la désinformation peut tuer » comme l’a rappelé Josep Borrell, le haut représentant de l’Union pour les affaires étrangères et la politique de sécurité.

Ce problème est universel – il se manifeste dans le monde entier, avec ses variantes et spécificités locales – et quotidien, c’est-à-dire qu’il n’est pas limité aux situations exceptionnelles qui l’exacerbent comme une crise sanitaire, une campagne électorale ou un conflit armé. Il menace particulièrement les démocraties, parce que l’information y circule librement. Il est donc important de l’étudier pour comprendre ses mécanismes, ses acteurs et les tactiques employées, et trouver les meilleurs moyens d’y résister. L’Institut de recherche stratégique de l’École militaire (IRSEM) s’y emploie.

Cet ouvrage, dirigé par deux chercheuses de l’IRSEM1 et auquel de nombreux autres collègues ont contribué, s’inscrit dans des efforts entrepris depuis 2017-2018 pour faire de notre institut l’un des acteurs majeurs de l’étude des manipulations de l’information. En quelques années, nous avons produit sur ce thème trois rapports, dont le premier, préparé avec nos collègues du Centre d’analyse, de prévision et de stratégie (CAPS) du Quai d’Orsay et lancé en présence de la ministre des Armées en 2018, a contribué à façonner le débat en France et est régulièrement cité à l’étranger ; ainsi que plusieurs autres publications dans nos collections ou à l’extérieur. Nous avons organisé des séminaires réguliers, reçu de nombreuses délégations étrangères et accompli des missions partout dans le monde. Les recrutements en 2017 de Maud Quessard, maître de conférences des universités et spécialiste de la diplomatie publique américaine, ainsi que de François Delerue, juriste spécialiste de cyberdéfense, et en 2019 de Paul Charon, ancien analyste du renseignement spécialiste de la Chine, sont venus nourrir cette ambition, en complétant le travail déjà accompli par Céline Marangé sur la Russie. Ensemble, nous avons développé une expertise encore trop rare dans le monde francophone, comme en témoigne le fait que ce livre est le premier de ce genre.

Il faut louer le travail remarquable accompli par les deux directrices de cet ouvrage collectif, Céline Marangé et Maud Quessard, et le rôle que François Delerue a également joué dès l’origine du projet. Ils ont réussi dans des délais relativement contraints à réunir les contributions d’une vingtaine d’auteurs, français et étrangers, reconnus pour leur compétence, dans un format à la fois riche et pratique. Ouvrage de référence, clair et accessible, il saura intéresser à la fois le grand public et les chercheurs, étudiants et praticiens de ce domaine en plein développement, qui présente – il faut bien le reconnaître – une certaine confusion terminologique. De quoi parle-t-on ? De fake news, de « désinformation », de « propagande », de « post-vérité », voire d’« influence » ou d’« ingérence » ? En 2018, nous avions défendu l’expression « manipulations de l’information », qui s’est rapidement imposée dans le discours officiel français – le projet de loi « anti-fake news » puis « contre les fausses informations » ayant été renommé dans ce sens – et est depuis reprise de manière croissante à l’étranger, notamment en anglais.

L’expression que les directrices du présent ouvrage ont choisi de mettre en avant est celle de « guerre de l’information », ce qui se justifie dans la mesure où c’est celle que les Russes (информационная война) et les Américains (information warfare) utilisent. En Chine également, ce domaine s’inscrit dans la doctrine militaire dite des « Trois guerres » (sanzhan 三战) qui relève de la catégorie plus large de la « guerre politique ». Cette militarisation du champ informationnel, naturelle puisqu’elle renvoie à l’utilisation de l’information comme d’une arme, présente toutefois un risque : celui de donner l’impression que ces opérations informationnelles sont limitées au temps de guerre. Non seulement ce serait vague, puisque la guerre ne fait l’objet d’aucune définition consensuelle, mais c’est exactement le contraire : ces opérations informationnelles font partie des menaces hybrides qui contribuent à établir un continuum entre la guerre et la paix, remettant en cause la pertinence de cette dichotomie. Elles ont lieu tous les jours, tirant profit des zones grises, et leurs acteurs sont autant des États que des acteurs non étatiques, agissant comme leurs proxies ou de leur propre initiative.

Cet ouvrage présente ces « guerres de l’information » dans toute leur diversité, dans le temps (héritage de la guerre froide) comme dans l’espace, en explorant les pratiques des régimes autoritaires (Russie, Chine, Corée du Nord, Iran, monarchies du Golfe) et les réactions immunitaires des démocraties (Royaume-Uni, États-Unis, Israël, Japon, France). Il n’oublie pas non plus les enjeux thématiques, de la réception aux élections en passant par le cyber, la coopération internationale et le rôle de la société civile. Pour traiter les différents aspects de ce vaste panorama, ce livre adopte une approche globale et pluridisciplinaire, qui est nécessaire à l’étude d’un objet par nature transversal. Fort de ces nombreuses qualités, il devrait rapidement s’imposer comme un outil indispensable à la compréhension de l’un des plus graves défis auxquels nos démocraties sont confrontées.







1. Céline Marangé, désormais au Service historique de la Défense, était encore chercheuse à l’IRSEM (jusqu’au 30 juin 2020) lorsque le manuscrit du présent ouvrage a été remis.



INTRODUCTION

Le nouvel âge des guerres de l’information

Céline Marangé et Maud Quessard


La pandémie du coronavirus de 2020 a suscité des phénomènes d’emballement médiatique et démontré l’extrême viralité de la désinformation en période de crise aiguë. Des réseaux sociaux comme Twitter, YouTube ou Facebook sont devenus le réceptacle d’informations mensongères et le véhicule de rumeurs trompeuses portant sur l’origine de la maladie, l’ampleur du tribut humain ou la recherche d’un vaccin. Relayées par des internautes inquiets et suspicieux, traduites automatiquement par des logiciels de traduction, ces fausses informations se sont répandues à travers le monde, discréditant les pouvoirs publics et entamant la confiance des citoyens dans une période d’épreuve requérant la concorde nationale et la solidarité de tous. La gestion de l’information est apparue aux gouvernants comme un enjeu de sécurité nationale et comme un problème de réputation internationale. Des semaines durant, fausses informations et démentis officiels se sont succédé dans les fils d’actualité, les autorités politiques préférant ne pas laisser sans réponse des campagnes de désinformation orchestrées par les médias d’État de puissances rivales et reprises en boucle par des groupes et des individus s’appropriant et transmettant leurs contenus non vérifiés.

L’ère de l’information – une expression associée aux années 1980 – s’est caractérisée par l’avènement de nouvelles technologies de communication, telles que le câble et le satellite, qui permettaient une large circulation des images et qui favorisaient déjà des phénomènes de contagion médiatique. Les années 1990 ont marqué le passage à l’ère numérique avec la création de l’Internet commercial en 1996 et la généralisation des ordinateurs personnels.

Mais la véritable mutation est intervenue dans les années 2000, quand sont apparus des machines connectées et des logiciels participatifs. Des plateformes, comme Facebook en 2004 et Twitter en 2006, ont entraîné le basculement de l’Internet 1.0 vers l’Internet 2.0 qui repose sur la mise en relation des utilisateurs. Depuis l’émergence des réseaux sociaux, des médias numériques et des messageries instantanées, non seulement l’information est globale et immédiate, mais les barrières entre les producteurs et les consommateurs d’information tendent à s’estomper. Le statut même de l’utilisateur a changé : de simple récepteur, il est devenu acteur puisqu’il dispose désormais des moyens de choisir ses sources d’information et surtout de produire et de partager de nouveaux contenus1.

En transformant et en décuplant les capacités de communication, la révolution numérique bouleverse les rapports que les États entretiennent à la fois avec leur société et entre eux, et provoque une rupture semblable à celle de l’invention de l’imprimerie par Gutenberg. Les partisans de la mondialisation ont tout d’abord cru que les outils numériques contribueraient à la démocratisation des savoirs et à la diffusion du modèle libéral. Force est de constater aujourd’hui que la vitesse de propagation de l’information crée des vulnérabilités nouvelles et offre des armes à qui veut attenter à la souveraineté des États et aux institutions démocratiques.

Les guerres de l’information ne sont certes pas nouvelles, pas plus qu’elles ne sont l’apanage des régimes autoritaires. Mais au XXIe siècle plus qu’auparavant, la puissance se fonde sur le contrôle de l’information et sur le pouvoir discursif des États2. L’étude des guerres de l’information à l’ère numérique permet de comprendre comment des États, qu’ils soient démocratiques ou autoritaires, affirment leur primauté dans ce domaine et redessinent, ce faisant, les équilibres de pouvoir sur la scène internationale.


L’arme de l’information comme héritage de la guerre froide

Les techniques informationnelles utilisées pendant la guerre froide servent souvent de référentiels dans le débat public. En réponse aux manœuvres médiatiques et cybernétiques de la Russie lors des élections présidentielles américaines de 2016, le général James Clapper, ancien directeur des services américains de renseignement, a ainsi appelé à reconstituer « la machine de l’information de guerre froide3 ». La confrontation entre l’Union soviétique et les États-Unis continue de façonner les perceptions des dirigeants politiques et le modus operandi des exécutants.

Avant de s’interroger sur les ruptures induites par le passage à l’ère numérique, sans doute faut-il rappeler les principales caractéristiques de la guerre de l’information pendant la guerre froide. La compétition des modèles idéologiques a structuré l’antagonisme entre les deux superpuissances. De ce fait, la propagande a été une arme privilégiée, visant, de part et d’autre, à influencer et à persuader. La guerre psychologique a donné lieu à des opérations de désinformation et d’intimidation. Quant à la subversion, elle a servi à induire en erreur les dirigeants et à déstabiliser les sociétés.


LA PROPAGANDE DE GUERRE COMME MATRICE INITIALE


Dès leur prise de pouvoir en octobre 1917, les dirigeants bolcheviques revendiquent des opérations de propagande, notamment en direction des « masses ». Constitutive de l’expérience soviétique, la propagande sert de ferment à la guerre sociale pendant la guerre civile russe (1917-1922) en attisant le ressentiment envers les « ennemis de classe ». Le régime soviétique mène, en parallèle, des opérations d’information et de propagande à destination de l’étranger, en s’appuyant d’abord sur l’appareil du Komintern et sur les partis communistes étrangers.

Sous Staline, la propagande totalitaire assène la ligne officielle, fabrique l’image de l’ennemi ; elle contribue à l’atomisation de la société par l’endoctrinement, puis, pendant la « Grande guerre patriotique », à la mobilisation totale de la population4. Après sa mort en 1953, la propagande d’État se poursuit et s’édulcore, vantant les mérites du régime, dénonçant les agissements des ennemis et offrant toujours le modèle d’un « homme nouveau » et d’une société socialiste idéale.

Au contraire, avant la Seconde Guerre mondiale, la démocratie américaine n’a eu recours à la propagande qu’en temps de crise, lors de la Révolution (1765-1783), au cours de la guerre civile (1861-1865) et pendant le premier conflit mondial. Quelques mois après l’attaque japonaise de Pearl Harbor en décembre 1941, l’administration du président Roosevelt (1933-1945) fonde l’Office of War Information (OWI) et le charge de mener des opérations de guerre psychologique afin de démoraliser les troupes adverses par la désinformation, la subversion et le sabotage. Aidé de l’Office of Strategic Services (OSS), l’ancêtre de la CIA, l’OWI crée des unités mobiles de propagande à proximité des lignes de front dans le but d’inciter les soldats allemands et italiens à se rendre5. Il se dote aussi d’une radio, la Voix de l’Amérique (VOA), qui fait connaître les positions américaines dans l’Europe occupée, puis libérée6, et qui développe par la suite des programmes d’information et des activités de diplomatie culturelle.




LA DIPLOMATIE PUBLIQUE ET LA GUERRE PSYCHOLOGIQUE


Au lendemain de la Seconde Guerre mondiale, l’administration du président Truman (1945-1953) ne parvient pas à convaincre le Congrès américain de maintenir des activités de propagande, perçues comme étant incompatibles avec les institutions démocratiques. Toutefois, les autorités américaines adaptent le vocabulaire officiel afin de poursuivre des opérations qu’elles jugent utiles en temps de guerre froide. Fort de son expérience militaire, le président Eisenhower (1953-1961) estime que le facteur psychologique (P-factor) est déterminant pour remporter la lutte idéologique dans la confrontation qui oppose son pays à l’Union soviétique.

Dès son arrivée à la Maison Blanche, il crée l’Agence d’information des États-Unis, connue sous l’acronyme USIA, et lui confie la mission d’influencer des populations étrangères dans le but de promouvoir l’intérêt national américain7. L’USIA ne vise pas seulement des populations indifférenciées, mais aussi certains groupes identifiés comme des cibles stratégiques. L’agence développe des programmes qui reposent sur une coopération étroite entre des agences gouvernementales et des institutions privées. Les services d’information des ambassades sont ainsi chargés de vanter le mode de vie américain, en organisant des expositions, des projections de films et des campagnes de publicité8.

Après le début de la guerre froide, l’Union soviétique intensifie également ses opérations de propagande et d’influence à l’étranger. En 1947, elle met sur pied le Kominform, un bureau d’information des partis communistes, destiné à uniformiser le discours de politique étrangère des pays de l’Est. Dans les décennies suivantes, divers relais d’influence, comme les partis communistes et le mouvement pour la paix, sont mis à profit dans les pays occidentaux ; des instruments médiatiques, comme la Radio de Moscou et l’agence de presse Tass, font connaître les vues du Kremlin sur les affaires internationales partout dans le monde. Pour contrer l’influence grandissante d’Hollywood et de la culture populaire américaine, les arts et le sport soviétiques, ainsi que la culture littéraire et artistique russe, sont mis à l’honneur, notamment dans le domaine du cinéma, de la musique et de la danse classique.

Le Kremlin et la Maison Blanche cherchent à s’opposer aux actions informationnelles de l’adversaire. Mais si l’expérience du maccarthysme est circonscrite dans le temps, la lutte contre l’influence occidentale demeure un souci permanent des autorités soviétiques. Après sa prise de fonction à la tête du KGB en 1967, Iouri Andropov crée la Cinquième direction du KGB pour combattre « les diversions idéologiques inspirées depuis l’étranger par les opposants » du pouvoir soviétique. Dans une note adressée au Politburo, il souligne l’importance que les États-Unis accordent à la « guerre psychologique » dans la lutte contre le communisme, et affirme la nécessité de « démasquer les intrigues des services secrets et des centres antisoviétiques » opérant à l’étranger et d’éradiquer « les phénomènes malsains dans certaines couches de la population », susceptibles « d’être exploités par l’adversaire à des fins de sape9 ».




LE RÔLE DE LA SUBVERSION DANS LA LUTTE IDÉOLOGIQUE


À l’extérieur du pays, les services secrets soviétiques mènent aussi des opérations de subversion afin de déjouer les complots qui seraient ourdis contre leur pays. Dans ses mémoires, le général du KGB Oleg Kalugin cite de larges extraits de la doctrine de renseignement soviétique à la rédaction de laquelle il a participé dans les années 1970, en tant que directeur du « Département K » chargé du contre-espionnage à l’étranger. D’après ce document, le KGB cherche alors à « se procurer à l’étranger des informations sur les intentions hostiles, les desseins, les formes et les méthodes d’action pratique des services d’espionnage et de contre-espionnage des pays du principal adversaire, les organismes de guerre psychologique et les centres de diversion idéologique ». Il recourt, en plus, à des « mesures actives » (aktivnye meropriâtiâ) afin de désinformer les services secrets étrangers sur ses intentions et d’induire en erreur des cibles gouvernementales, politiques et militaires, en particulier dans les moments de crise10.

Un dictionnaire du contre-espionnage datant de 1972 et classé top secret précise l’étendue des « mesures actives » : elles consistent à créer des réseaux d’« illégaux11 », à recruter des agents et à acquérir des informations secrètes, mais aussi « à désinformer, compromettre et corrompre les forces de l’adversaire ». L’objectif est « de mettre au jour et d’empêcher une activité hostile au stade le plus précoce de son apparition, à forcer l’adversaire à se découvrir, à lui imposer sa volonté, à le forcer à agir dans des conditions défavorables et dans une direction nécessaire aux services de contre-espionnage12 ». Concrètement, il s’agit de manipuler des journalistes et des agents d’influence, de diffuser de fausses rumeurs et de fabriquer des faux afin de discréditer les adversaires de l’Union soviétique auprès de l’opinion internationale13.

Face à ces manœuvres, les États-Unis passent aussi à l’offensive. Confrontée à la multiplication des victoires communistes dans le tiers-monde, l’administration du président Carter (1977-1981) mise sur la promotion des droits de l’homme. Le président Reagan (1981-1989) relance par la suite la lutte idéologique contre l’Union soviétique qu’il qualifie d’« empire du mal ». Pour remporter la guerre des idées, son administration s’appuie sur des stratégies indirectes de déstabilisation des régimes communistes et soutient toute initiative « permettant à un peuple de choisir sa propre voie14 ». Cette période de « nouvelle guerre froide » se caractérise par une escalade médiatique et par la fabrication de fausses nouvelles ou de fausses accusations, parfois étayées de fausses preuves15. Elle présente un contraste saisissant avec la Perestroïka, qui augure un réchauffement des relations entre les deux blocs. La politique de transparence (glasnost’) initiée par Mikhaïl Gorbatchev laisse croire momentanément que le passage d’une « culture du secret » à « une culture de l’information » est possible16, même si ses effets restent limités.

Après la fin de la guerre froide, les combattants américains de la désinformation (warriors of disinformation) sont congédiés, tandis que le dispositif de diplomatie publique américain, jugé obsolète, est absorbé par le département d’État. Leurs homologues russes, abasourdis par l’effondrement de l’Union soviétique, préparent dans l’ombre leur revanche. Les institutions de propagande soviétiques cessent de facto d’exister, mais il n’y a pas eu d’aggiornamento ou de véritable débat public concernant le rapport au monde et la perception de l’environnement de sécurité.

En somme, le cadre de pensée de la guerre froide ne saurait être ignoré dans la mesure où il détermine, au moins en partie, « la carte mentale17 » des dirigeants politiques et leur appréhension des guerres de l’information, mais il ne saurait suffire, tant la révolution numérique introduit des bouleversements fondamentaux dans la manière de communiquer.






L’information comme enjeu de sécurité nationale

La révolution numérique du début des années 2000 coïncide avec la perte des illusions sur la victoire des idées libérales après la guerre froide. Les États-Unis ont certes remporté la guerre des idées qu’ils livraient à l’Union soviétique et dominé, dans les années 1990, la scène internationale, tout autant que l’espace médiatique et culturel mondial, mais ils n’ont pas su faire triompher leur modèle politique dans le monde. Leur leadership n’a cessé de s’éroder depuis les attentats du 11 septembre 2001 et leurs interventions militaires en Irak et en Afghanistan.

L’étiolement de l’hégémonie américaine se manifeste également par une transformation du paysage médiatique mondial et par l’apparition de nouveaux médias de masse. Les États sont plus exposés que par le passé aux influences extérieures en raison de la numérisation des échanges et de la mondialisation de l’économie. Les régimes autoritaires, comme les démocraties libérales, ne perçoivent plus seulement l’information comme un instrument de rayonnement, mais aussi comme une source de vulnérabilité.


LA SÉCURITISATION DE L’INFORMATION


À l’ère numérique, la protection des flux d’information et des infrastructures dédiées est devenue un enjeu de sécurité majeur pour tous les dirigeants. Cette question touche à la sécurité nationale dans la mesure où des adversaires extérieurs peuvent mettre en péril la stabilité d’un pays et porter atteinte aux fondements de son système politique en catalysant le mécontentement, en manipulant des informations et en menant des campagnes d’influence.

Le problème est d’autant plus complexe que les autorités se heurtent à des adversaires déclarés, mais aussi à divers acteurs privés, qui accomplissent des activités d’information et de subversion de divers types. Les conseillers en désinformation d’autrefois ont été rejoints par des mercenaires vendant au plus offrant leur savoir-faire en matière de hacking et d’attaques cyber. Ces derniers peuvent intervenir dans le vol de données et la mise en œuvre de campagnes de désinformation, avec ou sans l’assentiment des autorités de leur pays.

La définition des responsabilités et la coordination des réponses présentent également des défis nouveaux en raison du rôle que les utilisateurs et les opérateurs peuvent jouer dans les opérations de désinformation. D’un côté, les phénomènes d’amplification sur Internet dépendent en grande partie du comportement de certains utilisateurs, qui, à leur insu ou en toute conscience, deviennent des agents actifs des campagnes d’influence ou de désinformation. De l’autre, les grandes multinationales Google, Apple, Facebook, Amazon et Microsoft, connues sous l’acronyme GAFAM, peuvent difficilement être tenues pour responsables des manipulations de l’information dont elles sont le vecteur non intentionnel, en particulier en contexte électoral. L’Union européenne a néanmoins pris des dispositions spécifiques grâce à la directive SRI sur la sécurité des réseaux et de l’information et au règlement européen sur la protection des données afin de responsabiliser les GAFAM.

Face à l’ampleur de ces questions, une méthode de recherche qui consisterait à se concentrer uniquement sur les actions entreprises dans le domaine de l’information et sur les moyens à mobiliser pour sécuriser un espace virtuel, paraît insuffisante. Il faut de surcroît inclure une réflexion sur la construction discursive de la menace et comprendre comment celle-ci s’articule à la politique de gestion de la menace. Le concept de sécuritisation – à ne pas confondre avec celui de sécurisation, qui renvoie à la seule protection – sert à examiner comment un enjeu est transformé en problème de sécurité et pourquoi son appréhension peut s’écarter des circonstances matérielles constatées objectivement18. Thierry Balzacq définit la sécuritisation comme un ensemble de processus à travers lesquels un acteur mobilise des ressources discursives (métaphores, stéréotypes, émotions) et non discursives de façon à convaincre son audience cible de la dangerosité d’un problème et à légitimer les politiques qu’il envisage pour y remédier19.




LES PRÉVENTIONS DES RÉGIMES AUTORITAIRES


Les régimes autoritaires se caractérisent par le refus de tolérer l’expression de désaccords politiques dans la sphère publique et considèrent la libre circulation des idées comme une source majeure de danger. La révolution numérique, qui favorise une diffusion horizontale de l’information et qui renforce l’agentivité des sociétés, a renforcé leurs préventions. Les soulèvements populaires des « printemps arabes » en 2011 ont particulièrement avivé leurs craintes car ils ont démontré la puissance des réseaux sociaux, utilisés à des fins de mobilisation et de ralliement.

De nos jours, la tâche est ardue pour qui veut contrôler l’information, étouffer l’opposition ou empêcher des révélations embarrassantes. Il ne suffit plus d’exercer un contrôle vertical sur les médias d’État en mettant au pas une poignée de journalistes ; il faut en outre freiner l’expression horizontale d’idées alternatives par le biais de sites Internet, de médias sociaux anonymes et de systèmes de cryptage complexe, ce qui pose des obstacles techniques. Certaines messageries, par exemple Telegram, Signal et WhatsApp, proposent une communication de « pair à pair » qui en principe n’est pas déchiffrée par une plateforme centralisée.

Par ailleurs, les révélations d’Edward Snowden en 2013 sur l’ampleur de la surveillance exercée par les services de renseignement américains attisent la méfiance de nombreux dirigeants, notamment en Chine et en Russie. Les nouvelles technologies décuplent les capacités potentielles d’intrusion des autres acteurs de la scène internationale en permettant l’écoute téléphonique des dirigeants, l’interception et la collecte d’informations en ligne, ainsi que l’espionnage de câbles sous-marins et d’équipements informatiques.

En matière d’information, les régimes autoritaires optent généralement pour une posture à la fois défensive et offensive. D’un côté, ils tentent de stopper certains flux d’information en déployant des mesures de confinement, de blocage et de filtrage, et en judiciarisant l’expression de positions jugées hostiles sur Internet. Ils cherchent aussi à protéger leurs infrastructures critiques et à se prémunir contre toute tentative d’espionnage. De l’autre, ils exploitent les leviers d’influence qu’offre la révolution numérique pour porter atteinte à leurs adversaires déclarés dans le champ informationnel. Dans cette confrontation, ils disposent d’un avantage certain puisqu’ils peuvent à la fois manipuler des relais d’opinion avec une efficacité décuplée et subvertir la liberté d’expression qui prévaut dans des sociétés ouvertes.




LES VULNÉRABILITÉS DES RÉGIMES DÉMOCRATIQUES


La révolution numérique met aussi à rude épreuve les démocraties libérales. Leurs vulnérabilités sont liées à leur degré de développement technologique et au fonctionnement de leur société. Tout d’abord, les opérateurs d’importance vitale, comme les hôpitaux ou les centrales nucléaires, étant hautement connectés, une attaque sur la couche infrastructurelle ou logicielle du cyberespace peut facilement les mettre hors d’état et, par voie de conséquence, menacer la sécurité physique des personnes. Ensuite, l’apparition des réseaux sociaux facilite les mobilisations en ligne et exacerbe la crise de légitimité dont souffrent les élites politiques et gouvernementales. Une campagne de désinformation peut être difficile à contrer dans la mesure où toute interdiction est perçue comme une censure.

Enfin, certains outils numériques font peser une menace sur le jeu démocratique. La collecte et l’analyse des données en ligne permettent de connaître les goûts et inclinations d’une personne, tandis que le traitement des algorithmes facilite son ciblage. Il est désormais possible d’adapter un message pour mieux manipuler une personne sans qu’il y ait d’intervention humaine directe, comme l’a montré le scandale lié aux activités de la compagnie de communication Cambridge Analytica lors des élections présidentielles américaines de 2016. Tout bien considéré, les guerres de l’information constituent des facteurs d’accélération des évolutions des sociétés démocratiques et mettent à l’épreuve leur capacité de résilience.

Avec l’essor de l’intelligence artificielle, les gouvernements soucieux de préserver les institutions démocratiques et la sincérité du vote se trouvent confrontés à des dilemmes cornéliens, tout autant qu’à des questions insolubles. Les démocraties peuvent-elles, en temps de paix, utiliser « les armes de l’adversaire » sans renier leurs valeurs et dévoyer leurs principes ? L’information du public et l’éducation aux médias suffisent-elles à prémunir les citoyens d’éventuelles manipulations et à garantir la préservation de sociétés ouvertes, alors que la crise de confiance s’accroît, que se développent des faux quasiment indétectables et que se répandent des techniques que l’on appelle deep fakes et qui permettent au plus grand nombre de créer facilement des faux ?






La révolution numérique comme rupture stratégique

En plus d’être un enjeu de sécurité, la révolution numérique constitue une rupture stratégique dans la mesure où elle bouleverse à la fois l’ordre international et la chose militaire. Les nouveaux outils numériques permettent, en effet, de concevoir et d’exécuter des opérations de combat suivant des modalités nouvelles, mais aussi de procéder à des opérations d’influence et de désinformation d’une ampleur et d’une sophistication jusqu’alors inégalées.

Les principales puissances mondiales ne sont donc plus seulement engagées dans une course aux armements, mais aussi dans une course aux technologies de l’information, alors que l’apparition de nouveaux acteurs remet en cause la suprématie technologique occidentale.


UN NOUVEL ESPACE-TEMPS SUR LE THÉÂTRE D’OPÉRATIONS


Les bouleversements technologiques induits par la révolution numérique ont transformé la conduite des opérations militaires. La transmission instantanée d’images satellitaires permet une meilleure connaissance du terrain. Les moyens de communication améliorent la coordination entre les forces engagées et réduisent les chaînes de commandement et les délais de décision. En 2013, le chef d’état-major russe, le général Guerassimov, dressait un inventaire des principales évolutions sur le champ de bataille :

Les actions militaires deviennent plus dynamiques, plus actives, et donnent plus de résultats. Les pauses tactiques et opératives20 dont l’adversaire pourrait tirer profit disparaissent. Les nouvelles technologies de l’information ont permis de réduire de façon significative la rupture entre les troupes et les organes de commandement en termes d’espace, de temps et d’information. […] Les distinctions s’effacent entre les niveaux stratégiques, opératifs et tactiques, et entre les actions offensives et défensives21.


Les outils numériques ont permis d’optimiser la communication stratégique en opération et de l’intégrer à la planification. La maîtrise des effets sur des groupes cibles représente l’une des principales préoccupations tactiques des acteurs de terrain, qui distinguent les campagnes à large spectre des opérations à visée réduite (sur des individus ou sur des groupes précis). Les campagnes à large spectre ont pour but de s’assurer le soutien des populations locales ou de groupes cibles, considérés comme des relais d’influence. Elles peuvent échouer en cas de mauvais ciblage. En Afghanistan, les opérations d’influence de l’armée américaine, comme Enduring Freedom, étaient inadaptées à l’environnement culturel. Les populations ciblées, souvent illettrées, ayant une culture orale ne recouraient pas aux outils numériques.

La démocratisation de l’accès à l’information et la diffusion des systèmes embarqués, comme les drones, contribuent à niveler la supériorité militaire sur le champ de bataille. Formidables caisses de résonance, les réseaux sociaux donnent à un belligérant peu outillé, inférieur sur le plan capacitaire, les moyens de diffuser ses vidéos et ses messages, de recruter des combattants et d’influencer des audiences cibles. Dans la guerre asymétrique qu’il livrait notamment à plusieurs pays occidentaux, Daech a orchestré des campagnes de propagande et de terreur, publiant des contenus en plusieurs langues sur Internet et tirant profit des réseaux sociaux. Il a réussi à convaincre certaines recrues de commettre des attentats sur le territoire des pays qu’il combattait sur les champs de bataille syrien et irakien22.




UNE SATURATION DE L’ESPACE INFORMATIONNEL


On observe, de plus, une saturation toujours plus grande de l’espace informationnel. Il existe de longue date de grands médias internationaux occidentaux, comme la chaîne française TV5 Monde, créée en 1984. Des pays en compétition stratégique développent des discours alternatifs via de nouveaux médias, ce qui donne lieu à une prolifération de messages antagonistes. Ils se dotent de chaînes de télévision, chargées d’éclairer l’actualité internationale suivant un prisme national et de porter un message à des audiences régionales ou mondiales. RT, la chaîne russe, et CGTN, la chaîne chinoise, cherchent à concurrencer CNN et la BBC. Al-Jazeera, la chaîne qatarie, dispose d’une influence sans pareille dans le monde arabe au point d’inquiéter les Émirats arabes unis et l’Arabie saoudite qui ont créé Al-Arabiya à Dubaï sans connaître le même succès d’audience. Pour relayer ses vues, l’Iran s’appuie sur quatre chaînes internationales d’information et sur des radios diffusées dans de très nombreuses langues, ainsi que sur Al-Manar (Le Minaret), la chaîne satellite du Hezbollah libanais.

L’apparition des réseaux sociaux a transformé la communication institutionnelle et la diplomatie publique. Dans les régimes autoritaires, des relais d’opinion sont chargés d’utiliser Twitter ou Facebook pour transmettre le point de vue officiel ou attaquer les vues d’un adversaire. Dans les sociétés occidentales, pratiquement tous les responsables politiques communiquent sur Internet, au point de noyer parfois les messages officiels. Les dirigeants, les ministères régaliens, les ministres et les représentants de la nation maintiennent une présence sur les réseaux sociaux sans forcément coordonner leur action. Le paroxysme de ces brouillages est atteint par le président Donald Trump, qui a envoyé plus de 11 000 tweets pendant les trois premières années de son mandat présidentiel, se livrant à des joutes verbales sur Twitter avec des adversaires des États-Unis, contredisant d’autres fois les annonces de responsables du département d’État.

Face à la multiplication et à la diversification des flux d’information, il devient difficile pour les utilisateurs de hiérarchiser les informations qui leur parviennent et de s’enquérir de leur origine et de leur véracité. L’exercice est d’autant plus malaisé quand les informations arrivent dans leurs « fils d’actualité » qui sélectionnent automatiquement celles qui sont susceptibles de les intéresser via des algorithmes tenant compte de leurs choix antérieurs.

Ce nouveau contexte informationnel, caractérisé par des manipulations de l’information toujours plus sophistiquées et indétectables, participe au développement de conflits hybrides, qui associent des opérations de guerre irrégulière à des opérations conventionnelles. Un État ou un mouvement armé dispose désormais d’un plus large spectre d’actions irrégulières pour affaiblir son adversaire, sur le champ de bataille comme à l’arrière, dans le domaine civil.




LA FIN DE LA SUPRÉMATIE TECHNOLOGIQUE AMÉRICAINE


La rupture stratégique induite par la révolution numérique tient aussi à l’ascension de la Chine et d’autres acteurs européens et asiatiques dans le domaine des hautes technologies et des sciences de l’information23. En s’affirmant comme une puissance de premier plan, la Chine entame le monopole que les compagnies occidentales, en particulier américaines, ont exercé depuis les années 1990 dans le domaine de l’innovation et des hautes technologies. La vallée de Shenzen constitue désormais un pôle d’attractivité au même titre que la Silicon Valley. Alors que des compagnies européennes comme Ericsson et Nokia étaient à l’origine des standards de quatrième génération (4G) pour les téléphones mobiles, c’est Huawei, une compagnie chinoise, qui a mis au point « la brique technologique » de la 5G permettant l’échange de très gros volumes de données numériques en un temps réduit.

Contrairement à la technologie actuellement déployée (4G), une partie des opérations de la 5G se fait « localement », c’est-à-dire directement sur les appareils de télécommunication comme des antennes, ce qui donne un pouvoir inégalé d’écoute et d’interception. L’avance technologique de la Chine, due au désintérêt initial des compagnies européennes pour la 5G, lui offre un effet de levier et un moyen de pression dans les négociations qu’elle mène actuellement avec d’autres États24. Néanmoins, les bases technologiques de la 5G ayant été construites aux États-Unis et en Europe, la Chine n’est ni l’inventrice ni l’unique détentrice de cette technologie-clé. C’est d’ailleurs un autre pays asiatique, la Corée du Sud, qui a déployé la première un réseau 5G en 2019.

En dernier lieu, les guerres de l’information de l’ère numérique deviennent des guerres pour le contrôle des données. Le développement de l’intelligence artificielle dépend de la capacité à rassembler d’immenses banques de données, puis à créer des algorithmes capables d’affiner le ciblage et de calibrer le message en fonction du destinataire. La puissance d’un État dépend donc désormais aussi de sa capacité à accumuler des données. Les rivalités de puissance ne s’expriment plus seulement à travers la guerre des idées ; une compétition pour le contrôle de la datasphère et une course à l’innovation dans le domaine des techniques de l’information viennent désormais s’y superposer25. En atteste, par exemple, le projet Made in China 2025, qui affirme l’ambition du président chinois Xi Jinping de voir son pays prendre le leadership dans le domaine technologique.

De cet affrontement, il résulte une nouvelle forme de bipolarité sino-américaine qui s’exprime à travers la concurrence des standards technologiques et met sous tension tant les alliances politiques traditionnelles que les pays soucieux de leur autonomie stratégique26.






Pour une approche globale des guerres de l’information

Les guerres de l’information à l’ère numérique sont le reflet de la société mondialisée : elles ne connaissent pas les frontières et concernent tous les médias et tous les types de gouvernement. Leur étude ne saurait faire l’économie de l’ensemble de ses composantes techniques, géographiques, politiques et sociologiques. L’originalité de notre approche est d’offrir un large panorama des guerres de l’information en associant dans un même ouvrage les trois dimensions qui les caractérisent.

La première partie s’intéresse aux procédés techniques des conflits informationnels à l’ère numérique. Elle s’ouvre sur une rétrospective de l’usage de l’arme de l’information dans les conflits armés à travers l’histoire, puis envisage les transformations du ciblage et de la guerre électronique dans la conduite des opérations militaires. Les chapitres suivants exposent le fonctionnement des couches matérielles de l’Internet qui permettent d’espionner ou de neutraliser les communications d’un adversaire, et décrivent les phénomènes d’amplification qui produisent des effets sur la couche haute, dite sémantique, de l’Internet, en accélérant la propagation d’une information. Un focus présente les méthodes d’investigation mises en œuvre pour comprendre la diffusion des fake news.

Les parties suivantes s’intéressent aux stratégies des États à travers deux séries d’études de cas. Elles permettent de comparer comment des États autoritaires et démocratiques conçoivent et, le cas échéant, mettent en œuvre les guerres de l’information à l’ère numérique. Chaque chapitre porte sur un État particulier (ou un ensemble constitué de pays, comme les monarchies du Golfe) et suit un même cadre d’analyse. Les auteurs s’emploient à caractériser le poids de la propagande dans l’histoire du pays, ainsi que les menaces de type informationnel et leur origine présumée, d’après les documents de doctrine et les discours publics. Ils apprécient l’importance accordée à l’influence dans la pensée militaire et la pratique diplomatique du pays considéré, en cherchant à établir les fins recherchées et les modes d’action privilégiés. Enfin, ils se penchent sur le rôle des acteurs et des institutions chargés de développer des outils d’influence, d’élaborer les doctrines correspondantes et de définir le ciblage, et s’interrogent sur leur cohérence et leur niveau de coordination.

La dernière partie porte sur les implications politiques des actions d’influence et de désinformation, et sur les réponses juridiques et institutionnelles qui ont été apportées pour tenter de réguler ces nouveaux espaces de conflictualité. Elle commence par une réflexion sur la question de la réception, examinant en quoi les sciences de la communication permettent de caractériser les mécanismes de la désinformation, d’analyser les vecteurs de diffusion des infox, et de mesurer leur impact sur des groupes cibles. Vient ensuite un état des lieux des menaces numériques en période électorale, qui souligne l’importance de former les citoyens à ces risques. S’ensuit un chapitre présentant un panorama de la défense informationnelle sur le plan national et international. Un focus montre comment l’OTAN fait face aux menaces cyber et informationnelles. Un dernier chapitre expose les tentatives de régulation pour contrer les manipulations de l’information en visant les acteurs malintentionnés, les comportements trompeurs et les contenus malveillants.

En offrant un panorama des politiques mises en œuvre dans le domaine de l’information par plusieurs acteurs-clés de la scène internationale, comme la Chine, la Russie, les États-Unis, la Grande-Bretagne, la France et le Japon, mais aussi par des États pivots, comme l’Iran et Israël, et par des États isolés, comme la Corée du Nord et le Qatar, notre étude permet d’établir des comparaisons inédites sur les finalités assignées aux stratégies informationnelles, sur les processus de décision politique, ainsi que sur les acteurs chargés d’élaborer et de mettre en œuvre des opérations d’information. Elle a aussi pour ambition d’apporter des éléments objectifs d’appréciation en confrontant différentes approches disciplinaires et en proposant des pistes de recherche et de réflexion future.

Ce travail vient combler un manque : aucun livre de langue française ne traite des guerres de l’information de manière globale. Dans le monde anglo-saxon, il existe une littérature assez abondante sur les guerres de l’information, appelées i-wars pour information wars. Généralement produits par des think tanks américains ou d’anciens acteurs institutionnels, ces travaux se limitent en général à décrire des opérations d’information et à élaborer des stratégies de contre-offensive, tout en occultant le plus souvent les pratiques des démocraties libérales dans le domaine informationnel. Or il apparaît que les régimes autoritaires ne sont pas les seuls à se livrer à des opérations d’information. Sans aller jusqu’à considérer l’information comme une arme de guerre, certains pays démocratiques, notamment les États-Unis, recourent désormais à des actions offensives dans le domaine cybernétique et informationnel.

Comme au temps de la guerre froide, la compétition de puissance donne lieu à des actions d’information à grande échelle, visant la population du pays adverse, mais aussi celle de pays tiers. Certains pays africains, par exemple, se trouvent au cœur de luttes d’influence par médias interposés27. La mondialisation et l’instantanéité de l’information bouleversent l’ordre international et transforment la nature de la puissance, qui requiert désormais d’affirmer une supériorité technologique dans le domaine de l’information. En même temps, Internet, dont la principale spécificité est d’être distribué et décentré, confère une autonomie relative aux sociétés et aux individus et leur donne la capacité d’agir sur le monde, de contester les stratégies étatiques et d’influencer le cours des événements.
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I

TECHNIQUES ET USAGES DE L’INFORMATION



CHAPITRE 1

L’arme de l’information dans les conflits armés

Nicolas Mazzucchi


Les récents développements des conflits, que ce soit en zone levantine ou en Europe orientale, ont repositionné la problématique de l’utilisation de l’information à des fins offensives au cœur de l’analyse du fait militaire et guerrier. Sans vouloir accepter trop naïvement l’existence d’une révolution du fait militaire par l’information – ou de l’avènement d’une nouvelle forme de guerre dite « hybride » – on ne peut nier l’importance croissante du domaine informationnel, lequel vient en appui des opérations dans les différents espaces (terre, air, mer, etc.). Celui-ci bénéficie, dans le champ conflictuel comme ailleurs, de l’apport des technologies de l’information et de la communication, aussi bien que de la mutation profonde du cyberespace, visible depuis un peu plus d’une décennie. Cette donnée modifie ainsi profondément les approches militaires traditionnelles de l’information, qui ont déjà subi au cours du XXe siècle de nombreux avatars.

L’appréhension de la guerre de l’information – il serait plus juste de parler de la guerre par l’information – qui se superposerait aux actions militaires doit ainsi être analysée, pour en comprendre les ressorts, mais également les limites. Les armées qui adressent la question au travers de doctrines dédiées sont loin d’être les seuls utilisateurs de l’arme informationnelle dans les conflits. La capacité des acteurs non étatiques à adopter les codes de la communication numérique ainsi qu’à en appréhender les possibilités ne cesse d’étonner. Les groupes armés non étatiques actuels ont su s’approprier un nouvel outil qui leur offre des possibilités extensives en termes de combat asymétrique.

Face à cette situation nouvelle, les forces armées du monde entier font face à un nouveau défi, celui de l’information numérique. Elles doivent aussi anticiper les développements technologiques et sociologiques futurs. Entre contre-narratif, strategic communication et combat du faible au fort, les orientations sont variées.


Invariants historiques et développement des médias

Les différentes incarnations de l’emploi de l’information dans les conflits armés se sont fondées tant sur des évolutions de la pensée stratégique que sur le progrès technologique des médias.


LA DÉSINFORMATION, UNE PRATIQUE AUSSI ANCIENNE QUE L’HISTOIRE


L’emploi de la ruse et de la désinformation est aussi ancien que l’histoire puisque la tromperie et la déception, c’est-à-dire l’opération d’information destinée à tromper l’ennemi, sont présentes dès les premiers textes historiques traitant des conflits. La « vertu » d’Ulysse, la mêtis, habituellement traduite comme la « ruse », s’identifie également à cette capacité à tromper l’ennemi en utilisant l’information. Homère fait ainsi de son héros le premier spécialiste des opérations informationnelles au travers du cheval de Troie. À l’autre bout du globe, Sun Tzu décrit dans L’Art de la guerre à de multiples reprises des manœuvres de tromperies destinées à prendre l’avantage tactique au moment de la bataille1. Toutefois, tant chez Homère que chez Sun Tzu, les opérations informationnelles ont un but simple : préparer le terrain pour la confrontation physique en donnant un avantage tactique avant la bataille.

Un changement profond se produit à la suite des évolutions de la pensée stratégique qui interviennent après la Révolution française et les conquêtes napoléoniennes. L’apport de Clausewitz est ici déterminant2. Le positionnement du moral comme centre de gravité de l’action militaire le conduit à accorder une place prépondérante à l’utilisation de l’information dans les conflits armés. Dans ce contexte, toute action militaire est, par essence, une action sur les perceptions, dans ce cas en utilisant la violence. Sans aller jusqu’à considérer la guerre comme une opération d’information militaire à grande échelle, il est néanmoins possible avec Clausewitz de réévaluer l’importance de l’information comme levier d’action sur le moral, tant des combattants que des décideurs politiques. Si cette question de l’intromission de plus en plus grande de l’information au niveau stratégique est palpable dès la fin du XIXe siècle, c’est au siècle suivant que l’information devient un élément central dans le déroulé complet des conflits, avant, pendant et après les combats.




LA MANIPULATION DANS LES CONFLITS DU XXe SIÈCLE


Au-delà de l’apport conceptuel de Clausewitz, les écrits militaires et les penseurs politiques du XXe siècle permettent de prendre la mesure de la croissance du fait informationnel dans les conflits. La mobilisation totale des sociétés européennes, travaillées par la propagande de leur État, ainsi que les actions intentées pour démoraliser l’adversaire, comme, par exemple, le largage aérien de tracts au-dessus de Vienne par Gabriele D’Annunzio en juillet 1918, favorisent une massification et une industrialisation des actions informationnelles dans le contexte du premier conflit mondial. De nombreux publicitaires sont ainsi mobilisés, notamment pour les affiches de propagande sur les emprunts nationaux ou les engagements volontaires ; d’autres s’engagent dans le domaine politico-militaire comme Edward Bernays, créateur de la publicité contemporaine3. Au niveau militaire, les enseignements de la Première Guerre mondiale et les bouleversements qu’elle entraîne se révèlent cruciaux. Le retour d’expérience sur la Grande Guerre et l’importance accordée à la propagande par les bolcheviques russes après la Révolution de 1917 signalent l’importance des médias et de l’information en général. Les travaux de Carl Schmitt sur la dialectique ami/ennemi, ainsi que sur le rôle du partisan dans la guerre, sont élaborés à cette époque. Même si C. Schmitt ne se réfère jamais directement à la question de la place de l’information dans le combat partisan, celle-ci irrigue en creux la réflexion qu’il développe dans son ouvrage Théorie du partisan, en particulier la « dimension de la profondeur », mais aussi le démantèlement des structures sociales ou l’évolution technique, puisque ces domaines sont liés par la question de l’information.

Pendant la Seconde Guerre mondiale, les différentes armées prenant acte de ces développements, ont fait un usage extensif des opérations d’information, en particulier au niveau stratégique. Les opérations soviétiques tant contre les forces allemandes que contre les Japonais font un usage extensif des actions informationnelles, regroupées sous le terme de maskirovka ou dissimulation, qui recourt aux opérations d’information sans s’y cantonner exclusivement. Les actions préparatoires au débarquement en Normandie ont en ce sens fait appel à toute la palette des moyens informationnels. Les actions se sont ainsi succédé en termes de déception, de désinformation et d’intoxication du haut-commandement allemand, tant sur la date, les forces et le lieu du débarquement. Les différentes opérations dédiées à ce grand plan (Fortitude, Bodyguard) qui sont conduites par des unités spécialisées permettent de leurrer l’adversaire par une action de grande ampleur. C’est à cette époque que les concepts militaires de déception, de manipulation (une action informationnelle destinée à obtenir une action précise de la part de l’ennemi), d’intoxication (une action destinée à paralyser le système de décision ennemi) prennent leur acception militaire actuelle. En outre, pendant la Seconde Guerre mondiale, voient le jour des unités de plus en plus spécialisées dans la gestion de l’information, aussi bien en termes de lutte contre la propagande adverse qu’en termes de conduite des opérations dédiées.




L’ENJEU DU MORAL DANS LES CONFLITS DE LA GUERRE FROIDE


La fin de la Seconde Guerre mondiale marque une nouvelle ère dans celle des actions d’information. En effet, la peur de la confrontation nucléaire et les évolutions géopolitiques mondiales mettent un terme aux conflits ouverts entre grandes puissances qui privilégient le conflit indirect. De fait, les combats de la guerre froide opposent, le plus souvent, une force armée régulière issue d’un État puissant à un acteur local étatique ou non, militairement bien plus faible, notamment dans le cadre des mouvements de décolonisation. Dans ce rapport du faible au fort qui rend pratiquement vain tout espoir d’une victoire militaire conventionnelle, les médias jouent un rôle central puisqu’ils permettent de déplacer les actions du simple champ militaire local vers un champ politique mondial. Le principal exemple de ce mode asymétrique est visible au travers des conflits d’Indochine et du Vietnam4. La diffusion d’images montrant les effets des bombardements américains, en particulier ceux utilisant des agents défoliants (agent orange) ou des effets incendiaires (napalm) est destinée à imposer l’idée d’une « guerre juste » de la part des forces communistes. L’offensive du Têt en 1968 est un bon exemple des actions informationnelles des communistes vietnamiens puisqu’elle contribue à renverser le cours de la guerre. Action militairement plus que contestable avec un rapport de pertes d’environ 1 à 5 en défaveur du Nord-Vietnam, elle est surtout une action d’information d’ampleur – ici de l’agit-prop avec les images des combats au cœur de Saigon, en particulier pour l’ambassade américaine – destinée à faire prendre conscience à la population américaine de la fragilité de la position des États-Unis dans ce conflit. Les opérations d’information servent ici à créer un nouveau front « arrière » où les armées organisées sont plus fragiles eu égard à la nature même des combats.

Concomitamment à ces événements, les travaux du médiologue canadien Marshall McLuhan apportent un socle théorique au cadre médiatique qui évolue dans les années 1950-1960. La théorie du village planétaire offre une grille explicative essentielle à la massification des médias qui a lieu, en particulier par le biais de la télévision. Si McLuhan avait déjà théorisé le passage d’une civilisation dominée par l’écrit – la galaxie Gutenberg – à celle dominée par la radio – la galaxie Marconi –, il poursuit sa théorie dans les années 1960 en prophétisant le passage à une société dominée par un médium quasi planétaire et quasi instantané. Il s’agit donc selon McLuhan de positionner l’évolution – le raccourcissement en réalité – de la dimension espace-temps au cœur de la problématique médiologique. Pour lui, le village planétaire, loin d’être l’apaisement des passions, est au contraire le lieu de leur expression maximaliste. La problématique évolue depuis environ une décennie avec l’avènement du véritable village planétaire, celui de la communication horizontale permise par le Web 2.0, à savoir l’apparition des réseaux sociaux. Force est de constater que ce nouvel Internet des années 2000 correspond de manière quasi idéale – et forcément dystopique – à la vision de McLuhan sur le lieu d’une nouvelle conflictualité.




LE CONTRÔLE DE L’INFORMATION DANS LES CONFLITS POST-GUERRE FROIDE


Les conflits post-guerre froide, à commencer par la guerre du Golfe, introduisent une nouvelle appréhension de l’information comme outil de la panoplie militaire. Prenant acte des raisons de leur échec au Vietnam, les États-Unis décident de se positionner de manière proactive vis-à-vis de l’information. Alors que le cloisonnement de l’information par les militaires avait amené les journalistes à rechercher une vision alternative dans l’autre camp, la guerre du Golfe marque un changement d’approche. Les unités militaires intègrent alors plus directement des journalistes au service d’une narration contrôlée et organisée. Lors de la guerre de libération du Koweït, ceux-ci insistent sur la cause juste, sur la menace que représente l’armée irakienne présentée comme « 4e armée du monde », sur le danger des armes chimiques ou sur la précision des armes de la coalition. Grâce à une communication stratégique (stratcom)5 efficace vers les publics-cibles occidentaux – trop en un certain sens puisqu’elle conduit à populariser le concept de « guerre zéro mort », les forces de la coalition évitent les erreurs des conflits coloniaux et postcoloniaux de la guerre froide, tout en conservant un ascendant sur le domaine informationnel global.

Grâce à l’arme informationnelle, les mouvements de guérilla ont pu à la fois imposer leur tempo et obtenir une initiative stratégique permettant de déplacer le front des opérations du théâtre militaire vers l’opinion publique. Dans les années 1990 ce mouvement est renversé, du moins tant que les médias sont aisément contrôlables. Les info-ops et la stratcom visent à empêcher le passage à un mode asymétrique de la part des acteurs opposants. Grâce à l’information, les forces occidentales re-symétrisent le conflit et imposent leur tempo, tant qu’elles conservent l’ascendant via la technologie de diffusion et le contrôle des canaux de diffusion. À la faveur du retour d’expérience des conflits d’Irak et de Yougoslavie, différentes doctrines sont mises au point, pour les opérations psychologiques visant à modifier le moral des combattants ou des populations (psyops), pour les opérations informationnelles visant à modifier les perceptions des événements (info-ops) et pour la communication stratégique destinées aux « arrières » pour expliquer le conflit et son fonctionnement (stratcom).






L’information au cœur des conflits contemporains

Le changement majeur dans le domaine informationnel, incarné par l’avènement du cyberespace dans la vie quotidienne de tout un chacun, a des impacts majeurs sur l’utilisation de l’information dans le domaine militaire, en donnant toujours plus de possibilités aux actions offensives.


LE POUVOIR ÉGALISATEUR DU CYBERESPACE


Dans la littérature stratégique, il est souvent fait mention du « pouvoir égalisateur de l’atome ». Cette doctrine – au cœur de la posture de dissuasion française – part du postulat que les dégâts causés par une arme nucléaire sont tels qu’ils « égalisent » les forces des protagonistes, même en cas de déséquilibre flagrant dans les capacités conventionnelles. Cette notion de pouvoir égalisateur peut s’étendre au domaine du cyberespace suivant deux schémas. Le premier concerne les cyberattaques sur les systèmes techniques pour lesquelles la somme des connaissances nécessaires est le plus souvent disponible au niveau soit d’un individu, soit d’une équipe réduite. Le second, complémentaire du précédent, concerne le domaine informationnel.

En effet, la prise de conscience, au cours des années 2000 – en Afghanistan et, surtout, en Irak – de l’importance de la communication numérique dans les conflits armés, a naturellement conduit de nombreux acteurs à s’intéresser à cette dimension qui s’ajoute à celle de l’affrontement physique. Grâce au cyberespace, vu comme espace de communication à la fois immédiat – ou quasi immédiat – et de portée planétaire, les combattants ont réussi à modifier l’une des dimensions de l’affrontement : l’espace-temps. Les talibans, puis les insurgés irakiens, ont ainsi compris comment, grâce à des moyens limités, il était possible de diffuser des messages et des images de propagande – en particulier des embuscades contre les forces coalisées en Irak – vers une audience mondiale6. Il apparaît rapidement impossible en Afghanistan de contrôler la narration du conflit, surtout avec la multiplication de dispositifs de communication à bas coût qui font de chaque insurgé – et de chaque soldat – un acteur potentiel d’une communication incontrôlée.

Dans une logique proprement clausewitzienne d’action sur les perceptions adverses, le cyberespace est une caisse de résonance idéale pour, en même temps, atteindre les perceptions adverses – des combattants mais surtout de la population – tout en renforçant celles des acteurs de son propre camp. Il peut même s’agir, dans les cas les plus emblématiques, d’aboutir à un retournement des perceptions de l’action militaire physique par une stratégie d’information efficace, agissant sur l’ensemble des éléments de la chaîne de diffusion.




LE CONFLIT ISRAÉLO-LIBANAIS DE 2006 COMME EXEMPLE


Un exemple s’impose ici, celui de la guerre de juillet 2006 entre Israël et le Hezbollah. La disproportion des moyens militaires, en particulier après la neutralisation de l’armée libanaise par Tsahal, aurait dû conduire à une rapide victoire politique après la victoire militaire. La suite des événements allait démontrer la rapidité avec laquelle la phase informationnelle des conflits modernes pouvait amener à un basculement total. Particulièrement bien équipé pour un groupe armé non étatique, le Hezbollah continuait la lutte contre les forces israéliennes au Liban ; il a réussi à remporter quelques succès limités. C’est notamment le cas de l’attaque contre la corvette Hanit lancée depuis la terre avec un missile de fabrication iranienne. Si la corvette n’a été que légèrement endommagée, cette attaque a donné lieu à une mise en scène informationnelle gigantesque, qui s’est déroulée au-delà du seul théâtre levantin, grâce à l’utilisation d’images truquées, des réseaux sociaux, des blogs et des passerelles informationnelles mondiales.

Cette contre-offensive complexe qui utilise des éléments physiques et informationnels rappelle l’agit-prop, un terme russe formé à partir de la combinaison de l’agitation et de la propagande et désignant une action physique (agitation) dont les effets sont maximisés par une diffusion et une amplification informationnelle (propagande). Les réseaux de solidarité informationnelle du Hezbollah ont été engagés afin d’aboutir à ce double objectif déjà mentionné de conforter les soutiens – sur la « justice » de la cause et le déroulement des opérations – et de démoraliser les adversaires. Le résultat de ces opérations informationnelles a fortement contribué à la défaite stratégique d’Israël durant ce conflit par la mobilisation des opinions publiques au Proche-Orient et au-delà contre l’action israélienne et ses résultats présentés comme « désastreux ». Dans ce contexte, comme souvent, l’expérience du conflit a permis une évolution de la doctrine militaire, en particulier à la suite des travaux de la Commission Winograd. Cette évolution se manifeste, par exemple, par la création de comptes Twitter officiels de Tsahal en français et en espagnol dans le but d’opérer une diffusion plus large de la communication stratégique de l’armée israélienne.




DES DOCTRINES MILITAIRES INTÉGRANT LES OPÉRATIONS D’INFORMATION


Les années 1960-1970 ont vu se généraliser dans les principales forces armées du monde la vision du domaine des perceptions comme une composante à part entière du théâtre des opérations. L’une des premières initiatives en ce sens a été l’emblématique programme civilo-militaire américain au Vietnam CORDS (Civil Operations and Revolutionary Development Support). Il vise alors à donner l’image d’une armée américaine qui certes détruit, mais qui reconstruit ensuite et œuvre pour le Vietnam de demain. Le programme CORDS a servi de matrice, même s’il souffre d’une sous-exposition communicationnelle et de son orientation quasi exclusive vers le théâtre des opérations. Depuis cette époque, les forces armées ont cherché à concilier ces impératifs d’efficacité opérationnelle, de limitation de l’impact physique médiatisable des opérations et de contrôle du domaine informationnel, compris comme un nouveau sous-champ de bataille.

Les différentes armées, en particulier dans l’espace euro-atlantique, ont pris la mesure des besoins en termes d’action informationnelle. Les créations d’unités et de matériels dédiés se sont multipliées ces dernières années pour donner à chaque armée son unité ou centre dédié (CIAE en France, 77th brigade de la British Army, 28e régiment « Pavia » dans l’armée italienne, unité Magan de Tsahal, 193rd SOW de l’US Air Force, etc.) à la conduite d’actions informationnelles et psychologiques militaires. Au-delà des unités, certains matériels ont été conçus pour l’action informationnelle comme l’avion de transmission EC-130J Commando Solo III destiné à la diffusion d’informations radiophoniques et télévisuelles sur théâtre.

Il résulte de ces développements une certaine unification de la vision complexe des opérations d’information au niveau des forces armées de l’OTAN qui s’exprime au travers de l’AJP 3.107 et qui découle des canevas de planification de l’Alliance. La conception otanienne est fondée sur une dualité entre l’action sur le territoire national et en territoire ami et l’action sur le théâtre des opérations. Cette dualité de lieux est prise en compte dans le découpage de l’action militaire en niveaux (stratégique, opératif et tactique) puisque les actions de niveau stratégique, avant tout politiques, visent en priorité le territoire national de la force déployée et les actions de niveau opératif et tactique, le théâtre des opérations lui-même.

La stratcom est en ce sens une action tournée prioritairement vers sa population (et ses décideurs) ainsi que ses alliés. En communiquant sur la cause défendue, la conduite des opérations, les infamies de l’adversaire, il s’agit de renforcer le soutien de sa base, tout en tentant de saper celui de l’autre camp. Opération de temps long et peu agressive, la stratcom a pour but premier la mobilisation.

Au niveau du terrain, on constate une fusion prononcée des niveaux opératif et tactique s’agissant des opérations d’information. La plupart du temps, ces dernières sont conduites au niveau tactique, mais avec une prise en compte des effets à l’échelon supérieur. Dans le cas des actions civilo-militaires notamment – lesquelles peuvent se déployer dans le temps très long et par des moyens peu militaires, surtout en phase de reconstruction –, toute mission aura pour but d’agir à la fois sur la réussite de l’action tactique (sécurisation d’une zone géographique donnée, par exemple) mais également sur la perception opérative (amélioration de l’opinion des habitants et décideurs politiques nationaux vis-à-vis des forces déployées).

Il en va de même en ce qui concerne les actions d’environnement, qu’elles soient à visée offensive ou non. La décrédibilisation d’un chef militaire adverse, y compris par l’usage de fausses images ou rumeurs (black psyops selon le terme américain), désorganise ses propres forces mais également, dans une vision de la profondeur de l’action, lui aliène des soutiens. L’opération d’information, en tant que soutien de l’action offensive, se positionne ainsi naturellement au niveau des états-majors pour la conception et la conduite. Elle comporte aussi une composante de terrain chargée de l’exécution qui, selon les cas, peut être placée en arrière.

Toutefois il importe – c’est souvent la limite des actions d’information militaires – de prendre en compte une boucle de rétroaction subsidiaire. Avec la propagation incontrôlée – et surtout incontrôlable – des informations, au travers des réseaux sociaux en particulier, toute action militaire sur le terrain devient rapidement connue dans le monde entier, images à l’appui. L’expérience israélienne en 2006 le montre, la guerre de l’attention n’était pas tant au Liban que dans l’ensemble du monde. La facilité d’accès au cyberespace pour des mouvements non étatiques – ou même des États – démontre que l’action doit être permanente et en tous lieux. Les groupes non étatiques bénéficient d’ailleurs le plus souvent d’un avantage en termes de réactivité – et donc d’initiative – par leurs chaînes de commandement courtes, par rapport aux forces étatiques.

Figure 1. – Typologie des actions d’information
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DAECH, CAS D’ÉCOLE DE L’ORGANISATION INFOCENTRÉE


L’irruption de Daech sur la scène internationale en 2013 a été aussi bien ressentie du point de vue de l’espace physique que dans le cyberespace. Daech n’a pas été le premier groupe armé terroriste à faire un usage important du cyberespace et de l’information, loin s’en faut. Mais il a été le premier à professionnaliser et à industrialiser le processus, au point qu’il est possible de parler de l’organisation à son acmé (2014-2016) comme d’une machine de communication terroriste8.

Les différents magazines, proposés en plusieurs langues (français, anglais, arabe, russe, etc.) visaient des publics spécifiques, surtout dans les pays occidentaux. Ces publications témoignent d’un haut niveau de professionnalisme avec l’utilisation probable de personnels formés avant leur départ ainsi que de journalistes capturés, et constituent l’un des éléments distinctifs de la propagande de l’État islamique. La séduction idéologique était également recherchée au travers de la forme, laquelle démontrait, d’une certaine manière, la puissance de Daech. Cette évolution du niveau qualitatif et graphique des publications de Daech permet aussi d’établir une chronologie de la puissance de l’organisation, le niveau des magazines augmentant avec l’extension géographique et la transformation en proto-État, pour ensuite décliner avec les pertes humaines et territoriales.

L’un des éléments les plus frappants dans la conflictualité informationnelle de Daech a été sa capacité à mobiliser des théologiens-rhéteurs de haut niveau chargés de contrer les messages émis par les autorités civiles, religieuses et militaires des camps opposés. Le décryptage des discours des ministres et chefs d’État occidentaux était au cœur des publications de l’organisation terroriste comme Dar-Al-Islam (en français) ou Dabiq (en anglais)9. Le démontage des opinions adverses, le contre-discours, la contre-propagande, que l’on pensait jusqu’ici être l’apanage des États et des organisations militaires, a été au cœur de la stratégie de communication de Daech. Il s’agissait ici pour l’État islamique d’apparaître comme une organisation étatique à l’identique des autres. Daech a démontré par son côté techno-réactionnaire la possibilité, pour une organisation infra-étatique, d’accéder à des outils de combat informationnel d’un niveau comparable à celui des pays les plus avancés.






La lutte pour l’attention comme enjeu majeur des guerres de demain

L’évolution prospective des technologies, en particulier liées au cyberespace (Internet des objets, intelligence artificielle, etc.), ouvre de nouveaux champs de possibilité en termes d’actions offensives utilisant l’information.


UN CYBERESPACE PLUS AMPLE ET PLUS INTRUSIF


Les changements en cours du cyberespace, en particulier sur le plan technologique, ouvrent de nouvelles possibilités de conflit en termes de combat informationnel. Le cyber est un domaine conflictuel artificiel qui transcende les espaces terrestre, maritime ou aérien. Il fournit un cadre d’action original puisqu’il est marqué à la fois par l’invariance stratégique de l’action sur les perceptions et par des spécificités uniques, comme, par exemple, la possibilité du camouflage de l’identité des acteurs et du lieu d’origine des attaques. Le cyber-conflit est par essence un conflit informationnel, y compris dans ses aspects techniques10. Les trois grands types de cyberattaques – sabotage, espionnage, subversion – sont des attaques infocentrées puisqu’il s’agit d’agir contre l’information (sabotage), pour l’information (espionnage) ou par l’information (subversion).

De fait l’augmentation exponentielle des informations produites dans le cyberespace donne aux acteurs malintentionnés un matériau de plus en plus important pour agir. En outre, les technologies cyber elles-mêmes, par leur sophistication technologique croissante, offrent des possibilités nouvelles de diffusion de l’information. Le big data qui procède à une analyse statistique ou semi-statistique des données informatiques en grand volume, permet, par corrélation des variables sociologiques, de créer des messages de plus en plus adaptés aux différentes catégories d’utilisateurs afin d’obtenir les comportements recherchés, ce qu’a révélé le scandale autour de Cambridge Analytica lors de la campagne présidentielle américaine de 2016. L’Internet des objets recèle également des possibilités intéressantes, notamment la connexion au cyberespace de dispositifs de diffusion d’information. Des enceintes domestiques, des vêtements aux messages préprogrammés, des panneaux publicitaires interactifs, etc., peuvent être piratés pour en remplacer les contenus par des messages subversifs.




DES MANIPULATIONS PLUS SOPHISTIQUÉES


L’intelligence artificielle (IA) offre quant à elle de nouvelles possibilités en termes défensifs, notamment via les techniques d’user behaviour analysis (UBA) qui cherchent par analyse du comportement de l’utilisateur à déterminer s’il y a une intrusion dans un système. Mais elle appartient aussi à une famille technologique dont les utilisations offensives sont patentes. Au-delà des emplois potentiels de l’IA dans l’informatique, il est également possible d’y voir des utilisations informationnelles. Le premier exemple notable est celui des faux particulièrement élaborés, appelés deep fakes en anglais, qui fleurissent depuis 2017 sur Internet.

Grâce à l’IA, il est maintenant possible de créer de fausses vidéos employant l’image et la voix de personnages connus (politiciens, hommes d’affaires, etc.) pour créer de faux discours. Ces nouvelles manipulations de l’information pourraient sans aucun doute être utilisées lors de conflits armés où la combinaison de l’image et de la voix de tel ou tel leader politique ou militaire servirait l’intérêt de ses adversaires11. Toutefois, plus que les outils techniques, il importe également de prendre en compte les canaux de diffusion.




LA GUERRE DE L’ATTENTION 3.0

Les réseaux sociaux qui sont apparus au milieu des années 2000 ont été la véritable révolution informationnelle portée par le cyberespace. Ils ont en effet aboli la frontière primordiale qui existait jusqu’ici entre producteurs et consommateurs d’informations. Avec les réseaux sociaux la communication est devenue un phénomène horizontal qui tend à remettre en cause chaque jour davantage le primat des journalistes et des médias traditionnels.

Dans le cadre des conflits armés, les réseaux sociaux ont été, plus encore que les cyberattaques « techniques », porteurs d’un pouvoir égalisateur. En effet, en l’absence de hiérarchisation des émetteurs d’information, le poids donné aux contenus émis par un État ou une force armée est, en théorie, comme en pratique, le même que celui accordé à un individu éclairé. Dans le domaine civil, une profession en ligne est ainsi née avec l’avènement de l’ère des réseaux, celle, protéiforme, d’influenceur. Dans le domaine militaire ou du moins conflictuel, les influenceurs sont rarement des individus assis sur une notoriété plus ou moins éphémère, mais sont le plus souvent des organisations qui promeuvent une vision et portent des messages au fort impact. Celles-ci qui sont des groupes combattants, des groupes armés terroristes ou non, rivalisent ainsi avec les forces gouvernementales « officielles », dans la bataille de l’attention ou, pour employer le terme anglo-saxon, du narratif. La guerre de l’attention 3.0 en ligne double la guerre physique conduite dans l’espace réel, les combats du terrain se superposant avec la guerre informationnelle entre protagonistes.

Un exemple frappant de cette guerre pour l’attention s’est déroulé en Afghanistan entre la force multinationale agissant sous commandement OTAN (ISAF) et les talibans, en particulier sur Twitter. Les deux organisations se sont affrontées par comptes Twitter interposés durant plusieurs années – les talibans recréant de nouveaux comptes à chaque clôture par Twitter, ce qui leur a malgré tout permis de disposer d’une quasi-permanence de communication – à l’occasion des diverses opérations ou embuscades12. Il s’agissait ici de clamer sa victoire, de nier les capacités de l’adversaire ou d’exposer ses méfaits. En ce sens, l’espace informationnel des réseaux sociaux a dédoublé l’espace physique du combat avec une manipulation des perceptions d’une opinion publique potentiellement mondiale13.




LES ENJEUX MILITAIRES AFFÉRENTS


La problématique actuelle pour les organismes militaires occidentaux – et avec eux les chercheurs spécialisés dans le domaine – est de faire face à une prétendue doctrine dite de la « guerre hybride » qui serait portée par la Russie dans le but de combiner les actions cinétiques traditionnelles d’un conflit avec des manœuvres informationnelles de désinformation et d’intoxication, en utilisant notamment en territoire ennemi des forces armées ne portant pas d’insignes d’identification. Cette « guerre hybride » se déroulerait ainsi à deux niveaux, à la fois tactique (sur le champ de bataille) et stratégique par la diffusion d’informations fausses ou biaisées.

S’affrontent ainsi deux visions stratégiques, celle d’un cyberespace avant tout technique où l’information a longtemps été une composante secondaire (espace euro-atlantique) et celle d’un cyberespace avant tout considéré comme espace informationnel (Russie et Chine). L’importance des doctrines stratégiques ou militaires liées à l’information rend compte de l’évolution de cette perception du champ informationnel comme zone d’intérêt majeure. La suprématie ou du moins la domination informationnelle est maintenant recherchée dans les conflits traditionnels.

L’explication de cette volonté de transformer progressivement le conflit en affaire centrée sur l’information se comprend en regard de deux composantes principales. Au sein des organisations militaires, les équipements et les combattants deviennent, par leur évolution technologique, des créateurs de données de plus en plus importants. Il en découle, comme c’est le cas dans les forces armées françaises, une info-valorisation qui implique l’utilisation des données du terrain et du combat dans le but d’obtenir la suprématie sur le champ de bataille. Cette nécessité de l’info-valorisation est d’autant plus grande qu’elle est conçue pour dominer le champ de bataille14.

Hors de celui-ci la composante de l’augmentation de la connectivité des populations au niveau mondial fait également du champ informationnel une zone de confrontation majeure pour les États et les armées. L’hyper-connectivité des populations, par ailleurs de plus en plus nomades, transforme les habitants des divers pays de la planète en spectateurs et en acteurs des conflits. Dès lors que l’on peut toucher en temps réel une majorité des habitants du monde, les actions informationnelles tendent à devenir des leviers majeurs pour agir sur les opinions publiques à une échelle industrielle par rapport aux précédents historiques.

*

Les opérations d’information dans le domaine militaire semblent appelées à se multiplier et à se complexifier. L’explosion de la communication qui va de pair avec une réduction exponentielle de la dimension espace-temps des médias, offre chaque jour davantage de poids à l’information prise au sens large. Alors que l’équation de la vérité face à l’immédiateté semble devoir être tranchée en faveur de cette dernière, les organisations militaires – étatiques ou non – devraient être en mesure de profiter de la situation. L’évolution prospective des technologies liées au cyberespace et aux médias, ainsi que l’intégration des leçons des conflits passés, pourrait créer un environnement informationnel toujours plus conflictuel.


Pour aller plus loin
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