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« Quand l’information est une arme, tout le monde est en guerre. »

Peter POMERANTSEV




AVANT-PROPOS


C’est un conflit qui a fait en France des millions de victimes sans qu’aucune balle n’ait été tirée. Cette guerre, celle de l’information, que la Russie mène aux démocraties libérales occidentales, est tombée dans l’oubli à la fin de la guerre froide et pour un quart de siècle. Elle n’a pourtant jamais cessé. Il faudra attendre l’ingérence russe dans la campagne présidentielle américaine de 2016 pour que le sujet soit de nouveau évoqué.

Depuis l’invasion de l’Ukraine par la Russie le 24 février 2022, cette guerre de l’ombre bat son plein. Il ne se passe pas une journée sans qu’il en soit fait mention sur les chaînes de télévision, les ondes des radios ou dans la presse. Malgré tout, ce conflit reste aussi mystérieux pour le grand public que ses enjeux sont grands : dans le viseur de l’adversaire, ce sont les fondements mêmes de notre État de droit et de nos démocraties qui sont visés.

Travailler sur ce sujet n’a rien d’aisé. Contrairement à ce qu’il se passe sur un champ de bataille classique, impossible ici de faire l’inventaire précis des forces en présence. Nous ne connaissons pas avec exactitude les sommes investies par les États dans cette guerre non conventionnelle, le nombre de soldats missionnés, et il est encore plus difficile de quantifier l’impact des opérations de désinformation.

L’objectif d’Allô, Paris ? Ici Moscou est d’apporter de la clarté sur ce conflit qui se mène à bas bruit. Il s’agit de porter à la connaissance de tous les stratégies déployées par le Kremlin et ses affidés pour manipuler l’opinion publique grâce à une propagande tous azimuts, le recrutement d’agents d’influence, la création de constellations de faux sites web, la manipulation des réseaux sociaux ou la mise à profit d’idiots utiles.

Loin de se contenter de décortiquer le fonctionnement de ces opérations d’influence, cette enquête remonte aussi la piste de ceux qui les conçoivent, les mènent, et qui désirent plus que tout rester anonymes. Enfin, le lecteur pourra entrer dans les coulisses de la réponse de Paris à Moscou dans cette guerre de l’information où tous les coups sont permis. Une plongée inédite dans les arcanes de la machine d’État où les fonctionnaires s’affairent à organiser les défenses et à contre-attaquer quand les intérêts français sont pris pour cible. Avec plus ou moins de succès.

Dans son livre This Is Not Propaganda, le journaliste Peter Pomerantsev postule que « quand l’information devient une arme, nous sommes tous en guerre ». Allô, Paris ? Ici Moscou a vocation, dans cette lignée, à offrir au lecteur les moyens de se défendre.







I

La France sous le feu des opérations d’influence russes
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« Bonjour, c’est Ivan Karamazov à l’appareil »


L’hiver a de l’avance en cette matinée du 11 novembre 2021 à Paris. Jour férié oblige, la ligne 9 du métro est déserte. À la station Charonne, dans le 11e arrondissement, les quelques passagers (dont je suis) qui sortent de la rame ont déjà les dents qui claquent à cause des rafales de vent glacial qui balaient les couloirs du métro. Heureusement, il n’y a que quelques centaines de mètres à parcourir pour rejoindre ma destination : la rédaction du journal Politis.

Rien n’indique que c’est dans ce petit immeuble un peu délabré que l’hebdomadaire a pris ses quartiers. Devant le portail, un jeune homme à la silhouette élancée et à la barbe fournie fait le pied de grue. Maxime Sirvins est journaliste en alternance à l’hebdomadaire. Ce trentenaire a visiblement déjà adopté le régime alimentaire du reporter vétéran composé de café filtre imbuvable et de cigarettes à rouler.

« On va se faire un café avant de s’y mettre ? » lâche-t-il avec un sourire communicatif qui cache mal la petite angoisse qui le taraude dans l’attente de ce rendez-vous.

Il faut dire qu’il n’est pas le seul à être un peu stressé. Depuis quelques semaines, je ne peux pas m’empêcher de m’inquiéter pour lui en me disant que je le jette dans la gueule du loup. Je prépare le matériel de captation de son en gardant l’œil fixé sur l’horloge qui indique 10 h 50. Dans dix minutes, le téléphone de Maxime devrait sonner dans la rédaction déserte. Il ne reste qu’à attendre en regardant la trotteuse.


La Fondation pour combattre l’injustice

Pour comprendre comment nous en sommes arrivés là, il faut revenir deux mois en arrière. À la mi-septembre, le journal Le Monde a révélé l’existence d’une officine d’influence russe nommée Fondation pour combattre l’injustice (« FBI » en anglais), qui prétend s’intéresser aux violences policières en France et chercher à financer des associations d’aide aux victimes. Loin d’être un mécène ordinaire, cette fausse ONG est contrôlée par un personnage alors surtout connu de tous ceux qui s’intéressent à la désinformation et aux opérations d’influence russes : l’oligarque d’extrême droite Evgueni Prigojine, décédé « accidentellement » le 23 août 2023.

Ce petit sexagénaire chauve et ventripotent, à l’époque proche de Vladimir Poutine, est resté pendant des années un homme de l’ombre. Originaire de Saint-Pétersbourg, il a fait fortune dans la restauration collective en Russie, et accompli les basses œuvres du Kremlin qui, de son côté, a reconduit les contrats publics qui lui ont assuré sa fortune.

Il a fallu attendre l’invasion de l’Ukraine par la Russie, le 24 février 2022, pour qu’il acquière une certaine notoriété internationale en tant que chef de la tristement célèbre firme de mercenaires Wagner dont les membres se sont rendus coupables de nombreux crimes de guerre partout où ils sont passés.

Outre ses activités à la tête de Wagner, l’oligarque était aussi un mercenaire d’influence à l’origine de nombreuses opérations de désinformation. La plus célèbre d’entre elles reste la tentative d’ingérence dans l’élection présidentielle américaine de 2016 par le biais de l’Internet Research Agency (IRA), la fameuse « ferme à trolls » de Saint-Pétersbourg, qui a inondé les réseaux sociaux de messages et fausses informations favorables à Trump ou calomniant Hillary Clinton.




Tentative d’ingérence russe dans la présidentielle de 2022

La Fondation pour combattre l’injustice, cette fausse ONG qui est en réalité une vraie entreprise d’influence, a un double objectif, bien éloigné de toutes les déclarations d’intentions de ses représentants. En France, elle souffle sur les braises de la contestation sociale afin de pourrir le débat public à quelques mois de l’élection présidentielle de 2022. Pour accentuer les divisions au sein de la société française, la FBI prend appui sur le sujet particulièrement sensible des violences policières. Une stratégie du chaos aussi vieille que l’Union soviétique, et qui a fait largement ses preuves au fil des décennies. D’autre part, elle s’adresse aussi aux Russes en diffusant l’idée que, en Occident, la police torture et tue en toute impunité, avec une justice et un pouvoir politique complices. Un narratif au service du pouvoir russe, toujours désireux de présenter l’Occident comme une terre d’hypocrites qui brandissent les droits de l’homme en étendard, sans les respecter vraiment.

À ce jour, l’action de la Fondation pour combattre l’injustice est la première, mais pas la dernière, tentative d’ingérence russe dans le scrutin d’avril 2022.

Alors, pour essayer d’en savoir plus sur cette organisation, rendez-vous est pris avec Maxime Sirvins dans un troquet parisien, quelques semaines après la publication de l’article du Monde. C’est le candidat idéal pour essayer d’infiltrer la FBI : en plus de son activité au sein du journal Politis, il tient un blog sur les problématiques liées au maintien de l’ordre à la française. Il répertorie consciencieusement tout le matériel utilisé par les forces de l’ordre, une bible pour qui s’intéresse à ce sujet. Après avoir bu quelques pintes, nous nous quittons sur un accord de principe pour tenter d’infiltrer l’organisation de Prigojine.

Quelques jours plus tard, je reçois un message de Maxime : « Ils viennent d’entrer en contact avec moi sur Twitter et on a fixé un rendez-vous le 11 novembre à 11 heures. » Roulez jeunesse.

Le jour dit, à la rédaction de Politis, l’horloge indique 11 heures passées de quelques minutes quand le téléphone de Maxime sonne. Sur l’écran, l’indicatif téléphonique signale un appel venant des États-Unis. Une voix au charmant accent venant plus de l’Est que de l’Ouest se présente : « Bonjour, c’est Ivan Karamazov à l’appareil. »

Maxime et moi échangeons un regard amusé. On ne pensait pas avoir la chance d’échanger avec le célèbre personnage de Dostoïevski.

D’emblée, Ivan assure être « vraiment très intéressé » par le site de Maxime. Il aimerait savoir s’il compte y aborder des cas comme celui de Rémi Fraisse, jeune militant écologiste qui a trouvé la mort à cause d’un tir de grenade des forces de l’ordre lors d’une manifestation à Sivens, en 2014. Au fil de la conversation, il énumère plusieurs cas de violences policières médiatisés, et montre une fine connaissance de ces événements qui ont marqué l’actualité nationale. Il a également travaillé ses fiches sur l’écosystème associatif. Il connaît les acteurs qui dénoncent régulièrement les cas de violences policières et espère profiter du réseau de Maxime. Très ouvert sur le sujet, il explique vouloir se recommander du journaliste pour approcher directement ONG, victimes et familles de victimes, pour leur proposer « une aide informationnelle, juridique ou financière ».

Car c’est bien là tout l’intérêt selon lui de sa fondation : « défendre les droits de l’homme dans le monde entier ». Malheureusement, ces bonnes intentions n’ont pas rencontré beaucoup d’échos favorables en France. « Nous avons essayé d’entrer en contact avec des familles de victimes, des avocats et des associations, mais personne n’est revenu vers nous », déplore-t-il. Pour lui, c’est parce que « les origines russes » de la prétendue ONG inquiètent. Rien à faire, les rares interlocuteurs avec lesquels il prend contact pensent « que l’on fait de la propagande ou que l’on a des intérêts cachés ».

Le très médiatique avocat Arié Alimi fait partie de ces mauvais esprits : il n’a pas répondu aux sollicitations de la FBI. « Quand c’est Ivan Karamazov qui vous appelle, la ficelle est un peu grosse et je n’ai pas donné suite1 », explique-t-il en précisant que l’organisation a quand même essayé plusieurs fois de le joindre.




Ceux qui ont mordu à l’hameçon

Les efforts du représentant de la fondation ont cependant parfois été couronnés de succès. Il affirme avoir été contacté par Me Édouard Martial, qui souhaitait « faire une campagne informationnelle en Russie » dans une affaire de double parricide au Pays basque. L’avocat au barreau d’Agen, proche de l’actuel ministre de la Justice Éric Dupond-Moretti, a bien accordé un entretien à l’organisation russe, largement diffusé sur ses réseaux. Il conteste toutefois avoir été à l’initiative de la rencontre. « Ce sont eux qui sont venus vers moi à la fin de l’été 2021. Je ne les connaissais pas du tout et ils se sont présentés comme une ONG de défense des droits de l’homme », assure l’avocat, qui soupçonne avoir été ferré car il avait pour habitude d’aller travailler ses dossiers dans un bureau de l’église russe de Biarritz.

S’il n’a pas parlé d’Ivan Karamazov, il se souvient bien de la personne qui l’a approché. « Une jeune femme blonde », en réalité la directrice de la fondation, affirmant se nommer Mira Terada. De son vrai nom Oksana Vovk, cette citoyenne russe a passé deux ans et demi dans une prison américaine. Elle avait plaidé coupable dans une affaire de blanchiment « pour éviter une condamnation pour trafic de drogue », comme le souligne Le Monde2. Sa peine purgée, elle a été reconduite en Russie.

Bien que la fondation n’ait offert aucun support à Édouard Martial dans le cas du double parricide, elle n’hésite pas à revendiquer à son compte, un an plus tard, la libération de la cliente de l’avocat qu’elle attribue à sa supposée « campagne informationnelle ». C’est, évidemment, absurde.

Autre succès pour la fausse ONG, l’interview de Françoise Nicolas, ex-fonctionnaire du ministère des Affaires étrangères, qui affirme avoir été victime d’une tentative d’assassinat après avoir « découvert un scandale de corruption impliquant la France en Afrique3 ». Une « affaire » qui, selon elle, aurait été étouffée par Nathalie Loiseau, à l’époque directrice des ressources humaines du Quai d’Orsay. Aujourd’hui eurodéputée et ancienne ministre d’Emmanuel Macron, Nathalie Loiseau est très investie dans les questions de lutte contre la désinformation et les opérations d’influence étrangère. Une cible de choix pour l’organisation russe. Contactée, Françoise Nicolas assure qu’elle savait à qui elle parlait et avait conscience que « ce sont des gens sulfureux ». Ce qui ne l’a pas empêchée d’accepter une interview, car elle n’est « pas en position de faire la fine bouche » pour essayer de médiatiser son histoire. Du caviar pour la galaxie Prigojine.

La première fois où l’organisation est sortie de ses prétendues missions, c’est quand elle a interviewé l’auteur conspirationniste Thierry Meyssan. L’homme, à l’origine d’un livre complotiste sur les attentats du 11-Septembre aux États-Unis, est interrogé sur ce qui n’était encore qu’une montée des tensions entre l’Ukraine et la Russie. Dans cette interview, il développe un discours conspirationniste dans lequel il n’a pas peur d’affirmer que « jamais la Russie n’a eu l’intention d’envahir l’Ukraine4 ». Cet entretien n’est pas vraiment une surprise pour le spécialiste du complotisme Rudy Reichstadt, qui rappelle que le « premier lien objectif et répertoriable entre l’auteur et la Russie est un partenariat avec la chaîne d’État russe Russia Today pour un événement qui s’appelait Axis for Peace (Axe pour la Paix), qui s’est tenu en novembre 2005 à Bruxelles5 ».

C’est aussi une interview que propose Ivan Karamazov à Maxime Sirvins « pour commencer ». S’il l’accepte, il pourra peut-être bénéficier de financements pour son blog.

« Un entretien pourrait intéresser le public russe, car vous savez, en Russie aussi, tout n’est pas stable, lâche Ivan Karamazov avec un petit rire qui lui aurait valu de faire un tour devant le Politburo dans un autre temps.

— Je vais devoir y réfléchir », répond le journaliste, qui ne donnera jamais suite car l’infiltration ne doit pas tomber dans la compromission.

À peine le téléphone raccroché, un éclat de rire perce le silence de la rédaction. Il faut dire que l’approche grossière de la FBI ne donne pas du tout envie de les rappeler, même si l’on ignore qui est Evgueni Prigojine.

 

Les tentatives de « tamponnage6 » de la fondation, malgré leur amateurisme, ont quand même attiré l’attention des services de renseignement français. À l’été 2021, une note est remontée sur les activités de cette officine de Prigojine. Mais face à de tels pieds nickelés, autant ne rien faire. Il est plus intéressant de les laisser s’agiter et dépenser leurs moyens financiers et humains à maintenir une opération qui n’arrive à aucun résultat.

Interrogée par e-mail sur la nature de ses activités et ses liens avec Evgueni Prigojine, la FBI assure : « Nous n’avons pas interféré dans une quelconque élection et nous ne le ferons jamais. » Elle n’a pas tort. Mais cela semble être plus une question de compétences que de volonté.

En matière de violences policières, la FBI assure que « c’est dans les pays occidentaux, notamment aux États-Unis, que les droits de l’homme et les libertés sont le plus souvent violés ». En Russie, depuis le début de la guerre, des milliers d’opposants à Vladimir Poutine ont été arrêtés pour avoir manifesté leur opposition à l’invasion de l’Ukraine et 600 000 à 700 000 personnes ont fui le pays par peur de l’enrôlement forcé et de la répression. Interrogé sur la contradiction évidente entre la défense des droits de l’homme et le soutien financier du patron d’une firme de mercenaires coupable d’innombrables crimes de guerre, notre interlocuteur de la Fondation pour combattre l’injustice a répondu qu’Evgueni Prigojine était « un homme d’affaires tout à fait respectable ». Son image aurait été déformée par la « propagande occidentale » alors qu’il est en réalité un « honnête philanthrope ». De plus, « toutes les informations concernant ses liens avec des mercenaires relèvent de la fiction » et sont aussi le fruit de la « propagande américaine ».

Ce discours est contredit par Evgueni Prigojine lui-même un an plus tard. Le 26 septembre 2022, dans une publication sur les réseaux sociaux de son entreprise Concord Management and Consulting, il admet être le fondateur du groupe Wagner. Deux mois plus tard, il avoue par le même canal être à l’origine de la ferme à trolls de Saint-Pétersbourg : « Nous avons interféré [dans les élections américaines], nous interférons et nous continuerons d’interférer. Avec soin, précision, de manière chirurgicale et à notre manière, comme nous savons le faire. »

Un discours à nuancer, au regard de l’absence d’impact de la plupart de ses opérations, dont celle de la FBI. Cette fondation, pour sa part, semble moins tenir de la frappe chirurgicale que du pétard mouillé. Toutefois, depuis la tentative de coup d’État raté d’Evgueni Prigojine, le 23 juin 2023, la FBI est une des rares entreprises de l’oligarque à ne pas avoir dû interrompre ses activités. Sa dernière opération remonte à quelques semaines après le putsch au Niger. Pour alimenter le sentiment antifrançais dans le pays, elle a essayé de faire croire que la France kidnappe des enfants nigériens à des fins d’esclavage sexuel7. L’organisation a aussi survécu à la mort de l’oligarque, ce qui laisse penser que la FBI a trouvé un autre financier pour assurer la pérennité de ses activités.﻿






1. Entretien avec l’auteur, mars 2022.


2. Benoît Vitkine, « Une officine d’influence russe s’intéresse aux violences policières en France », Le Monde, 14 septembre 2021.


3. Entretien avec l’auteur, mars 2022.


4. Entretien diffusé sur le site de la FBI, https://fondfbr.ru/fr/temoignage-de-la-repression/thierry-meyssan-ukraine-fr/


5. Entretien avec l’auteur, mars 2022.


6. « Tamponner » : aborder une personne dans le but de la recruter ou de lui soutirer des informations.


7. Cf. le site de la FBI.
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Plongée dans les archives de la guerre de l’information


La manipulation de l’information est une composante de l’histoire des conflits depuis l’Antiquité. On trouve, au fil du temps, d’innombrables exemples d’opérations de tromperie, de désinformation, de propagande.

La prise de Troie par Ulysse et les Grecs est peut-être l’exemple le plus iconique et ancien d’une opération de manipulation de l’information. Pour faire accepter le cheval aux Troyens, les Grecs vont jusqu’à brûler leur camp et faire mine de repartir en bateau. Enfin, c’est l’espion grec Sinon qui achève de convaincre les Troyens d’accepter l’offrande sous peine de s’exposer à une sanction divine.

Quelques siècles plus tard, l’assassinat de César à Rome engendre une véritable guerre de l’information1 entre Auguste et Marc Antoine. Les deux prétendants au pouvoir rivalisent de poésie et de rhétorique pour convaincre l’audience du bien-fondé de leur démarche et, surtout, de la veulerie de leur adversaire. Auguste, excellent propagandiste, ira jusqu’à accuser Marc Antoine d’être soumis aux intérêts de l’Égypte et de Cléopâtre pour s’emparer du pouvoir.

On peut également évoquer L’Art de la guerre de Sun Tzu, le rôle de la désinformation contre la monarchie à l’aube de la Révolution française, sa place dans les conquêtes napoléoniennes ou l’apport conceptuel de Carl von Clausewitz qui accorde une place primordiale à l’information dans les conflits armés2.

Les méthodes de manipulation de l’information évoluent au fil des siècles, au rythme de l’invention et de la démocratisation de nouveaux moyens de communication. L’invention de l’imprimerie, de la radio, de la télévision et, évidemment, d’Internet, sont les jalons de l’histoire de ces opérations de duperie.


Les mesures actives

Au grand jeu de la manipulation de l’information, la Russie est devenue, en l’espace d’un siècle, un acteur incontournable. La systématisation de la désinformation comme arme remonte à 1922, avec la création d’un bureau spécial au sein de la police d’État de l’Union soviétique : la GPU. C’est d’ailleurs l’année suivante que Joseph Staline, ancien membre du journal de propagande La Pravda, aurait inventé le mot desinformatsiya, qu’il pensait être à consonance française, ce qui permettait de prétendre qu’il avait une origine occidentale3.

Mais la désinformation n’est qu’un moyen parmi d’autres de manipuler l’information à des fins stratégiques. L’ensemble de ces moyens sont regroupés sous le terme de « mesures actives » (ou opérations actives) : falsification de documents, recrutement d’agents d’influence, manipulation de médias, création d’organisations plus ou moins fantoches… Les mesures actives ont pour but de favoriser la politique ou le régime d’un pays, ou d’affaiblir son adversaire.

Le journaliste Thomas Rid, dans le livre de référence Active Measures4, classe ces opérations suivant quatre générations.

La première se situe dans la période de l’entre-deux-guerres, dans un monde où la radio a profondément bouleversé le journalisme, imposant à l’information un rythme de renouvellement « impitoyable et effréné ». À l’époque, les opérations d’influence étaient « innovantes, conspiratrices, tordues » et « anonymes ». La plus connue de cette période pour l’URSS est l’opération Trust, qui ciblait les Russes blancs en exil à travers le monde et les adversaires officiels ou supposés de la révolution russe. À l’époque, la police politique avait fait croire à l’existence d’une fausse organisation anti-bolchévique dans le but d’identifier les adversaires de la révolution et, pour certains, de les faire revenir en Union soviétique afin qu’ils soient arrêtés et exécutés.

La deuxième génération, selon Thomas Rid, débute après la Seconde Guerre mondiale. C’est un temps où la désinformation se professionnalise et est largement utilisée par les services de renseignement des grandes puissances, notamment les Américains, qui conduisent des opérations « agressives et sans scrupule » sous l’appellation pudique de « guerre politique ». Les Soviétiques préfèrent de leur côté le terme plus honnête de « désinformation ». Mais « quelle que soit l’expression, les objectifs étaient les mêmes : exacerber les tensions et les contradictions existantes au sein du corps politique de l’adversaire, en exploitant les faits, les faux » et, idéalement, un subtil mélange des deux. La mesure active la plus célèbre de cette période est directement liée à la mort du président Kennedy. Quelques semaines après son assassinat par Lee Harvey Oswald, le KGB diffuse une rumeur accusant la CIA d’être le véritable commanditaire du meurtre. Le service de renseignement russe ira jusqu’à faire publier un livre aux États-Unis pour corroborer cette rumeur, encore tenace soixante ans après les faits. À la même période, une autre opération, particulièrement réussie, mérite que l’on s’y attarde. Dans les années 1960, l’Allemagne de l’Ouest est l’une des principales cibles, avec les États-Unis et la France, des opérations d’influence soviétiques. Pour accentuer les tensions dans ce pays toujours occupé par la dénazification, les services tchécoslovaques montent l’opération Neptune5, une action de désinformation ancrée dans le massif de Sumava, où figurent deux lacs entourés de mystères et de légendes. L’un d’eux, le lac Noir, a été interdit d’accès au public pendant deux décennies. On dit qu’il aurait englouti une comtesse dans son carrosse, des soldats de Napoléon et, surtout, des soldats allemands qui cherchaient à rentrer, à la fin de la guerre. Un sujet parfait pour l’émission de télévision tchécoslovaque « La caméra curieuse », qui décide de s’y rendre pour y produire un sujet. Ce que les gens de l’équipe de tournage ignorent, c’est que s’est glissé dans leur rang l’officier de renseignement Ladislav Bittman, à l’époque chef adjoint du département des mesures actives du service de renseignement local. Son supérieur, le commandant Stejskal, et lui décident de profiter de l’occasion pour aller immerger dans le lac des caisses vieillies artificiellement, qui comprennent de vrais documents nazis provenant des archives de Moscou, ainsi que quelques faux qui visent à discréditer des hauts responsables politiques en Allemagne de l’Ouest. Après quelques péripéties – la cotation, en cyrillique, apposée à l’encre par un archiviste moscovite, a notamment été difficile à effacer –, le contenu des caisses est finalement exposé au public. Elles ont d’ailleurs été remontées des profondeurs du lac par un membre de l’équipe de tournage qui ignorait tout de la combine des officiers de renseignement. Les « révélations », largement reprises par la presse occidentale, font scandale en Allemagne. Faire le choix de monter une telle opération plutôt que de donner les documents par des canaux officiels offre un double avantage. Cela permet d’endormir les suspicions du côté des Occidentaux quant à l’authenticité des documents et, surtout, cela évite d’avoir à répondre à des questions gênantes, comme celle de la raison de leur mise au secret alors qu’ils auraient pu servir à poursuivre des criminels de guerre dès 1945.

La troisième génération de mesures actives débute à la fin des années 1970 et se termine avec l’effondrement de l’URSS. Cette période est marquée par les années où Iouri Andropov est à la tête du KGB. Sous son commandement, la désinformation joue un rôle central dans les activités du renseignement soviétique. Les mesures actives sont alors devenues mondiales, rappelle Thomas Rid. Elles sont administrées par « une vaste machine bureaucratique bien huilée, dotée de ressources abondantes ». Plusieurs des mesures actives de l’époque sont devenues célèbres, mais si l’on devait n’en retenir qu’une, ce serait l’opération Infektion, une action du KGB menée avec l’aide de la Stasi en 1983 visant à diffuser l’idée que le virus du sida est une invention américaine ayant été créée à Fort Detrick, principal laboratoire de l’United States Army Medical Research Institute of Infectious Diseases. Pour répandre cette rumeur, les Soviétiques se sont appuyés sur un journal indien, le Patriot, dans lequel le KGB a fait publier une interview d’un « scientifique bien connu » voulant rester anonyme, qui confirme l’origine américaine du virus. Cette fausse information sera reprise par d’autres journaux, avant d’atteindre l’opinion publique occidentale. Il faudra attendre 1992 pour que Ievgueni Primakov, alors directeur du Service de renseignement extérieur de la Fédération de Russie (SVR)6, révèle les coulisses de cette opération.

La quatrième vague de désinformation « atteint son apogée au milieu des années 2010 », selon Thomas Rid. Cette période coïncide avec l’invention et la démocratisation d’Internet et des réseaux sociaux, devenus la pierre angulaire des mesures actives. Ce nouveau moyen de communication a entraîné l’apparition de nouvelles pratiques, de nouveaux acteurs et d’une nouvelle doctrine pour mener les opérations informationnelles dans la Russie de Poutine.




La doctrine russe

Contrairement à ce que l’on pourrait penser, ces opérations informationnelles sont particulièrement encadrées en Russie et elles ne constituent pas un secret. Elles sont développées dans des textes de doctrine qui définissent l’action de la Russie en la matière. Selon les chercheurs de l’Institut de recherche stratégique de l’École militaire (IRSEM) Maxime Audinet et Cécile Marangé, ces actions ont pour but principal (mais pas exclusif) « de protéger le pays et le régime politique7 » d’actions extérieures. Elles s’inscrivent donc dans un cadre défensif. Pour le démontrer, les deux chercheurs s’appuient sur plusieurs textes de doctrine, dont l’un, adopté en décembre 2016, qui inscrit « les menaces informationnelles dans des rivalités de puissance » et préconise de réduire la dépendance « des industries numériques russes à l’égard des technologies étrangères ». Le texte accuse également les « médias étrangers » de publier « des contenus biaisés sur la politique de l’État russe » et de chercher à influencer la population, « notamment la jeunesse, afin d’éroder les valeurs morales et spirituelles traditionnelles ». Maxime Audinet et Cécile Marangé notent à juste titre que ce texte « reproduit aussi certains poncifs soviétiques » en pointant le danger que représenteraient les « services de renseignement étrangers, les groupes religieux ou les organisations de défense des droits de l’homme ». Difficile de ne pas y voir le fantôme d’Andropov, qui demandait en 1967 à la cinquième direction (sécurité des communications et déchiffrement) du KGB de détecter « les phénomènes malsains dans certaines couches de la population pouvant être exploités par l’adversaire à des fins de sape ». On aurait presque envie de citer le chimiste français Antoine Lavoisier et sa célèbre maxime : « Rien ne se perd, rien ne se crée : tout se transforme. »

Un dernier texte de doctrine, paru le 31 mars 2023, vient appuyer la vision défensive de la Russie face à l’action informationnelle. Ce document, publié sur le site du ministère des Affaires étrangères russe, entend renforcer « le développement d’un espace informatique sûr » afin de protéger « la société russe contre l’influence informationnelle et psychologique étrangère destructive ». Dans ce texte doctrinal, la Russie, alors qu’elle est à l’origine d’une agression militaire impérialiste en Ukraine, entretient une posture victimaire en se définissant comme une citadelle assiégée face à des puissances venues de l’étranger. Qu’importent les faits, Moscou entend « s’opposer à la falsification de l’histoire, à l’incitation à la haine envers la Russie, à la propagation de l’idéologie du néonazisme, de l’exclusivisme racial et national, du nationalisme agressif et de renforcer les fondements moraux, juridiques et institutionnels des relations internationales modernes ». Presque des humanistes.

Pour parvenir à ses fins, la Russie entend accorder une priorité à la diffusion d’une information « fiable à l’étranger sur la place et le rôle de la Russie dans l’histoire mondiale et la formation d’un ordre mondial équitable, surtout sur le rôle décisif de l’Union soviétique dans la défaite de l’Allemagne nazie et dans la création de l’ONU, sur son assistance considérable à la décolonisation et à l’édification des nations des peuples d’Afrique, d’Asie et d’Amérique latine ». Elle ne précise cependant pas si elle compte aborder le sujet de la collaboration de l’Union soviétique avec l’Allemagne nazie ou assumer son propre passé colonial.

Du point de vue offensif, les nouvelles opérations informationnelles n’ont évidemment plus pour but d’exporter le modèle politique et idéologique de l’URSS en son temps. Elles s’attaquent aujourd’hui frontalement aux démocraties libérales dans le but de les miner dans leurs fondements, ou d’attirer la sympathie envers le régime de Vladimir Poutine. Ces opérations offensives s’inscrivent alors dans la continuité de la vision défensive qu’a la Russie de l’utilisation de l’action informationnelle.

 

Malgré la chute drastique du budget consacré aux mesures actives à la fin de la guerre froide, ces opérations n’ont, finalement, jamais disparu. Si elle dispose, dans l’absolu, de moins de moyens financiers et humains, la Russie compense cette perte grâce au potentiel de viralité qu’offrent de nos jours les réseaux sociaux et Internet au sens large. Il n’a jamais été aussi facile de disséminer de la désinformation et les mesures actives n’ont jamais été si peu coûteuses à produire. Comme nous le verrons dans les prochains chapitres, elles ne nécessitent plus nécessairement le concours d’officiers de renseignement talentueux comme Bittman ou Andropov, mais peuvent être menées par des individus aux profils extrêmement variés, pas toujours membres des services de renseignement. Le développement d’une réelle industrie de la désinformation et l’émergence d’une nouvelle caste de mercenaires d’influence rendent d’ailleurs encore plus difficile l’identification des responsables de ces opérations.

Pour emprunter une dernière fois à Thomas Rid, les mesures actives sont « plus actives et moins mesurées » que jamais. Aujourd’hui comme hier, la France est l’une des cibles principales de la Russie en matière de conduite d’opérations d’influence. Il est évidemment impossible de poser un chiffre sur ces opérations d’influence, par essence secrètes, menées par la Russie contre la France. La stratégie russe est d’ailleurs protéiforme. Certaines opérations se reposent entièrement sur l’outil numérique quand d’autres restent parfaitement hors ligne et dépendent d’agents d’influence ou d’« idiots utiles ». Entre ces deux extrêmes, tous les cas de figure sont possibles. Ceux qui tirent les ficelles appartiennent parfois à des organisations étatiques ou para-étatiques, parfois au privé. Il faut se garder d’imaginer la main du Kremlin derrière chaque opération : Vladimir Poutine est loin d’être le seul à avoir un agenda et des intérêts en Russie. Traquer ceux qui se cachent derrière des opérations d’influence, c’est souvent traquer des ombres qui disparaissent dès que la lumière s’en approche.﻿
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