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Préface
La question de l’autonomie technologique n’est pas nouvelle. Depuis le plan Calcul initié sous la présidence du général de Gaulle, les velléités d’affranchissement de la France – mais aussi de l’Union européenne – des technologies américaines ont été à peu près constantes. L’épopée du Minitel ne répondait pas à autre chose : l’idée de construire une infrastructure numérique qui puisse être portée à l’échelle nationale puis exportée de sorte à créer ex nihilo une industrie cybernétique française a été une quasi-obsession tout au long des années 1960.
L’épilogue du plan Calcul est connu : la suprématie de TCP/IP sur toute autre forme de système d’infrastructure de transport et d’intercompatibilité informatique va s’avérer totale. En particulier, ce qui va en surprendre plus d’un, c’est l’avènement de l’industrie informatique au détriment de celle des télécommunications – particulièrement lorsque l’on observe combien cette dernière avait fait l’objet de tous les soins de la part des gouvernements européens. Certes, il y aura des succès comme le GSM, qui deviendra une norme hégémonique à la fin des années 1990, mais la réalité de la décennie 2020 est cruelle : elle voit une nation, les États-Unis, prendre un leadership presque intégral sur un secteur économique et industriel qui tire désormais la croissance mondiale. Ainsi, la seule industrie des microprocesseurs pèse en 2021 sensiblement plus lourd que l’ensemble du secteur de l’énergie, qui a pourtant été central à l’économie du xxe siècle. À cet égard, la faiblesse de l’analyse stratégique européenne interpelle. Avec le recul de l’histoire, il devient évident que de très nombreux arbitrages n’ont pas été particulièrement perspicaces. À commencer par le choix du Minitel et d’un réseau synchrone (RNIS) par rapport à Cyclades et à sa technologie en paquets, si avancée par rapport à tout ce qui existait à l’époque. Mais aussi le choix de s’en remettre à des acteurs très centralisés comme Alcatel, Siemens ou Bull, entreprises au sein desquelles l’innovation devait passer par des processus hiérarchiques laborieux, incrémentaux et systématiquement liés à des politiques industrielles décidées en haut lieu.
La force des États-Unis aura été dès le départ, en raison de contraintes militaires, de chercher à mettre en place un système décentralisé. Si la recherche et les premières infrastructures de transport ont été financées par des fonds fédéraux, très vite ce sont des acteurs de toutes natures, petits et grands, qui choisiront de développer des offres totalement nouvelles, qu’il s’agisse des mini-ordinateurs, bientôt suivis des micro-ordinateurs, ou encore des disques durs, des environnements graphiques, des jeux vidéo…
Ce qui caractérise avant tout cet écosystème, c’est tout à la fois le temps long et la culture de l’innovation : une culture finalement unique faite de sciences fondamentales, de confrontation décontractée… Trente-cinq ans après ses premiers grands succès, cet écosystème reste, il faut l’avouer, presque inimité. Bien entendu, il a aussi su engendrer ses propres démons. Ainsi, partie du mythe de l’autonomie et de la décentralisation, la technologie numérique a en réalité fait émerger des entreprises aux architectures ultra-centralisatrices, en particulier en ce qui concerne la data, et qui ont été et sont encore aujourd’hui sources de très nombreux abus. Néanmoins, cette culture alternative et hippie, qui a été à l’origine de la Silicon Valley, n’a pas entièrement disparu. Elle a réussi à surmonter tous les aléas qu’ont représentés l’argent facile, l’efficacité des lobbyistes technologiques travaillant pour les méta-plateformes à Washington, la domination des modèles d’affaires à base de publicité, la mauvaise foi évidente des grandes plateformes vis-à-vis des externalités négatives qu’elles génèrent…
En effet, cette culture a réussi à se maintenir sur de nombreux plans, en particulier dans les écrits des intellectuels californiens comme Noam Chomsky, Margaret O’Mara, Sebastian Thrun, Jaron Lanier… Elle prêche la décentralisation, l’autonomie et des rapports équilibrés entre les agents. En 2009, un événement en particulier démontra combien cette philosophie est restée vivace au travers de l’émergence de la blockchain, inventée par un inconnu se dissimulant sous le pseudonyme de Satoshi Nakamoto.
Ce pseudonyme ne laissa en réalité personne vraiment dupe du fait que cet individu n’est probablement pas japonais, du moins pas japonais vivant et travaillant au Japon. Pour beaucoup d’observateurs, son inventeur ne peut être que californien, tant l’invention de la blockchain répond aux mythes les plus fondateurs de la culture technologique californienne : l’absence de confiance préalable (ce que l’on appelle les technologies permissionless), un niveau de décentralisation hors du commun et une gouvernance algorithmique censée éviter de nombreux biais que peuvent avoir les agents humains. On retrouve dans ses caractéristiques les énoncés mêmes de théorèmes qu’ont en leurs temps mis en avant des acteurs comme Claude Shannon ou, beaucoup plus tard, différents penseurs de la vallée.
Tout cela n’est évidemment pas passé inaperçu. Ceux-là mêmes qui avaient accompagné l’avènement du Web 1.0 puis du Web 2.0 (Marc Andreessen…) se sont réveillés et ont décidé d’investir des dizaines de milliards de dollars dans ces nouvelles technologies que sont les smart contracts, les DAO (decentralized autonomous organizations), les NFT ainsi qu’auxiliairement les métavers, les environnements augmentés, etc.
À maints égards, on assiste à une répétition des phénomènes que l’on avait connus à la fin des années 1990 et aux alentours des années 2007-2008, juste avant la grande crise financière : des investissements débridés, sans aucun rapport avec la réalité économique, mais suscités par l’espoir de gains magiques que seule la technologie aurait prétendument rendu possibles.
La récente crise du secteur technologique, initialement due à la déstabilisation des marchés financiers, n’épargne évidemment pas le Web3. Les NFT en particulier, connaissent un effondrement que seule semble égaler la crise de 2000. Nombreux sont les sceptiques qui se réveillent et en profitent pour démolir à tout va l’ensemble du discours relatif à cette nouvelle ère. Les décideurs et influenceurs européens ne sont pas en reste : aussi bien dans des hebdomadaires français de premier plan que dans les quotidiens londoniens, on se moque des investisseurs qui avaient cru être plus malins que les autres. Pourtant au-delà de l’infortune de ces investisseurs de la première vague du Web3, il serait regrettable de ne pas percevoir combien ces technologies sont une opportunité, une opportunité en particulier pour l’Europe.
Car l’Europe, comme chacun sait, a raté les deux premières grandes vagues d’Internet et se retrouve reléguée en position de suiveur par rapport aux États-Unis et à la Chine. Pourtant l’histoire nous enseigne qu’elle ne se répète pas. Et l’histoire de la technologie ne cesse de nous démontrer que les points d’inflexion sont extrêmement nombreux. Ainsi, dans les architectures informatiques, l’on est passé de dispositifs très centralisés, avec les mainframes (ordinateurs centraux), à des systèmes décentralisés, avec la micro-informatique, qui se sont recentralisés avec le cloud et que le Web3 propose de redécentraliser.
Or il est vraisemblable que nous soyons désormais à un point d’inflexion très singulier. D’une part donc l’avènement du Web3 et d’autre part, contrairement à ce qu’avait affirmé John Perry Barlow dans sa « déclaration d’indépendance du cyberespace », la prise de conscience que le développement pérenne d’une nouvelle forme de société passe par une relation d’interdépendance entre l’innovation et la régulation. Or, à cet égard, l’espace européen est incontestablement en avance sur toute autre entité – État ou union. Les mises en place du règlement général sur la protection des données (RGPD) et, plus récemment, du Digital Service Act (DSA) et du Digital Markets Act ont été presque unanimement saluées par les observateurs du monde entier. La question ou plutôt les questions que pose le Web3 concernent la façon dont nous devrions interagir avec ces technologies. Le régulateur va-t-il chercher à leur donner toute la place à laquelle elles peuvent prétendre, faciliter l’établissement de contrat au sein de la blockchain ou, comme on pourrait le craindre, va-t-il vouloir que le contrat s’établisse au-dessus de la blockchain, celle-ci ne devenant dans ce cas-là qu’un événement transactionnel, la preuve en elle-même se situant à l’extérieur de la blockchain, dans une administration ou chez un notaire ? On conçoit combien cette question semble technique et finalement éloignée de grands enjeux principiels de droit. Mais elle résume finalement assez bien les arbitrages auxquels nous faisons face. Je peux me tromper mais il me semble que les États ou les unions qui demain parviendront à réussir le mieux seront ceux qui auront compris le potentiel extraordinaire de technologies dont le niveau de sophistication est tel qu’il permet d’éviter les risques de domination des individus et de centralisation des données. Le potentiel est immense : c’est celui de nouvelles formes d’interactions entre les usagers d’une part et les offres de services publics et sociaux d’autre part. C’est le fait de réussir à développer des services dans lesquels l’on aurait spontanément confiance et qui permettraient une beaucoup plus grande inclusion économique et sociale aussi bien dans les pays développés que dans les pays en développement. Pour ceux qui en doutent, l’exemple du Bitcoin reste édifiant : une technologie qui permet de réaliser une transaction et de stocker de la valeur à une échelle globale, qui existe depuis désormais plus d’une décennie sans avoir jamais à aucun moment vu son infrastructure remise en cause. Une telle technologie, au-delà de ses défauts de jeunesse, recèle une puissance transformative immense.
Comprendre ce potentiel est essentiel pour tracer une perspective technologique et politique du monde qui vient ; c’est la vertu de ce livre Web3, la nouvelle guerre digitale, qui décortique avec une grande aisance les dynamiques qui sous-tendent le Web3. C’est à cet égard que cet ouvrage est à recommander, aussi bien aux entrepreneurs qui souhaitent développer une start-up qu’aux décideurs publics. D’autant plus qu’il est bien possible que la révolution numérique connaisse dans les années à venir une accélération qui n’aura rien de comparable avec tout ce que nous avons vécu jusqu’à présent.
Gilles BABINET
Entrepreneur du Web
Coprésident du Conseil national du numérique


Introduction
Imaginons un instant. Monsieur Michaud est depuis peu l’heureux propriétaire d’un trois-pièces avec balcon dans une magnifique résidence de cent cinquante appartements donnant sur un parc boisé, à une dizaine de minutes en tramway d’une grande métropole. Une situation rêvée pour couler une paisible retraite. L’assemblée générale des copropriétaires est prévue dans deux mois, et déjà les propositions d’ordre du jour lui donnent le tournis ; il a cependant la ferme intention de s’impliquer et de veiller au mieux à ses intérêts. Au programme, notamment : le ravalement de la façade, inévitable bien qu’une partie des propriétaires s’y opposent, et les arbres, qui pour certains doivent être taillés et pour d’autres plantés, mais il n’y a de consensus ni sur les tailles à appliquer ni sur les essences à sélectionner. De plus, les résidents les plus âgés s’opposent à ce qu’on autorise des fêtes dans le parc ; le local à poussettes est vétuste, et certains pensent qu’il faut le transformer en parking à vélos électriques alors que d’autres préféreraient simplement le rénover ; comme une clôture a été vandalisée, certains copropriétaires considèrent que la priorité absolue est l’installation de caméras de vidéosurveillance, ce qui serait pourtant illégal. Enfin, de nombreux documents sont demandés par le notaire, des simulations d’emprunt tardent à venir des banquiers, tandis que certains copropriétaires ne payent pas leurs charges et que le syndic n’a toujours ni actualisé ni envoyé les documents nécessaires. Il faudrait d’ailleurs en changer, mais qui pour s’en occuper ?
Monsieur Michaud est dépassé par l’ampleur de la tâche mais, par chance, son petit-fils Arthur lui propose une aide salvatrice. Depuis son iPhone dernier cri, il crée un groupe Facebook des copropriétaires pour fluidifier la discussion avec le conseil syndical. Google et YouTube lui permettent de trouver en un temps record des informations précieuses sur la forme et la robustesse des arbres ou la légalité des caméras de surveillance dans un espace privé, sans parler de divers modèles de documents légaux. Arthur lui déniche aussi un comparatif entre différentes banques et lui montre que son syndic est fort mal noté sur Google par ses clients avec seulement 2,6 étoiles sur 5 ! Amazon lui propose des écrans antibruit qui permettraient d’atténuer le tumulte de fêtes dans le parc, ainsi qu’un nouveau modèle de clôture plus solide et à un prix imbattable. Avant de partir, Arthur saisit un compte-rendu de l’ensemble de ces trouvailles sur Pages d’Apple pour son grand-papa pour le moins impressionné et rassuré.
Qu’il est doux et bon de vivre dans le monde d’Arthur où toutes les vicissitudes du quotidien sont balayées d’un clic ! Les « Gafam » (Google, Apple, Facebook, Amazon et Microsoft) sont nos meilleurs amis. Nos meilleurs amis, vraiment ? Car, finalement, nous nous apercevons que ces Gafam, nos complices de tous les jours, sont devenus en quelques années, et de loin, les entreprises les plus riches et les plus puissantes du monde alors que, dans le même temps, les petits commerces en bas de la résidence ont fermé les uns après les autres. Il ne reste plus que le coiffeur et le boulanger. La supérette et la maison de la presse ne sont plus que de vieux souvenirs, devenus de petits entrepôts pour le quick commerce, celui qui nous propose de nous livrer nos courses urgentes en moins de 10 minutes. Un monde pas si doux. D’ailleurs, le groupe Facebook de la résidence a dû se confronter au problème des nombreux utilisateurs qui tenaient des propos déplacés sur les locataires du 3e étage, mettant à mal la bonne entente dans la résidence – il a donc fallu le fermer… Depuis qu’Arthur est allé voir les caméras sur Google Shopping, Monsieur Michaud est sans cesse démarché par e-mail et par téléphone par des sociétés de télésurveillance. En outre, il n’a jamais réussi à convertir le document Pages d’Arthur en un fichier Microsoft Word qu’il puisse lire sur son ordinateur Dell, tant les deux géants ont tout mis en œuvre pour que nous restions dans leur giron. À bien y réfléchir, Monsieur Michaud sent que les superpouvoirs de son petit-fils le rendent tout à la fois puissant et minuscule, libre et manipulé…
Et pourtant, Internet est né d’une promesse grandiose, celle de la réalisation du vieux rêve philosophique d’une langue universelle, en rendant possible la communication instantanée et quasiment gratuite entre tous les habitants de la planète. La période héroïque du Web, dans les années 1960 et 1970, avait rassemblé des militaires, des passionnés d’informatique, des universitaires ; l’échange de fichiers d’un ordinateur à l’autre grâce à un protocole commun avait représenté une vraie aventure. En 1984, Apple lançait le Macintosh 128K, à l’aide d’un spot publicitaire réalisé par Ridley Scott. Dans un univers inspiré d’Orwell, on y voyait une jeune athlète lancer un marteau sur l’image géante d’un dictateur en train d’hypnotiser une foule d’hommes grisâtres1. La marque à la pomme utilisera souvent le langage de la subversion dans sa publicité. En 1997, des célébrités comme Gandhi, Einstein, Picasso ou Lennon nous invitaient ainsi à « penser différemment » en achetant des ordinateurs. En 1998, deux étudiants de l’université de Stanford créaient le moteur de recherche Google. Six ans plus tard, c’était un étudiant de Harvard qui fondait un réseau social universitaire qui sera baptisé Facebook. Trois ans après, Steve Jobs, de retour dans l’entreprise qu’il avait fondée, lançait le premier iPhone. Une époque où les acteurs du marché se nommaient AltaVista, Netscape, IBM, MySpace, Friendster, Windows Live Messenger, Blueberry, Nokia ou encore Yahoo!, qui nous semble aujourd’hui remonter à la préhistoire.
Tout s’est depuis mille fois consolidé et concentré autour de quelques entreprises majeures : dans le monde occidental et au-delà, les points d’entrée d’Internet se sont désormais resserrés sur Facebook (sa filiale Instagram comprise) et Google (à travers son moteur de recherche et sa filiale YouTube). Google domine à la fois le marché de la recherche en ligne et le marché du système d’exploitation des smartphones avec Android. Quant à Amazon, il est lui-même devenu un moteur d’achat et une place de marché colossale, ainsi que le premier fournisseur de cloud computing. Microsoft reste de son côté le leader des suites bureautiques. Les fermes de serveurs informatiques sont devenues les poumons de nos sociétés, grâce auxquels nous travaillons, nous nous déplaçons, nous nous amusons, nous faisons des rencontres. Les Gafam sont devenus des colonnes vertébrales de nos vies, l’équivalent de services publics, fournisseurs d’une nouvelle énergie, celle de l’information et des données, partout et à toute heure.
Sauf qu’ils ne sont pas au service du public… mais bien de leurs actionnaires et de leurs annonceurs. Leurs profits faramineux naissent d’une position de surplomb sur le monde réel. Ils sont les guichetiers, les arpenteurs et les gérants d’un nouveau territoire, le cyberespace, où le temps, les échanges et la richesse s’accélèrent comme jamais. Ce sont aussi de fiers pirates : tous sont régulièrement condamnés à des amendes stratosphériques pour abus de position dominante, faille dans la protection des données, fraude fiscale, pratiques anticoncurrentielles… Nous voilà revenus à 1984, et la jeune athlète au marteau pourrait faire à nouveau irruption pour briser cette domination de ces « disrupteurs », qui sont devenus les nouveaux trusts de l’économie mondiale, bien plus riches et puissants que les Rockefeller et autres Carnegie en leur temps.
Qui tiendra le marteau ? Car l’image à briser n’est plus celle d’un despote aux lunettes fumées, ni d’un homme d’affaires arrogant cigare au bec, mais celle de services tous plus cool les uns que les autres, d’innovation, de jeunesse, de connexion permanente et illimitée, de services, de musiques variées et d’images colorées, de likes et de vidéos. Tout est gratuit ou presque, car les Gafam tirent une bonne partie de leurs revenus d’un ciblage publicitaire sans précédent et de la revente des données de leurs utilisateurs. À lui seul, Google dispose de plus d’informations sur la population humaine de ce début de xxie siècle que tous les gouvernements réunis. Il connaît nos achats, nos craintes, nos fantasmes, nos rires, nos déplacements, nos souvenirs. Il nous connaît mieux que nous-mêmes, et les recherches dans la petite barre blanche sont devenues le baromètre du moral et des obsessions de nos sociétés, de même que les posts sur Facebook ou Twitter, qui étalent au grand jour la face ordinairement cachée de la nature humaine et enferment chacun dans ses préjugés, faisant tanguer les démocraties et la souveraineté des nations. Les Gafam ne sont pas un État dans l’État, mais un État au-dessus des États, et ses dirigeants parlent d’égal à égal avec les présidents et les premiers ministres. Alors que ceux-ci gouvernent des citoyens, les Gafam règnent sur l’économie des comportements.
Revenons à la copropriété de Monsieur Michaud et aux multiples intérêts divergents de ses cent cinquante copropriétaires. Monsieur Michaud est d’une génération où l’on accepte sans sourciller qu’une multitude d’acteurs extérieurs centralisent, complexifient et ralentissent inévitablement la gestion au quotidien : le notaire, le banquier, le syndic, l’avocat, etc. Parions qu’Arthur, lors de sa prochaine visite, prédira à son grand-père la fin de cette organisation surannée et lui parlera de l’avènement d’un nouveau monde, le Web3. Il lui présentera sans doute une application Web3 permettant de se passer du syndic afin de transformer sa résidence en une gigantesque coopérative : les décisions organisées simplement par une DAO (decentralized autonomous organization, organisation autonome décentralisée), les contributions des uns (tâches administratives, taille des arbres, aménagement du hall d’entrée…) au bon fonctionnement de la copropriété récompensées par des « tokens », les incivilités des autres sanctionnées par des retraits de tokens également, ces mêmes jetons donnant droit à des privilèges pour disposer de plus de pouvoir de décision et bénéficier d’accès réservés au parking ou de la privatisation du parc… Derrière cette application Web3, c’est la « blockchain » qui, au moyen d’algorithmes précis, inscrira les préférences, les privilèges, les interdits, les engouements de la petite communauté et permettra d’aligner les intérêts complexes des copropriétaires dans le respect de chacun. Gageons que tout cela paraîtra surréaliste à Monsieur Michaud.
Mais je n’ai pas écrit ce livre pour Monsieur Michaud : pour lui, c’est encore trop tôt, beaucoup trop tôt. Un peu comme si j’avais essayé de lui expliquer dans les années 1980 en quoi Internet allait bouleverser son quotidien. J’ai écrit ce livre pour les dirigeants et les entrepreneurs qui ont les clés entre les mains et les coudées franches pour façonner ce nouveau monde qui se trame, afin de faire de lui un futur souhaitable.
Dans ce livre, je veux raconter que, si la domination des géants du numérique semble achevée, un alignement salvateur de deux planètes pourrait pourtant nous en débarrasser – du moins en partie.
La première planète est celle de la contestation du business model des géants du Web, qui se fait de plus en plus au détriment de tous les autres acteurs économiques et de la liberté individuelle. La lune de miel semble bien terminée entre l’utilisateur, lassé des scandales à répétition, les entreprises, appelées à leur responsabilité dans l’exploitation des données, et les géants, attaqués par les coups de boutoir de la réglementation européenne.
La seconde planète est celle d’une révolution technologique majeure, celle du Web 3.0, Web3 pour simplifier, qu’on pourrait presque appeler Web 1.2 tant il souhaite renouer avec les origines égalitaires du réseau. Ce Web nouvelle manière rêve d’anéantir l’État-Gafam suspendu au-dessus de nos sociétés : grâce à des inventions aux noms barbares comme la blockchain, les NFT, les tokens, il pourrait nous conduire à sortir de l’ère des Gafam et faire émerger un Internet à nouveau décentralisé, conçu pour les sociétés et les citoyens plutôt que pour un oligopole. Ce Web3 est celui de l’autonomie – il a été pensé par des libertariens, des anarchistes surdoués et passionnés de cryptographie, vue comme une « cape d’invisibilité », un moyen d’être et d’agir par soi-même, loin de toute autorité. La vague n’affecterait pas que les géants du numérique, mais tous les grands tiers de confiance qui sont les piliers de l’ordre socio-économique : banques, multinationales, notaires, experts, etc.
Dans ce nouveau monde, la valeur et la confiance qui transitent par Internet ne sont plus fabriquées, échangées et affectées par quelques institutions majeures, mais réparties horizontalement entre tous les maillons de la chaîne, dans un registre infalsifiable créant du consensus. Nos réseaux sociaux se gèrent tout seuls, sans ciblage publicitaire, l’argent comme réserve de valeur est échangé de gré à gré via des cryptomonnaies, sans passer par les banques. Plus fort encore, les fichiers numériques, qui se dupliquaient à l’infini, sont rendus uniques par des clés d’authentification, qu’il s’agisse d’un acte de vente, d’un clip ou d’un tableau. Tout tient dans une formule : digitalisation de la valeur, valorisation du digital.
Mais les Gafam et autres BATX2 ne vont pas se laisser déposséder de leur emprise sur nos vies et voudront détourner ou infléchir ce Web3 pour qu’il serve leurs intérêts, à l’intérieur d’un métavers finissant par absorber notre intégrité même. Sans y prendre garde, nous pourrions tous, entreprises et citoyens, glisser dans un monde immersif orwellien où nos opinions et nos décisions seraient dictées par les algorithmes des géants. Pour ne pas subir mais plutôt façonner le monde que nous souhaitons pour nos enfants demain, il est temps de reprendre le pouvoir sur cette dimension qu’est le cyberespace, dans ce momentum qu’offre le Web3.
Alors, qui va mener cette nouvelle guerre digitale ? Les États ? Les citoyens ? Ou bien les entreprises ? Pour les États, il se fait de plus en plus pressant d’endiguer les effets collatéraux de la domination des géants du Web et de reprendre le pouvoir sur les champs qui touchent à leur souveraineté. Ou, plutôt, pour certains États, dans la mesure où la Chine et les USA ont allié leur puissance souveraine à leurs champions digitaux pour mieux contrôler le monde. Ainsi, nous verrons dans une première partie que l’Europe ne compte pas parmi ces puissances qui ont mis la technologie au service de leur hégémonie, devenant au contraire une colonie numérique, mais qu’elle revendique une vision alternative salutaire pour nos libertés. Nous constaterons également que, loin de réussir leur transformation en devenant elles-mêmes des champions digitaux ou même de résister à la montée en puissance de ces géants, les entreprises européennes ont préféré les alliances avec les Gafam. Dans une seconde partie, nous comprendrons que, au-delà de son aspect technologique, le monde numérique a toujours en réalité été modelé par la force des usages ; après deux vagues d’empowerment3, c’est désormais entre les mains du citoyen que réside le pouvoir de combattre les Gafam. Dans une troisième partie, nous décrirons comment la reconquête pourrait s’opérer et libérer de leur prison dorée les entreprises et les consommateurs. Enfin, dans une quatrième et dernière partie, nous fournirons aux entreprises les armes pour s’emparer de cette opportunité et renforcer leur leadership numérique face aux géants du Web tout en offrant un avenir désirable aux prochaines générations.
Entrons donc dans ce nouveau monde.



Notes
1. www.dailymotion.com/video/xkpkd0.
2. BATX est un sigle désignant Baidu, Alibaba, Tencent et Xiaomi, les quatre plus grandes entreprises technologiques en Chine, souvent comparées aux Gafam.
3. Comme nous le verrons au chapitre 4, Internet a en effet permis au citoyen-consommateur de mieux s’informer (Web 1.0) et de mieux se mobiliser et dénoncer (Web 2.0).
PARTIE 1
LES BATAILLES PERDUES DE LA SOUVERAINETÉ NUMÉRIQUE EUROPÉENNE
Que signifie reprendre le pouvoir aux géants quand on se situe au niveau des États ? C’est le concept de souveraineté numérique défini en 2019 dans un rapport sénatorial comme « la capacité de l’État à agir dans le cyberespace », « condition nécessaire à la préservation de nos valeurs ». Commençons par un état des lieux de la façon dont les États ont défendu leur souveraineté numérique, voire utilisé les technologies pour renforcer leur puissance, avant d’étudier les solutions que l’Europe met en œuvre pour livrer bataille aux plateformes. Nous finirons cette première partie en explorant la manière dont les entreprises européennes ont résisté aux géants et tiré parti des technologies pour préserver leur autonomie stratégique.


CHAPITRE 1
Qui sont les maîtres du cyberspace ?
Executive summary
Le cyberespace est une nouvelle dimension qui doit être considérée comme un territoire de conquête, hors du territoire national, pour les décideurs publics comme pour les entreprises.

Cette dimension est généralement décomposée en trois couches : la couche physique, la couche logicielle et la couche cognitive.

Les géants numériques d’aujourd’hui sont ceux qui ont entrepris d’occuper et de dominer ces trois couches.

Des alliances et complicités avec leur État respectif ont permis à ces acteurs d’être encore plus puissants et à ces gouvernements de préserver leur souveraineté numérique.

Ces alliances constituent également de nouveaux modèles de société : le cybercapitalisme américain et la cybersurveillance chinoise.




Tout se passe comme si nous avions, avec le cyberespace, découvert une nouvelle dimension, à l’instar des débuts de l’aviation ou des grandes flottes de navires, quand le ciel et les océans devinrent soudainement des espaces d’échanges, de télécommunications et de guerre, rebattant les cartes de la puissance économique et politique, imposant de nouvelles régulations. L’essayiste libertarien John Perry Barlow le revendiquait même dès 1996 : « Gouvernements du monde industriel, vous géants fatigués de chair et d’acier, je viens du cyberespace, le nouveau domicile de l’esprit. […] Vous n’êtes pas les bienvenus parmi nous. Vous n’avez pas de souveraineté où nous nous rassemblons1. »
Ce nouvel espace se décompose classiquement en trois couches : la couche matérielle ou physique (serveurs, câbles, box, ordinateurs, téléphones), la couche logicielle (systèmes d’exploitation, applications) et la couche cognitive et informationnelle (données et traitement des données). La première couche matérielle pourrait encore à la rigueur être contenue dans les frontières physiques des États et relever de leur autorité. Les deux autres n’y tiennent plus : les logiciels tout comme les données ignorent les frontières, et donc les lois en vigueur selon les territoires et les peuples concernés. En fonction de la couche considérée, les dominations varient, les alliances changent, les frontières se dessinent de façon inattendue. Le cyberespace a peu à voir avec l’espace physique ordinaire, ni même avec l’espace géopolitique en vigueur.
La rivalité sino-américaine pour la couche physique
L’infrastructure la plus méconnue et pourtant la plus cruciale d’Internet est le réseau de câbles sous-marins qui tapissent le fond des océans – plus d’un million de kilomètres ! – par lequel transite la quasi-totalité du trafic. Contrairement à ce qu’on pourrait imaginer, ces câbles sont à présent majoritairement possédés ou gérés par les géants du numérique eux-mêmes2, créant des situations de dépendance et de domination sans précédent, notamment dans les pays qui n’ont pas d’autres options comme ceux du continent africain3. Mondiale, la rivalité se joue principalement entre les États-Unis et la Chine. L’infrastructure spatiale d’Internet est également un enjeu stratégique et commercial énorme et où États-Unis et Chine sont déjà en place, contrairement à l’Europe. Cette infrastructure présente l’avantage de s’affranchir des frontières mais également des câbles. Elon Musk a pris une grande avance avec Starlink et l’utilise déjà à des fins géopolitiques en Ukraine. Mais bien sûr l’enjeu commercial pour lui est d’abord la mobilité connectée, à commencer par la voiture mais aussi au-delà, avec l’Internet des objets (ou IoT, Internet of Things).
Les conflits autour des infrastructures de la 5G ont été beaucoup plus médiatisés. Cette technologie constituera la base de l’infrastructure nécessaire pour accueillir l’intelligence artificielle, la télématique, les voitures connectées, les smart cities. Le champion mondial est le chinois Huawei, avec une supériorité technique et une présence mondiale pour diffuser ses innovations et accompagner les opérateurs dans le déploiement de la technologie. Mais, en 2019, le président Donald Trump a placé le géant chinois sur liste noire, interdisant aux entreprises américaines toute collaboration avec lui. Le fabricant de smartphones est ainsi devenu le symbole de cette guerre pour la suprématie technologique. En novembre 2021, Joe Biden persiste et signe, en faisant voter une loi, le Secure Equipment Act, qui empêche d’accorder toute licence pour les équipements réseau de Huawei et ZTE (une autre multinationale chinoise) sur le marché américain.
Les enjeux qui gravitent autour de cette couche physique sont clairs. C’est là que se joue la bataille des normes, car celui qui produit les standards est celui qui domine rapidement le marché des outils (serveurs et terminaux). Pour s’en convaincre, il suffit de constater qu’aujourd’hui les normes d’Internet sont américaines, ou sous l’influence d’une gouvernance dominée par les USA4 : noms de domaine, protocoles TCP/‌IP, standards d’accessibilité et de qualité du Web, etc.
À partir de la couche physique se joue aussi l’accès à la couche de services. Si un vendeur de câbles loue du débit, il l’échange aussi contre un accès aux données des clients. Cela est imbriqué dans la deuxième couche, la couche logicielle. On peut le comprendre si l’on se souvient de l’époque où les ordinateurs étaient équipés par défaut du système d’exploitation Windows, sans alternative possible. Cependant, si le Congrès américain n’a pas réussi à démanteler Microsoft, il a au moins réussi à imposer la possibilité d’utiliser un autre navigateur que le sien, ce qui a permis l’émergence de Firefox ou de Chrome. En effet, la couche physique ne doit pas être un avantage compétitif exorbitant pour dominer la couche logicielle.
Le dernier enjeu est celui de l’espionnage au travers des équipements et des outils. On touche directement à la problématique de la souveraineté, par exemple avec les craintes des autorités américaines concernant une 5G « made in China ». Les « portes dérobées5 » peuvent être présentes partout, au point que la NSA elle-même estime qu’il ne serait pas « professionnel » de ne pas en placer quelques-unes sur la blockchain ! Le matériel n’est jamais pur et vierge, il est toujours configuré pour un certain type d’utilisation, qui inclut très volontiers les indiscrétions.

La convergence autoritaire sur la couche physique
Même couche du cyberespace, mais autres acteurs, et autres relations. La Russie comme la Chine partagent la volonté de créer un Internet souverain. Côté chinois, les autorités ont été tentées de créer une coupure technologique, de fabriquer leurs propres standards. Elles ont finalement opté pour un entre-deux, le fameux « Grand Firewall de Chine », un Internet filtré par construction, qui offre des passerelles avec le reste du monde, mais doté d’une capacité de contrôle verticale, forte et rapide, fondée sur des infrastructures ad hoc sans équivalent dans le monde. Contrairement à la philosophie buissonnante d’Internet, tout échange est centralisé. Cette position de force permet aux autorités chinoises de couper à volonté YouTube, Twitter ou toute autre plateforme étrangère. À partir du moment où, moyennant cette muraille, elles ont décidé de rendre leur pays compatible avec l’Internet mondial, elles ont eu la stratégie inverse : faire du lobbying dans les instances de gouvernance du Web pour essayer d’imposer un protocole beaucoup plus centralisé. L’Europe et les démocraties ont fait barrage, refusant cette balkanisation du Web, impliquant des réseaux souverains et une capacité pour les gouvernements centraux d’exercer un contrôle vertical de l’architecture TCP/IP.
La Russie raconte une autre histoire. Les autorités russes ont souvent manifesté leur volonté de faire scission avec l’Internet mondial, pour des raisons politiques, notamment dans le cadre d’un projet de loi sur la souveraineté numérique en 2019. L’Internet russe, Runet, comprend la couche réseau et la couche logicielle, avec le moteur de recherche Yandex, créé en 1997, un an avant Google, ainsi que le réseau social russe Vkontakte, créé en 2006. Un système d’exploitation mobile est également en chantier depuis 2015. Notons au passage que l’Europe, malgré quelques tentatives, n’a jamais réussi à offrir de telles alternatives à ses populations…
Tout porte pourtant à penser que la Russie n’aura jamais les moyens techniques de créer un Internet « à la chinoise », une sorte de « rideau de fer » d’Internet. À la faveur du conflit ukrainien, qui va pour longtemps étrangler l’économie et couper le pays de l’Occident, ce qui se dessine est plutôt une alliance stratégique avec la Chine, sous la forme d’un partenariat technologique pour la mise en place de la 5G. L’idée serait de profiter de cette nouvelle génération de réseaux pour mettre en place une architecture plus centralisée et plus contrôlée, une muraille numérique et un contrôle du cyberespace. Le paradoxe étant que, pour assurer cette souveraineté, la Russie a massivement recours à la Chine, qui est pour elle, comme pour beaucoup d’autres pays autoritaires, un véritable modèle en matière de sécurité et de surveillance.
Chine et Russie se rejoignent également dans leur militantisme dans les arcanes de la gouvernance du Web, l’ICANN (Internet Corporation for Assigned Names and Numbers) ou le GAC (Governmental Advisory Committee), ainsi que dans les forums et autres espaces de négociation de toutes les normes du Web. Elles ont ainsi défendu auprès de l’ICANN l’idée que les noms de domaines devaient s’écrire dans un alphabet autre que l’alphabet latin. C’est une victoire à leur actif, puisqu’on peut désormais avoir des noms de domaine en écriture cyrillique, chinoise ou arabe, entre autres.
Ces deux nations convergent sur la volonté de contrôle du citoyen, notamment au travers de la reconnaissance faciale, qui est le parfait exemple d’une convergence de la couche physique, les millions de caméras de surveillance existantes et de la couche cognitive, avec le recours à l’intelligence artificielle et une puissance de calcul colossale, toutes deux nécessaires pour analyser les images. Malheureusement, la guerre en Ukraine n’a fait qu’encourager cette volonté de surveillance totale de la société russe.

« Splinternet » ou cyberduopole ?
Pour toutes ces raisons, la probabilité d’un développement parallèle de réseaux Internet séparés, d’un « splinternet6 » ou d’une « cyberbalkanisation », n’est pas nulle. Il s’agirait d’une fragmentation d’Internet pour des raisons politiques, par des moyens technologiques permettant d’ériger des murailles virtuelles. L’universitaire Milton Mueller évoque le risque d’une stagnation technologique et économique qui s’ensuivrait. Les rivalités géopolitiques seraient telles au niveau de cette couche physique qu’elles pourraient conduire à la réalisation de quatre visions différentes du Web, celle de la Chine, des États-Unis, de la Russie et de l’Union européenne, avec des règles et des fonctionnements distincts pour chacun. L’âge de l’Internet global et ouvert serait alors derrière nous.
Si l’on en venait, par exemple, à imposer des clouds souverains à tous les acteurs chinois ou américains désireux de travailler avec les entreprises françaises ou européennes, ce qui supposerait qu’ils se plient aux conditions européennes d’hébergement des données, on commencerait à avoir un Web européen structurellement différent du Web chinois centralisé par le gouvernement, mais aussi très différent du Web nord-américain, caractérisé par une liberté totale dans l’utilisation des données personnelles, le seul critère étant le profit.
Il est fascinant d’imaginer que ces quatre visions du monde pourraient ainsi se matérialiser en quatre internet différents. Ce serait un tournant majeur dans l’histoire du cyberespace, et donc du xxie siècle. Le scénario intermédiaire serait celui d’un duopole, dans lequel les Américains, de plus en plus échaudés par les dérives du ciblage publicitaire, des positions dominantes et de l’exploitation des données (aussi bien légale qu’illégale), s’inspireraient du modèle européen de protection des données. Même le Congrès américain commence à se rendre compte de l’omnipotence des Gafam : le règlement européen RGPD7 inspire certains États américains comme la Californie avec le California Consumer Privacy Act (CCPA). Symétriquement, pour les raisons qu’on a données, se dessinerait une convergence russo-chinoise. Nous aurions donc un « cyberduopole » constitué d’un bloc démocratique libéral et d’un bloc autoritaire.
Peut-on y échapper ? En l’espèce, il est fort peu probable que ces régimes de surveillance s’assouplissent : les effets de réseaux fonctionnent également très bien pour les systèmes policiers. La donnée alimente la donnée et son efficacité globale. Si bâtir une société sur le contrôle par les données peut heurter nos opinions européennes, il en va différemment dans des pays en développement et sans tradition démocratique qui ne voient dans la technologie que les progrès en termes de bien-être social, d’amélioration de la santé, de lutte contre la fraude ou l’insécurité. En Chine, la limitation autoritaire du temps passé par les enfants sur les jeux vidéo est un exemple frappant de cette prophylaxie sociale, qui décrète qu’un jeune doit surtout étudier et faire du sport8. Un certain patriotisme peut se cristalliser autour de ces promesses, qui relèguent à l’arrière-plan les questions essentielles pour nous des droits humains, de la liberté ou de la vérité. Ces questions sont clairement évacuées au profit d’enjeux de grandeur nationale et d’ordre public.

Quêtes de souveraineté dans la couche logicielle
Côté logiciel, la Russie tout comme la Chine ont développé une offre maison des sites Web et applications les plus répandus, pour échapper à la domination américaine et assurer leur souveraineté.
Les logiciels russes sont nés d’une libre initiative, et la pression actuelle en faveur d’un Internet souverain se heurte à des résistances du secteur privé, qui n’y a aucun intérêt. Certains ingénieurs russes ont préféré de ce fait partir à l’étranger, bien avant le conflit ukrainien et la fuite des cerveaux massive qu’il a déclenchée, ce qui renforce les doutes quant à la capacité de ce pays de développer une souveraineté numérique à la chinoise, tant il s’isole et manquera des compétences nécessaires, sans parler des composants électroniques et des collaborations scientifiques internationales. Au niveau de la couche logicielle, la Russie connaît donc un certain échec dans sa tentative de faire émerger un équivalent souverain des Gafam occidentaux.
La Russie conserve néanmoins un vrai savoir-faire en matière de cybersécurité (le géant Kaspersky est par exemple une société russe) et de manipulation des médias, héritage de l’époque soviétique, ce qui laisse à penser qu’elle va réinvestir ces savoir-faire dans la couche informationnelle.
[image: Figure 1.1 – La couche physique : chiffres clés]Figure 1.1 – La couche physique : chiffres clés



Notes
1. Barlow J. P., « Déclaration d’indépendance du cyberespace », février 1996 (editions-hache.com/essais/barlow/barlow2.html).
2. Depuis janvier 2020, Google possède ainsi Dunant, un câble transatlantique.
3. Lire notamment l’article d’Ophélie Coelho, « Câbles sous-marins : les nouveaux pouvoirs des géants du numérique », Institut Rousseau, 26 août 2020.
4. Voir à ce propos Bloch L., « L’Internet, vecteur de puissance des États-Unis », Diploweb.com, 2017 (www.diploweb.com/-L-Internet-vecteur-de-puissance-des-Etats-Unis-.html).
5. Dans un logiciel, une porte dérobée est une fonctionnalité inconnue de l’utilisateur légitime qui donne un accès secret au logiciel. (Source : Wikipédia.)
6. Terme utilisé en 2001 par un chercheur américain du Cato Institute, Clyde Wayne Crews (le verbe anglais splinter signifiant « se briser en éclats »).
7. Pour règlement général sur la protection des données, applicable depuis le 25 mai 2018.
8. Richaud N., « Les jeunes Chinois ne pourront jouer plus de 3 heures par semaine aux jeux vidéo », Les Échos, 30 août 2021.
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