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«  L’envie de pénétrer les secrets est profondément ancrée dans l’âme humaine — même le moins curieux des esprits s’enflamme à l’idée de détenir une information refusée à d’autres. Certains ont la chance d’exercer un métier qui leur demande d’élucider des mystères, mais la plupart d’entre nous sont réduits, pour satisfaire ce besoin, à résoudre des casse-tête artificiels, inventés pour notre distraction. Les romans policiers et les mots croisés suffisent au plus grand nombre, la résolution des codes secrets peut être la quête de quelques-uns.  »
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 Introduction
 
Depuis des millénaires, les rois, les reines et les généraux ont dû se doter de moyens de communication efficaces pour gouverner leurs pays ou commander leurs armées. Dans le même temps, ils étaient conscients des risques encourus si leurs messages tombaient entre les mains de l’ennemi. Ce fut la crainte de ces interceptions qui fut à l’origine du développement des codes et des chiffres, techniques utilisées pour déguiser un message afin que seul son destinataire désigné puisse le lire.
 
Le souci de confidentialité a entraîné les nations à créer des services secrets, chargés d’assurer la sécurité des communications par l’invention et la mise en œuvre des meilleurs codes possibles. Parallèlement, les décodeurs ennemis essayaient de briser ces codes. Les briseurs de code sont des alchimistes de la linguistique, une tribu mystique tentant de convertir des symboles sans signification en mots porteurs de sens. L’histoire des codes et des chiffres est une suite ininterrompue de batailles entre les codeurs et les briseurs de code, une compétition intellectuelle lourde de répercussions sur le cours de l’histoire.
 
En écrivant l’Histoire des codes secrets, j’avais deux objectifs principaux. Le premier était de tracer les grandes lignes de l’évolution des codes. Évolution est un terme tout à fait approprié, car le développement des codes peut être regardé comme un combat évolutif. Un code est soumis à de constantes attaques par les briseurs de code. Lorsque ces derniers ont trouvé une nouvelle arme pour exploiter les faiblesses d’un code, celui-ci cesse d’être utilisable. Ou il disparaît, ou il évolue vers une nouvelle version mieux défendue — qui fonctionnera jusqu’à ce que les décrypteurs aient trouvé son point faible, et ainsi de suite. On peut rapprocher cette situation du combat 
mené contre des bactéries infectieuses. Les bactéries vivent, se développent et survivent jusqu’à ce que les médecins aient découvert un antibiotique qui les tue. Les bactéries sont alors obligées d’évoluer et de déjouer l’antibiotique et, si elles y parviennent, elles proliféreront à nouveau et se réinstalleront. Les bactéries sont contraintes en permanence à surmonter les attaques des nouveaux antibiotiques.
 
La lutte incessante entre concepteurs et briseurs de codes a permis une série de remarquables percées scientifiques. Les concepteurs ont cherché à élaborer des codes toujours plus sophistiqués pour protéger les communications, alors que les décrypteurs imaginaient perpétuellement des méthodes plus performantes pour les attaquer. Dans leurs efforts pour préserver ou pénétrer le secret, les deux parties ont utilisé divers champs de disciplines et de technologies, des mathématiques à la linguistique, de la théorie de l’information à la théorie quantique. En retour, ces domaines ont été enrichis par leurs recherches. Leur travail a accéléré le développement technologique, notamment dans le cas de l’ordinateur.
 
L’histoire est ponctuée de codes qui ont décidé de l’issue de batailles et ont causé la perte de rois ou de reines. Aussi ai-je pu faire appel à des récits d’intrigues politiques et à des affaires entraînant la vie ou la mort pour illustrer les moments décisifs du développement des codes. L’histoire des codes est si riche que j’ai été obligé de laisser de côté maints événements passionnants, et mon relevé est loin d’être exhaustif. Pardon, si j’ai omis votre anecdote préférée ou votre héros favori, mais j’ai établi une bibliographie afin de satisfaire les lecteurs curieux d’étudier le sujet dans tous ses détails.
 
En dehors de l’évolution des codes et de leur influence sur le cours de l’histoire, le second objectif du livre est de montrer que le sujet est plus actuel que jamais. Alors que l’information prend une importance toujours croissante, et que la révolution dans les communications bouleverse la société, de la même manière le codage des messages, appelé cryptage, jouera un rôle toujours plus grand dans notre vie quotidienne. Aujourd’hui, alors que nos appels téléphoniques rebondissent sur des satellites et que nos e-mail passent par divers ordinateurs, ces deux voies peuvent aisément être infiltrées, violant ainsi notre vie privée. Parallèlement, tandis qu’il se fait toujours plus de commerce sur Internet, des défenses doivent être instaurées pour mettre à l’abri les entreprises et leurs clients. Le cryptage 
est le seul moyen de protéger notre intimité, ou de garantir le succès d’un marché digital. L’art de la communication secrète, aussi appelé cryptographie, fournira à l’âge de l’information ses verrous et ses clefs.
 
Toutefois, la demande croissante du public en matière de cryptage se heurte à la nécessité d’appliquer les lois et d’assurer la sécurité nationale. Pendant des décennies, la police et les services secrets ont utilisé des écoutes pour rassembler des preuves contre terroristes et syndicats du crime, mais le récent développement de codes très résistants tend à diminuer l’intérêt de ces enregistrements. À l’aube du XXIe siècle, les défenseurs des droits individuels poussent à un usage répandu du cryptage pour préserver l’intimité des personnes privées, et l’on trouve dans le même camp les sociétés commerciales qui réclament un cryptage sûr pour Internet. De leur côté, les forces de l’ordre font pression sur les gouvernements pour qu’ils restreignent l’usage du codage. La question est  : à quoi attribuons-nous le plus de prix, au respect de notre vie personnelle ou à une police plus efficace  ? Et peut-on trouver un compromis  ?
 
Bien que la cryptographie ait maintenant de vastes répercussions sur les activités civiles, la cryptographie militaire demeure un domaine important. On a dit que la Première Guerre mondiale avait été la guerre des chimistes, parce que le gaz moutarde et le chlore y furent employés pour la première fois, et que la Deuxième Guerre mondiale avait été celle des physiciens, en raison de l’explosion de la bombe atomique. De même, on défend quelquefois l’idée que la Troisième Guerre mondiale serait la guerre des mathématiciens, dans la mesure où ceux-ci contrôleront la prochaine arme de guerre déterminante, l’information.
 
En retraçant l’évolution des codes et leur rôle dans l’histoire, je me suis permis un petit détour. Le chapitre 5 décrit le déchiffrement de diverses écritures anciennes, notamment le Linéaire B et les hiéroglyphes égyptiens. En principe, la cryptographie concerne des communications qui sont délibérément rédigées de façon à être tenues secrètes face à l’ennemi, alors que les écritures anciennes ne cherchaient pas à être indéchiffrables  : nous avons simplement perdu la capacité de les lire. Toutefois, les compétences requises pour comprendre le sens de textes archéologiques sont très proches des techniques de déchiffrement. Depuis que j’ai lu Le Déchiffrement du 
Linéaire B, de John Chadwick, qui raconte comment fut éclairci un texte de l’Antiquité méditerranéenne, je suis émerveillé par les prouesses intellectuelles de ces hommes et de ces femmes qui ont réussi à déchiffrer les écritures de nos ancêtres, nous permettant ainsi de découvrir leurs civilisations, leurs religions et leur vie quotidienne.
 
Je dois m’excuser auprès des puristes pour le titre de ce livre. L’Histoire des codes secrets ne parle pas que de codes. Le mot «  code  » évoque un système particulier pour assurer des communications, système qui est de moins en moins en usage. Un code consiste à remplacer un mot ou une phrase par un autre mot, un nombre ou un symbole. Par exemple, les agents secrets ont des noms de code, qui sont utilisés à la place de leur nom véritable afin de masquer leur identité. Autre exemple  : la phrase «  Attaque à l’aube  » pourrait être remplacée par le mot de code «  Jupiter  », et ce mot envoyé à un commandant sur le champ de bataille sans éclairer l’ennemi. Si le quartier général et le commandant se sont préalablement entendus, le sens du mot «  Jupiter  » sera clair pour son destinataire, mais sa signification inintelligible pour l’ennemi.
 
Une possibilité autre que le code est le chiffre, technique qui s’applique à un niveau plus fondamental, c’est-à-dire que ce sont les lettres, et non les mots, que l’on change. Ainsi, chaque lettre d’une phrase peut être remplacée par la lettre qui la suit dans l’alphabet  : a par B, b par C, etc. Dans ce cas, «  Attaque à l’aube  » devient «  BUUBRVF B M’BVCF  ». Les chiffres font partie intégrante de la cryptographie, et ce livre aurait dû s’intituler Histoire du chiffre et du code secrets. J’ai décidé de sacrifier la précision à l’efficacité.
 
Lorsque le besoin s’en fait sentir, je donne une définition des termes techniques utilisés en cryptographie. Il arrivera cependant que j’utilise une expression peut-être techniquement un peu large, mais que j’estime plus compréhensible aux non-spécialistes. Par exemple, pour parler d’une personne s’efforçant de percer un chiffre, il m’arrive d’employer l’expression briseur de code au lieu de celle, plus appropriée, de briseur de chiffre. Je ne le fais que lorsque le contexte rend les choses évidentes. Un glossaire figure à la fin du livre mais, le plus souvent, le jargon cryptographique est transparent, comme texte clair pour le message avant le cryptage, et texte chiffré pour le message crypté.
 
Je voudrais attirer l’attention sur le problème rencontré 
par tout auteur traitant ce sujet  : la cryptographie est, pour une grande part, une science secrète. De nombreux héros de ce livre n’obtinrent jamais de reconnaissance pour leur travail de leur vivant, parce que leur contribution ne pouvait être saluée publiquement aussi longtemps qu’elle était utilisée par les militaires ou les diplomates. J’ai pu toutefois rencontrer des experts du quartier général des communications du gouvernement britannique (GCHQ) qui m’ont fourni des précisions sur une extraordinaire étude faite dans les années 70, et qui venait d’être libérée du classement secret-défense. Grâce à cette ouverture, trois des plus grands cryptanalystes au monde peuvent maintenant recevoir les lauriers qu’ils méritent.
 
Le dernier chapitre de ce livre est consacré à un regard prospectif sur l’avenir des chiffres et des codes. Il s’agit de deviner qui, de l’inventeur de code ou du briseur de code, l’emportera finalement. Les concepteurs de codes créeront-ils jamais un code réellement infrangible, aboutissement de leur quête du secret absolu  ? Ou bien les décrypteurs construiront-ils une machine capable de déchiffrer n’importe quel message  ? Sachant que certains des cerveaux les plus brillants au monde, disposant de moyens financiers considérables, travaillent dans des laboratoires secrets, je peux imaginer que certaines de mes conclusions du dernier chapitre sont peut-être déjà dépassées. À l’instant où j’affirme que les ordinateurs quantiques — machines capables de briser tous les chiffres utilisés de nos jours — en sont encore à leurs premiers balbutiements, il est possible que quelqu’un en ait déjà construit un. Heureusement pour moi, les seules personnes aptes à relever ce type d’erreur sont précisément celles à qui leur fonction interdit de les révéler.
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Le chiffre de Marie, reine d’Écosse
 
Au matin du samedi 15 octobre 1586, Marie Stuart pénétra dans la salle d’audience bondée du château de Fotheringhay. Des années d’emprisonnement et l’apparition de rhumatismes avaient laissé leurs traces sur elle, cependant elle restait digne, calme et indiscutablement royale. Assistée par son médecin, elle s’avança au-delà des juges, des officiels et des spectateurs jusqu’au trône placé au centre de la longue pièce étroite. Marie avait cru que le trône était là pour elle, mais elle s’était trompée. Il symbolisait une absente, l’ennemie qui la poursuivait  : la reine Elizabeth. Marie fut doucement entraînée de l’autre côté de la pièce, vers le siège de velours cramoisi destiné à l’accusée.
 
Marie, reine d’Écosse, était jugée pour trahison. Elle était accusée d’avoir pris part à un complot tendant à assassiner la reine Elizabeth, afin de s’emparer pour elle-même de la couronne d’Angleterre. Sir Francis Walsingham, Premier secrétaire de la reine Elizabeth, avait déjà fait arrêter les autres conspirateurs, avait obtenu leurs aveux et les avait fait exécuter. À présent, il voulait prouver que Marie avait été l’âme du complot et qu’elle méritait également la mort.
 
Walsingham savait que, pour obtenir la condamnation de Marie, il devait convaincre Elizabeth de sa culpabilité. Si celle-ci détestait Marie, elle avait plusieurs raisons pour hésiter devant une exécution. Premièrement, Marie était reine d’Écosse, et beaucoup se demandaient si une cour anglaise avait autorité pour juger la souveraine d’un État étranger. Deuxièmement, exécuter Marie pouvait créer un précédent. Si l’État était habilité à tuer une reine, on pouvait craindre que des rebelles n’hésitent pas à en tuer une autre. Enfin, Elizabeth et Marie étaient cousines, et cette parenté embarrassait la reine d’Angleterre. Elizabeth n’entérinerait cette exécution que si Walsingham établissait formellement que Marie avait été partie prenante dans le complot.
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Fig. 1 Marie Stuart, reine d’Écosse.


 
Celui-ci était l’œuvre d’un groupe de jeunes aristocrates catholiques anglais qui voulaient déposer la protestante Elizabeth de son trône, pour l’y remplacer par Marie, leur coreligionnaire. S’il était évident que Marie était pour les conjurés comme une figure de proue, il n’était pas établi qu’elle leur eût donné sa bénédiction. En réalité, Marie avait bien autorisé le complot. La difficulté, pour Walsingham, était d’apporter la preuve irréfutable d’un lien concret entre elle et les conspirateurs.
 
Marie était assise, seule, au banc des accusés, vêtue d’une simple robe de velours noir. Dans les affaires de trahison, l’accusé n’avait pas droit à un avocat, ni de faire citer des témoins. On n’avait même pas donné à Marie de secrétaire pour l’aider à préparer sa défense. Pourtant, sa position ne lui apparaissait pas désespérée, car elle avait pris la précaution de ne correspondre avec les comploteurs qu’en utilisant un chiffre. Ce chiffre transformait ses mots en une série de signes vides de sens, et Marie pensait que, même si Walsingham avait mis la main sur les lettres, il ne pouvait avoir aucune idée de leur teneur et qu’elles ne pourraient donc pas être utilisées contre elle.
 
Malheureusement pour Marie, Walsingham n’était pas seulement Premier secrétaire, il était aussi le chef de l’espionnage anglais. Il avait intercepté les lettres de Marie, et connaissait l’homme capable de les déchiffrer. Depuis des années, Thomas Phelippes avait déchiffré les messages de tous ceux qui conspiraient contre la reine Elizabeth. S’il pouvait décrypter les lettres échangées entre les conjurés et Marie, alors la mort de celle-ci serait inévitable. Si, au contraire, le chiffre de Marie se révélait assez fort pour protéger ses secrets, elle avait une chance de vivre. Pour la première fois, une vie dépendait directement de la résistance d’un chiffre.
 
Évolution de l’écriture secrète
 
Les plus anciens exemples d’écriture codée sont rapportés par Hérodote, qui retrace dans ses Histoires les conflits entre la Grèce et la Perse, au Ve siècle avant J.-C. Pour Hérodote, ce 
fut l’art de l’écriture secrète qui épargna à la Grèce d’être conquise par Xerxès, le monarque perse.
 
La vieille inimitié entre la Grèce et la Perse entra dans une crise aiguë au moment où Xerxès commençait à construire Persépolis, la nouvelle capitale de son royaume. Des cadeaux et des tributs arrivèrent de tout l’Empire et des États voisins, à l’exception notable d’Athènes et Sparte. Déterminé à punir cette insolence, Xerxès déclara  : «  Nous étendrons l’empire de la Perse jusqu’à ce que ses frontières se confondent avec le ciel de dieu, afin que le soleil n’éclaire aucune terre au-delà de la nôtre.  » Il consacra les cinq années suivantes à rassembler secrètement la plus grande armée jamais connue, et en 480 avant J.-C. s’estima prêt à lancer une attaque surprise.
 
Cependant, l’armement de la Perse avait été dévoilé par Demaratus, un Grec expulsé de son pays, qui vivait dans la ville perse de Suse. Bien qu’exilé, il demeurait fidèle à la Grèce et décida d’envoyer un message pour prévenir les Spartiates du plan d’invasion de Xerxès. Selon Hérodote, «  il y avait grand danger à être découvert. Demaratus ne trouva qu’un seul moyen pour permettre au message de passer  : il gratta la cire sur une paire de tablettes de bois pliantes, il inscrivit sur le bois les projets de Xerxès, puis couvrit à nouveau de cire le message. Les tablettes, apparemment vierges, ne soulevèrent aucune réaction chez les gardes tout au long du parcours. Lorsque cet envoi atteignit sa destination, personne n’en devina le secret jusqu’à ce que Cléomène, la fille de Gorgo, épouse de Léonidas, suggère d’enlever la cire afin de découvrir le message. Ce qui fut fait, le message fut révélé, lu, et transmis ensuite à d’autres Grecs.  » Cet avertissement poussa les Grecs à s’équiper et à s’armer. Le rapport des mines d’argent, perçu par l’Etat et jusqu’alors partagé entre les citoyens, fut consacré à la construction de deux cents bateaux de guerre.
 
Xerxès ne bénéficiait donc plus de l’avantage de la surprise, et le 23 septembre 480 avant J.-C., lorsque la flotte perse s’approcha de la baie de Salamine, près d’Athènes, les Grecs étaient prêts. Ils laissèrent délibérément les bateaux perses pénétrer dans la baie. Les Grecs savaient que leurs bateaux, plus petits et moins nombreux, auraient le dessous en pleine mer, mais qu’à l’intérieur de la baie ils pouvaient l’emporter sur les Perses. Le vent changeant de direction contraignit les Perses à affronter les Grecs sur leur terrain. Le Princesse Artemis, entouré sur trois côtés, tenta de regagner la haute mer, 
mais ne réussit qu’à éperonner un autre bateau de son camp. Une panique s’ensuivit, et d’autres collisions. Les Grecs lancèrent alors une attaque sans merci. En une seule journée, les forces formidables de la Perse avaient été mises en déroute.
 
La ruse de Demaratus pour assurer le secret de la communication consistait simplement à cacher le message. Hérodote rapporte un autre incident où dissimuler le message suffit à en assurer le secret. Il conte l’histoire d’Histaïaeus qui souhaitait encourager Aristagoras de Milet à se soulever contre le roi de Perse. Histaïaeus rasa la tête de son messager, écrivit le message sur son crâne, et ensuite attendit que les cheveux repoussent (à cette époque, on n’avait pas la même notion de l’urgence  !). Le messager put voyager sans encombre, les mains vides. À l’arrivée, il rasa de nouveau son crâne, et le tendit à lire au destinataire.
 
 

 
 
Le mode de communication secrète obtenu en dissimulant l’existence du message est appelé la stéganographie, mot élaboré à partir des mots grecs steganos, voulant dire couvert, et graphein, écriture. Pendant deux mille ans après Hérodote, des formes diverses de stéganographie ont été utilisées dans le monde entier. Par exemple, dans la Chine ancienne, on écrivait des messages sur une fine soie, qui était ensuite glissée dans une minuscule boule recouverte de cire. Le messager n’avait plus qu’à avaler la boule. Au XVIe siècle, le scientifique italien Giovanni Porta décrivit comment cacher un message dans un œuf dur. On fabrique une encre avec une once d’alun pour une pinte de vinaigre et on l’utilise pour écrire sur la coquille. La solution pénètre à travers la coquille poreuse et dépose sur la surface du blanc d’œuf durci le message qu’on lira aisément après avoir épluché l’œuf. La stéganographie inclut aussi l’usage de l’encre invisible. Dès le Ier siècle après J.-C., Pline l’Ancien expliquait comment on fait de l’encre invisible avec le lait de l’euphorbe tithymallus  : l’encre séchée est transparente, et l’on fait réapparaître le texte, coloré en brun, par un léger chauffage. Beaucoup de fluides organiques riches en carbone ont la même propriété. Ce fait n’est pas ignoré des espions du XXe siècle qui ont abandonné l’écriture invisible d’origine classique, pour improviser avec leur propre urine.
 
La longévité de la stéganographie prouve qu’elle offre un minimum de sécurité, mais elle souffre d’une faiblesse fondamentale  : si le messager est fouillé et le message découvert, le 
contenu de la communication secrète est immédiatement révélé. L’interception du message suffit à annihiler toute sécurité. Une garde consciencieuse peut fouiller automatiquement toute personne franchissant la frontière, gratter toute tablette cirée, chauffer les feuilles de papier vierges, éplucher les œufs durs, ou bien raser la tête des gens... et le message sera inévitablement découvert.
 
C’est pourquoi, parallèlement à la stéganographie, se développa la cryptographie, du grec kryptos, signifiant caché. Le but de la cryptographie n’est pas de dissimuler la présence du message, mais plutôt d’en cacher le contenu, procédé que l’on nomme cryptage. Afin de le rendre incompréhensible, on brouille le message suivant un protocole mis au point préalablement par l’expéditeur et le destinataire. Ce dernier n’aura plus qu’à inverser le procédé pour rendre le message lisible, alors que l’ennemi, s’il ne connaît pas le protocole de brouillage, trouvera difficile, voire impossible, de rétablir le texte original.
 
Bien que la cryptographie et la stéganographie soient des techniques indépendantes, il est possible de brouiller et de cacher à la fois le message, pour un maximum de sécurité. Par exemple, le micropoint est une forme de stéganographie qui devint courante pendant la Seconde Guerre mondiale. Des agents allemands en Amérique latine réduisirent une page de texte photographiée à un point de moins d’un millimètre de diamètre, et posèrent ensuite ce micropoint au-dessus du point final dans une lettre apparemment anodine. Ce fut en 1941 que le FBI repéra le premier micropoint, en appliquant une directive qui conseillait d’observer le moindre miroitement sur la surface d’une lettre, révélateur d’un film. Bientôt les Américains purent lire le contenu de la plupart des micropoints interceptés, sauf lorsque les agents allemands avaient pris la précaution supplémentaire de brouiller le message avant de le réduire en micropoint. Dans ces cas où la cryptographie se combinait à la stéganographie, les Américains étaient parfois capables d’intercepter les communications sans réussir à en tirer des informations sur les activités de l’espionnage allemand. De ces deux modes de communication secrète, la cryptographie est évidemment la plus performante car elle dissimule à l’ennemi le sens du message.
 
 
On peut diviser à son tour la cryptographie en deux branches, la transposition et la substitution. Dans la transposition, les lettres du message sont simplement redistribuées, engendrant un anagramme. Pour de très brefs messages, comme un simple mot, cette méthode est peu sûre car il n’y a guère de variantes pour redistribuer une poignée de lettres. Par exemple un mot de trois lettres ne peut être tourné que dans six positions différentes, ainsi col ne peut se transformer qu’en col, clo, ocl, olc, lco, loc. Bien entendu, lorsque le nombre de lettres croît, le nombre d’arrangements se multiplie rapidement, et il devient impossible de retrouver le texte original sans connaître le procédé de brouillage. Par exemple, regardez cette courte phrase. Elle ne comporte que 35 lettres, et pourtant il y a plus de 50 000 000 000 000 000 000 000 000 000 000 possibilités de les disposer. Si une personne pouvait vérifier une disposition par seconde, et si toute la population du globe y travaillait jour et nuit, cela prendrait plus de mille fois la durée de vie de l’univers pour vérifier tous les arrangements.
 
Une transposition des lettres au hasard semble offrir un très haut niveau de sécurité, puisqu’il serait presque impossible pour un intercepteur de déchiffrer même une courte phrase. Mais il y a un inconvénient. La transposition engendre un anagramme extrêmement difficile et si les lettres sont mises pêle-mêle, sans rime ni raison, débrouiller l’anagramme sera aussi difficile pour le destinataire que pour l’intercepteur. Pour que la transposition soit efficace, l’ordonnancement des lettres doit suivre un système rigoureux, sur lequel expéditeur et destinataire se sont préalablement entendus. Les écoliers s’amusent ainsi à s’envoyer des messages avec une transposition dite «  en dents de scie  ». Il s’agit d’écrire le message sur deux lignes, une lettre sur la ligne supérieure, une lettre sur la ligne inférieure. On enchaîne ensuite la suite des lettres de la ligne inférieure à celle de la ligne supérieure, pour réaliser le message crypté, comme ci-dessous  : 
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Le destinataire n’aura qu’à inverser le procédé. Il y a diverses autres formes de transposition systématique, incluant d’écrire ce message en dents de scie sur trois lignes au lieu de deux, et de les enchaîner ensuite de la même façon. On peut aussi faire jouer des paires de lettres, afin que la première et la deuxième échangent leur place, de même pour la troisième et la quatrième et ainsi de suite. Une autre forme de transposition utilise le premier dispositif de cryptographie militaire connu, la scytale spartiate, remontant au Ve siècle avant J.-C. La scytale consiste en un bâton de bois autour duquel est enroulée une bande de cuir ou de parchemin, comme le montre la figure 2. L’expéditeur écrit son message sur toute la longueur de la scytale et déroule ensuite la bande qui apparaît alors couverte d’une suite de lettres sans signification. Le messager emportera la bande de cuir et, l’ayant roulée en torsade, l’utilisera parfois comme ceinture, les lettres restant cachées à l’intérieur. En 404 avant J.-C., Lysandre de Sparte vit arriver un messager ensanglanté, l’un des cinq survivants d’un éprouvant voyage depuis la Perse. Le messager tendit sa ceinture à Lysandre qui l’entoura autour de sa scytale et apprit que Pharnabaze de Perse s’apprêtait à l’attaquer. Grâce à la scytale, Lysandre se prépara à cette attaque et la repoussa.
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Fig. 2 Lorsqu’on enlève de la scytale la lanière de cuir, celle-ci semble porter une suite de lettres incohérente. La lanière devra être enroulée autour d’une autre scytale de même diamètre pour que le message se recompose.


 
Une possibilité autre que la transposition est la substitution. L’une des premières descriptions de cryptage par substitution apparaît dans le Kàma-sùtra, texte écrit au ve siècle après J.-C. par le brahmane Vàtsyàyana, mais fondé sur des manuscrits 
du IVe siècle avant J.-C. Le Kàma-sùtra recommande que les femmes apprennent soixante-quatre arts, entre autres cuisiner, s’habiller, masser et élaborer des parfums. La liste comprend aussi quelques domaines moins évidents, comme la prestidigitation, les échecs, la reliure et la tapisserie. Le numéro 45 sur la liste est le mlecchita-vikalpà, l’art de l’écriture secrète, qui doit leur permettre de dissimuler leurs liaisons. L’une des techniques conseillées consiste à apparier au hasard les lettres de l’alphabet et à substituer ensuite dans le message original la nouvelle lettre de la paire à celle d’origine. Si nous appliquons ce procédé à notre alphabet, nous pouvons apparier les lettres comme suit  : 
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Ainsi au lieu d’écrire «  rendez-vous à minuit  », l’expéditeur écrira LUSXUT-AQEN V CGSEGZ. Cette forme est appelée un chiffre de substitution, car chaque lettre du texte original est remplacée par une lettre différente, complétant ainsi l’action du chiffre de transposition. La transposition conserve à chaque lettre son identité, mais change sa position, alors que la substitution change l’identité de chaque lettre, mais lui garde sa position.
 
Le premier usage révélé d’un chiffre de substitution dans un contexte militaire apparaît dans la Guerre des Gaules, de Jules César. César raconte comment il envoya un jour un cavalier gaulois porter une lettre à Cicéron qui était assiégé dans son camp sur la Sambre, et sur le point de se rendre. César lui annonçait qu’il arrivait à son secours avec des légions. La substitution consista à remplacer les lettres romaines par des lettres grecques, rendant ainsi le message, s’il était saisi, incompréhensible pour l’ennemi. César rapporte les péripéties de la remise du message  : «  Les instructions au messager furent, s’il ne pouvait approcher, de jeter un javelot portant la lettre attachée à sa courroie à l’intérieur du camp retranché. Craignant un danger, le Gaulois lança le javelot, comme on l’en avait instruit. Le hasard le fit se ficher dans la tour, et nos troupes ne le virent pas pendant deux jours. 
Le troisième jour, un soldat l’aperçut, le descendit et le porta à Cicéron. Celui-ci lut la lettre et la proclama ensuite aux troupes rassemblées, pour la plus grande joie de tous.  »
 
César utilisa si souvent des écritures cryptées que Valerius Probus écrivit sur ses chiffres un traité complet, qui ne nous est malheureusement pas parvenu. Mais dans les Vies des douze Césars de Suétone, nous avons une description détaillée de l’un des chiffres de substitution utilisés par Jules César. Celui-ci remplaçait simplement chaque lettre du message par la lettre venant trois places après elle dans l’alphabet. Les cryptographes s’expriment souvent en termes d’alphabet clair, l’alphabet utilisé pour écrire le message original, et alphabet chiffré, pour les lettres substituées à celles d’origine. Lorsqu’on place l’alphabet clair au-dessus de l’alphabet chiffré, comme sur la figure 3, on voit bien que l’alphabet chiffré a été décalé de trois lettres. Depuis, ce type de substitution est souvent appelé chiffre décalé de César ou simplement chiffre de César. Chiffre est le nom donné à toute forme de substitution cryptographique, dans laquelle chaque lettre est remplacée par une autre ou par un symbole.
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Fig. 3 Chiffre de César appliqué à un court message. Ce chiffre est fondé sur un alphabet chiffré qui est décalé d’un certain nombre de places (ici, trois) par rapport à l’alphabet usuel. En cryptographie, la convention veut que l’on écrive l’alphabet usuel en minuscules et l’alphabet chiffré en majuscules. De même, le message original, ou texte clair, est écrit en minuscules et le message crypté, ou texte chiffré, est écrit en majuscules.


 
Bien que Suétone ne mentionne qu’un glissement de trois lettres chez César, il est clair qu’en appliquant cette méthode entre une lettre et les vingt-cinq autres, on peut obtenir 25 chiffres différents. En fait, si nous ne nous en tenons pas à faire glisser les lettres de l’alphabet mais que nous nous permettons de recréer un alphabet chiffré en disposant les lettres de toutes les manières possibles, nous obtiendrons un nombre bien plus élevé de chiffres différents. Il y a plus de 
400 000 000 000 000 000 000 000 000 redispositions possibles, ce qui engendre un nombre similaire de procédés de chiffrement.
 
Chaque chiffre peut être envisagé dans les termes d’une méthode générale de cryptement, appelée algorithme, et d’une clef, qui fixe avec précision les détails d’un cryptage particulier. Dans ce cas, l’algorithme entraîne la substitution de chaque lettre de l’alphabet clair par une lettre d’un alphabet chiffré, et cet alphabet chiffré peut être établi par n’importe quelle redistribution de l’alphabet clair. La clef fixe l’alphabet chiffré précis utilisé pour un texte crypté défini. La relation entre algorithme et clef est illustrée par la figure 4.
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Fig. 4 Pour crypter un message, l’envoyeur passe par un algorithme de cryptage. L’algorithme est un système général de cryptage, et doit être précisé par une clef. Appliquer la clef et l’algorithme ensemble à un texte clair engendre un message crypté, ou texte chiffré. Celui-ci peut être intercepté par l’ennemi au cours de sa transmission, mais l’ennemi ne sera pas en mesure de le déchiffrer. Le receveur, qui connaît la clef et l’algorithme utilisés par l’envoyeur, est capable de reconstituer le texte clair du message.


 
En général, si l’ennemi intercepte un message crypté, il peut assez facilement appréhender l’algorithme, mais il ne connaît pas la clef. Il peut se douter que chaque lettre du texte clair a été remplacée par une lettre différente, en appliquant un certain alphabet chiffré, mais il a peu de chances de savoir lequel a été utilisé. Si la clef est tenue secrète entre l’expéditeur et le destinataire, alors l’ennemi ne peut déchiffrer le message intercepté. L’importance de la clef, par rapport à l’algorithme, est un principe de base de la cryptographie qui fut définitivement 
établi en 1883 par le linguiste hollandais Auguste Kerckhoffs Van Nieuwenhof dans son traité La cryptographie militaire. Principe de Kerckhoffs  : «  La sécurité d’un système de cryptement ne doit pas dépendre de la préservation du secret de l’algorithme. La sécurité ne repose que sur le secret de la clef.  »
 
En plus du secret absolu sur la clef, un chiffre bien sécurisé doit avoir tout un choix de clefs possibles. Par exemple, si l’envoyeur utilise le chiffre décalé de César pour un message, le cryptage s’avère assez faible, car il y a que 25 clefs potentielles. Du point de vue de l’ennemi, s’il intercepte le message et soupçonne que l’algorithme utilisé est celui de César, il n’aura à essayer que 25 possibilités. Alors que si l’envoyeur utilise un principe de substitution plus général, qui permette à l’alphabet chiffré d’être constitué des lettres de l’alphabet clair dans n’importe quel ordre, il faudra chercher la clef entre 400 000 000 000 000 000 000 000 000 possibilités. Pour l’ennemi, si le message est intercepté et l’algorithme connu, il reste face à l’invraisemblable défi de tester toutes ces clefs. Si un agent ennemi pouvait vérifier une clef par seconde, cela lui prendrait environ un milliard de fois la durée de vie de l’univers pour les essayer toutes et déchiffrer le message.
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Fig. 5 Exemple d’algorithme de substitution monoalphabétique dans lequel chaque lettre du texte clair est remplacée par une autre lettre selon une clef. La clef est définie par l’alphabet chiffré, qui peut être n’importe quelle distribution de l’alphabet clair.


 
La beauté de ce genre de chiffre réside dans sa simplicité d’application, jointe à un haut niveau de sécurité. Il est facile de fixer une clef qui consiste simplement à décider de l’ordre des 26 lettres dans l’alphabet chiffré et il est en même temps pratiquement impossible pour l’ennemi de vérifier toutes les clefs, d’où une force de frappe qualifiée de brute. La simplicité de la clef est importante car les deux correspondants doivent 
la connaître et plus elle est simple, moins il y a de possibilités d’erreur.
 
En fait il est possible d’appliquer une clef encore plus simple, si l’on accepte une légère réduction du nombre des clefs potentielles. Au lieu de redisposer au hasard les lettres de l’alphabet clair, on choisit un mot-clef, ou une phrase-clef. Par exemple, prenons «  Julius Caesar  » comme phrase-clef, et commençons par supprimer les espaces et les lettres qui sont répétées (JULISCAER). Utilisons la suite obtenue comme début de l’alphabet chiffré. Le reste de l’alphabet chiffré n’est que le résultat d’un simple enchaînement qui commence où finit la phrase-clef, en omettant les lettres qui figurent déjà dans celle-ci. Ainsi l’alphabet chiffré se présentera comme suit  : 
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L’avantage d’un alphabet chiffré conçu sur ce modèle réside dans la facilité de se rappeler le mot-clef ou la phrase-clef, et donc de mémoriser aisément l’alphabet chiffré. C’est important, car si les correspondants doivent le porter par écrit, l’ennemi peut mettre la main sur le papier et déchiffrer toutes les communications écrites sur cette base. Si la clef peut être gardée en tête, il y a moins de chances pour qu’elle parvienne à l’ennemi. Évidemment le nombre des principes de chiffrement engendrés par des phrases-clefs est moins grand que le nombre de ceux créés sans restriction, mais il est tout de même très élevé et il serait impossible à l’ennemi de déchiffrer un message saisi en essayant toutes les phrases possibles.
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