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Le règlement (UE) 2022/2554 du Parlement européen et du Conseil du 14 décembre 2022 sur la résilience opérationnelle numérique (dit règlement DORA – « Digital Operationnal Resilience Act ») définit des exigences uniformes pour renforcer et harmoniser la gestion des risques liés aux technologies de l’information et de la communication (TIC) et à la sécurité des réseaux et des systèmes d’information au niveau de l’Union européenne.
Une directive (2022/2556) comporte des renvois au règlement au sein d’autres textes législatifs européen comme Solvabilité 2.
Il entre en application le 17 janvier 2025. Au regard du dispositif à mettre en place, pour de nombreux acteurs, le délai de mise en œuvre s’avère très court.
La Commission européenne a publié et va publier un ensemble de normes réglementaires techniques et d’exécution (RTS et ITS) qui visent à faciliter la mise en œuvre opérationnelle mais qui interviennent tardivement dans le calendrier de la réforme.
Il existe certes un principe de proportionnalité pouvant atténuer l’impact pour certaines structures et qui induit que les entités financières devront mettre en œuvre les exigences liées de DORA en tenant compte de leur taille et de leur profil de risque global, ainsi que de la nature, de l’ampleur et de la complexité de leurs services, activités et opérations.
L’objectif de DORA est de garantir la « résilience opérationnelle numérique » c’est-à-dire d’assurer la capacité des acteurs du secteur financier à développer, garantir et réévaluer l’intégrité et la fiabilité opérationnelle de leurs systèmes d’information. Le cadre juridique existant en la matière est imprécis et morcelé, dans un contexte de cybermenaces croissant et de profonde transformation numérique des services financiers ; une nouvelle réglementation s’imposait pour renforcer les outils et l’organisation des acteurs du secteur financier en la matière.
DORA s’inscrit dans la stratégie de la Commission européenne qui vise à favoriser l’innovation et l’adoption de nouvelles technologies tout en assurant la stabilité financière et la protection des consommateurs.
Face à tout désordre opérationnel grave en lien avec les TIC, les acteurs doivent pouvoir faire face et assurer un rétablissement de la situation.
Il ne s’agit pas d’un simple renforcement de l’existant, en considérant que d’autres réglementations ont pu par le passé contribuer à mettre en place une organisation qui s’inscrit dans la logique de DORA (continuité d’activité, gestion des risques informatiques…).
En réalité, dans une approche nouvelle, DORA est une réglementation qui comporte un niveau d’exigence très élevé en matière de résilience opérationnelle numérique avec des implications fortes pour de nombreux métiers et activités de l’entreprise.
DORA nécessite une bonne connaissance de son organisation et le présent ouvrage rédigé par Fabrice ROSA s’inscrit dans une démarche orientée « pratique » avec des réponses à la question du « Comment ? ».
DORA comporte cinq piliers :
– La gestion des risques liés aux Technologies de l’Information et de la Communication (TIC) ;
– La déclaration des incidents liés aux TIC ;
– Les tests de résilience opérationnelle numérique ;
– La gestion des risques liés aux prestataires tiers de service TIC ;
– Le partage d’informations et de renseignements.
Au cœur de la mise en œuvre de cette réglementation, un certain nombre d’enjeux majeurs ressortent :
– Les organes de direction qui assument « l’entière et l’ultime responsabilité » en la matière sont au centre de la gouvernance et doivent être pleinement impliqués en amont du projet de mise en conformité et dans le suivi annuel du dispositif mis en place, ce qui suppose un bon niveau de maîtrise des sujets.
– Il est nécessaire d’élaborer une véritable stratégie de résilience opérationnelle numérique.
– Les entités devront être capables de revoir leur méthodologie de classifications des incidents, ce qui entraînera des conséquences sur l’organisation de la structure.
– S’agissant des fournisseurs de services TIC, les acteurs doivent réaliser d’importants travaux qui doivent être anticipés au maximum pour tenir les délais : les répertorier, les auditer préalablement, leur imposer des clauses contractuelles, établir un registre des contrats conclus, participer à la mise en œuvre du mécanisme de surveillance des prestataires de services TIC critiques par les autorités compétentes.
– DORA n’est pas un exercice ponctuel et s’inscrit dans une démarche continue avec de nombreuses tâches récurrentes dans le temps avec a minima la mise à jour de documents et référentiels.
– Au-delà des risques d’amendes, la mise en œuvre rigoureuse de DORA permettra d’éviter un risque de réputation.
Le présent ouvrage vous permettra dans un premier temps de réaliser une analyse d’écarts entre l’existant et les exigences réglementaires issues de DORA, puis d’organiser votre mise en conformité en bénéficiant d’une présentation structurée du sujet avec des conseils pratiques indispensables.
Cette mise en conformité sera sans doute un levier important pour renforcer votre relation de confiance entre les différentes parties prenantes (prestataires, clients…).
Nordine BENHATTA
Avocat au barreau de Paris,
Réseau Laurence Lautrette et associés

Introduction


► Une vision d’ensemble pour plus de précision
DORA est l’acronyme de Digital Operational Resilience Act (Réglementation sur la résilience opérationnelle numérique). Mais que signifie précisément DORA ? Quelles sont ces contraintes ? À quoi DORA va-t-il servir ?
Pour répondre de manière synthétique sur un sujet qui restera complexe dans sa mise en œuvre, DORA sert avant tout à initier des garde-fous supplémentaires aux réglementations actuelles afin de s’assurer de la résilience du secteur financier européen par rapport aux cybermenaces et aux incidents majeurs que les organisations peuvent rencontrer.
De fait, que l’entreprise dans laquelle vous exercez soit une banque, un organisme d’assurance ou bien un courtier, qu’il s’agisse d’une société de paiement, voire d’un prestataire informatique (éditeur ou ESN) avec des clients qui font eux-mêmes partie intégrante du secteur financier : dans tous les cas, vous êtes concerné par la réglementation européenne du DORA.
Au sein de ces secteurs d’activité, que vous ayez des fonctions de directeur général, directeur des risques ou directeur des Systèmes d’Information, voire de responsable de la sécurité des Systèmes d’Information, vous serez concerné, et pour certains très impactés par DORA.
Enfin, même si la réglementation DORA est sous la responsabilité de la direction des risques, la mise en œuvre opérationnelle sera principalement sous la direction de la DSI et pour partie du RSSI. Il est donc important pour comprendre certains tenants et/ou aboutissants de posséder une culture IT afin de ne pas vous retrouver perdu lors de votre lecture.
Ainsi, si vous avez de près ou de loin la responsabilité des projets motivés par la volonté de l’entreprise d’être en conformité avec le Digital Operational Resilience Act, cet ouvrage est fait pour vous. Vous y trouverez les clés pour être en conformité avec la réglementation.
 
► L’attention à porter aux prérequis
Cet ouvrage vous permettra de répondre à la réglementation DORA en vous décrivant le « Comment ». Toutefois, il convient de préciser que certains processus, outils ou documents vous seront nécessaires, en termes de prérequis, pour la mise en œuvre de cette réglementation. De plus, en fonction de vos priorités, des chantiers déjà en cours, des moyens que vous possédez ou pas, il vous faudra peut-être reconsidérer ces projets, dans le cas où vous n’intégreriez pas certaines des exigences liées à la réglementation DORA.
Par exemple, vous devriez normalement posséder au sein de votre entreprise un processus de gestion des incidents (au sens ITIL). Si tel n’est pas le cas, il vous faudra alors construire ce processus en y intégrant les exigences du Digital Operational Resilience Act. Ce qui, de facto, allongera les délais de mise en conformité de votre entreprise.
Les préconisations et conseils proposés dans cet ouvrage ne sont pas exhaustifs, et ne pourront pas tous s’adapter à votre entreprise. Toutefois, ils vous seront utiles pour anticiper des problématiques, optimiser vos ressources ou assurer une meilleure performance globale pour la transformation de votre entreprise.
 
► Chi va piano va sano !
Cette réglementation vous demandera du temps et de la rigueur afin de pouvoir fournir des livrables factuels qui démontrent aux autorités de contrôle que vous gérez vos risques informatiques internes et ceux liés aux prestataires. Votre implication et celle de l’ensemble du management de l’entreprise seront nécessaires pour que ce projet de mise en conformité soit un succès. Cela se traduit, comme abordé précédemment, par la mise en place de processus, de technologies et de pratiques vous permettant de faire face aux perturbations et aux menaces informatiques, tout en maintenant une performance optimale.
Pour ce faire, faites preuve de bon sens et de pragmatisme, mais surtout traitez la réglementation comme un programme ou un projet que vous mettriez habituellement en œuvre au sein de votre entreprise, avec pour particularité la transversalité à l’entreprise, cela à tous niveaux et sans distinction de périmètre.
Ainsi, la mise en œuvre de DORA sera différente pour chaque entreprise, parce que chacune à ses propres activités et processus de fonctionnement et de validation. Alors, pour que la réussite soit au rendez-vous, voici quelques principes généraux de bon sens :
– Être au plus juste et des plus précis dans vos risques et vos coûts projets ;
– Garder et maintenir l’objectif de la réglementation comme cible auprès de tous ;
– Être rapide et sûr dans vos prises de décision ;
– Garder confiance (en restant vigilant) dans votre chef d’orchestre qui met en œuvre cette réglementation.
 
► Les réglementations adhérentes à DORA
L’actualité des réglementations et directives ayant pour sujet la résilience et la cybersécurité est assez importante depuis ces dernières années. Certaines ont abouti, comme le Digital Operational Resilience Act, alors que d’autres sont encore à l’état de discussion.
La réglementation DORA se coordonne notamment avec les textes suivants :
– La directive (UE) 2022/2555 (NIS 2) qui a pour objectif d’obtenir un niveau commun élevé de cybersécurité par rapport à DORA. Les établissements de crédit, les exploitants de plates-formes de négociation, les contreparties centrales et les prestataires de services sont impactés par la directive NIS 2.
– La directive (UE) 2022/2557 relative à la « résilience des entités critiques », qui concerne les acteurs qui fournissent des services qui auront été définis comme essentiels au maintien de fonctions sociétales ou d’activités économiques vitales. Il est prévu des obligations visant à renforcer leur résilience. Ces acteurs impactés qui sont identifiés dans cette réglementation et par DORA sont les établissements de crédit, les exploitants de plates-formes de négociation, les contreparties centrales ainsi que les fournisseurs de services d’informatique « cloud » et de centres de données.
– Enfin le projet de directive (UE) 2019/1020 nommé « Cyber Resilience Act » qui a pour objectif de définir des règles pour la mise sur le marché de produits numériques, de la conception à la production, en lien avec la cybersécurité. Cette directive sera surtout adossée à la directive NIS 2.
Précisons qu’il existe d’autres directives et projets de directives qui ont pour thèmes les problématiques propres à la réglementation DORA (résilience, gestion des risques IT…). Toutefois, il nous semble important de ne pas se disperser afin d’examiner et de comprendre l’essentiel de DORA.
 
► Se faire accompagner pour ne pas dériver
Afin de ne pas tomber dans un biais de « perception sélective », n’hésitez pas à vous faire accompagner par des professionnels maîtrisant les visions « juridique » et « risque » de la réglementation.
N’hésitez pas non plus à remettre en cause les croyances ou les pratiques qui peuvent être solidement ancrées dans votre entreprise. Afin d’atteindre vos objectifs, et de mettre en œuvre les moyens tout en maintenant de bons niveaux de qualité et de conformité, il paraît inévitable d’avoir en interne une personne possédant une vision « transverse » des Systèmes d’Information, tant verticalement qu’horizontalement, tout en incluant des notions juridiques et de gestion de risques. Si ce n’est pas le cas, il faut vous faire accompagner par un prestataire extérieur maîtrisant la mise en œuvre de DORA et qui possède cette vision « transverse ».
Dès lors, et même si, comme dans tout projet, il peut y avoir des aléas, vous aurez mis toutes les chances de votre côté pour pouvoir répondre aux exigences de la réglementation DORA.
Mon souhait est que cet ouvrage vous accompagne afin de répondre à vos interrogations sur DORA, en vous apportant une vision et des conseils, et qu’il aide à votre prise de décision. Ce afin que vous puissiez atteindre vos objectifs de mise en conformité de vos systèmes d’Information au Digital Operational Resilience Act.
Bonne lecture




 
 
 
 
Avertissement au lecteur
Les renvois aux différents chapitres de l’ouvrage sont à lire comme suit : V. chap. 2.3.3.2 renvoie au chapitre 2, titre 3, sous-titre 3.2.
Chapitre 1
Pour comprendre DORA dans son ensemble


1. Historique

2. Les objectifs par piliers

3. Les élus et les exclus de DORA

4. Le principe de proportionnalité

5. Gouvernance et organisation à mettre en œuvre





L’historique a pour objectif de se représenter DORA dans ses principales étapes. Dans un deuxième temps, les dispositions générales de la réglementation DORA seront étudiées afin d’en exposer l’objet général et le champ d’application, à travers l’identification des entreprises concernées. Enfin, le principe de proportionnalité de la réglementation sera abordé, ainsi que les modalités de gouvernance et d’organisation à mettre en œuvre. Nous utiliserons dans les développements suivants les termes tels qu’ils sont définis à l’article 3 du règlement DORA (V. l’ensemble de ces définitions en Annexe).
Ce chapitre s’adresse à l’ensemble des interlocuteurs. Toutefois, dans le cadre de la prise de connaissance des informations liées à la gouvernance, les directions générales, éventuellement élargies aux comités de direction, se doivent de prendre en compte un certain nombre de points que la réglementation impose dans l’objectif de les approuver au niveau de l’entreprise.
V. le règlement DORA (UE) 2022/2554, art. 1 à 5.
1. Historique


Le règlement (UE) 2022/2554 du Parlement européen et du Conseil du 14 décembre 2022 sur la résilience opérationnelle numérique (dit règlement DORA) prend sa place dans la lignée des accords de « Bâle II » mis en œuvre en 2005 et de la réglementation « Solvabilité II » (ou Solvency II) mise en œuvre en 2016. Sans ces deux textes et leurs retours d’expériences, le Digital Operational Resilience Act n’existerait pas encore (voir liens en Annexe).
La frise chronologique présente de manière synthétique le calendrier de la réglementation DORA.
 
[image: Figure 1 – La réglementation DORA en dates]
 
De fait, les premiers travaux concernant DORA ont commencé à partir de l’année 2020 par l’intermédiaire de la Commission européenne, qui en adoptant une proposition de projet de régulation de la résilience opérationnelle du numérique du secteur financier a lancé le début de cette réglementation.
Le Parlement européen et le Conseil européen ont adopté le 14 décembre 2022 le règlement (UE) 2022/2554 DORA et la directive associée (UE) 2022/2556, pour une entrée en vigueur au 16 janvier 2023. Le règlement vise à consolider et à mettre à niveau les exigences en matière de risque lié aux technologies de l’information et de la communication (TIC) pour renforcer et harmoniser la sécurité des réseaux et des systèmes d’information au sein de l’Union européenne ; la directive associée a elle pour objectif de modifier les directives existantes (Solvabilité 2, MiFID 2, AIFM), pour les aligner aux dispositions du règlement DORA.
Enfin, les RTS (Regulatory Technical Standards) qui sont les « normes techniques réglementaires », publiées en juillet 2024, sont venues compléter la réglementation pour préciser certains articles.
C’est à partir du 17 janvier 2025, cela pour toutes les entreprises concernées, que la réglementation DORA (avec ses sanctions) sera mise en application.
Les Systèmes d’Information (SI) sont la colonne vertébrale de tous les systèmes financiers du monde. Les cyberattaques sur des systèmes mutualisés, les détériorations ou les interruptions de service peuvent augmenter de manière conséquente, et subséquemment la gestion des risques informatiques en devient de plus en plus complexe.
De surcroît, le recours à des prestataires de services génère des risques par les actions opérées sur des environnements mutualisés, où se retrouvent plusieurs applications, infrastructures ou services utilisés par de nombreuses entreprises qui pourraient se faire contaminer par suite d’un incident.
Cette agora stratégique des Systèmes d’Information dans le fonctionnement des entreprises financières expose ; si elle n’est pas maîtrisée, elle peut affaiblir la résilience opérationnelle de l’entreprise tout entière.
Ainsi, on peut admettre que pour partie du risque IT (Information Technology), DORA est une évolution de la réglementation afin de mieux maîtriser ces risques.
2. Les objectifs par piliers


Pour chaque acteur concerné par la réglementation, l’objectif est d’atteindre « un niveau commun élevé de résilience opérationnel numérique ».
Dans un premier temps, il est essentiel de bien comprendre ce qu’est la « résilience opérationnelle numérique » que la réglementation définit comme tel :
« la capacité d’une entreprise à développer, garantir et réévaluer son intégrité et sa fiabilité opérationnelles en assurant directement ou par le recours de prestataire de services, l’intégralité des capacités nécessaires pour garantir la sécurité des réseaux et des systèmes d’information qu’elle utilise, et qui sous-tendent la fourniture continue de services financiers et leur qualité. »

Les exigences générales de la réglementation sont énumérées et concernent le périmètre de sécurité des réseaux et des systèmes d’information sous-tendant les processus opérationnels.
DORA vous impose ainsi de prendre en compte 4 types d’exigences, indiquées comme obligatoires pour chaque entreprise et qui concernent :
– L’entreprise elle-même ;
– Les accords contractuels conclus avec des prestataires de services IT ;
– Les règles relatives à l’établissement du cadre de supervision applicable aux prestataires critiques de services IT ;
– Les règles relatives à la coopération entre les autorités incluant les règles relatives à la surveillance et à l’exécution.
Les 4 types d’exigences listés ci-dessus s’appliquent sur les différents périmètres suivants qui font référence aux 5 piliers de DORA :
 
[image: Figure 2 – Les 5 piliers de la réglementation DORA]
 
Alors que nous allons parcourir tout au long de cet ouvrage ces cinq piliers, nous pouvons dès maintenant résumer chacun en quelques mots :
– la gestion des risques liée à l’IT a pour objectif principal d’assurer la sécurité, la fiabilité et la disponibilité de votre informatique tout en contrôlant ses risques. La mise en place d’un cadre de gestion du risque IT en est l’enjeu principal ;
– la gestion, classification et notification des incidents liés à l’IT a pour objectif de mettre en œuvre une traçabilité, une catégorisation et une communication pour l’ensemble des incidents informatiques. L’enjeu de ce pilier est principalement la mise en place d’un processus de gestion des incidents enrichi d’exigences propres à DORA, notamment dans le cadre des communications, de l’estimation d’impact ou bien de l’analyse de risque ;
– les tests de résilience opérationnelle numérique ont pour objectif de mettre à l’épreuve la stratégie de résilience que vous avez définie dans le cadre de votre gestion de risque. L’enjeu de ses tests est de s’intégrer dans un processus d’amélioration continue de votre stratégie de résilience.
– les mesures de gestion de risque des prestataires de services IT ont pour objectif d’évaluer vos différents niveaux de risques auprès de vos prestataires. L’enjeu étant de posséder un niveau de risque acceptable selon vos activités vis-à-vis de ces services nécessaires mais externalisés ;
– le partage d’information concernant les menaces et les vulnérabilités cyber vise à mettre en œuvre un dispositif pour l’ensemble des acteurs (entreprise financière, prestataire, institution publique) afin de collaborer sur les cybermenaces. L’enjeu étant de renforcer la résilience du secteur financier.
3. Les élus et les exclus de DORA


3.1 Le champ d’application


Dans un premier temps, il convient de prendre en compte les types d’entreprises concernées par la réglementation DORA. Ainsi, le champ d’application inclut de manière très large les entreprises du monde financier sur l’ensemble du territoire européen, soit les types d’entreprises suivantes qui devront appliquer la réglementation :
 
[image: Tableau 1 – Catégories d’entreprises incluses dans le champ d’application]
 
Le constat est que l’ensemble du monde financier est concerné par le Digital Operational Resilience Act. En effet, du paiement à la gestion, en passant par les intermédiaires commerciaux ou en charge d’activités déléguées par une entreprise, le DORA exige une résilience opérationnelle numérique pour chacun de ces acteurs et couvre la majorité du secteur financier.
Nous verrons en avançant dans l’ouvrage que ce champ d’application pourra être revu (V. chap. 6.5.5.2, Quel est le périmètre de la clause de réexamen ?).
3.2 Le champ d’exclusion


Plusieurs critères d’exclusion existent, ils sont énumérés dans le tableau 2 en regard des catégories d’entreprises correspondantes :
[image: Tableau 2 – Catégories d’entreprises exclues du champ d’application et leurs critères]
[image: Tableau 2 – Catégories d’entreprises exclues du champ d’application et leurs critères (bis)]
 
Notons que les limites d’exclusion de chaque État membre de l’Union européenne sont verrouillées de manière drastique, ainsi (normalement), il ne peut y avoir de passe-droit.
4. Le principe de proportionnalité


Selon le principe de proportionnalité, les entreprises doivent tenir compte de leur taille et de leur profil de risque global ainsi que de la nature, de l’ampleur et de la complexité de leurs services, activités et opérations pour l’application des 4 premiers piliers que porte la réglementation DORA, à savoir :
– la Gestion du risque informatique ;
– la Gestion, classification et notification des incidents ;
– les Tests de résilience opérationnelle numérique ;
– la Gestion des risques liés aux prestataires de services.
Les autorités prennent en compte le principe de proportionnalité, notamment lors des examens de cohérence du cadre de gestion du risque informatique et sur la base des rapports des entreprises présentés à leur demande.
La problématique relevée sur le principe de proportionnalité est qu’il est finalement très subjectif. La question à se poser est donc : « Qu’est-ce qu’une bonne proportionnalité ? », tant selon l’angle de vue de « l’autorité » que du point de vue de « l’entreprise » elle-même.
Les autorités financières ayant pour fonction de superviser, contrôler et sanctionner au besoin les entreprises, il va être difficile de concilier de manière précise la vision des autorités et la vision des entreprises sur ce qui est attendu et son niveau d’exigence.
Lorsque les exigences de la réglementation DORA manquent de précision, ou parce qu’elles ne sont pas encore précisées par les futures RTS, vous devrez, sans doute, prendre une posture avec le plus haut niveau d’exigence de l’état de l’art, cela afin de ne pas avoir à retravailler des chantiers qui pourraient être terminés avant la mise en application de la réglementation.
Toutefois, vous devez également bien prendre en compte que le principe de proportionnalité fait notamment référence au cadre de gestion du risque (V. chap. 2, L’implication de la gestion des risques informatiques).
5. Gouvernance et organisation à mettre en œuvre


La gouvernance et son organisation, dans le contexte de la réglementation DORA, se réfère à la manière dont les entreprises sont structurées et gérées pour assurer une gestion efficace et prudente des risques. Ainsi, le cadre de gouvernance et de contrôle interne a pour objectif de gérer efficacement les risques. Son objectif restant d’assurer une résilience opérationnelle numérique élevée de l’entreprise. Nous aborderons dans le chapitre 2, L’implication de la gestion des risques informatiques, plusieurs thèmes qui concernent toutes les directions avec une attention particulière pour la direction générale.
Ainsi, chaque entreprise doit disposer d’un cadre de gouvernance et de contrôle interne à l’entreprise permettant de garantir une gestion efficace du risque lié à l’IT afin d’atteindre l’objectif de la réglementation DORA qui est, pour mémoire, « un niveau élevé de résilience opérationnel numérique ».
D’ailleurs, il est également précisé la notion d’indépendance de la gestion du risque lié à l’IT, il s’agit donc d’aborder de facto la mise en place de celle-là (si elle n’existe pas) avec ces contraintes.
La responsabilité de la direction de l’entreprise est distinctement précisée sur l’ensemble du cadre de gouvernance. En effet la définition, l’approbation, la supervision et la responsabilité de la mise en œuvre de toutes les dispositions relatives au cadre de gestion de risque lié à l’IT sont sous sa responsabilité, cela même si tout ou partie est sous-traité à un tiers externe ou pas.
À la demande des autorités, il vous faut donc prouver que vous répondez par l’intermédiaire de livrables aux dispositions suivantes citées dans la réglementation.
Les dispositions DORA et mes préconisations pour la gouvernance et l’organisation sont les suivantes :
[image: Tableau 3 – Dispositions et préconisations sur la gouvernance et l’organisation]
[image: Tableau 3 – Dispositions et préconisations sur la gouvernance et l’organisation (bis)]
[image: Tableau 3 – Dispositions et préconisations sur la gouvernance et l’organisation (ter)]
 
Il faut également prendre en compte le maintien récurrent des connaissances et des compétences dans le cadre de la gestion du risque informatique. Vous devrez donc mettre en œuvre un programme de formation annuel afin que vos ressources en charge de la gestion des risques soient au fait des dernières informations, méthodes et normes sur ce sujet.
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Gérer les risques informatiques
dans le secteur financier

Fabrice Rosa

Apres un début de carrigre dans
les annges 2000, il a exercé ces
derniéres années des fonctions
de directeur de projet et de

DSI pour plusieurs banques et
mutuelles d'assurance, dont BNP,
la MACIF et Garance Mutuelle. Il

a également développé des com-
pétences sur la mise en ceuvre de
réglementation comptable, fiscale
et juridique. Il exerce aujourd’hui
en tant que consultant et manager
de transition aupres de directions
évoluant dans les secteurs de
I'assurance et de la prestation

de conseil ou de services
informatiques.

Préface de Nordine Benhatta,
avocat au barreau de Paris,
réseau Laurence Lautrette
et associes

A partir du 17 janvier 2025, la réglementation DORA (Digital
Operational Resilience Act) s'appliquera a I'ensemble des
acteurs du secteur financier et assurantiel en Europe. Ce cadre
juridique vise a renforcer et harmoniser la gestion des risques
liés aux technologies de I'information et de la communication
(TIC), ainsi qu’a la sécurité des réseaux et des systemes d’infor-
mation. Les entités financiéres devront prouver leur capacité a
résister, répondre et se rétablir face a toute perturbation opé-
rationnelle.
Ce livre offre une feuille de route pratique pour chaque direc-
tion fonctionnelle afin de se conformer au réglement DORA.
I fournit des clés pour améliorer la résilience opérationnelle
face aux risques informatiques et de cybersécurité, en abordant
des questions essentielles, telles que :
« Quelles sont les nouvelles obligations de sécurité ?
« Comment établir un plan d'action pour la mise en conformité ?
« Quelles mesures techniques et opérationnelles doivent étre
mises en ceuvre ?
« Comment réagir en cas de cyberattaque ?
« Comment gérer, classifier et notifier les incidents IT ?
Que vous soyez dirigeant, DSI ou responsable des risques,
cet ouvrage est concu pour vous aider a répondre aux exi-
gences de la réglementation DORA a tous les niveaux de votre
entreprise. Vous y trouverez des conseils opérationnels et des
actions concretes pour vous assurer de la conformité de I'entité
financiére et des sous-traitants a cette réglementation.
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Figure 2 — Les 5 piliers de la réglementation DORA
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Tableau 3 - Dispositions et préconisations sur la gouvernance et I'organisation

Dispositions DORA

Conseils

« Assume la responsabilité ultime de
la gestion du risque lié aux TIC de
I’entreprise. »

—La mise en place d'un compte rendu de comité de
direction incluant le fait d’avoir pris connaissance et pris
en compte la responsabilité.

—Vous pourrez y inclure les notions de définition, d’appro-
bation, de supervision et de mise en ceuvre.

« Met en place des stratégies visant
a garantir le maintien de normes
élevées en matiére de disponibi-
lité, d’authenticité, d’intégrité et de
confidentialité des données. »

— Un document rattaché au document « chapeau » « Stra-
tégie de sécurité » qui peut se nommer « Stratégie de
sécurité des données » afin d'y inclure les normes de
disponibilité, d’authenticité, d'intégrité et de confidentia-
lité des données.

« Définit clairement les roles et
les responsabilités pour toutes les
fonctions liées aux TIC et met en
place des dispositifs de gouver-
nance appropriés pour assurer une
communication, une coopération
et une coordination efficaces et en
temps utile entre ces fonctions. »

—Un document de type « organigramme » synthétique
accompagné des différentes « fiches » des directions et/
ou services qui explique I'activité de chacun.

—Un document explicitant la comitologie entre les direc-
tions/services impliquée dans I'informatique de I'entre-
prise. Dans le détail, doivent étre précisés les différents
comités, qu'’ils soient ordinaires ou extraordinaires.

— Les directions impliquées sont naturellement la DSI et
la DSSI (Direction de la Sécurité des Systémes d’Infor-
mation) et toutes directions impliquant des interactions
sur le Systeme d’Information (la direction marketing/
communication peut étre incluse dans certaines organi-
sations d’entreprise).

« Assume la responsabilité globale
de la définition et de I’approbation
de la stratégie de résilience opéra-
tionnelle numérique (...), y compris
la détermination du niveau appro-
prié de tolérance au risque lié aux
TIC de I’entreprise, (...). »

—La mise en place d’'un CR de comité de direction
incluant le fait d’avoir pris connaissance et pris en
compte la responsabilité.

« Approuve, supervise et examine
périodiquement la mise en ceuvre de
la politique de continuité des acti-
vités de TIC de I’entreprise et des
plans de réponse et de rétablisse-
ment des TIC (...) qui peuvent étre
adoptés en tant que politique spéci-
fique faisant partie intégrante de la
politique globale de continuité des
activités et du plan de réponse et de
rétablissement de I’entreprise. »

—La mise en place d’un compte rendu de comité de

direction incluant les éléments suivants :

« Avoir pris connaissance et avoir pris en compte la
responsabilité.

« Avoir validé le document « Plan de continuité d'acti-
vité » (PCA).

« Avoir validé le document « Plan de reprise d’activité »
(PRA).

« Avoir validé les plans de réponses au PCA et au PRA.

« Avoir approuvé les résultats des tests de continuité et
des tests de reprise (incluant outils et procédures) de
maniere périodique.
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Catégories
d’entreprises

Criteres d’exclusion

Les intermédiaires
d’assurance,
intermédiaires

de réassurance

et intermédiaires
d’assurance a titre
accessoire

Qui sont des microentreprises ou des petites ou moyennes entreprises.
Les tailles d’entreprises étant tres claires, voici leurs définitions :
MICROENTREPRISE : entreprise, autre qu’une plate-forme de négociation,
une contrepartie centrale, un référentiel central ou un dépositaire central
de titres, qui emploie moins de 10 personnes et dont le chiffre d'affaires
annuel et/ou le total du bilan annuel n’excede pas 2 M€ ;

PETITE ENTREPRISE : une entreprise qui emploie 10 personnes ou plus
mais moins de 50 personnes et dont le chiffre d’affaires annuel et/ou le
total du bilan annuel dépasse 2 M€ mais n’excede pas 10 M€ ;
MOYENNE ENTREPRISE : une entreprise qui n’est pas une petite entreprise
et qui emploie moins de 250 personnes et dont le chiffre d'affaires annuel
n’excede pas 50 M€ et/ou dont le bilan annuel n’excéde pas 43 M€,

Personnes physiques
ou morales

La liste des exemptés selon les articles 2 et 3 de la directive 2014/65/UE.

Offices des chéques
postaux

Aux offices des cheques postaux.
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Dispositions DORA

Conseils

« Approuve et examine périodique-
ment les plans internes d’audit des
TIC et les audits des TIC de I’en-
treprise ainsi que les modifications
significatives qui y sont apportées. »

—La mise en place d'un compte rendu de comité de

direction incluant les éléments suivants :

« Avoir pris connaissance et pris en compte la respon-
sabilité.

« Avoir validé le document de type « Plan annuel d’audit
informatique ».

« Avoir validé les documents de type « Plan interne
d’audit détaillé ».

- Avoir validé les documents de type « Résultats d’audit »
incluant les préconisations.

« Alloue et réexamine périodique-
ment le budget approprié pour
satisfaire les besoins de I'entreprise
en matiere de résilience opéra-
tionnelle numérique pour tous les
types de ressources, y compris les
programmes pertinents de sensibi-
lisation a la sécurité des TIC et les
formations pertinentes a la résilience
opérationnelle numérique (...) et les
compétences en matiere de TIC pour
I’ensemble du personnel. »

Un document récapitulant les lignes budgétaires liées
a la résilience, indiquant leurs catégories (Matériel, logi-
ciel, formation, etc.) et leurs montants s’avere Utile.

Il serait opportun également d’y inclure les projets de
sécurisation, les plans d’amélioration ainsi que les plans
de remédiation a la suite des résultats des différents
audits.

|

« Approuve et examine périodique-
ment la politique de I’entreprise
concernant les modalités d’utilisa-
tion des services TIC fournis par des
prestataires tiers de services TIC. »

Dans un document nommé « Politique de Sécurité des
Systemes d’Information » (PSSI), il est nécessaire d’ex-
pliciter la position de I'entreprise quant a I'utilisation des
services fournis par des prestataires de service.

La mise en place d’'un CR de comité de direction incluant
le document dans un état « validé » nommé « Politique de
Sécurité des Systemes d’Information » (PSSI) et ses mises
ajour.

« Met en place, au niveau de I’entre-
prise, des canaux de notification lui
permettant d’étre diiment informé
des éléments suivants :

i) des accords conclus avec des
prestataires tiers de services TIC sur
I’utilisation des services TIC.

i) de tout changement significatif
pertinent prévu concernant les pres-
tataires tiers de services TIC.

Dans un document nommé « Processus de gestion des
appels d’offres », il est nécessaire de détailler les étapes
qui « déclenchent » des communications auprés des
destinataires prévus a cet effet pour :
- Les accords conclus.
. Les changements significatifs contractuels ou opéra-
tionnels des prestataires de services.
« Analyse de risque incluant :
° Changement potentiel du prestataire
° Risque d’incident majeur et impacts
° Risque sur les mesures de réponses
° Risque sur les mesures de rétablissement
° Risque sur les mesures de correction
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Figure 1 — La réglementation DORA en dates

2005 2016 ] 09/2020 | | 11/2022 | [ 12/2022 | [ 01/2023 | | o06/2024 01/2025
Accords de Solvency Il Adoption par la Adoption par le Publication au Entrée en Publication au Entrée en
Bale I Commission Parlement Journal Officiel vigueur plus tard des application
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Tableau 2 - Catégories d’entreprises exclues du champ d’application et leurs critéres

Catégories - . :
dPentreprises Critéres d’exclusion
Les gestionnaires —Les gestionnaires qui géerent des portefeuilles de FIA dont les actifs
de fonds gérés ne dépassent pas un seuil de 100 M€ au total ; ou
d’investissement — Les gestionnaires qui gerent des portefeuilles de FIA dont les actifs gérés
alternatifs ne dépassent pas un seuil de 500 M€ au total si les portefeuilles des FIA

sont composés des FIA qui ne recourent pas a I'effet de levier et pour
lesquels aucun droit au remboursement ne peut étre exercé pendant une
période de cing ans a compter de la date de I'investissement initial dans
chaque FIA.

Les institutions
de retraite
professionnelle

— Qui gerent des régimes de retraite qui, ensemble, ne comptent pas plus
de 15 affiliés au total.

La Caisse des dépdts

— Directive 2013/36/UE sur demande de la France.

et consignations

Les entreprises — L’encaissement annuel de primes brutes émises par I'entreprise n’ex-
d’assurance et de cede pas 5 M€.

réassurance — Le total des provisions techniques de I'entreprise, déduction non faite

des créances découlant des contrats de réassurance et des véhicules de
titrisation, n’excéde pas 25 M€.

—Lorsque I'entreprise appartient a un groupe, le total des provisions tech-
niques du groupe, déduction non faite des créances découlant des contrats
de réassurance et des véhicules de titrisation, n’exceéde pas 25 M€.

— Lactivité de I'entreprise ne comporte pas d'activités d’assurance ou de
réassurance couvrant les risques de responsabilité civile, de crédit et de
caution, sauf si ceux-ci constituent des risques accessoires au sens de
I'article 16, paragraphe 1 de la directive 2009/138/CE.

—activité de I'entreprise ne comporte pas d'opérations de réassurance
qui soit excédent 500 K€ d’encaissement de primes brutes émises
ou 2,50 M€ de provisions techniques, déduction non faite des créances
découlant des contrats de réassurance et des véhicules de titrisation, soit
représentent plus de 10 % de son encaissement de primes brutes émises
ou de ses provisions techniques, déduction non faite des créances décou-
lant des contrats de réassurance et des véhicules de titrisation.
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Tableau 1 - Catégories d’entreprises incluses dans le champ d’application

— Les établissements de crédit

— Les établissements de paiement

— Les prestataires de services
d’information sur les comptes

— Les établissements de monnaie
électronique

— Les entreprises d’investissement

— Les prestataires de services
sur crypto-actifs

— Les dépositaires centraux de titres

— Les contreparties centrales

— Les plates-formes de négociation

— Les référentiels centraux

— Les gestionnaires de fonds
d’investissement alternatifs

— Les sociétés de gestion

— Les prestataires de services de communication
de données

— Les entreprises d'assurance et de réassurance

— Les intermédiaires d’assurance
et de réassurance

— Les institutions de retraite professionnelle

— Les agences de notation de crédit

— Les administrateurs d'indices de référence
d’importance critique

— Les prestataires de services de financement
participatif

— Les référentiels des titrisations

— Les prestataires de services informatiques (TIC)
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iii) des incidences potentielles de
ces changements sur les fonctions
critiques ou importantes faisant
I'objet de ces accords, notamment
un résumé de I'analyse des risques
visant a évaluer les incidences de
ces changements, et au minimum
des incidents majeurs liés aux TIC
et de leur incidence, ainsi que des
mesures de réponse, de rétablisse-
ment et de correction. »

—De plus, la mise en ceuvre d’un processus de gestion
des changements (basé sur ITIL) peut permettre de
procéder aux analyses de risques et d’'impact en amont
des changements eux-mémes.






