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Accès initial : utilisation de différents vecteurs d’infection (courriel d’hameçonnage, vulnérabilité logicielle, etc.) pour s’introduire dans un système d’information.
Adresse IP : numéro de reconnaissance, permanent ou temporaire, de tout périphérique connecté au réseau Internet.
Agence nationale de la sécurité des systèmes d’information (ANSSI) : créée en 2009, l’ANSSI est l’autorité nationale en matière de cybersécurité. Sa mission est de comprendre, prévenir et répondre au risque cyber.
Attaque DDoS : une attaque par déni de service vise à rendre indisponibles un ou plusieurs services en saturant de requêtes les serveurs qui les soutiennent. On parle de « déni de service distribué » (de l’anglais Distributed Denial of Service ou DDoS) lorsque l’attaque fait intervenir un réseau de machines (souvent compromises) afin d’interrompre le ou les services visés.
Bitcoin : cryptoactif dont la création en 2008 reposait sur l’objectif d’introduire un système décentralisé et de pair-à-pair afin d’échanger de la valeur monétaire en s’affranchissant de tout organisme tiers, tel que les institutions financières.
Blanchiment : le blanchiment de capitaux est défini à l’article 324-1 du Code pénal comme un délit consistant à faciliter, par tout moyen, la justification mensongère de l’origine des biens ou des revenus de l’auteur d’un crime ou d’un délit ayant procuré à celui-ci un profit direct ou indirect.
Blockchain : technologie de stockage et de transmission d’informations, transparente, sécurisée, et fonctionnant sans organe central de contrôle. Elle constitue une base de données qui contient l’historique de tous les échanges effectués entre ses utilisateurs depuis sa création, sécurisée et distribuée : elle est partagée par ses différents utilisateurs, sans intermédiaire, ce qui permet à chacun de vérifier la validité de la chaîne. Il existe des blockchains publiques, ouvertes à tous, et des blockchains privées, dont l’accès et l’utilisation sont limités à un certain nombre d’acteurs.
Botnet : réseau d’un grand nombre de machines (dites « zombies ») contrôlées à l’insu de leurs propriétaires, capables de mener des actions offensives coordonnées.
Carding : trafic et usage illégal de données de cartes bancaires volées.
Centre de commande et de contrôle ou C&C ou C2 : canaux de communication utilisés par les attaquants informatiques pour maintenir la communication entre les appareils compromis et les serveurs qu’ils contrôlent.
Cheval de Troie bancaire : code malveillant conçu pour collecter les identifiants bancaires en ligne et d’autres informations sensibles sur les machines infectées.
Chiffrement : procédé de cryptographie rendant une donnée incompréhensible à celui qui ne dispose pas de la clé de déchiffrement.
Cloud computing : l’utilisation, plutôt qu’un serveur local ou un ordinateur personnel, de serveurs informatiques à distance interconnectés et hébergés sur Internet pour stocker des applications et des données.
Code malveillant : logiciel visant à nuire à un système informatique.
Cryptoactifs : actifs virtuels stockés sur un support électronique permettant à une communauté d’utilisateurs les acceptant en paiement de réaliser des transactions sans avoir à recourir à la monnaie légale.
Cyberattaque ou attaque cyber ou attaque informatique : intrusion malveillante au sein d’un système d’information. Les phases d’une attaque informatique (on parle aussi de « chaîne d’infection ») sont généralement les mêmes : l’intrusion ; l’installation d’un code malveillant contrôlé à distance par les attaquants ; le déplacement dans le système d’information permis par l’obtention de droits d’accès privilégiés (type administrateur) ; puis la réalisation de l’état final recherché par les attaquants.
Cyberespace : ensemble des éléments qui composent Internet.
Dark Web : partie d’Internet qui n’est pas indexée sur les moteurs de recherche et qui n’est accessible que par des navigateurs Web spécialement conçus à cet effet, comme le navigateur Tor.
Deepfake : technique reposant sur l’intelligence artificielle permettant de superposer des fichiers vidéo ou audio existants sur d’autres fichiers vidéo ou audio, et ainsi d’en manipuler le sens et/ou l’apparence.
Deep Web : partie d’Internet qui n’est pas indexée sur les moteurs de recherche. Le deep Web inclut le dark Web.
Délit d’initié : infraction commise par une personne qui utilise les informations privilégiées qu’elle détient pour faire des opérations boursières profitables.
Désinformation : pratiques et techniques de communication visant à influencer l’opinion publique en diffusant volontairement des informations fausses, faussées ou biaisées.
Double authentification : méthode d’authentification forte par laquelle un utilisateur peut accéder à une ressource informatique après avoir présenté deux preuves d’identité distinctes à un mécanisme d’authentification.
Europol : agence européenne de police criminelle qui facilite l’échange de renseignements entre polices nationales. Son centre de lutte contre la cybercriminalité (EC3) a pour but de lutter contre la cybercriminalité au sein de l’Union européenne.
Fraude numérique : toutes les activités frauduleuses perpétrées par des tiers malveillants par le biais de moyens numériques. La fraude numérique repose sur la tromperie et/ou la falsification pour atteindre son objectif lucratif.
Interpol : organisation internationale de police criminelle qui unit les polices de 196 pays dans la lutte contre la criminalité (cybercriminalité incluse).
Hameçonnage : technique frauduleuse destinée à leurrer l’internaute pour l’inciter à communiquer des données personnelles (comptes d’accès, mots de passe, etc.) et/ou bancaires ou à ouvrir ou cliquer sur des ressources piégées visant à s’introduire dans son ordinateur, tout ceci en se faisant passer pour un tiers de confiance. L’hameçonnage ciblé mobilise de l’ingénierie sociale.
Ingénierie sociale : pratiques de manipulation psychologique.
Loader : code malveillant dont le rôle est de télécharger d’autres codes malveillants dans le système d’information sur lequel il est installé.
Machine-zombie : ordinateur contrôlé à l’insu de son utilisateur. Les botnets sont formés d’un ensemble de machines-zombies.
Mode opératoire : ensemble des outils, tactiques, techniques, procédures (TTPs) et caractéristiques mis en œuvre par un ou plusieurs groupes d’attaquants dans le cadre d’une ou plusieurs attaques informatiques.
Mule : intermédiaire civil entre l’économie souterraine et l’économie légale qui sert au transfert d’argent.
Preuve électronique : toute information générée, stockée ou transmise sous forme numérique qui peut être nécessaire pour prouver ou réfuter un fait contesté dans le cadre d’une procédure judiciaire. Une preuve électronique émane d’appareils électroniques ou d’Internet.
Rançongiciel : code malveillant qui empêche l’accès aux données stockées sur un ordinateur (en les chiffrant) et propose leur récupération contre le paiement d’une rançon.
Ransomware-as-a-Service : modèle économique consistant en la mise à disposition d’un rançongiciel par ses développeurs à des clients qu’on appelle « affiliés ».
Script kiddie : pirate informatique néophyte.
Source ouverte : source d’information publique.
Stealer ou Infostealer : nom générique pour désigner un code malveillant dérobant des informations (couple identifiant/mot de passe, cookies et historique de navigation, captures d’écran, données, etc.).
Tactiques, techniques et procédures (TTPs) : comportement caractéristique qui permet de catégoriser les modes opératoires d’attaque et parfois les imputer à des groupes d’attaquants.
Test d’intrusion : pratique consistant à tester un système informatique, un réseau ou une application pour y déceler des vulnérabilités susceptibles d’être exploitées par un pirate.
TracFin : service de renseignement français, chargé de la lutte contre le blanchiment d’argent, le financement du terrorisme mais aussi contre la fraude fiscale, sociale et douanière.
Vulnérabilité : faille d’un système informatique qui, si elle est exploitée, peut permettre à un attaquant d’attenter au fonctionnement normal d’un système informatique et aux données qu’il contient, notamment, en s’y introduisant.
VPN ou Virtual Private Network : service qui permet à l’utilisateur, lorsqu’il effectue une requête sur Internet, de la voir acheminer vers un serveur distant sécurisé avant qu’elle n’accède au réseau Internet. Son adresse IP et son emplacement géographique sont alors remplacés par celle du serveur.
Introduction


Les attaques cybercriminelles font grand bruit dans les médias : vol de millions de données personnelles d’assurés français depuis le système d’information de deux prestataires de tiers payant en février 2024, attaques par rançongiciel contre des hôpitaux pendant la crise du Covid-19, arnaques aux faux conseillers bancaires, etc. Bien que cette plus grande diffusion de l’information soit vectrice de sensibilisation auprès de la population, elle est aussi source de confusion et d’amalgames.
En effet, il n’est pas rare que la couverture médiatique d’une cyberattaque d’origine cybercriminelle tende, hâtivement et sans fondement, à l’attribuer à un État, alors même que l’agence de cybersécurité française, l’ANSSI1, reste très précautionneuse en la matière. Par exemple, un article sur une attaque provenant, d’après les traces laissées par les attaquants, de Russie pourrait être titré « La Russie nous attaque », faisant fi de multiples facteurs, parmi lesquels l’existence d’attaquants russophones indépendants de l’État russe ou encore l’utilisation de machines-zombies situées en Russie par des attaquants qui n’y ont aucun lien.
L’attribution technique d’une cyberattaque à un acteur malveillant précis est loin d’être chose aisée. Un acteur malveillant peut avoir essayé de reproduire les tactiques, techniques et procédures (TTPs) d’un autre acteur malveillant dont le mode opératoire est connu, ou avoir revendiqué une attaque en son nom – on parle alors de faux pavillon ou false flag2. Ce fut le cas en 2015 : lors de l’attaque par sabotage contre la chaîne TV5 Monde, les attaquants, prétextant appartenir à l’État islamique, se sont avérés, après investigation, être affiliés à l’État russe.
La sous-traitance de toute ou partie d’une cyberattaque à un groupe cybercriminel ou à une entreprise de lutte informatique offensive brouille également l’attribution d’une cyberattaque à un acteur malveillant particulier.
Pour se retrouver au sein du cyberespace et des attaquants qui le composent, il est en premier lieu nécessaire de définir de quoi on parle.
Au sens large, le cyberespace est l’ensemble des éléments qui composent Internet. Ce monde, qu’on dit « logique », est en opposition au monde « physique ». 62 % de la population du « monde physique » est présente dans le cyberespace3. Grâce à Internet, ces individus ont accès à la connaissance et peuvent interagir entre eux, malgré leur éloignement géographique, en à peine quelques secondes.
Beaucoup d’États, dont la France, maintiennent Internet libre et anonyme, mais si un crime y est commis, il existe bien des moyens de tracer les communications afin que le cyberespace ne devienne pas une zone de non-droit. En effet, l’anonymat serait source d’un trop grand sentiment d’impunité et laisserait les criminels libres de commettre leurs activités malveillantes. D’autres États, généralement non démocratiques, surveillent les communications.
À défaut d’y être anonymes, les criminels opérant sur Internet se sont mis à utiliser des outils leur permettant de l’être, complexifiant ainsi la tâche des enquêteurs. Parmi eux, des logiciels conçus pour dissimuler les adresses IP et ainsi communiquer anonymement sur Internet : par exemple, le logiciel The Onion Router (TOR) permet de dissimuler l’origine du trafic Internet d’un utilisateur en remplaçant son adresse IP par celle d’un autre. Ce logiciel permet également d’accéder à la partie dite « sombre » d’Internet, le dark Web, où nombre de criminels, à l’identité dissimulée sous un ou plusieurs pseudonymes, ont pris l’habitude d’échanger, de vendre leurs services, le produit de leurs activités malveillantes, etc. D’après certaines sources, la moitié des utilisateurs quotidiens du dark Web prendraient part à des activités illégales, soit plus d’un million de personnes4.
Parmi les activités illégales commises par le biais du cyberespace se trouvent les cyberattaques (ou attaques informatiques). Il existe une multitude de manières d’effectuer une attaque, appelées « modes opératoires », mais elles respectent toutes plus ou moins une série d’étapes clés.
Tout d’abord, l’attaquant fait des recherches sur sa cible afin de trouver une vulnérabilité (humaine, logicielle, matérielle ou protocolaire5) à même d’être exploitée : c’est l’étape de « reconnaissance ». Si un attaquant est opportuniste, il n’aura pas de cible spécifique et attaquera là où il peut exploiter une vulnérabilité. Sur le registre des vulnérabilités humaines par exemple, l’opportunisme se traduirait par l’envoi massif de courriels d’hameçonnage. Parmi tous les destinataires de ces courriels, au moins une partie mordra à l’hameçon. L’attaquant ne cherche alors pas la qualité, mais la quantité. Le ciblage se traduirait en revanche par la recherche, en amont, des destinataires les plus appropriés à des courriels, qui seraient alors adaptés à ces cibles et donc suffisamment crédibles pour qu’elles tombent dans le piège.
Certaines attaques s’arrêtent même à cette étape : on parle alors d’attaque par ingénierie sociale ou de piratage psychologique. Il s’agit de l’ensemble des techniques de manipulations psychologiques utilisées pour soutirer des informations ou de l’argent à des personnes physiques, par la voie numérique (courriels, contacts sur les réseaux sociaux, etc.). Dans ces cas de fraudes, d’arnaques ou encore d’extorsions numériques, il n’y a alors pas d’intrusion dans un système informatique comme lors d’une cyberattaque.
En cas donc de cyberattaque, une fois la vulnérabilité exploitée, l’attaquant installe un code malveillant sur le poste informatique compromis, qui lui assure un accès à distance de celui-ci6. Ensuite, en particulier si la victime est une personne morale et non physique, l’attaquant va se propager au sein du système d’information, soit à l’aide de nouveaux codes malveillants, soit en exploitant d’autres vulnérabilités. Cette étape, dite de « latéralisation », permet à l’attaquant d’identifier les ressources sur lesquelles il souhaite réaliser l’objectif de son attaque : espionnage (exfiltration de données), sabotage (effacement de données), appât du gain (exfiltration et/ou chiffrement de données) ou encore déstabilisation (exfiltration, modification, effacement ou chiffrement).
 
« Kill Chain cyber »7 simplifiée
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Les acteurs malveillants qui coexistent dans le cyberespace et réalisent ces attaques sont pluriels.
Attaquants à la solde d’un État-nation – Ils sont souvent inscrits dans l’appareil étatique de celui-ci, comme en Corée du Nord où l’on compte environ 6 000 soldats cyber. La finalité d’attaques provenant de modes opératoires liés à des États-nations va généralement être l’espionnage, même si, en fonction de l’État-nation concerné, il peut aussi s’agir d’une finalité de sabotage, de désinformation, ou encore, lucrative.
Hacktivistes – Contraction de « hack » et « activistes », les hacktivistes sont des attaquants à la motivation contestataire. C’est le cas du collectif Anonymous qui réalise des attaques généralement peu sophistiquées, dirigées par exemple contre des banques à des fins de dénonciation du capitalisme. Ceux-ci empruntent le masque du combattant de la liberté V, issu du comics « V pour Vendetta ».
Insiders – Ce sont des employés aux intentions malveillantes qui se servent de leur accès aux ressources internes de leur entreprise pour les mettre à exécution, ou qui sont complices de tiers malveillants externes à l’entreprise.
Terroristes – Il s’agit de terroristes du monde physique qui utilisent le cyberespace pour soutenir leurs attaques physiques (par exemple pour les financer) ou pour en réaliser.
Cybercriminels – Objets de cet ouvrage, on peut définir les cybercriminels, en accord avec le sens qu’en donne l’ANSSI, comme des attaquants informatiques à la motivation lucrative et théoriquement non sponsorisés par un État. Théoriquement, car la frontière entre écosystème cybercriminel et États est parfois poreuse. En effet, des cybercriminels peuvent être embauchés par des services étatiques pour réaliser des attaques pour leur compte, quelle qu’en soit la finalité. Un État-nation peut aussi réaliser des attaques à visée lucrative dans le cyberespace, à la manière de cybercriminels, dans le but de se financer. Enfin, des cybercriminels peuvent, dans un contexte géopolitique propice, se rapprocher d’États. Par exemple, par loyauté pour l’ex-URSS, beaucoup de cybercriminels russophones se refusaient à attaquer les pays qui la composaient, jusqu’à la recrudescence du conflit entre la Russie et l’Ukraine en février 2022, dans le contexte duquel certains se sont mis à cibler l’Ukraine par allégeance envers la Russie.
Le terme « cybercriminalité » dispose aussi de l’acception suivante défendue par le Conseil de l’Europe : l’ensemble des infractions pénales commises dans le cyberespace. Néanmoins, cette acception semble trop large. D’une part, pour être considéré comme l’auteur d’une infraction pénale et donc être sanctionné par la Justice, encore faut-il être de nature à être poursuivi, à être considéré comme un justiciable dans au moins une juridiction, ce qui n’est a priori pas le cas d’un État-nation8, encore moins si l’attribution d’une cyberattaque à celui-ci n’est pas une certitude. En effet, le concept général d’immunité pénale de juridiction8 et les sous-concepts d’immunité personnelle des chefs d’État, Premiers ministres et ministres des Affaires étrangères10 ainsi que d’immunité fonctionnelle11 empêcheraient un État-nation ayant commis des cyberattaques à l’encontre, par exemple, d’entités françaises, d’être mis en examen par la Justice française. Un État-nation et ses représentants officiels, pourtant commanditaires de cyberattaques à l’encontre d’autres pays, n’étant – en principe donc – pas justiciables12, inclure leurs actions malveillantes dans le cyberespace dans l’acception d’« infractions pénales » ne paraît pas pertinent.
D’autre part, cette définition large de la cybercriminalité donnée par le Conseil de l’Europe dilue les activités exclusives au cyberespace (intrusions informatiques, fraudes, arnaques ou encore extorsions numériques) au sein d’un ensemble d’activités malveillantes propres au monde physique qui sont commercialisées ou consommées dans le cyberespace (par exemple, diffusion et consommation de pédopornographie en ligne, vente de drogue, etc.).
Par la suite, nous comprendrons donc la notion de cybercriminels selon la première acception ci-dessus, à savoir comme des attaquants informatiques à la motivation lucrative et théoriquement non sponsorisés par un État.
Par son caractère très rentable – les revenus issus de la cybercriminalité à l’échelle mondiale s’élèveraient annuellement à plusieurs milliers de milliards de dollars et dépasseraient largement ceux du trafic de drogue –, son faible coût à l’entrée depuis que l’écosystème cybercriminel s’est industrialisé mais aussi parce que de nombreuses juridictions manquent de moyens pour les poursuivre, être cybercriminel aujourd’hui est devenu attractif, en tant que mission à plein temps ou en parallèle d’un travail légal.

1  Agence nationale de la sécurité des systèmes d’information.
2  Utilisation des marques de reconnaissance d’un tiers.
3  Autrement dit, 62 % de la population mondiale utilise Internet d’après le Conseil de l’Europe.
4  L’autre moitié des utilisateurs peut s’en servir notamment pour éviter la surveillance ou la répression qu’ils pourraient subir, par exemple en tant que dissidents ou journalistes provenant de pays répressifs.
5  Internet fonctionne harmonieusement grâce à l’existence d’un ensemble de protocoles. Ce sont des règles et procédures permettant aux ordinateurs de communiquer entre eux, autrement dit une forme de langage permettant la communication sur Internet.
6  On appelle cette étape la « persistance ».
7  Concept de modélisation des différentes étapes d’une cyberattaque.
8  Cour de cassation, « Communiqué : Portée de l’immunité pénale des dirigeants et agents des États étrangers », 25 juillet 2025 (https://www.courdecassation.fr/toutes-les-actualites/2025/07/25/communique-portee-de-limmunite-penale-des-dirigeants-et-agents-des)
8  En droit international, interdiction, pour les juridictions répressives d’un pays, de poursuivre certains ressortissants d’un État étranger en raison de leur qualité ou des fonctions qu’ils occupent (Cour de cassation, Assemblée plénière, 25 juillet 2025, 24-84 071).
10  En droit international coutumier, interdiction pour les juridictions répressives d’un pays, de poursuivre le chef de l’État, le Premier ministre et le ministre des Affaires étrangères d’un autre pays, afin d’éviter toute ingérence étrangère dans la souveraineté des États (Cour de cassation, Assemblée plénière, 25 juillet 2025, 24-84.071).
11  En droit international, interdiction pour les juridictions répressives d’un pays, de poursuivre des agents d’un État étranger pour des actes commis dans l’exercice de leurs fonctions (Cour de cassation, Assemblée plénière, 25 juillet 2025, 24-84.071).
12  Sauf dans le cas des crimes de guerre et des crimes contre l’humanité, desquels ne relèvent pour le moment pas les cyberattaques commises hors du cadre d’un conflit armé.
Chapitre 1

Le tour du monde des écosystèmes cybercriminels


Le cybercrime russophone : pionnier de la sphère cybercriminelle


L’écosystème cybercriminel russophone (qui regroupe entre autres des ressortissants russes, biélorusses et ukrainiens) est organisé à la manière d’un marché de gré à gré. Les vendeurs et les acheteurs entrent en relation par l’intermédiaire de forums ou de places de marché accessibles sur le dark Web.
Cet écosystème s’est avec le temps industrialisé, c’est-à-dire que des vendeurs font la promotion sur le dark Web de biens (par exemple, des codes malveillants) et de services (par exemple, la sous-traitance de l’intrusion dans un système d’information) qui permettent à leurs clients de rendre plus aisées leurs attaques. Le soutien en amont, pendant et en aval des attaques qu’offrent les cybercriminels russophones sur les forums souterrains donne également la possibilité à des acteurs inexpérimentés de réaliser des attaques en tout ou partie sophistiquées et au potentiel fructueux.
Coexistence de plusieurs types de métiers au sein de cet écosystème


Vente d’accès compromis ou qualifiés à des systèmes d’information (Access-as-a-Service)


Il y a trois grands types de prestataires en accès initial (« initial access brokers »).
Tout d’abord, ceux qui compromettent des entités ou des particuliers avec des chevaux de Troie bancaires ou des stealers, distribués généralement à la suite de campagnes d’hameçonnage ; qui leur dérobent des informations utiles (dits « logs ») à l’intrusion de tiers dans leur système d’information, puis qui les vendent sur des places de marché du dark Web. Il peut s’agir par exemple d’un couple identifiant/mot de passe de connexion à une plateforme VPN, qui permettra aisément à son acheteur de s’introduire dans le système d’information de la victime.
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