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Introduction
À l’heure où la capitalisation boursière du bitcoin a dépassé celle de Meta et où chaque banque centrale observe le marché des actifs numériques autant qu’elle travaille sur sa propre monnaie numérique d’État, il est temps de dresser un état des lieux exhaustif, mais succinct, des nouveaux modèles et moyens économiques. Ceux-ci sont nombreux et, parfois, déroutants. Nés avec le lancement de Bitcoin en 2009, ces outils laissent entrevoir de fantastiques opportunités de développement pour nos sociétés et nos économies. Le fait que la Chine ait lancé son yuan numérique en avril 2020, qu’un pays comme le Salvador ou certaines entreprises acceptent ou officialisent le bitcoin comme moyen de paiement montre que nous sommes bien au-delà d’une mode passagère.
Notre approche dans cet ouvrage sera donc aussi pédagogique que pratique de façon à encourager ceux qui souhaitent investir ou qui sont désarçonnés par les problématiques que ces outils en plein développement soulèvent.
Dans la première partie, après avoir récapitulé ce que sont les monnaies et registres numériques et quelle est l’évolution des marchés depuis 2017, nous ferons le point sur le versant décentralisé des monnaies et registres numériques – Bitcoin, Ethereum – et ses applications les plus connues, telles que les NFT et la DeFi. Nous verrons ensuite comment les entités centralisées que sont les États, les banques centrales ou les investisseurs institutionnels s’approprient ces technologies et leur donnent une dimension nouvelle, jusqu’à atteindre l’ensemble de la population. Nous nous concentrerons ensuite sur les différences fondamentales entre les monnaies numériques et les monnaies fiduciaires telles que nous les connaissons aujourd’hui, et nous verrons quels nouveaux modèles économiques effectifs ou potentiels elles peuvent susciter. Nous aborderons enfin le rôle que peuvent jouer les monnaies et registres numériques dans notre lutte contre le changement climatique. En effet, l’ambition de cet état des lieux est de permettre aux lecteurs d’aborder plus sereinement ces nouvelles technologies.


Partie 1
RETOUR SUR QUELQUES FONDAMENTAUX
Ce chapitre récapitule ce que sont les monnaies et registres numériques, quelle a été leur évolution ces dernières années, ainsi que celle des marchés des actifs numériques. Nous rappellerons ici quelques éléments de vocabulaire afin de faciliter la compréhension des termes utilisés.


CHAPITRE 1
Les registres numériques
« Registre numérique » est un terme générique qui décrit plusieurs méthodes de partage d’informations spécifiques en ligne entre des participants qui peuvent être identifiés et qui ont certains droits. La blockchain est un type de registre numérique. Ce terme englobe donc celui de blockchain, comme « monnaie numérique » inclut celui de cryptomonnaies.
QU’EST-CE QU’UN REGISTRE ?
Commençons par démystifier le terme de registre numérique et celui de blockchain. Un registre n’est ni plus ni moins qu’un document sur lequel une entité morale ou physique inscrit des informations et consultables par un groupe spécifique ou non de personnes selon certaines règles : typiquement, un cadastre ou un livre de compte. La plupart des registres que nous utilisons sont depuis longtemps numériques, ce qui a permis à des entreprises telles SAP, Microsoft, Google ou Oracle de gagner beaucoup d’argent et à des organisations d’être bien plus efficaces. Le terme « organisations » est pris ici dans un sens très large : il peut s’agir d’entreprises, d’administrations publiques ou d’ONG, mais aussi d’associations telles que des clubs de sport ou des organisations internationales comme l’ONU.
Lorsque nous parlons de registre numérique, nous supposons qu’il est partagé, ce qui permet la collaboration en ligne. On dit qu’il est distribué lorsqu’aucune entité centrale ne gère ce registre, mais qu’un ensemble de règles, appelé protocole, détermine qui y a accès, comment les informations contenues sont codées et selon quelles conditions un participant est autorisé à en ajouter, par exemple. Ainsi, le terme « DLT » pour « Distributed Ledger Technology », où « ledger » signifie « registre », revient souvent. La blockchain est une DLT dans laquelle les informations sont groupées en plusieurs blocs de données informatiques accolés et liés les uns aux autres cryptographiquement. N’importe quelle personne a donc déjà utilisé et consulté un registre, dont la complexité et le niveau de sécurité n’ont d’égal que la valeur des informations qu’il contient.
Les composantes d’un registre numérique
Plusieurs caractéristiques doivent être déterminées lors de la création d’un registre numérique :
[image: Illustration] Les participants : qui peut avoir accès au registre ? des amis via Dropbox ? des collègues via Excel ou Google Docs ? tout le monde via la blockchain Bitcoin ?

[image: Illustration] Le type d’informations contenues dans le registre : des lignes de codes ? des transactions financières ? des brevets ?

[image: Illustration] Le codage des informations : quel langage informatique utiliser ? Les informations sont-elles cryptées ? datées ? protégées ? modifiables ? Quels éléments doivent être contenus impérativement dans chaque entrée du registre ?

[image: Illustration] La gestion du registre : centralisée, c’est-à-dire par une entité unique telle Google ou par un faible nombre d’entités clairement identifiées ? Décentralisée, c’est-à-dire par un protocole, comme Bitcoin ?

[image: Illustration] Les règles pour chaque participant : qui a le droit de voir les données ? de les partager ? de les modifier ? de les supprimer ?

[image: Illustration] La fréquence de mise à jour du registre : chaque semaine ? chaque mois ? chaque heure ? toutes les dix minutes ? ou à chaque fois que quelqu’un modifie les informations contenues dans le registre ?




LA BLOCKCHAIN
Définition
La blockchain est un type de DLT : une base de données répartie sur plusieurs ordinateurs appelés « nœuds ». Chaque nœud enregistre, met constamment à jour et à disposition du réseau une copie identique du registre. Elle n’est donc ni plus ni moins qu’un fichier numérique dans lequel les mêmes informations sont stockées par tous les membres d’une communauté. Les mises à jour sont ajoutées aux informations existantes dans des intervalles de temps réguliers sous forme de blocs de données, afin que chaque participant dispose de toutes les informations contenues dans le registre sans avoir à se référer à un autre participant.
Concentrons-nous sur cette définition séquence par séquence afin de mieux comprendre les avantages, les inconvénients et les usages de la blockchain.
« Fichier numérique »
La blockchain est de toute évidence disponible uniquement sous forme numérique, mais elle peut occuper un espace conséquent. Celle du bitcoin, par exemple, excède les 360 Go, ce qui est tout de même raisonnable pour un registre enregistrant toutes les transactions en bitcoins depuis le 3 janvier 2009.

« Stockées par tous les membres d’une communauté »
Les mêmes informations sont reproduites sur autant d’ordinateurs qu’il y a de participants au réseau souhaitant œuvrer en tant que nœud, soit plusieurs centaines de milliers de participants pour Bitcoin.
La banque d’un particulier sauvegarde ses données sur deux serveurs, peut être trois pour davantage de sécurité. La blockchain le fait sur des centaines, des milliers, voire des centaines de milliers de serveurs suivant la taille de sa communauté. Cela est un de ses grands avantages : puisque les données sont stockées sur des milliers d’ordinateurs appartenant à un réseau et partageant les mêmes règles et la même information, celui-ci est indestructible, car il est impossible de remonter au lieu de stockage de ces données. Même dans ce cas, il faudrait désactiver tous les ordinateurs pour anéantir le réseau et ses données, ce qui est quasiment impossible.

« Les mises à jour sont ajoutées »
On ne peut qu’ajouter des données sur une blockchain. On ne peut ni les supprimer ni les modifier. Ce qui est problématique d’un point de vue de la protection des données et du droit de rétractation et de suppression des citoyens (stipulés par le RGPD). Des solutions permettant de contourner ce problème existent, comme le fait de rendre inaccessibles des données qui sont toujours stockées sur la blockchain, mais remplacées par des mises à jour.

« Dans des intervalles de temps réguliers »
Chaque blockchain est programmée pour qu’un bloc y soit ajouté chaque x secondes ou minutes, par exemple toutes les dix minutes sur Bitcoin ou toutes les trente secondes sur Ethereum.

« Sous forme de blocs de données »
Un bloc est une unité informatique contenant des données datées et codifiées par le protocole de la blockchain. Chaque bloc est relié cryptographiquement avec le bloc précédent et le bloc suivant, si bien qu’il faut modifier tous les blocs ultérieurs pour modifier les informations contenues dans un seul bloc, celles-ci ayant un impact cryptographique sur les données contenues dans les blocs suivants.

« Chaque participant dispose de toutes les informations contenues dans le registre »
Lorsque nous évoquons ici la blockchain, nous parlons de blockchain publique, consultable par tous via des sites spécialisés comme Etherscan.io pour Ethereum ou Blockchain.com pour Bitcoin.

« Sans avoir à se fier à un autre participant »
La règle d’or de la blockchain est que la majorité détermine la vérité. Si 9999 ordinateurs transmettent une information et qu’un seul autre ordinateur transmet une information contradictoire, alors la communauté acceptera la première information comme véridique et l’ordinateur dissident sera exclu du réseau, du moins temporairement.


Décentralisation, transparence et immutabilité
La blockchain se distingue notamment par le fait qu’elle fonctionne sans autorité centrale. En cela, elle représente pour certains un affranchissement à de la soumission aux gouvernements, aux banques et aux grandes entreprises, si bien que le développement de la blockchain et des cryptomonnaies est empreint d’idéalisme, de rébellion ou d’anarchisme. Par exemple, le message contenu dans le premier bloc de Bitcoin fait référence au généreux soutien des gouvernements aux banques lors de la crise financière de 2008-2009 (voir, dans le visuel ci-dessous, le titre d’un article du Times à droite) :
Contenu du tout premier bloc (« Bloc Genesis ») de Bitcoin
[image: Illustration. Voir l’explication dans le texte.]La transparence est également une des composantes significatives de la blockchain : toutes les transactions sont publiques, il est donc possible de traquer des participants via leur adresse publique, mais il n’est pas toujours possible de savoir qui se cache derrière ces adresses. On parle donc de pseudo-anonymat.
Les principaux attributs de la blockchain sont donc :
[image: Illustration] la transparence : toutes les entrées sont consultables ;

[image: Illustration] la décentralisation : il n’y a pas d’autorité centrale ;

[image: Illustration] l’immutabilité : on ne peut ni modifier ni supprimer des données.


Une blockchain est par ailleurs :
[image: Illustration] constamment horodatée et mise à jour ;

[image: Illustration] organisée par blocs de données ;

[image: Illustration] régie par un protocole informatique connu de tous ;

[image: Illustration] dotée d’un système de récompense pour inciter les participants à perpétuer le système ;

[image: Illustration] très innovante quant à la gouvernance.



L’algorithme de consensus
Un des éléments fondamentaux du protocole d’une blockchain détermine ses règles de fonctionnement : c’est l’algorithme de consensus. Il lui dicte notamment :
[image: Illustration] la fréquence à laquelle les nouveaux blocs peuvent être ajoutés à la blockchain ;

[image: Illustration] selon quels critères un bloc est accepté ;

[image: Illustration] quelle récompense reçoit le participant qui a pu ajouter le bloc proposé à la blockchain.


Les algorithmes de consensus sont indispensables et fondamentaux à la blockchain puisqu’ils remplacent l’action d’une entité centralisée capable de prendre des décisions et de mettre à jour le système selon ses propres règles et son propre timing. Ils n’ont donc de pertinence que dans des systèmes décentralisés.
Comme il est facile de créer un bloc, il faut un mécanisme pour désigner un seul participant à chaque période qui accolera le bloc suivant à la blockchain et percevra ainsi une récompense, se reposer sur le volontariat ne serait sans doute pas efficace puisqu’arbitraire et aléatoire. Le système attend deux choses des prétendants :
[image: Illustration] qu’ils respectent à la lettre les exigences du protocole relatives aux contenus du bloc ;

[image: Illustration] qu’ils se soumettent à celles de l’algorithme de consensus.


Il existe plusieurs algorithmes de consensus en vigueur dans les blockchains des cryptomonnaies actuelles. Les deux principaux algorithmes de consensus sont le Proof of Work (PoW, preuve de travail) et le Proof of Stake (PoS, preuve d’enjeu).
Le PoW
Plus un prétendant investit d’énergie, plus il a de chance d’être sélectionné par le système pour accoler un bloc à la blockchain. Chez Bitcoin par exemple, ce sont plusieurs centaines de milliers de dollars qui sont distribués toutes les dix minutes en moyenne sous forme de bitcoins aux heureux élus ayant proposé un bloc sélectionné par le système. Le PoW est ainsi la seule et unique raison de la consommation d’électricité phénoménale de Bitcoin (nous en reparlerons à la partie 5 de cet ouvrage).

Le PoS
Plus il y a d’enjeu, c’est-à-dire d’unités du système ou coins, plus la chance est grande d’être sélectionné aléatoirement pour accoler le prochain bloc à la chaîne. Si un prétendant a, par exemple, un millième des coins stockés sur le wallet de la cryptomonnaie en question, il aura un millième de chance à chaque bloc d’être sélectionné et ainsi d’empocher une récompense. Le grand avantage de ce système est qu’il utilise infiniment moins d’électricité. En revanche, il favorise de fait les plus riches. Il existe des déclinaisons du PoS, notamment le Delegated Proof of Stake, ou DPoS, (utilisé par EOS, Polkadot, etc.) et le masternode (chez Dash, entre autres).

Le trilemme de la blockchain
Revenons à la blockchain. On décrit volontiers une blockchain par le prisme du trilemme qui rend compte de ses trois caractéristiques fondamentales :
[image: Illustration] la décentralisation ;

[image: Illustration] la sécurité ;

[image: Illustration] la scalabilité.


Le concept du trilemme n’a pas vu le jour avec la blockchain. Dans les placements financiers dits « traditionnels », les trois caractéristiques du trilemme sont la liquidité, la rentabilité et la sécurité. On peut décrire tout produit en fonction des trois caractéristiques du trilemme, étant entendu qu’aucun produit n’excelle dans ces trois domaines : aucun produit financier n’est à la fois parfaitement liquide, sûr et rentable ; aucune blockchain n’est parfaitement scalable, décentralisée et sûre. Bitcoin par exemple est un modèle de décentralisation et de sécurité, mais est très peu scalable, c’est-à-dire très peu adaptable à une variation de la demande d’utilisation de son réseau. Beaucoup de blockchains en revanche font des concessions sur la décentralisation afin d’améliorer la sécurité et la scalabilité.


Confiance et valeur numériques
La blockchain donne une nouvelle dimension à deux domaines fondamentaux :
[image: Illustration] La capacité d’organisation permet d’ouvrir de nouveaux espaces de confiance et ainsi de développer des collaborations à des échelles et dans des environnements inédits.

[image: Illustration] La valeur numérique introduit le concept révolutionnaire de « rareté numérique » en étant un antidote à la double dépense numérique puisqu’il est impossible de dépenser ou de transférer deux fois la même unité numérique. Elle attribue des unités numériques à une seule et même entité représentée par son adresse publique, et permet donc l’avènement des actifs numériques.


Les principaux avantages et inconvénients de la blockchain

	AVANTAGES
	INCONVÉNIENTS

	Autogérée
	Gourmande en ressources

	Quasiment impossible à manipuler
	Pas nécessairement moins chère que des registres centralisés

	Ouverte à tous
	Souvent confrontée à des problèmes de scalabilité

	Non censurée
	Difficile à faire évoluer étant donné sa nature décentralisée

	Fiable
	Difficilement compatible avec le RGPD

	Toujours actualisée
	Souvent peu conviviale

	Quasiment impossible à pirater
	Moins performante globalement que des systèmes centralisés






[image: Illustration]Pour aller plus loin… exemple d’utilisation d’un registre numérique partagé.
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