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« C’était avant l’événement qu’il aurait fallu savoir 
analyser les nouvelles données du problème stratégique. 
Or, s’adapter, par avance, à une réalité simplement prévue 
et analysée par les seules forces de l’esprit, 
c’est là probablement, pour la plupart des hommes, 
un exercice mental singulièrement plus difficile 
que de modeler leur action, au fur et à mesure, 
sur des faits directement observés. »


 Marc BLOCH, L’Étrange Défaite, 
Gallimard, 2000, p. 613.




PRÉFACE

Il y a à peine vingt ans, qui aurait imaginé que la production d’énergie, les télécommunications ou encore la gestion de l’eau, des activités essentielles à la vie de la Nation, seraient réalisées majoritairement par des entreprises privées ? Qui aurait imaginé que Renault, entreprise venant d’être privatisée, rachèterait, vingt ans plus tard, Nissan, fleuron de l’industrie automobile japonaise, et serait présent dans 118 pays ? Qui aurait imaginé que les systèmes d’information permettraient d’échanger des milliers de pages en quelques secondes par le réseau internet ou de les transporter au creux de la main sur une si petite clé USB ? L’essentiel des données de la vie économique des entreprises parcourt ainsi le monde parfois sans réel contrôle de leur propriétaire et au risque d’être intercepté. Qui aurait imaginé que des entreprises auraient la responsabilité de milliers de personnes, clients ou collaborateurs, transitant dans leurs établissements ou infrastructures ? Pensons à ce titre aux Galeries Lafayette ou aux Aéroports de Paris dont la fréquentation annuelle dépasse les cinquante millions de visiteurs.

Ces transformations majeures ont eu des conséquences considérables tant pour les États que pour les entreprises.

L’idée que l’État puisse encore disposer d’un monopole dans le domaine de la sécurité des biens et des personnes a évolué. Dès 1995, la loi d’orientation et de programmation de la sécurité posait les premiers jalons de l’idée d’association entre l’État et des partenaires de sécurité. Par ailleurs, il est bien normal que tout responsable d’une activité générant un risque nouveau soit tenu de le contenir en vertu d’un principe citoyen de responsabilité personnelle et collective. La délocalisation et l’expansion internationales des entreprises, conséquences de la mondialisation de l’économie, l’effacement progressif de la scissure entre espace public et privé, ainsi que les nouvelles attentes de sécurité des citoyens nécessitent de penser différemment le paysage de la sécurité, notamment en France. À cet égard, on peut noter que la sécurité est déjà coproduite par des acteurs publics et des acteurs privés. Les entreprises accueillant du public ont ainsi développé une approche de la sécurité qui préserve une fluidité de fonctionnement nécessaire à leur activité tout en répondant à leur besoin de sécurité. Pour d’autres entreprises à l’activité de production, il a fallu prendre en compte l’évolution de la menace terroriste ou du militantisme radical pour assurer la protection d’installations dont l’activité d’autres, professionnels ou particuliers, dépendent. Le concours du secteur privé à la sécurité des aéroports en France en est un exemple. Autre signe des temps, l’essor de la vidéo-protection auquel participent certaines entreprises. L’internationalisation des entreprises, l’accélération des cycles économiques, l’accroissement de leur responsabilité sociale et sociétale, notamment en raison de l’imbrication de plus en plus étroite des acteurs de l’économie et la multiplication des menaces auxquelles elles doivent faire face, les ont conduites à assimiler les problématiques de sécurité. Face aux vols de marchandises, aux sabotages, à la perte d’information stratégique, aux prises d’otages, aux kidnappings d’expatriés et aux attentats, les entreprises ont été parfois contraintes d’investir massivement dans la sécurité. Aujourd’hui, la politique de développement d’une entreprise intègre dans son choix stratégique le paramètre sécurité.

La place faite à une direction sécurité, au travers de son positionnement hiérarchique et de ses missions, l’élaboration d’une stratégie de sécurité d’entreprise ou encore l’amélioration de son image auprès des collaborateurs de l’entreprise me semblent importants à deux titres. Premièrement, cela montre le chemin à suivre pour les autres grandes entreprises et pour les PME-PMI qui n’ont pas encore mis en place ce type d’outils. Deuxièmement, cela prouve que l’entreprise peut être considérée non seulement comme un acteur crédible et légitime de la sécurité avec qui les Pouvoirs publics peuvent compter et travailler. Dans ce cadre, les conventions signées entre le SCTIP1 (Service de Coopération Internationale de Police) ou le RAID (unité de recherche, assistance, intervention et dissuasion) et différentes entreprises sont là pour démontrer tout l’intérêt que porte l’État aux acteurs économiques privés.

Cet intérêt s’exprime aussi tout particulièrement à travers l’action de la DCRI2 (Direction Centrale du Renseignement Interieur) qui, dans le cadre de sa mission de protection des intérêts fondamentaux de la nation, est un acteur majeur de la préservation de notre potentiel économique et scientifique. Elle veille à permettre à nos entreprises, laboratoires et centres de recherche, d’évoluer et de se développer dans un environnement sécurisé.

Dans une approche préventive, elle assure une mission de sensibilisation et de conseil aux risques encourus. Un millier de conférences sont ainsi tenues annuellement auprès de plus de 40 000 personnes sur le thème de la sécurité économique. Une veille est par ailleurs mise en place en vue d’alerter les autorités et acteurs concernés sur les vulnérabilités, voire les agressions susceptibles de revêtir des formes extrêmement diverses, dont sont victimes nos entreprises et laboratoires.

L’efficacité de ce travail repose avant tout sur la qualité du dialogue engagé avec le monde de l’entreprise et notamment les responsables de sécurité. La DCRI constitue ainsi un interlocuteur privilégié et de confiance au plus près du terrain.

Le livre d’Olivier HASSID et d’Alexandre MASRAFF fera certainement date parmi les ouvrages de référence dans le domaine de la sécurité d’entreprise. Il démontre d’une part tout le chemin parcouru par un certain nombre d’entreprises en la matière et se propose d’autre part de tirer les enseignements et de présenter les meilleures pratiques qu’elles ont développées. Ce livre est à la fois utile pour les acteurs privés qui souhaitent mettre en place au sein de leur entreprise une politique de sécurité, mais également pour les partenaires publics qui souhaitent mieux comprendre les problématiques du secteur privé. Toujours est-il, en conclusion, que ce livre vient confirmer que, face à la complexité des menaces, entreprises privées et État doivent dialoguer pour trouver des modes de collaboration plus avancée car la protection du patrimoine économique, scientifique, industriel et commercial est aussi un enjeu national de grande importance. En cela, j’encourage vivement les deux auteurs à poursuivre leur réflexion.

Frédéric PÉCHENARD 
Directeur Général de la Police Nationale




INTRODUCTION

Aiguillonnées par une concurrence farouche, les entreprises dépendent de plus en plus de marchés mondialisés. Qu’elles souhaitent assurer la croissance de leur chiffre d’affaires, réduire leurs coûts ou accéder à de nouvelles connaissances, les plus florissantes travaillent souvent déjà à l’échelle mondiale. Celles qui servent essentiellement leur marché national subissent aussi des tensions concurrentielles qui les contraignent à franchir les frontières. À la fois pour bénéficier d’une demande plus importante et profiter de gains de productivité et de coûts plus faibles, elles ont donc internationalisé leurs opérations, recourant à la sous-traitance internationale, à la délocalisation et à la création de filiales étrangères. À tel point que certaines entreprises sont devenues « virtuelles » pour reprendre les propres termes de Davidow et Malone, à savoir que la quasi-totalité des ressources et des compétences sont externalisées, comme c’est le cas d’entreprises, comme Benetton, Calvin Klein, Nike ou Aprilia3.

En application du concept de « juste-à-temps », certains fabricants ont réduit leurs stocks pratiquement à zéro. Les usines de Chrysler, par exemple, n’abritent dans les environs de Détroit que deux heures de stocks. Le « juste-à-temps » aurait ainsi permis à l’industrie auto-mobile américaine d’économiser plus d’un milliard de dollars par an de coûts de stockage. Mais, si les coûts ont diminué, les risques4 ont augmenté : que la livraison de composants cruciaux soit retardée, et c’est toute l’usine qui s’arrête. De la même manière, la grande distribution s’est habituée au réapprovisionnement automatique et à la prise en charge de la gestion des stocks par les fournisseurs. Tout retard, même bref, peut se traduire par des linéaires vides et des ventes irrémédiablement perdues.

L’entreprise étendue s’appuie de plus en plus sur un réseau complexe de clients, de fournisseurs et de partenaires qui doivent tous travailler ensemble et, souvent, aucun responsable ne peut à lui seul superviser l’ensemble de la chaîne d’approvisionnement. Outre les problèmes quotidiens de prévisions, de sécurité et d’échanges d’informations, il existe un risque accru de panne du système si un membre clé du réseau interrompt, même temporairement, ses activités. Dans certains cas, la chaîne d’approvisionnement est d’une complexité telle qu’il est impossible de mesurer l’incidence du dysfonctionnement ponctuel d’un seul maillon de la chaîne.

Si les entreprises se contentaient naguère de sous-traiter la fabrication ou la facturation, elles sous-traitent désormais la maintenance de leurs systèmes d’information, les centres d’appel destinés aux clients, la gestion des avantages sociaux du personnel, les ressources humaines et d’autres fonctions de plus en plus complexes. Cette pratique permet, certes, d’améliorer leurs marges, mais elle peut aussi accroître les risques, puisque des opérations critiques sont effectuées hors de l’entreprise et même, de plus en plus souvent, hors de son pays d’origine.

Les politiques d’achat consistant à travailler avec des fournisseurs étrangers allongent les délais et multiplient les incertitudes et l’insécurité. Les marchandises en transit passent souvent par les mains de nombreux intermédiaires. Les problèmes potentiels se multiplient d’autant.

La montée en puissance du commerce électronique (que ce soit par le biais des intranets, des extranets ou sur Internet) signifie qu’un nombre croissant d’entreprises ne peut travailler que si le transfert des informations se fait correctement. Or, les systèmes informatiques sont à la fois de plus en plus indispensables au travail quotidien et, le nombre de points d’accès augmentant, de plus en plus vulnérables à d’éventuelles attaques. Elles peuvent émaner de l’intérieur de l’entreprise, d’individus malveillants visant une entreprise spécifique ou de virus conçus pour contaminer puis neutraliser l’ensemble du réseau. Dans ce dernier cas de figure leur vitesse de propagation augmente de façon exponentielle, puisqu’elle est passée de trois ans en 1990 à 10 minutes en 2003 pour contaminer un même nombre d’ordinateurs.

De telles stratégies, application des concepts de juste à temps et d’entreprise étendue, offrent certes des avantages, mais soumettent les entreprises à toute une série de risques, plus ou moins bien appréhendés.

L’ACCROISSEMENT DE L’INSÉCURITÉ

Pression financière constante exercée par le racket d’organisations criminelles, pertes d’actifs générées par des attaques de sites industriels implantés dans des pays déstabilisés, manque à gagner provoqué par la contrefaçon, menaces permanentes sur le personnel expatrié dans certains pays, mise en examen de dirigeants pour complicité de trafics ou de blanchiment d’argent, mise en cause de la responsabilité civile d’entreprises touchées par des attentats terroristes : l’exposition de l’entreprise à des risques d’origine humaine et intentionnelle est une réalité quotidienne.

Le risque criminel touche l’entreprise dans son ensemble : actionnaires, dirigeants, outil de production, produit, image de marque, marché… et résulte d’une menace5 produite par des acteurs aussi différents qu’une mafia ou une guérilla, usant de méthodes allant de la piraterie maritime à la manipulation d’actionnaires. Quelle que soit sa forme, il induit très fréquemment une restriction de liberté de mouvement pour l’entreprise.

Comment anticiper une variété aussi large de perturbations et en protéger l’entreprise ? Revenir au temps où l’on ne travaillait que sur son territoire national avec des stocks tampons considérables n’est pas envisageable. Les entreprises intelligentes, créatrices de valeur, savent pertinemment qu’il n’y a pas d’opportunité sans risque. Comprendre ses vulnérabilités6, bien connaître les risques mondiaux comme locaux, en suivre l’évolution, mettre en place des mesures de prévention, de protection et de vigilance : autant de précautions que l’on ne prend pas dans la seule optique d’éviter les coûts du désastre. Intégrer la gestion du risque au cœur même de la planification stratégique permet en effet de transformer en avantage concurrentiel la prise de risque raisonnée.

Comme l’ont montré, de façon douloureuse, des événements perturbateurs de plus en plus fréquents, les entreprises sont plus vulnérables que jamais aux crises économiques, aux menaces sécuritaires, aux ruptures de la chaîne d’approvisionnement et aux réactions hostiles des consommateurs. Les grandes stratégies de développement précédemment décrites ont aussi créé des réseaux extrêmement fragiles reposant, dans une certaine mesure, sur l’hypothèse erronée que le monde est un endroit stable et prévisible. De fait, les innovations qui ont permis d’accroître la productivité et la rentabilité des entreprises rendent ces dernières sensibles aux soubresauts de l’environnement mondial, ce qui entraîne une série de risques interdépendants.

Faire des affaires a toujours supposé prendre des risques, et la plupart des entreprises disposent d’outils expressément conçus pour les gérer. Elles s’assurent contre les pertes, instituent des procédures et des codes de sécurité, d’hygiène, de respect de l’environnement et de développement durable, tentent d’influencer les gouvernements et les administrations, de se prémunir contre les fluctuations des devises et du cours des matières premières et protègent leur système informatique. Généralement, ces décisions sont prises et gérées de façon décentralisée, par les directeurs d’usine, les directeurs-pays, les directions financières et les administrateurs informatiques. Si cette approche suffisait par le passé, il n’en va plus de même à l’ère des risques interdépendants. Aucun département ou entité n’a la vision périphérique indispensable pour gérer ces derniers.

En outre, la réforme de la gouvernance d’entreprise mise en place ces dernières années signifie que la loi impose aux conseils d’administration de nouvelles responsabilités en la matière. Depuis le milieu des années 1990, particulièrement depuis les scandales comptables d’Enron, et de Worldcom aux États-Unis, les autorités de tutelle, un peu partout dans le monde (en Australie, en Nouvelle-Zélande, au Canada, en Allemagne, en Grande-Bretagne et aux États-Unis) ont précisé qu’il incombait aux instances dirigeantes de l’entreprise d’identifier et de gérer les risques encourus7.

Confrontées à des risques plus graves que par le passé, certaines entreprises, prises au dépourvu, s’interrogent. « Que faire en cas de catastrophe naturelle ou d’acte de terrorisme ? » « Mes concurrents ne sont-ils pas aussi vulnérables que moi ? ». Elles imaginent parfois ne pas pouvoir se permettre de prendre des risques ou, les ayant déjà pris, estiment ne pas avoir les moyens financiers de les limiter ; elles sont en effet convaincues que cela augmenterait leurs coûts, ralentirait leur activité et éroderait leur compétitivité. En fait, la gestion des risques permet de gagner, et non de perdre, en flexibilité et en compétitivité. Elle suppose d’examiner le risque dans le contexte d’ensemble de la stratégie d’entreprise et des opportunités de marché… sachant toutefois que le vieil adage « qui ne risque rien n’a rien » conserve toute sa pertinence.

Les entreprises doivent désormais se tourner vers la gestion stratégique du risque pour améliorer leurs résultats tout en continuant à s’engager activement dans un environnement volatil. Loin de se résumer à une simple check-list de mesures de sûreté, cette approche commence par l’identification des processus réellement cruciaux, ceux qui permettent à l’entreprise de gagner sa vie, puis met en place un système de veille permettant de suivre à la fois ces processus vitaux internes et les événements extérieurs, de façon à pouvoir sans cesse réévaluer et rééquilibrer les uns et les autres. C’est une approche à la fois dynamique et systémique, répondant aux exigences d’un environnement économique mondial fluctuant8.


ANALYSER LES RISQUES

Plutôt que de cataloguer tous les risques auxquels une entreprise peut être confrontée, la première étape de la gestion stratégique du risque est de comprendre les processus internes de l’entreprise afin d’isoler les risques les plus pertinents et les plus cruciaux. Dès l’instant où l’entreprise comprend ses propres vulnérabilités internes, elle peut suivre l’environnement externe afin d’y repérer les signes annonciateurs de danger, puis élaborer des plans de limitation du risque ou de contingence. Faute de pouvoir éviter les désastres, elle peut en réduire l’impact9 (à condition de comprendre comment ses opérations peuvent être affectées). Le but de l’opération n’est pas d’éliminer totalement le risque, mais de développer une résilience opérationnelle, c’est-à-dire de renforcer la capacité à se redresser rapidement et d’imaginer des tactiques permettant de contourner la perturbation éventuelle.

Si les entreprises mondialisées sont souvent vulnérables aux mêmes risques, chacune présente un profil risque absolument unique. Cinq étapes permettent de le définir :



	Identifier les processus qui créent le plus de valeur. Cela consiste à repérer puis cartographier les activités les plus rémunératrices de l’entreprise, celles qui sous-tendent sa stratégie d’ensemble. Les facteurs ainsi repérés sont ceux qui, en cas de problème, auraient l’impact le plus négatif sur la rentabilité de l’entreprise et, au pire, pourraient la mettre en danger. Par exemple, pour un établissement de services financiers, la capacité à mener à opérer les ordres des clients revêt une importance telle qu’une panne de dix minutes du système informatique pourrait déjà coûter très cher.

	Identifier l’infrastructure-clé, y compris les hommes, les réglementations, les usines et le matériel qui sous-tend la capacité de l’entreprise à générer des profits. La réputation de la marque, par exemple, peut dépendre des processus de contrôle qualité des produits, des conditions de travail pratiquées par ses fournisseurs étrangers, voire du charisme des porte-parole de l’entreprise. La performance de la recherche-développement dépend parfois de l’implantation géographique des laboratoires de recherche, du potentiel des chercheurs, voire de la protection de la propriété intellectuelle.

	Repérer les vulnérabilités. Cela consiste à identifier les points les plus exposés, les maillons les plus faibles, les éléments dont tous les autres dépendent. Selon les cas, il s’agira du fournisseur d’une pièce vitale, d’une frontière que doivent franchir 80 % des produits avant d’atteindre leur marché, d’un informaticien seul à savoir récupérer les données si le système tombe en panne ou d’une réglementation dont le maintien permet de poursuivre l’activité. Cette analyse se traduit, par exemple, pour une compagnie maritime transmanche, par le besoin de prévenir les risques d’intrusion et de malveillance externes qui porteraient atteinte à la navigation de la flotte, à la sécurité des passagers, de l’équipage et des biens transportés ainsi qu’à l’organisation et aux systèmes de l’entreprise.

	Trouver des solutions. L’entreprise qui a une connaissance détaillée de ses vulnérabilités opérationnelles sait également comment ces dernières influent sur ses objectifs stratégiques et sur ses résultats. Le simple fait de comprendre ces vulnérabilités au niveau de l’entreprise facilite et éclaire les décisions critiques. Cela permet aussi de repérer des possibilités de réduire le risque et d’avoir une idée de la valeur que cela permettra de dégager. Il existe deux grandes catégories de plans de limitation du risque, qui jouent soit sur la flexibilité, soit sur la redondance.
Les plans visant à accroître la flexibilité supposent en général d’avoir le temps pour soi mais ne réclament que peu ou pas d’investissement (identifier des fournisseurs de rechange, des modes de transport de rechange, utiliser des produits dont on peut changer rapidement les composants, des méthodes de fabrication se prêtant au changement rapide de produits, pouvoir effectuer diverses tâches en plusieurs lieux, identifier des capacités de production supplémentaires, former des salariés à plusieurs compétences).

Les solutions de redondance, par contre, supposent en général un investissement en capacité dont on n’aura peut-être pas besoin (augmentation des stocks, systèmes informatiques et de télécommunication de rechange, capacité non utilisée, signature de contrats à long terme avec des fournisseurs).


	Mettre en place une cellule de veille sur le risque externe. À chaque vulnérabilité correspondent plusieurs réactions possibles. Pour sélectionner les plus appropriées, il faut regarder l’environnement extérieur. Mesurer la probabilité de divers événements permet d’évaluer combien il faut investir pour pallier chaque vulnérabilité. Le profil de risque d’une entreprise change constamment, il en va de même du contexte économique et de la situation du marché, des goûts des consommateurs, de l’environnement réglementaire, des produits et des processus.
Il est essentiel que la cartographie des risques change elle-même pour refléter tous ces changements ; il est indispensable, également, de mettre en place un système de veille et d’alerte afin d’activer le plus vite possible les plans de contingence.



À l’évidence, permettre la réduction de l’impact d’un désastre est une plus-value majeure de la gestion de risque. Elle représente beaucoup plus qu’un contrat d’assurance jouant a posteriori, après que le désastre est survenu. L’entreprise qui parvient à analyser les rapports entre sa stratégie et son profil de risque peut éviter d’être soumise à de tels écueils tout en limitant l’impact potentiel des risques majeurs. Par le recours à la flexibilité et/ou à la redondance, elle se donne ainsi les moyens de réagir rapidement aux évolutions du marché, qu’elles résultent de la variation de la demande ou de bouleversements politiques. L’agilité qui en découle lui permet de conserver son équilibre et de tirer son épingle du jeu dans le désordre mondial.


S’ORGANISER POUR FAIRE FACE À LA MENACE

N’étant plus protégée par le rempart que lui apportait son pays d’origine, l’entreprise est désormais investie d’une certaine souveraineté qui procède de la gouvernance d’entreprise. De là va résulter une fonction quasi régalienne induisant une obligation nouvelle, celle de se protéger et de protéger ses salariés contre les risques du monde. La gestion des risques n’est plus seulement l’affaire de spécialistes extérieurs. Elle impose l’implication des dirigeants et des cadres de l’entreprise10. Pour ce faire, il est nécessaire d’intégrer une direction de la sécurité au sein de l’entreprise. À ce stade, la définition de quelques notions récurrentes s’impose afin d’éviter de possibles erreurs d’interprétation.

La langue anglaise distingue clairement les problématiques liées à la malveillance et aux actions intentionnelles par le mot security, de celles liées aux accidents par le mot safety. La langue française, a contrario, entretient une confusion entre les mots sûreté et sécurité. Ceci s’explique en partie parce que ces deux notions renvoient à la prévention des conséquences d’un risque ou aux particularismes sectoriels (la sûreté nucléaire fait référence à la prévention des accidents alors que la sécurité informatique fait référence à la protection des réseaux contre les malveillances). Ces raisons concourent au constat que les mots sûreté et sécurité sont parfois encore indifféremment utilisés pour évoquer des risques de malveillance et des risques d’accident. C’est pourquoi, dans la suite de ce livre, les mots sûreté et sécurité feront référence à la prévention des malveillances.

Les appellations retenues pour nommer les directions chargées de prévention des malveillances illustrent cette ambiguïté. Cette mission est confiée à la direction de la prévention et de la performance industrielle (pour partie) de MICHELIN, à la direction de la sécurité générale de TOTAL, à la direction de la sûreté et de la sécurité économique et patrimoniale de SANOFI AVENTIS, à la direction de la sûreté et des préventions d’AÉROPORTS DE PARIS ou à la direction sécurité, hygiène et santé du CLUB MÉDITERRANÉE.

SÉCURITÉ ET SÛRETÉ AÉRIENNES

La sécurité aérienne correspond à l’ensemble des mesures mises en œuvre par les professionnels du transport aérien en vue de fiabiliser l’exploitation et l’entretien des appareils.

La sûreté aérienne intègre les mesures mises en œuvre par les professionnels du transport aérien pour prévenir tout acte illicite ou de malveillance. Le transport aérien est en effet particulièrement exposé aux actes de terrorisme du fait de l’impact médiatique considérable offert par ce type d’activité. La sûreté aérienne comprend notamment le contrôle des bagages et le questionnement des passagers.

Document de référence 2007-08 AIR FRANCE KLM – p. 229.


Face à la multitude des menaces et compte tenu de leur hétérogénéité, assurer la sécurité de l’entreprise peut apparaître comme un ensemble de missions transverses. L’adaptation au besoin de sécurité se traduit de manière classique par une répartition des missions de sécurité entre les directions traditionnelles, en fonction des particularités de l’entreprise et de son secteur d’activité : la direction de la prévention et de la sécurité se chargeant ainsi de la sécurité du personnel, la direction de la logistique de la lutte contre le vol de marchandises, le service informatique de la protection des réseaux informatiques… Ce livre se propose, à partir d’une revue des principales menaces susceptibles de porter atteinte directement à l’entreprise, dans un premier temps, et des contraintes imposées par les États en réaction au terrorisme, dans un deuxième temps, de recenser les nouvelles responsabilités que les États laissent assumer aux entreprises et de déterminer (dans un troisième temps) la manière dont elles pourraient être organisées pour faire face à la fois à ces menaces et aux obligations réglementaires qui leur incombent.

Pour mener à bien la rédaction de cet ouvrage, nous nous sommes appuyés sur l’étude de cinquante entreprises représentatives de divers secteurs économiques (aéronautique, bancaire, pharmaceutique, etc.). Outre la presse quotidienne, la presse spécialisée et des articles dans des revues académiques, nous avons pu avoir accès à des sources confidentielles (organigramme, documents, archives, statistiques, etc.) et réaliser une centaine d’entretiens auprès de dirigeants d’entreprises, de représentants des pouvoirs publics, de consultants et bien évidemment de directeurs de la sécurité.





I.

L’ENTREPRISE FACE AUX MENACES

Dans un contexte marqué à la fois par le terrorisme international, par le développement de la criminalité organisée depuis la chute du Mur de Berlin ou encore par les fraudes massives qui se sont faits jour depuis l’apparition de la crise financière mondiale, les entreprises sont naturellement conduites à envisager et à prendre en compte toutes les menaces possibles : espionnage industriel, enlèvement et séquestration de collaborateurs, cyber-attaques, contrefaçon…

Certes comme le remarquent Bernard Geiben et Jean-Jacques Nasset, l’appréciation de la menace par les entreprises est intimement liée à leur activité économique, à leur histoire ainsi qu’à leurs implantations géographiques ou encore à leur notoriété11. Certains groupes, comme le CLUB MÉDITERRANÉE, dont l’image de marque est le principal actif, accordent une grande importance aux menaces pouvant porter atteinte à cette image. Pour d’autres comme SANOFI AVENTIS et MICHELIN, la protection de leurs savoir-faire est décisive. SEAFRANCE et la SNCM, quant à eux, sont très attentifs au risque terroriste à l’encontre de leurs navires. Enfin, LVMH accorde une attention toute particulière à la contrefaçon et au repérage de contrefacteurs.

Néanmoins, les entreprises, groupes multinationaux et PME-PMI, se doivent aujourd’hui d’appréhender de manière globale les menaces de sécurité. En dix ans, le panel de ces menaces s’est effectivement à la fois étendu et complexifié sous l’effet de la globalisation et de l’avènement de la société de l’information. De nos jours, même des PME-PMI externalisent l’hébergement de systèmes d’information en Inde, en Malaisie ou encore en Tunisie, ce qui les rend beaucoup plus vulnérables que par le passé. La décennie précédente n’était pas confrontée aux menaces cybercriminelles, Internet étant très peu développé (il n’existait dans le monde que 19 000 sites Web en 1995, contre 186 millions en 2008 !). Au même titre qu’une entreprise se doit d’avoir une connaissance fine des différents risques (économique et financier, social, sociétal, technologique…), elle doit donc également avoir une vision complète des menaces de sécurité auxquelles elle est exposée.

Ceci est devenu d’autant plus indispensable que la sécurité et la sûreté ont pris de l’ampleur dans un contexte où la nature et la perception des menaces ont changé. Les consommateurs, les salariés, les clients et les actionnaires, demandent à être de plus en plus rassurés. Les entreprises doivent garantir la tranquillité de l’ensemble des parties prenantes en assurant la sûreté de leurs actifs aux quatre coins du monde et ce alors même qu’ils sont plus vulnérables du fait de cette exposition internationale. En cas de manquement, les entreprises peuvent en payer un lourd tribut. Des salariés inquiets peuvent refuser de travailler s’ils jugent l’insécurité trop forte en faisant valoir leur droit de retrait. Les consommateurs peuvent se détourner du produit. Les investisseurs peuvent reconsidérer leur investissement et faire avorter un projet. L’image d’une marque peut alors être gravement et longuement altérée.

Forts ces observations, nous étudierons dans ce chapitre les différentes facettes des menaces de sécurité auxquelles les entreprises doivent faire face. Si plusieurs approches de classification sont possibles, nous avons retenu celle qui s’appuie sur les principaux actifs dont l’entreprise doit assurer la protection. Ce chapitre déclinera ainsi quatre catégories différentes de menaces, même si elles sont évidemment interdépendantes (un mode d’action malveillant se limite rarement à menacer un seul type d’actifs) :



	les menaces contre l’image de marque ;

	les menaces contre les autres actifs immatériels ;

	les menaces contre les collaborateurs et les clients de l’entreprise ;

	les menaces contre les installations, les actifs matériels et les marchandises.


1. LES MENACES CONTRE L’IMAGE DE MARQUE

La société dite de l’information n’implique pas la réduction mais l’augmentation de l’incertitude. L’entreprise se heurte à la sur-information, germe de la mésinformation, aux dysfonctionnements des médias classiques et numériques, aux fragilités techniques et humaines inhérentes aux systèmes de communication, aux failles d’un système politique et économique qui repose sur l’image et la direction de l’attention du public, et surtout à l’exploitation que peuvent faire de tout ce qui précède manipulateurs et déstabilisateurs.

Toute organisation, en particulier économique, se trouve confrontée à trois sortes de risques informationnels : la protection de l’image, la sécurité des systèmes d’information et la préservation de ses capacités d’acquisition de connaissances.

L’exploitation de ces failles dans le cadre du passage d’un rapport de saine concurrence au conflit se nomme, suivant les cas, guerre de l’information ou guerre cognitive, déstabilisation ou management de la perception. Les stratégies d’influence négative ont en commun de faire perdre quelque chose à la victime : marchés, réputation, mais aussi du temps. Dans une économie de l’instantanéité, une accusation, même vague, portée contre une entreprise entraîne un délai consacré aux vérifications, expertises, contestations… qui peut retarder sa stratégie et lui faire perdre son avance.

Tout dysfonctionnement de l’entreprise ou préjudice à son encontre menace, à un degré ou à un autre, son image de marque. Nous aborderons dans cette partie les menaces qui ont pour principal effet de ternir l’image de marque de l’entreprise.

1.1. Les caractéristiques des attaques informationnelles

Les attaques informationnelles peuvent considérablement varier par :



	leur agressivité. Du site parodiant les publicités d’une entreprise aux accusations graves rendues publiques, la palette des modes opératoires est large ;

	leur intention. Le problème de toute attaque informationnelle est qu’il est difficile de distinguer une stratégie délibérée menée par un concurrent des rumeurs, des « légendes urbaines » ou de l’activisme un peu brouillon mais de bonne foi. Il est toujours difficile de prouver l’intention malicieuse d’un agresseur qui intercale entre lui et sa victime des officines, des pseudo-associations, des sites créés pour l’occasion, plus, bien sûr, toutes sortes de repreneurs de bonne foi d’une « révélation » fabriquée ;

	leur véracité. Toutes les attaques ne sont pas forcément fausses au sens strict ni ne résultent d’une mise en scène, même si Internet est le paradis du mensonge économique et parfois un puissant anxiogène. Comme la propagande la plus efficace est celle qui contient le plus d’éléments vérifiables, l’attaque informationnelle peut se contenter de « recadrer » des informations vraies pour susciter la crainte ou l’alarme, de « faire l’agenda » des médias et du public sur un point sensible. Ou encore, elle peut jouer sur le facteur d’incertitude en exigeant des preuves d’un zéro risque, par définition impossible à garantir. Le doute profite à l’assaillant.


Des forums de discussion sur Internet portent des accusations non fondées contre le Groupe TOTAL. Des allégations de travail forcé en Birmanie sont lancées contre TOTAL, bien que le Groupe s’en défende vigoureusement. Un faux échange de mails entre cadres dirigeants de TOTAL a circulé sur Internet au moment de l’Erika.

Souvent aussi la désinformation consiste en de faux communiqués de presse pour faire chuter le cours d’une action. En mars 2000, l’action de l’entreprise LUCENT perd 3,6 % en quelques minutes de cette façon. En octobre de la même année, c’est l’action de la société ALCATEL qui plonge de 10 %, toujours à cause de e-rumeurs. Une autre, relative à une Opa sur ALSTOM fit monter le cours de l’action pour le plus grand profit du malin qui avait lancé le bruit12.

Sur Internet, en effet, tout semble se combiner pour faciliter l’exercice de l’influence négative : mondialisation de l’opinion, accès facile, peu coûteux et anonyme à ce grand forum, diffusion quasi virale des informations, réceptivité d’un public souvent enclin à croire l’information marginale plutôt que la supposée vérité officielle, regroupement aisé des activistes en communautés virtuelles.


1.2. Les conséquences d’une atteinte à l’image

Dans une économie du savoir, l’entreprise est particulièrement vulnérable aux agressions par l’information. Les actifs principaux de la plupart des grands groupes sont devenus immatériels. De nombreuses entreprises ne sont plus que de gigantesques boîtes à idées fondées sur la gestion des relations13. Une entreprise comme NIKE a pour finalité de diffuser ses produits et non de les produire puisque ce processus est le plus souvent sous-traité. L’industrie du logiciel n’est constituée que de la matière grise des informaticiens et du savoir-faire de commercialisation. La réputation devient un actif essentiel tant vis-à-vis des employés que des investisseurs ou encore des clients. Celle-ci est en effet la résultante des actions d’influence permettant de créer une image positive de l’entreprise.

Ainsi, l’introduction d’informations parasites a pour objectif d’influer sur les relations, contractuelles ou non, entre les parties prenantes en altérant la réputation de l’entreprise. Les dommages qui en découlent sont interdépendants et touchent aussi bien les ressources humaines, le marketing, les ventes que les finances de l’entreprise.

En premier lieu, il est difficile d’adhérer moralement à une organisation alors que celle-ci est mise en cause dans une affaire d’exploitation d’enfants ou d’expérimentation barbare sur des animaux. Une crise éthique peut donc se solder par une démotivation générale dans l’entreprise et un isolement croissant des dirigeants considérés comme responsables de déviances inacceptables.

En second lieu, l’activité commerciale peut être touchée de plein fouet : par le biais du boycott et une dégradation de l’image de l’entreprise. Sur des marchés où l’offre est supérieure à la demande, c’est la marque, outil d’influence sur l’acte d’achat, qui fait la différence. Le client n’achète pas seulement un produit mais une image, un style, un symbole à auquel il adhère ou s’identifie. La marque possède une identité construite par l’entreprise qu’elle cherche à transmettre à partir d’une communication adaptée et ciblée. Elle est en fait un réceptacle dans lequel se loge un ensemble d’informations positives (généralement transmises par les actions d’influence de l’entreprise) ou négatives (résultant de la vie de la marque et des actions de la société civile).

Enfin, la marque étant attaquée et les « fondamentaux » comme le chiffre d’affaires se trouvant malmenés, l’entreprise peut être déstabilisée sur les marchés financiers. Plusieurs entreprises ont été confrontées à des descentes aux enfers à la suite de campagnes d’info-déstabilisation. Ce fut par exemple le cas de BODY SHOP qui, à la suite de la diffusion d’informations selon lesquelles l’entreprise faisait travailler des enfants, vit son cours de bourse chuter de 30 %14 en quelques jours.


1.3. Le boycott 15

On vend de moins en moins des produits et de plus en plus un imaginaire de marque, des émotions communes, des expériences culturelles, des relations humaines, des interactions symboliques, des styles de vie. Le CLUB MÉDITERRANÉE illustre parfaitement cette notion. Malgré ses évolutions, il reste le promoteur d’un style de vie « raffiné, généreux, à la carte et multiculturel16 ». Derrière la production de l’entreprise, il y a désormais, comme en cercles concentriques, d’autres « marchandises » : sa marque, sa réputation et sa culture, l’image de son secteur d’activité, de son pays d’origine, des styles de consommation17. Le spot institutionnel du groupe TOTAL, mettant en scène la douceur de la journée d’un enfant en parallèle des métiers du groupe, vise particulièrement à construire une image positive de l’entreprise. Ce sont aussi toutes les notions techniques, culturelles et notamment morales qui y sont liées. SANOFI AVENTIS expose ainsi son code éthique, son engagement pharmaceutique, sa responsabilité sociale, son engagement humanitaire, contre le paludisme et sur le respect de l’animal de laboratoire ainsi que sa solidarité avec l’Asie du Sud-est18. L’influence économique se confond désormais avec ces valeurs, y compris dans leurs composantes culturelles et politiques.

• L’expression de la contestation par les actes

De manière naturelle, l’évolution libérale de la société occidentale centrée sur la consommation et la recherche du profit s’ accompagne d’un certain nombre de mouvements d’opposition plus ou moins violents. Ces mouvements traduisent soit une prise de conscience nouvelle des enjeux politiques, humains, sociaux et environnementaux, soit la survivance de vieilles revendications d’obédience marxiste. Ils composent un nouvel espace de contestation vers lequel s’orientent tous ceux qui rejettent l’évolution libérale de l’économie.

Les champs d’intérêts couverts par ces mouvements sont extrêmement larges : mouvements anti-mondialisation, défense animale, militants anti-avortement, défenseurs de l’environnement, groupes anti-consommation et anti-marques, etc. La plupart sont convaincus d’être la conscience des sociétés modernes.

70 % des Français se disent prêts à participer « à des campagnes de boycott contre des produits conçus dans des conditions qui ne respectent pas les droits de l’homme »19. Toutes les études font apparaître une lame de fond en faveur de la consommation citoyenne qui touche les pays anglo-saxons comme la France.

L’opposition active à la mondialisation vise d’abord les grandes entreprises, puis « le pouvoir de l’argent ». Les premières campagnes datent du début des années 1990 quand un certain nombre de firmes réputées (Nike, Gap, Starbucks, McDonald’s, etc.) ont été accusées d’être anti-syndicalistes, d’imposer des conditions de travail épouvantables à leurs salariés et d’exploiter la main-d’œuvre enfantine sur une grande échelle. La liste des critiques est très longue : salaires dérisoires, prestations maladie minimales, destruction de forêts primaires, emploi d’insecticides dangereux, utilisation du génie biologique en agriculture, violation des droits des animaux, collusion avec des régimes violents et répressifs, etc. En 2006-2007, Seafrance, comme certaines autres compagnies maritimes opérant sur le Transmanche, s’est vu reprocher par des défenseurs des animaux, d’embarquer des camions transportant des animaux vivants, bien que la durée de la traversée ne dure que 90 minutes.

En règle générale, plus une entreprise s’appuie sur son image et sa marque pour se développer, plus elle est vulnérable et susceptible d’être prise pour cible par des mouvements qui n’auront qu’à détruire cette image auprès du grand public pour l’atteindre. Ces techniques de destruction d’image de marque ont été théorisées par Naomi KLEIN dans son livre No Logo. Deux facteurs font d’une marque un boycotté idéal :



	être facilement identifiable et facilement remplaçable par une autre marque ;

	être une marque leader.


Le boycott20 est parfois présenté comme une arme « démagogique » ou sans conséquence alors que les chiffres montrent qu’il peut avoir un effet significatif à court ou moyen terme sur la consommation et sur l’image de l’entreprise. Ce serait une erreur de percevoir ces nouvelles formes d’activisme comme une réunion d’anciens contestataires engagés dans une lutte stérile contre le commerce libre ou les dérives de nos sociétés modernes. Il semble désormais impossible de nier la réalité et l’importance de ces mouvements d’opinion légitimés par le soutien du grand public car ils disposent d’un réel pouvoir de nuisance à l’encontre des entreprises, quel que soit le secteur économique.

Il n’est plus possible de considérer les organisations non gouvernementales (ONG) simplement comme des mouvements internationaux d’opinion, ni comme des forces protestataires dont la capacité de nuisance serait liée à la surface médiatique. Elles ont gagné un rôle de contre-pouvoir ou de partenaire. Elles interviennent à divers titres : comme créatrices de concepts inspirant la classe politique (gouvernance, principe de précaution, ingérence, développement durable, exception culturelle…), comme sources d’expertise, comme créatrices de normes relatives à l’échange équitable, à la corruption, auxquelles les autorités ont tendance à se référer, comme partenaires de mise en œuvre de programmes internationaux…

Leurs relations avec les entreprises sont plus subtiles que le classique duo dénonciation versus communication de crise. Depuis les campagnes anti-sweatshops de 1995 (contre les marques ayant recours au travail des enfants dans le tiers-monde), nombre de compagnies ont choisi de coopérer avec les ONG, quand elles n’en créent pas elles-mêmes. LEVI STRAUSS et BODY SHOP financent les associations Save the children et Antislavery21, SANOFI AVENTIS s’est engagé pour aider les rescapés du tsunami de 2004 en finançant 11 ONG présentes dans la zone touchée, GDF Suez axe son action caritative notamment sur le secours à l’enfance par le biais de sa Fondation Suez.


• Les formes de boycott

Il existe toute une nuance de boycott pouvant varier en fonction de son degré (du boycott spontané au boycott organisé), de sa cible (État, entreprise, individu) ou de son thème de protestation (la politique d’un pays, la santé, la défense de l’environnement, la maltraitance des animaux, les effets de la mondialisation sur la politique sociale, la lutte contre l’extrême droite et les discriminations, les atteintes à la morale et à la religion). Mais il faut distinguer deux formes de boycott en fonction de leur finalité : le boycott-discrimination et le boycott-protestation.

Le boycott-discrimination n’est pas un acte de pression en vue d’un dialogue mais une façon de distinguer un ennemi et de le stigmatiser en vue d’une ségrégation, voire d’une extermination.

Le boycott-protestation ne relève pas de la stigmatisation définitive. Il s’agit de signifier son mécontentement en vue de peser sur un rapport de forces. Il peut s’agir de représailles ou de sanctions mais de sanctions constructives, en vue d’un changement, puisqu’elles ne visent pas une catégorie d’individus mais une politique. Cette dernière manifestation est incontestablement la forme la plus répandue du boycott.

Le boycott qui émane de consommateurs ou de groupes de consommateurs en vue de faire changer la politique d’un État ou d’une entreprise témoigne d’une tendance à la consommation citoyenne. Cela pourrait s’appeler boycott-citoyen.

Le mot « boycott » renvoie à une protestation organisée, où un groupe décide de politiser l’acte de non-achat en diffusant sa consigne auprès du grand public. Il existe toutefois des formes de boycott moins évidentes comme le boycott spontané ou la rumeur22 . Ce boycott spontané ne répond pas à un mot d’ordre, mais à une réaction autonome déclenchée soit par un événement relayé directement par les médias, soit par le bouche à oreille. Dans tous les cas, qu’il soit spontané ou organisé, le boycott-protestation fait intervenir la médiatisation et la communication. Longtemps réservé aux pays anglo-saxons, il pénètre chaque jour un peu plus la culture française depuis le milieu des années 90.

Une crise est « un événement inattendu mettant en péril la réputation et la stabilité de l’entreprise »23. Tout comme une rumeur ou un accident industriel, le boycott fait partie de ces événements mettant soudainement en péril l’image d’une entreprise, face auquel il est tout particulièrement important de développer, voire d’anticiper, une communication active que l’on appelle la communication de crise.

Le groupe BNP PARIBAS, accusé d’être le partenaire financier d’un projet de construction d’une centrale nucléaire jugé dangereuse, a ainsi fait l’objet d’un début de campagne de boycott en 2007

(voir encart BNP PARIBAS ci-dessous).

JOURNÉE D’ACTION CONTRE BNP PARIBAS DANS QUATORZE PAYS EUROPÉENS

Par Sébastien GODINOT (5 juin 2007)

Aujourd’hui, journée mondiale de l’environnement, se déroulent des actions contre BNP PARIBAS, menées par les Amis de la Terre et d’autres ONG dans de nombreux pays européens [1]. En France, des actions sont prévues dans une quinzaine de villes. BNP PARIBAS s’apprête en effet à financer la centrale nucléaire de Belene en Bulgarie, extrêmement risquée et controversée. En une semaine, 7 000 personnes ont écrit à BNP PARIBAS pour protester. Sortant de sa politique du silence, BNP PARIBAS y a répondu en estimant ne pas être impliquée dans le projet. Elle vient à nouveau de changer de position en proposant aux Amis de la Terre de rencontrer son directeur général, M. Baudouin PROT. Les Amis de la Terre rappellent les risques massifs du projet pour la banque.

La centrale nucléaire de Belene (nord de la Bulgarie) cumule des risques massifs et rédhibitoires :



	elle est située dans une zone sismique : en 1977, 120 personnes sont mortes dans un tremblement de terre à 14 km seulement du site ;

	l’étude d’impact environnemental a été fortement manipulée et ne tient pas compte des risques sismiques ; elle est actuellement en justice pour ses failles ;

	le type de réacteur choisi est un prototype russe, jamais expérimenté et donc extrêmement risqué ;

	un tel type de réacteur ne serait très probablement pas autorisé à fonctionner en France.


Depuis six mois, plusieurs ONG dont Greenpeace, les Amis de la Terre et une coalition de 160 ONG dans 28 pays européens ont demandé à rencontrer BNP PARIBAS. La banque n’a jamais daigné répondre, alors que onze banques internationales déclinaient le projet à cause de ses risques [2]. En mai, BNP PARIBAS remportait l’appel d’offres pour financer la première phase du projet (250 millions d’euros). En réaction, les Amis de la Terre lançaient une cyber-action massive … /… avec d’autres ONG : pas mois de 7 000 personnes ont écrit à BNP PARIBAS en une semaine, et plus de 60 000 ont été informées des agissements de la banque.

Rompant avec sa politique de non-réponse, BNP PARIBAS a fait parvenir un bref courrier aux pétitionnaires estimant qu’elle n’est pas impliquée dans le projet, et précise : « À ce jour, la décision de créer la centrale n’est pas encore prise et aucun choix technologique n’a été définitivement arrêté » [3]. Cette réponse est une grossière contre-vérité : lors d’une conférence de presse conjointe le 31 octobre 2006, l’entreprise d’électricité bulgare NEK et le ministre bulgare de l’énergie avaient annoncé le choix de la technologie russe VVER 1000/B466 et des constructeurs (Areva NP et Atomstroyexport).

Sébastien Godinot des Amis de la Terre explique : « BNP PARIBAS sort de son autisme et s’affole. Hier soir, à la veille de notre journée d’action européenne, elle a changé à nouveau de positionnement en nous proposant de rencontrer son directeur général. Nous apprécions cette ouverture, mais notons que c’est une nouvelle contradiction pour la banque qui affirmait il y a trois jours qu’elle n’était pas impliquée et qu’une réunion était donc inutile ! C’est un premier succès pour les associations et citoyens opposés au projet. »

Daniel Popov, du Centre d’information et d’éducation environnementale (Bulgarie), présent à Paris pour l’action européenne, ajoute : « Le projet de Belene comporte d’énormes incertitudes technologiques et de procédure. Surtout, il ne répond à aucune nécessité énergétique en Bulgarie. Si BNP PARIBAS souhaite investir dans notre pays, elle peut le faire conformément aux buts stratégiques de l’Union européenne en matière énergétique, c’est-à-dire dans les secteurs de l’efficacité énergétique et des énergies renouvelables ».

Si BNP PARIBAS demeure impliquée dans Belene, la campagne s’intensifiera sans nul doute.



	Des actions contre BNP PARIBAS sont organisées dans les pays suivants : Allemagne, Autriche, Belgique, Bulgarie, France, Grèce, Hongrie, Italie, Luxembourg, Macédoine, Pays-Bas, Portugal, Roumanie, Russie.

	Les banques ayant décliné le projet sont les suivantes : SOCIÉTÉ GÉNÉRALE / KOMERNCNI BANKA, MERRIL LYNCH & CO, MORGAN CHASE, CRÉDIT SUISSE / FIRST BOSTON, CITIBANK, LEHMAN BROTHERS, COMMERZBANK, DEUTSCHE BANK, BAYERISCHE LANDESBANK, UNICREDIT / HVB / BANK AUSTRIA – CREDITANSTALT, KBC / CSOB.

	Lire la réponse de BNP PARIBAS.


Extrait de la page Web : http://www.amisdelaterre.org/
-Centrale-nucleaire-de-Belene-.html, téléchargée en juillet 2007.




1.4. Protéger son image de marque face à une attaque informationnelle, une tentative de boycott

La stratégie pour faire face au boycott consiste à ne pas nier la crise (prêter attention à la rumeur). Face au risque de contribuer à la diffusion d’une rumeur, les entreprises optent facilement pour la stratégie du silence, même lorsque la rumeur est parfaitement infondée. Une entreprise familiale comme POILÂNE a longtemps préféré ne pas répondre à la rumeur accusant son PDG, Lionel POILÂNE, d’avoir financé le Front National. Cette hypothèse fut implicitement évoquée par une journaliste en 1995 mais ce n’est qu’en 1998, l’année de jugement définitif du procès en diffamation, que l’entreprise communiqua sur le sujet. Deux appels au boycott fondés sur la même rumeur ont ainsi été stoppés fin 1998 et en 199924. Les exemples sont nombreux de catastrophes évitées lorsque l’entreprise investit et anticipe les tendances. DANONE, NESTLÉ et cinq autres grands groupes agroalimentaires ont mis en place un club de scientifiques, ALLIANCE 7, chargé de recenser et d’anticiper les problèmes sanitaires susceptibles d’affecter leur secteur. Cette organisation réunit neuf professions de l’alimentaire dans le but de promouvoir leurs intérêts et valoriser leurs métiers et produits, dialoguer avec les partenaires sociaux, informer, conseiller et assister ses adhérents en matière économique, sociale, réglementaire25…

Exit le télex, vive Internet, ses emails, ses blogs et ses sites de broadcast tels que Youtube ou Dailymotion. L’information circule à grande vitesse. « La crise se gagne avant son émergence » 26. En juin 2008, alors que les préparatifs des Jeux Olympiques battaient leur plein, il aura fallu moins d’un quart d’heure après un tremblement de terre dans une province chinoise pour qu’une agence de presse contacte la direction de la communication du groupe Accor pour savoir quelles conséquences cet événement avait pour l’entreprise. En crise ou dans toute situation pouvant entraîner une mise en danger de l’image de marque, il est primordial, dès les premiers instants, d’être en mesure de répondre aux sollicitations extérieures. Pour cela, il est indispensable d’avoir mis en place un processus de remontée expresse et d’analyse de l’information.

Identifier les collaborateurs-clés au sein des unités de production (usine, centre de production, hôtel, point de vente…) et des bureaux de région, savoir comment les contacter, répertorier les expertises techniques nécessaires au décryptage des informations et à la compréhension des enjeux, formaliser le tout pour qu’à l’instant « t », toute l’attention des collaborateurs soit focalisée sur le traitement de l’information et non sur son management. Voilà ce à quoi peut s’atteler une direction chargée de la sécurité, en liaison avec les autres directions de l’entreprise : la communication, les opérations, les ressources humaines, le juridique, l’assurance.



2. LES MENACES CONTRE LES AUTRES ACTIFS IMMATÉRIELS

Outre l’image, les entreprises disposent de nombreux actifs immatériels : brevets, marques déposées, droits de reproduction, secrets de fabrication, concepts commerciaux… Ces actifs constituent une large partie de la valeur de l’entreprise et déterminent le plus souvent son devenir. Une innovation technique ou commerciale, une stratégie marketing, des changements stratégiques décident de la rentabilité de l’entreprise à moyen et long termes. Or, ces actifs sont très vulnérables en raison même de leur nature et ils sont soumis à différentes menaces. Nous en retiendrons essentiellement trois : l’espionnage industriel, la contrefaçon et la cybercriminalité.

2.1. L’espionnage industriel

La chute du mur de Berlin et la nécessaire reconversion des espions de la Guerre froide dans le renseignement privé ainsi que l’ouverture de la Chine au capitalisme ont contribué au développement de l’espionnage industriel au cours de ces vingt dernières années.

L’espionnage industriel sert un double intérêt pour l’entreprise belligérante :



	voler ou capter de l’information en cours de la part des entreprises concurrentes servant à alimenter sa propre R&D dans la découverte de nouvelles technologies à moindre coût ;

	contenir la concurrence par tous les moyens. À ce propos, Ben Wenzke, auteur d’un rapport pour le gouvernement américain intitulé « Intelligence Watch Report », s’accorde à dire que la philosophie sous-jacente des Japonais est « pourquoi dépenser 10 ans de travail et un milliard de dollars en recherche et développement quand vous pouvez corrompre un ingénieur de l’entreprise concurrente pour un million de dollars et obtenir le même résultat, si ce n’est mieux ? »


L’espionnage industriel connaîtrait également une phase de forte croissance en raison de l’émergence et du développement des Nouvelles Technologies de l’Information et de la Communication (NTIC). En février 2007, par exemple, la police grecque recherchait un homme qui avait piraté informatiquement et vendu un logiciel de conception d’équipements du groupe aéronautique français Dassault à des acquéreurs en Allemagne, en Italie, en Afrique du Sud et dans les Balkans. La perte de ce logiciel, qui aurait bénéficié aux secteurs de l’automobile, de l’aéronautique et du militaire, aurait entraîné un manque à gagner estimé par le constructeur à 246 millions d’euros. À une autre échelle, entre 2002 et 2003, les autorités américaines en charge de la sûreté des systèmes d’information ont été confrontées à des attaques massives identifiées comme provenant de Chine, en direction des ordinateurs des principales firmes américaines du secteur de la Défense et des technologies dites « de souveraineté ». Ces attaques informatiques ont été désignées par les autorités américaines sous le nom de code « Titan rain »27 et visaient à capter de l’information sur le système de défense américain.

Si cette menace paraît inquiétante, l’importance du phénomène demeure difficile à chiffrer. L’Union européenne a d’ailleurs lancé une étude sur le sujet dans le cadre d’un appel d’offres en avril 2008 afin de réfléchir aux moyens de se doter d’indicateurs pour mesurer la criminalité économique et notamment l’espionnage industriel. Mais ce travail demeure compliqué, les entreprises étant souvent réticentes à communiquer sur les attaques dont elles sont les cibles, et ce pour des raisons évidentes de sécurité.

Faut-il ajouter que l’actualité récente démontre, s’il est nécessaire, que la perte d’informations sensibles et la fuite de renseignements ne résultent pas uniquement d’actes d’espionnages caractérisés mais tout simplement et banalement d’un manque de vigilance des personnes en charge de ces informations sensibles. À Londres, par exemple, des usagers ont découvert dans un train de banlieue deux paquets d’études confidentielles « oubliés » par un agent du renseignement anglais. D’après l’édition du 15 juin 2008 de The Independent on Sunday, une enveloppe contenant un rapport confidentiel sur la stratégie du ministère des Finances pour combattre le terrorisme et le blanchiment d’argent a été retrouvée dans un train. Un voyageur a envoyé l’enveloppe à l’hebdomadaire dominical qui l’a remise à la police sans en révéler le contenu. Quelques jours auparavant, la BBC avait reçu une série de données sensibles ramassées dans un train de banlieue par un usager où il était question notamment de la menace Al-Qaida28.

• Protéger l’information de l’entreprise

La protection de l’information se résume bien souvent à sécuriser les systèmes d’information. Ces systèmes sont bien sûr au cœur du dispositif mais protéger l’information ne se limite pas à cela, car l’information est un bien à valeur variable qui vit aussi hors de ces systèmes.

Une valeur variable car l’information, qui valait beaucoup hier peut ne plus rien valoir aujourd’hui. Savoir que les résultats de l’entreprise sont au-dessus de toute espérance avant la publication officielle des comptes peut rapporter beaucoup à celui qui peut miser sur le cours de l’action. Connaître l’existence de tractations avant la signature d’un contrat peut permettre à un concurrent de perturber le cours de la négociation, Apprendre le thème autour duquel une campagne promotionnelle est en cours de préparation est une aubaine pour le concurrent qui souhaite couper l’herbe sous les pieds de l’entreprise. Les exemples d’informations qui, si elles sortent de l’entreprise, peuvent porter préjudice à son développement sont pléthores. Mais ils montrent surtout que tout collaborateur, quel que soit son service d’appartenance, peut être détenteur d’informations d’importance, qu’il en soit le créateur ou simplement le destinataire. Dans les deux cas, l’information doit être manipulée et protégée de manière adéquate, conforme avec sa sensibilité. Pour ce faire, certaines entreprises ont créé, à l’instar du système de protection du secret de la défense nationale et ses documents « confidentiel défense », un système de classification des informations29. Chaque créateur d’information la classifie, éventuellement pour une durée donnée si l’information est amenée à devenir publique. À chaque classe correspondent des modalités particulières de traitement (transmission hors de l’entreprise ou copie soumises à autorisation, voire interdites).

Ce système de classification s’applique aussi bien aux documents contenus dans les systèmes d’information qu’à ceux qui en sortent. C’est là, hors des systèmes, que se poursuit la protection de l’information, par l’apprentissage de bonnes pratiques. Voici quelques expériences à la portée de tous :



	Faire le tour des imprimantes réseaux de l’entreprise. Il y reste tous les soirs des quantités de documents non récupérés que tout un chacun peut lire et emporter ou qu’une bonne âme finira par mettre à la poubelle sans les déchiqueter. Combien de ces documents sont sensibles ? Dans l’une des plus grandes agences publicitaires françaises, il était régulièrement possible en 2006 de se procurer à la photocopieuse le détail des espaces publicitaires achetés pour le compte de ses clients. Quelle aubaine pour le concurrent d’un des clients qui aurait voulu optimiser sa propre campagne, sachant que les montants engagés s’expriment souvent en dizaines de millions d’euros.

	Tendre l’oreille ou jeter un coup d’œil lors de déplacement en train ou en avion. Il est tellement tentant de profiter de ses déplacements, que ce soit dans les transports urbains, en train ou en avion, pour avancer son travail. Il est tellement tentant de croire que vos voisins ne connaissent rien à votre métier. C’est parfois vrai, mais qu’en est-il lorsqu’au contraire, il s’agit d’un concurrent ? La prise de risque en vaut-elle le coût ? Une anecdote vécue par l’un des auteurs : en 2007, un matin comme les autres à bord d’une rame de métro bondée, un passager assis lit des documents internes. Le regard de l’auteur est attiré par le logo de l’entreprise. Il la connaît car il doit se prononcer sur un projet pour lequel ladite entreprise sollicite un financement européen. Le hasard fait que ce document traite effectivement dudit projet. L’auteur aura raté sa station d’arrivée mais aura lu l’intégralité du document et renforcé sa conviction d’émettre un avis défavorable.


À tort, certains collaborateurs sous-estiment l’importance de protéger l’information de l’entreprise sous prétexte que son patrimoine n’est pas constitué de brevets et de travaux R&D. La plainte déposée en avril 2009 par l’hôtelier Starwood Hotels & Resorts (notamment Le Méridien, Sheraton, Westin) contre Hilton Hotels Corporation pour le vol de 100 000 fichiers comportant des plans stratégiques, des contrats confidentiels et le processus complet de création d’une marque hôtelière de luxe, est à ce titre un bon rappel que toute entreprise peut attirer la convoitise d’une autre et que la perte de données, même si elle n’apparaît pas stratégique pour l’équilibre politique mondial, peut être lourdement préjudiciable à l’échelle de l’entreprise. Dans l’exemple cité, Starwood accuse certains cadres l’ayant quitté pour Hilton d’avoir emporté sciemment ces informations afin de s’en servir. Selon Starwood, cela aurait ainsi permis à Hilton de lancer sa nouvelle marque Denizen Hotels en seulement neuf mois alors que trois à cinq ans sont normalement nécessaires dans ce secteur d’activités30.



2.2. La contrefaçon

Les chiffres publiés par la Direction Générale des Douanes et des Droits Indirects traduisent parfaitement l’enjeu financier de la contrefaçon31. La loi du 29 octobre 2007 renforce notamment les pouvoirs d’investigations de la douane en matière de lutte contre la contrefaçon et étend le délit douanier de contrefaçon aux contrefaçons de modèles et dessins. Elle conforte également la coopération avec les titulaires de droit.

Ainsi, le renforcement des contrôles douaniers a abouti durant l’année 2008 à un nombre inégalé de constatations et d’articles contrefaits saisis. Il s’agit pour l’essentiel de contrefaçons de marque, d’une valeur estimée à plus de 467 millions d’euros sur le marché intérieur français (contre 272 millions d’euros en 2006).






	Année
	Nombre de constatations
	Nombre d’articles saisis


	2003
	2 598
	1 987 630


	2004
	6 397
	3 495 785


	2005
	11 419
	5 643 777


	2006
	12 935
	6 005 096 (dont 4 millions hors cigarettes)


	2007
	15 357
	4,6 millions (hors cigarettes)


	2008
	16 280
	6,5 millions (hors cigarettes)


Source : Rapports des Douanes 2007, 2008 et 2009.



Depuis plusieurs années, la Chine est le premier pays d’origine des produits contrefaits. 70 % des articles contrefaits dont l’origine est connue en proviennent. Les autres régions du monde, malgré une nette progression de l’Afrique, restent loin derrière comme pays de fabrication de produits contrefaits.

La majeure partie des contrefaçons saisies est constituée de produits textiles (vêtements, accessoires du vêtement, linge de maison). 1 146 950 produits textiles saisis représentent ainsi près de 18 % de l’ensemble des contrefaçons saisies en douane (contre 24 % en 2007).

Dans le secteur des produits industriels, de fortes progressions ont été constatées dans les saisies de pièces détachées de téléphones portables contrefaites (82 000 articles) en 2006 et dans les saisies de pièces automobiles (8 950 articles) en 2007. Les secteurs les plus concernés par le phénomène restent néanmoins l’industrie du luxe (cf. encart ci-dessous) et le secteur pharmaceutique. Dans le secteur pharmaceutique, 881 205 contrefaçons (essentiellement de faux comprimés de Viagra et de Cialis) ont été saisies en France en 2008, en augmentation de 48,2 % par rapport à 2006.

Sur le plan mondial, la contrefaçon de médicaments représente 6 à 10 % du marché pharmaceutique mondial et des copies arrivent maintenant jusque dans les circuits traditionnels de distribution.

Les conséquences économiques sont évidentes pour les fabricants de médicaments qui mettent généralement 12 ans à concevoir un nouveau médicament, mais elles sont également d’ordre sanitaire puisque les contrefacteurs mettent en danger la santé du consommateur final.

Le phénomène est d’ autant plus inquiétant avec le développement d’Internet. Il est effectivement possible de se procurer et de vendre sur n’importe quelle plate-forme d’e-commerce des produits contrefaits dans n’importe quel endroit du monde.

Face à ce phénomène, les entreprises sont en mesure actuellement d’apporter deux types de réponses.



	remonter les filières avec l’aide des autorités locales et faire fermer les sites de production illégaux et faire arrêter les producteurs et les vendeurs ;

	porter plainte contre les sociétés d’e-commerce qui vendent des produits contrefaits.


LA PROTECTION DES MARQUES : QUELLES SONT LES ACTIONS MENÉES PAR LVMH FACE AU PROBLÈME CROISSANT DE LA CONTREFAÇON DES PRODUITS DE LUXE ?

La contrefaçon s’attaque tout particulièrement à l’industrie du luxe. Profitant indûment du prestige des grandes marques, elle porte atteinte à leur tradition, leur identité et leur image. Dans le cadre de la protection de ses marques, la lutte contre la contrefaçon et la sensibilisation des consommateurs à ce fléau largement associé à la grande criminalité, sont au nombre des priorités du groupe LVMH.

Cette lutte est organisée au niveau de chacune des marques. Leurs efforts sont coordonnés par le Groupe, notamment en ce qui concerne les relations avec les autorités des différents pays ou les actions directement menées contre les contrefacteurs.

Une soixantaine de personnes, à des niveaux de responsabilité différents, se consacre entièrement à la lutte contre la contrefaçon, menée en coopération avec un vaste réseau d’investigateurs extérieurs et de cabinets d’avocats.

L’organisation mise en place permet à LVMH de réagir avec toute la rapidité et l’efficacité requises. Ainsi, au cours des trois dernières années, des actions d’envergure ont, entre autres, été menées en Chine, en Corée, en Thaïlande et en Italie. Des produits contrefaisant les marques Christian Dior, Louis Vuitton, TAG Heuer ou Hennessy ont été saisis sur les lieux de leur fabrication et chaque fois que cela a été possible, des actions pénales ont été engagées contre les contrefacteurs.

Plusieurs sites de fabrication et des magasins proposant les produits contrefaits à la vente ont été fermés, notamment à Shanghai ; des actions pénales ont été menées à Taiwan en ce qui concerne Hennessy, et en Amérique latine afin de protéger nos champagnes ; des réseaux de fabrication et de distribution contrefaisant les créations de Louis Vuitton ont été démantelés en Asie et des produits contrefaits saisis alors qu’ils étaient exposés à la vente.

En France, des opérations de police et de gendarmerie ont permis l’arrestation de vendeurs ambulants de produits contrefaits, et des saisies de produits entre les mains des consommateurs, ont eu pour effet de sensibiliser le public au fait qu’acheter une contrefaçon constitue aussi un délit. Le groupe LVMH poursuit également, au sein de groupements professionnels, une politique active d’information du grand public afin de renforcer sa lutte contre la contrefaçon et la rendre aussi efficace que possible.

Extrait du site internet de LVMH le 27 avril 2009 : 
http://www.lvmh.fr/fonctionalite/pg_faq_lutte.asp



2.3. La cybercriminalité

L’apparition et le développement d’Internet ont été une formidable source d’enrichissement pour les entreprises même s’il est encore difficile de mesurer son impact global. Gains de temps, possibilité de travailler en réseau à travers le monde, stockage considérable de données, outil incroyable de communication et de marketing, capacité d’acquérir de l’information à moindre coût ou encore possibilité de développer de l’e-commerce synonyme de diminution des coûts de stockage des marchandises et de locations de points de vente.

Si l’Internet a favorisé de nouvelles sources de profit pour les entreprises, son développement a également donné naissance à un nouveau type de délinquance : la cybercriminalité. Celle-ci peut, selon la Commission européenne, prendre diverses formes comme la fraude et le piratage informatiques. De manière concrète, l’une des techniques de fraude consiste par exemple à créer de faux sites de banque incitant les clients à donner leurs coordonnées bancaires pour ensuite faire des prélèvements sur leur compte (technique dite du « phishing »). Le piratage consiste également à s’introduire dans les réseaux d’entreprises pour voler des informations stratégiques. Internet est aussi un canal d’informations que les tentatives de désinformation ou de racket utilisent couramment.

Cette nouvelle délinquance, perpétrée par des pirates isolés, des groupes organisés ou encore des sociétés spécialisées dans le renseignement, coûte très cher au point de dépasser le coût des vols de biens. Selon les estimations des chercheurs de l’organisation Computer Economics, en 2004, le montant des pertes liées à des attaques informatiques était de 18 milliards de dollars. Dans le même esprit, sur la base d’un sondage international, une personne interrogée sur sept a indiqué que son entreprise avait subi une fraude informatique durant les douze mois écoulés. Dans trois de ces cas, le préjudice était inférieur à 500 000 euros, mais dans quatre autres cas, les pertes étaient comprises entre 1 et 5 millions d’euros. Or, 8 entreprises sur 10 ne disposent pas d’un contrat d’assurance couvrant ce type de risques. Au total, les attaques menaçant la sécurité informatique seraient responsables d’une diminution de 2 % du chiffre d’affaires des entreprises américaines32.

Le turn-over dans les entreprises, le recours accru à la sous-traitance et le déplacement des cadres en voyage d’affaire, favorisent la dissémination d’informations et par conséquent le piratage. Les virus et les logiciels espions, programmes permettant de prendre le contrôle à distance d’un PC, sont également des moyens utilisés par les pirates pour capter de l’information ou déstabiliser une entreprise. Parfois, le travail des pirates est facilité par les entreprises elles-mêmes. Début août 2006, AOL a divulgué par erreur les données personnelles de 650 000 abonnés. Le développement de nouvelles technologies de communication et la convergence numérique devraient ouvrir encore un peu plus aux pirates ce formidable terrain de chasse33.

Les technologies Internet sont donc au cœur de la guerre de l’information dont les enjeux sont avant tout d’ordre économique et les impacts importants pour le bon déroulement des activités. Pour pallier cette menace, il existe différentes technologies possibles. Cela peut passer par une solution « d’authentification forte ». C’est le cas par exemple dans le monde bancaire pour sécuriser l’accès au portail via l’e-banking qui permet d’éliminer tout visiteur qui ne dispose pas d’un code spécifique. C’est le cas également par le biais du téléphone mobile qui peut fournir un second mot de passe via SMS, utilisable une seule fois pour une seule session, ou bien encore par le biais du badge de l’entreprise qui, grâce à un lecteur de cartes sur un PC, peut fournir ce niveau de sécurité physique et garantir l’authentification de l’utilisateur.

Néanmoins, les réponses dans ce domaine sont pour l’instant insuffisantes. Essentiellement technologiques, elles ne font que déplacer le problème ou la responsabilité de la sécurité. De plus, les technologies ne sont pas stables, les cibles mouvantes, le savoir-faire des malveillants évolue ainsi que les menaces et les risques. La pérennité des approches sécuritaires n’est pas garantie. Il convient donc de repenser la sécurité informatique et de la mettre en œuvre en tenant compte de sa dimension évolutive et interdisciplinaire pour augmenter le niveau de protection des infrastructures 34.



3. LES MENACES CONTRE LES COLLABORATEURS DE L’ENTREPRISE

La mondialisation, la recherche de rendements élevés, les transformations sociétales et notamment l’affaiblissement du lien social et la crise économique actuelle font des salariés de l’entreprise des personnes de plus de plus vulnérables. Conduits à se déplacer de manière plus fréquente à travers le monde, devant répondre aux attentes d’efficacité de leur hiérarchie et aux demandes de plus en plus pressantes des clients, les salariés peuvent être victimes de différentes sources de menaces. Sans prétendre à l’exhaustivité, nous identifierons trois principales sources de menaces à l’encontre des salariés de l’entreprise : la malveillance de droit commun, les violences en entreprise et les prises d’otage.

3.1. Violences, agressions, harcèlement et incivilités : les maux de l’individualisme

Le monde de l’entreprise, comme de la société en général, est exposé aux comportements agressifs et violents : insultes, harcèlement moral ou sexuel, agression, séquestration. Des recherches ont récemment été effectuées démontrant le nombre grandissant de victimes dans le cadre de leur travail. D’après certaines statistiques, 40 % des employés rencontreraient de l’agressivité et de la violence, et 15 % des intimidations sexuelles. Les coupables de ces délits sont soit des clients, soit des collègues. Il est également observé que plus les contacts sont fréquents avec le public, plus le risque devient important pour le travailleur. En effet, d’après une enquête américaine effectuée entre 1992 et 1996, plus de la moitié des victimes l’avaient été dans un espace recevant du public35.

Sont également particulièrement touchés, les secteurs employant de la main-d’œuvre peu ou pas qualifiée : BTP, grande distribution, marketing téléphonique, logistique, automobile… En effet, pour faire face aux commandes, les constructeurs ont largement fait appel à l’intérim, sans se montrer sourcilleux dans la sélection. Certains constructeurs se seraient alors plaints d’actes malveillants en tout genre : affrontements entre bandes, altercation dans les ateliers, vols et dégradations.

De manière concrète, la violence en entreprise peut alors avoir des conséquences économiques importantes. Outre les problèmes de productivité évidents liés à l’incapacité d’un individu stressé à fournir le résultat attendu, l’insécurité peut conduire à des mouvements de grève, comme ce fut le cas durant 8 jours à l’usine Perrier après que le trésorier du CE de l’Usine ait frappé un agent de maîtrise, voire à l’arrêt complet d’une activité. Après des agressions de la clientèle sur son personnel, Adecco a été conduit en 2004 à fermer certaines agences franciliennes jugées trop dangereuses.

Par ailleurs, cette violence a une incidence sur le moral des salariés et peut avoir des conséquences terribles. Au cours de l’année 2008, la presse a, à cet égard, relayé une dizaine de suicides de salariés de grandes entreprises françaises, qui faisaient suite à une dépression liée au stress, à des formes de harcèlement de leur management ou encore au manque de reconnaissance de leur hiérarchie. En 2009, l’entreprise France Telecom Orange a été confrontée aux suicides de vingt-cinq salariés, suicides mis sur le compte notamment des nouvelles logiques de recherche d’efficience instaurées par la direction générale et son manque « d’humanisme ».

Ces nouvelles formes de violence sont le produit d’un ensemble de facteurs : la perte de sens, la plus grande mobilité, le manque de contrôle collectif… Elles sont d’autant plus mal vécues qu’elles correspondent « à l’absence de lien entre les acteurs de l’entreprise » 36. Pour faire face à ce phénomène, l’entreprise n’a alors d’autres choix que de mettre en place et de développer des « fonctions supports » qui seront à la fois en mesure de prévenir les actes de malveillance et à l’écoute de la victime (psychologue).

L’entreprise doit acquérir la compétence lui permettant de désamorcer les maux de l’individualisme aussi bien lorsqu’ils proviennent des clients que lorsqu’ils sont les conséquences d’un déséquilibre socioculturel interne. La solution réside dans un travail d’équipe entre les directions opérationnelles pour leur connaissance des processus de l’entreprise, la direction des ressources humaines pour sa connaissance des comportements humains et la mise en place de formations spécifiques, et la direction de la sécurité pour sa connaissance des infractions de droit commun et sa capacité à coordonner l’action de l’entreprise avec l’action publique.


3.2. Kidnapping, extorsion et séquestration

La mobilité internationale des salariés a considérablement évolué au cours de ces dix dernières années. Comme le note Xavier Guizot, « les multinationales ne réfléchissent plus en termes de nationalités mais de compétences de leurs salariés, tandis que le nombre d’expatriés se réduit au profit de contrats locaux adaptés et de déplacements ponctuels plus nombreux. »37 L’envoi de salariés à l’étranger est dans ces conditions motivé par le transfert de compétences et de savoirs techniques et par la nécessité de gérer des situations locales38. 50 000 salariés français sont ainsi envoyés chaque année en mission à l’étranger par leur entreprise39.

Ces salariés sont des cibles privilégiées car ils ont une « valeur marchande ». Les employés représentent un moyen d’extorquer des fonds en jouant sur la vie des otages et la responsabilité de l’entreprise vis-à-vis de ses salariés. Avec le processus de mondialisation, le nombre d’enlèvements aurait progressé de 70 % au cours de la dernière décennie : en 2000, il a été dénombré 15 000 enlèvements (touristes, salariés expatriés, etc.) impliquant le paiement d’une rançon40. Les localisations principales de ce type d’actions criminelles sont l’Amérique du Sud, la Russie, l’Afrique Noire, le Pakistan et l’Afghanistan. Certaines régions sont réputées pour être particulièrement dangereuses, comme c’est par exemple le cas du delta du Niger, où plus de 200 étrangers ont été enlevés ces deux dernières années.

PÉTROLE AU NIGÉRIA : LES TRAVAILLEURS FANTÔMES DU DELTA DU NIGER

Avec une production de pétrole brut de 2,6 millions de barils/jour, le Nigéria est le sixième exportateur de l’Opep. Cette manne financière profite aux 36 États fédérés du pays, mais en raison de la corruption très peu est destinée aux habitants (moins de 1 %). Pour survivre et faire face à l’injustice des États, les communautés ethniques du delta pratiquent une forme locale et atténuée d’extorsion, généralement payée en riz ou en essence. Mais la principale technique qu’elles utilisent pour vivre des compagnies pétrolières est de recourir de façon massive et organisée à l’emploi forcé. Des négociations sont régulièrement menées entre le roi de chaque communauté et ces compagnies. Ce type de recrutement peut se concevoir pour certains emplois non qualifiés, mais devient problématique pour les postes plus techniques. Une seule solution pour les compagnies : effectuer ces recrutements en priant la majorité de ces travailleurs de bien vouloir rester chez elle, et bien sûr payer parallèlement une main-d’œuvre qualifiée à chaque poste. Tout refus de procéder aux recrutements exigés entraîne à court ou moyen terme une réaction violente : grève sauvage, envahissement des sites, pillages, détention de la direction…

Source : P. VÉRY & B. MONNET, 2008, 
« Quand les organisations rencontrent le crime organisé », 
Revue Française de Gestion, n° 183, pp. 179-200.


Pour faire face à ce phénomène, les entreprises ont la responsabilité d’assurer la sécurité de leurs salariés à l’étranger. Cela nécessite à la fois de :



	prévenir les risques en les identifiant grâce aux avis et aux analyses produites par les administrations de l’État (ministère des Affaires Étrangères, services de renseignement, services consulaires) mais également grâce aux renseignements collectés par les entreprises privées de sécurité pour le compte des entreprises ;

	sensibiliser les expatriés (avant leur départ des formations sont généralement prévues pour les prévenir du danger dans les zones à risque) ;

	assurer leur sécurité sur place (escortes, suivi GPS, logement en résidences sécurisés) ;

	réagir et gérer les situations de crise. Le Directoire du groupe


Carrefour a par exemple imposé une démarche formalisée en février 2006. Chaque entité, chaque filiale doit se conformer à un « ticket minimum » reprenant les bonnes pratiques de gestion et de communication de crise. Ainsi, la remontée d’informations vers le management en cas d’événement majeur est organisée à partir d’un numéro d’appel unique accessible 24 h/24, appuyé par une astreinte à la Direction Qualité Responsabilité Risques. Un réseau de coordinateurs de crise a été constitué, composé de personnes identifiées dans chaque pays où l’on dispose ainsi d’une organisation de gestion de crise adaptée et d’un guide de gestion de crise disponible sur un site en extranet. La logistique est organisée au niveau du pays, tant en termes d’infrastructure que de moyens de communication pour assurer un contact permanent entre le siège, les expatriés et les autorités41.



4. LES MENACES CONTRE LES INSTALLATIONS, LES ACTIFS MATÉRIELS ET LES MARCHANDISES

Des usines aux bureaux en passant par les réseaux d’eau ou de télécommunication ou encore les plateformes logistiques multi-modales ou les centrales de production d’énergie pour ne prendre que ces quelques exemples, les installations industrielles et les marchandises sont essentielles à l’activité économique des entreprises et dans certains cas vitales aux Nations. Suite à la croissance rapide du prix des métaux, l’électricien Hydro-Québec a rapporté avoir perdu 2,4 millions de dollars en 2007 et subit de nombreuses et longues coupures de courant en raison du vol de m étaux42.

Or ces installations sont bien souvent prises pour cible. Les nouveaux mouvements contestataires générés par la crise économique, les délocalisations dans des zones troublées, la montée du terrorisme international font de leur sécurité une source d’inquiétude à la fois pour les entreprises et pour les gouvernements ; entraînant d’importants investissements de prévention et de protection.

4.1. Les dérives contestataires

On ne saurait comprendre le XXe siècle sans les mouvements sociaux. Les mois de juin 1936, mai 1968, décembre 1995 ne sont pas anecdotiques dans l’histoire contemporaine française. Mais les mobilisations du siècle passé sont aussi des luttes pour l’indépendance, comme celle symbolisée par Gandhi, ou des combats pour l’égalité des droits comme ceux des noirs américains avec Martin Luther King. Elles incluent encore des mobilisations pour la démocratie comme celle de Solidarnosc en Pologne, sans oublier les combats comme ceux des paysans sans terre du Brésil ou des habitants des bidonvilles de Téhéran. En associant volontairement des mobilisations très hétérogènes, la catégorie des mouvements sociaux a donné corps depuis un siècle au syndicalisme, au féminisme, à beaucoup de processus de démocratisation de régimes totalitaires ou autoritaires, à la résurgence du facteur religieux comme fondement de l’action politique 43. Malgré sa jeunesse, le

XXIe siècle confirme déjà la centralité du phénomène. Malgré une accalmie relative ces dernières années, rappelons-nous que la France a connu en 2002 et 2003 des millésimes manifestants spécialement riches (élection présidentielle, réforme des retraites, guerre contre l’Irak). Les mobilisations et contre-mobilisations autour du président vénézuélien Hugo Chavez, la révolution orange ukrainienne ainsi que les manifestations et contre-manifestations politiques en Thaïlande expriment également la diversité des formes d’actions et sa mondialisation.

Parallèlement à ces mobilisations souvent ancrées territorialement, on constate, depuis une dizaine d’années la montée de nouvelles formes de contestation (cf. encart « les intégristes de la cause animale passent à l’action » p. 60), également très diverses, liées au thème de la mondialisation. Ces mouvements, qui sont le plus souvent anti-capitalistes et alter-mondialistes, se veulent dans l’ensemble pacifiques, mais ils présentent des risques de dérive vers la violence de fractions radicales devenues impatientes.

À ce titre, les spécialistes de la sécurité publique font de plus en plus cas de certains groupes radicaux de tendance anarchiste, héritiers de « l’autonomie » des années 80. Ces tendances informelles sont regroupées sous l’appellation de « black block ». À ce jour, la mouvance black block se limite à l’action provocatrice. On en est encore au stade des manifestations « dures » avec des techniques de guérilla urbaine de basse intensité où les armes à feu demeurent rares. Les victimes sont très peu nombreuses, mais très médiatisées car tout se passe sous le regard de centaines de cameramen et photographes venus du monde entier à l’occasion de ces événements.

Les entreprises ont également tout à craindre de ces mouvements sociaux puisqu’elles peuvent en devenir les cibles. En novembre 2007, les manifestations contre le changement de statuts des cheminots ont entraîné de la part de syndicalistes issus de Sud Rail des actes de malveillance sur les installations de la SCNF. Dans une perspective tout autre, les activistes du SHAC (mouvement contre les tests sur les animaux) s’en sont pris à Nyse-Euronext, première bourse mondiale, pour avoir intégré dans la cote l’entreprise Huntingdon Life Science, qui pratique des tests sur les animaux. Outre les mouvements de protestation devant le siège, SHAC a menacé et a intimidé la direction, « they may attempt to photograph colleagues, to follow them openly and photograph their homes and families (…) activists carry out a campaign of criminal activity that may involve assault and criminal damage. » 44 . De même, l’association Greenpeace est coutumière du fait d’un certain nombre d’altercations avec les salariés de grandes entreprises : EDF, GM, Renault… Dans ce contexte, la sécurisation des infrastructures de l’entreprise permet de réduire les conséquences d’un éventuel mouvement social sur sa capacité opérationnelle.

Au-delà de la légitime expression syndicale exprimée dans le respect de la loi, l’entreprise doit se prémunir contre les effets des dérives contestataires (envahissement de locaux, saccages, sabotages…). L’approche sécuritaire est similaire à celle qui est mise en place pour faire face au vol de marchandises et de matériels. Elle repose sur une délimitation efficace de l’enceinte de l’entreprise pour réduire les possibilités d’accès aux seules entrées autorisées, une gestion efficace et adaptée de ces accès et une surveillance des points névralgiques pour prévenir toute agression contre ces points nécessaires à la pérennité ou la reprise rapide de l’activité.

LES INTÉGRISTES DE LA CAUSE ANIMALE PASSENT À L’ACTION

Enseignes taguées, vitrines brisées, serrures engluées ou pneus crevés : depuis l’automne 2006, de mystérieux activistes de la cause animale défient les forces de l’ordre, multipliant les actes de vandalisme contre des commerces de fourrure, des élevages, des boucheries. Au total, une cinquantaine d’opérations nocturnes, perpétrées principalement en région parisienne et dans le sud-ouest, ont ainsi été revendiquées sur le site Internet d’une organisation jusqu’à présent peu connue en France : l’Animal Liberation Front. Pour l’heure, aucun de ces militants n’a pu être identifié, mais au ministère de l’Intérieur, on assure « suivre avec attention l’évolution de cette nouvelle forme d’activisme ».

Début octobre dernier, la série a débuté à Paris lorsque plusieurs boucheries, triperies, fast-food et magasins de fourrure ont été tagués tandis qu’une enseigne BODY SHOP voyait ses vitrines brisées et qu’en Seine-Saint-Denis, le moteur d’un camion frigorifique de boucherie était mis à feu. Au cours des mois suivants, de nombreuses enseignes ont été vandalisées et, en Seine-et-Marne, des militants se sont introduits de nuit dans divers élevages animaliers pour libérer plusieurs dizaines de ragondins ainsi que des canards et des faisans. Chaque fois, l’action a été signée du sigle ALF, accompagné d’apostrophes récurrentes : viande = meurtre, assassin ou, sur un ton plus inquiétant, fermez votre magasin, ALF vous surveille.

À Toulouse, une petite animalerie s’est ainsi trouvée contrainte de baisser le rideau pendant plusieurs semaines, victime d’une quinzaine d’actes de vandalisme en quelques mois. À Bordeaux, c’est à son domicile privé que Michel GRAMA a été visé par les militants de l’ALF. « Le matin du 27 décembre 2006, en sortant de chez moi, j’ai trouvé mes pneus crevés et mon pare-brise maculé de peinture tandis que sur le mur de ma maison, on avait écrit les mots assassin et tueur, raconte ce marchand de fourrures. Depuis, j’ai porté plainte, mais je me sens menacé, d’autant que mes coordonnées personnelles sont diffusées sur Internet par l’ALF, sans que je puisse réagir. » (…)

Fondé au milieu des années 1970 en Grande-Bretagne, l’Animal Liberation Front (ALF) fédère, dans de nombreux pays d’Europe et d’Amérique du Nord, des cellules militantes prêtes à agir illégalement pour protéger les bêtes. Officiellement non violente, l’organisation revendique chaque année la libération de plusieurs milliers d’animaux, mais ne s’en tient pas là.

Usant du vandalisme comme du harcèlement, voire de la diffamation, ses militants attaquent les fourreurs, les laboratoires pharmaceutiques qui ont recours à la vivisection, les cirques, les bouchers…

En 2002, le FBI estimait ainsi que l’« ALF a commis plus de 600 actes criminels aux États-Unis depuis 1996, entraînant des dommages estimés à 43 millions de dollars ». (…) L’organisation recense actuellement une vingtaine de militants incarcérés. En mai 2006, trois activistes de l’ALF ont été condamnés à douze ans de prison par la justice britannique pour leur implication dans une campagne de harcèlement menée, à Newchurch, contre un éleveur de cochons d’Inde. Quelques années plus tôt, David HALL avait reçu des lettres anonymes. Des menaces avaient visé son entourage, des bombes avaient explosé dans son village. En 2004, la tombe d’une proche parente avait été profanée dans le cimetière voisin et sa dépouille mortelle avait été dérobée. En 1999, déjà, l’image de l’organisation avait été ternie par l’enlèvement du journaliste Graham HALL, séquestré par plusieurs hommes en armes se réclamant de la cause animale. Avant de le libérer, ses ravisseurs lui avaient tatoué sur le dos, au fer rouge, trois lettres : ALF.

Source : http://www.lefigaro.fr, Cyrille Louis, 4 mai 2007.



4.2. Instabilité politique

La recherche de nouveaux marchés, l’exploration toujours plus complexe de matières premières (pétrole, or…) ou encore le recours à de nouveaux partenariats conduisent les entreprises à être présentes dans un nombre toujours plus important de pays. Schneider Electric est par exemple présent dans plus de quatre-vingts pays. L’enseigne du groupe Accor flotte, quant à elle, dans une centaine de pays et sur tous les continents. Leur développement ne se fait pas toujours en climat tempéré. La guerre, la guerre civile, les tensions géo-politiques sont des contraintes auxquelles les entreprises doivent faire face, mais rares sont les situations qui les empêchent d’ investir.

L’enjeu réside donc dans la maîtrise des risques liés à cet environnement instable. Cela passe en amont par une fine analyse des jeux de pouvoir et d’influence pour comprendre quels sont les leviers de décision et identifier les relais les plus influents. En Afrique, la lutte d’influence entre ethnies peut faire qu’il ne suffit parfois pas d’avoir l’aval d’un ministre pour mener à bien un projet. La prise en compte des demandes de l’ethnie majoritaire sur le site du projet peut s’avérer décisive. L’implantation de l’entreprise dans une zone instable ne doit pas être synonyme uniquement d’exploitation économique des ressources locales (qu’il s’agisse des ressources naturelles ou des ressources humaines) mais aussi de développement pour les populations locales. En ce sens, l’entreprise moderne, porteuse de valeurs idéologiques non-marchandes, peut soutenir des actions sur des thèmes aussi divers que la lutte contre les maladies et les épidémies, l’alphabétisation, le développement durable, la protection de la faune.

L’implantation de l’entreprise nécessite aussi d’anticiper une éventuelle sérieuse dégradation de ce nouvel environnement. Cela passe par :



	le développement d’une capacité à identifier les signaux avant-coureurs d’un tel événement et à réaliser l’évaluation la plus juste de la situation ;

	l’élaboration de procédures internes adaptées à la gestion de l’événement (procédures d’évacuation des collaborateurs et de mise en sécurité des installations).


La guerre civile est une lutte armée qui oppose, à l’intérieur d’un État, plusieurs groupes identifiés à partir de leur classe sociale, de leur ethnie ou de leur groupe religieux. Le contrôle de l’État en est généralement l’enjeu. Pendant cette période, il existe habituellement une dualité des « forces armées », si bien que l’État n’a pas l’habituel « monopole des moyens de coercition ». Une guerre civile, de par son ampleur, se distingue d’une révolte ou d’une insurrection, lesquelles ont un caractère plus ponctuel.

Quels qu’en soient les motifs, le recours à la violence a de lourdes conséquences sur le tissu économique local et entraîne deux conséquences majeures pour les entreprises étrangères qui y sont implantées :



	l’évacuation des personnels expatriés qui pénalise immédiatement l’activité de l’entreprise et met en péril les investissements réalisés ;

	la révision des perspectives de croissance du marché compte tenu d’un prévisible ralentissement économique et des investissements directs étrangers.


Pour certaines entreprises, la question ne se limite pas à assurer la sécurité de ses personnels dans un premier temps puis à reconsidérer l’opportunité d’investissement sur le marché local. L’arrêt temporaire ou définitif de leurs activités peut avoir un impact déstabilisateur et aggravant. Tel serait le cas dans le secteur bancaire avec un éventuel arrêt des systèmes de paiement et de compensation.

Il n’y a pas de proportionnalité directe entre la durée d’un conflit et l’ampleur de ses effets sur le pays : plus le conflit perdure, plus la détérioration de la situation s’accélère et plus les fondements de la croissance sont atteints. Au-delà de l’effet économique à court terme, le plus grand dommage est l’accroissement des incertitudes (instabilité politique et militaire, hypothèque des déplacements de masse, insécurité et entrave à la libre circulation des personnes et des biens). Cet effet psychologique est ravageur sur la croissance : limitation de la consommation et accroissement de l’épargne, arrêt des investissements, absence de perspectives de moyen terme, arrêt des déplacements, arrêt des échanges, déstockage et paupérisation.

Les exemples récents ont montré que lorsque l’instabilité politique d’un État amène les entreprises à envisager le rapatriement de leurs collaborateurs, un travail d’équipe entre les entreprises impactées et leur gouvernement est un facteur de succès. Il appartient à la direction de la sécurité de l’entreprise de nouer en temps normal des relations avec, en France, le Centre de crise du ministère des Affaires Étrangères et Européennes, et les entreprises, quel que soit leur secteur d’activité, qui pourraient interagir en cas de crise. Lorsqu’il s’agit d’évacuer des ressortissants, la mutualisation des moyens logistiques, qu’ils soient aériens ou plus simplement alimentaires et sanitaires, est primordiale.

L’EXEMPLE DE LA CÔTE D’IVOIRE

En 2002, la rébellion des Forces Nouvelles (FN) s’est emparée du nord de la Côte d’Ivoire et a divisé le pays en deux, causant ainsi une guerre civile en raison d’un conflit ethnique. À la suite de la dégradation de la situation survenue en 2004, la quasi-totalité de la communauté française a quitté la Côte d’Ivoire. Or, une importante partie de la richesse nationale était créée par les 128 filiales et près de 500 PME françaises, représentant la moitié des recettes fiscales de l’État ivoirien. La Côte d’Ivoire est le premier partenaire commercial de la France. Le capital social des entreprises ivoiriennes est détenu à plus de 27 % par des entreprises françaises qui réalisent 68 % des investissements directs étrangers en Côte d’Ivoire. La présence de ces petites et moyennes entreprises maintient une économie locale florissante et qui emploie des milliers de salariés autochtones. Par ailleurs, les grands groupes, France Telecom, Alcatel, Bouygues et Bolloré ont un personnel expatrié important, surtout parmi les cadres, mais recrutent essentiellement en main-d’œuvre locale. Par exemple, France Telecom emploie une vingtaine de Français et environ 2 000 Ivoiriens. Elle détient 45,9 % du capital de Côte d’Ivoire Telecom et 84 % de la téléphonie mobile (Orange). Le groupe Bolloré, spécialisé dans le transport maritime, compte 8 000 employés en Côte d’Ivoire dont une centaine d’expatriés. Malgré les rapatriements massifs des expatriés, les grands groupes commerciaux n’ont pas suspendu leurs activités 45.

L’arrêt momentané des activités frappe plutôt les petites et moyennes entreprises dans les secteurs de l’agriculture, de l’agroalimentaire, de l’énergie, de la pharmacie, des technologies de l’information, de la banque, des assurances et de l’hôtellerie.

Par rapport au recensement réalisé au premier semestre 2004 par la Mission Économique française d’Abidjan, le nombre de filiales recensées en 2006 a enregistré une légère diminution (143 en 2006 contre 147 en 2004). Ce résultat est l’une des conséquences des événements de novembre 2004 qui ont entraîné la fermeture ou la délocalisation d’un certain nombre d’entreprises françaises.

LE CAS LIBANAIS

Bien que le qualificatif de guerre civile ne corresponde pas au conflit Libanoisraélien de 2006, les conséquences en furent similaires. Suite au déclenchement de l’offensive israélienne le 12 juillet 2006, 30 000 étrangers 46, dont quelque 8 000 Français, ont quitté le Liban47.

Outre la tragédie humaine, la guerre a lourdement grevé une économie déjà fragile. Les dommages directs se chiffrent à environ 2,4 milliards de dollars, auxquels viennent s’ajouter des dommages indirects de l’ordre de 700 à 800 millions de dollars. Ainsi, au lieu d’afficher le taux de croissance de 6 % indiqué par les projections pour 2006, l’économie libanaise a marqué un repli de 5 %. 120 000 personnes ont perdu leur travail. Un million de personnes, un quart de la population libanaise, ont été déplacées au plus fort des hostilités. Environ 200 000 personnes ont émigré, parmi lesquelles beaucoup de jeunes hautement qualifiés. Pire encore, la guerre a infligé des dégâts incalculables qui ont déchiré le tissu d’une société civile connue pour son dynamisme, son énergie et son esprit d’entreprise.



4.3. Terrorisme

Le terrorisme peut se définir comme un usage sélectif ou indiscriminé d’une violence physique spectaculaire en captant l’attention des médias, en temps de paix ou de guerre, soit par un État, soit par des formations irrégulières, semi-clandestines, afin de produire sur une population et ses gouvernants un état de trouble psychologique susceptible de favoriser la réalisation (directe ou indirecte) de leurs buts politico idéologiques.

Le phénomène terroriste, aussi ancien que la guerre, ressurgit dans la seconde partie des années 1960, en Amérique latine, après l’échec de Guevara en Bolivie. Alors que la guérilla à la cubaine menait à l’impasse, émergent les Tupamaros d’Uruguay, les Montoneros d’Argentine et Carlos Marighella au Brésil. À cette matrice latino-américaine, qui servit de modèle aux Brigades rouges, en Italie, et au groupe Baader-Meinhof, en Allemagne, vint s’ajouter le modèle palestinien. En détournant, à l’été 1968, un avion israélien, les Palestiniens furent propulsés à l’avant-scène de l’univers médiatique. Progressivement, le terrorisme l’emporte par son impact psychologique et comme moyen d’action sur la guérilla, qui, depuis les lendemains de la Seconde Guerre mondiale, avait contribué à changer la carte politique du monde48.

C’est à partir de cette époque que les entreprises et surtout les multinationales américaines commencent à prendre la mesure de l’enjeu. En 1975, IBM, avec la collaboration de l’International Association of Chiefs of Police (IACP), incorpore à son outil managérial une formation à destination de tous les employés de ses filiales : Sécurity. A management Style. A course of Instruction in Corporate Protective Services. IM as a target for terrorists.

La raison d’être du terrorisme est de combiner l’effroi chez l’ennemi, tout autant que de rallier un groupe ou une communauté dont elle prétend représenter les intérêts. La plupart du temps, l’opération revêt un caractère sensationnel qui peut ne pas être spectaculaire (le fait de réussir une action à l’encontre d’une cible réputée bien protégée, aussi minimes soient les dégâts occasionnés, peut suffire à servir les intérêts du groupe terroriste).

L’entreprise a deux raisons de craindre le phénomène terroriste. Elle peut être la cible directe du fait de son image de marque, de sa nationalité, de ses choix opérationnels et commerciaux, etc.49

Mais elle peut aussi être une cible indirecte dans le cadre d’une action visant plus particulièrement un tiers avec lequel l’entreprise est en relation (client, fournisseur, prestataire…). Les entreprises qui accueillent du public sont particulièrement concernées. Entre autres, les hôtels recevant une clientèle internationale (hôtels au Kenya, à New Delhi, à Bali… et plus récemment l’hôtel Mariott sévèrement touché par un attentat à la voiture piégée, le 20 septembre 2008 à Islamabad).

Depuis vingt ans, les actions terroristes sont soit exogènes, lorsqu’elles frappent les intérêts et les ressortissants d’un pays à l’étranger, soit endogènes, quand elles se commettent sur le territoire de l’État en question. Pour l’entreprise, cela se traduit par une évaluation différente de la menace selon qu’elle concerne ses établissements localisés dans son pays d’origine ou ceux implantés à l’étranger. Cette différence induit l’évaluation de la portée symbolique de l’établissement : faible pour un hôtel Marriott aux États-Unis, forte pour le même hôtel au Pakistan.

On fait aussi parfois la distinction entre cibles « dures » – des sites disposant d’un dispositif de sûreté renforcé (par exemple une ambassade) – et cibles « molles » – des sites peu ou pas protégés (par exemple un marché). Les cibles molles se révèlent bien plus payantes dans une stratégie de terreur. Les entreprises représentent malheureusement bien souvent des cibles molles car elles ne disposent pas des moyens et des prérogatives régaliennes de protection et reposent sur un modèle économique supposant l’accueil, l’ouverture et parfois, comme c’est le cas pour l’industrie du tourisme, le plaisir.

Il appartient à la direction de la sécurité d’apporter sa connaissance des modes d’action terroristes aux directions opérationnelles et techniques pour optimiser dès la phase de conception la résilience des installations en cas d’action terroriste tout en considérant les impératifs opérationnels. Le challenge étant de trouver le juste milieu pour que le dispositif de protection :



	amène le terroriste à reporter son action sur une autre cible ;

	n’augmente pas la valeur symbolique de l’installation aux yeux des terroristes ;

	ne perturbe que de manière réduite les opérations. En effet, un blocage de l’activité économique comme celle de l’aéroport de Heathrow de Londres en 2006 (interdiction d’embarquement en cabine de produits liquides suite à l’arrestation de terroristes présumés dont l’objectif était de faire exploser plusieurs avions grâce à des explosifs liquides) est en soi une victoire puisqu’il met en péril l’entreprise.


Le calcul terroriste prend donc en compte l’attractivité de la cible qui exprime la concentration de critères de valorisation : symbolique, politique, économique et démographique (densité humaine). Plus une cible réunit ces critères, plus elle est attractive. De ce point de vue, l’attaque du 11 septembre 2001 a trouvé une cible à l’attractivité difficile à égaler. Les attentats de Londres du 7 juillet 2005 ont aussi montré que la réunion du G8, qui se tenait en Écosse au même moment, n’était pas en elle-même la cible (trop bien protégée, trop difficile à atteindre) mais que l’on pouvait frapper ailleurs, indirectement, tout en restant dans la proximité spatio-temporelle de l’événement. De manière générale, est une « bonne frappe » tout ce qui contribue à frapper la richesse, le bien-être et la vie ordinaire de l’ennemi, c’est-à-dire les infrastructures critiques de circulation et de communication, d’information et, plus généralement, tout ce qui réunit une communauté citoyenne : les manifestations sportives (Jeux Olympiques de Munich en 1972), les élections (Madrid en 2004), les rentrées des classes (Beslan, Ossétie, 2004).

Cela conduit à la notion de cibles économiques. Le but est d’attaquer les sources de la prospérité de l’ennemi. À cet égard, le tourisme est devenu une cible de prédilection. Il est difficile à protéger et, sur un même site, la concentration humaine est élevée. L’agression frappe les esprits en touchant les ressortissants de plusieurs pays en même temps. Elle perturbe l’économie du pays dépendant de cette industrie. Il n’est même pas forcément nécessaire que l’agression terroriste soit conduite jusqu’à son terme pour que ses effets se fassent sentir. Prenons l’exemple de l’alerte terroriste à l’encontre de l’aéroport d’Heathrow (Londres) en août 2006. Le renforcement des mesures de sûreté a entrainé de nombreux retards et annulations de vols provoquant une perte de chiffre d’affaires de l’ordre de 13 millions de livres sterling pour l’opérateur aéroportuaire50. Entre le 10 et le 17 août, British Airways a annulé 1 280 vols pour une perte d’environ 40 millions de livres51 (comprenant en plus des retards et annulations, les frais liés à la perte de bagages, au relogement et au dédommagement de passagers). De son côté, Easy Jet annulait 469 vols pour une perte de 4 millions de livres52. Finalement, l’attentat n’a pas eu lieu mais tout le monde se souvient de ces images d’un aéroport au bord du chaos pendant quelques jours. À moyen terme, de nouvelles normes de sûreté sont entrées en vigueur pour l’ensemble du transport aérien de passagers, induisant des contraintes supplémentaires pour les voyageurs et des coûts plus élevés pour les acteurs économiques. N’est-ce pas là, déjà, une victoire du terroriste ?

L’approvisionnement en énergie constitue également une cible de choix : attaque de navires pétroliers tels que ce fut le cas en octobre 2002 à l’encontre du Limburg et le 18 novembre 2008 à l’encontre du supertanker Sirius Star, d’installations portuaires et off-shore, sabotage des oléoducs, des centrales électriques, avec ce que cela peut comporter d’imprévisibles effets induits, comme à Moscou en 2004. Le comité des transports maritimes de l’OCDE relate ainsi les conséquences économiques de l’attaque contre le Limburg : « Immédiatement après cet attentat, les assureurs ont triplé les primes pour les navires faisant escale dans les ports du Yémen. Ces primes qui atteignaient 300 000 dollars par navire (et 250 dollars par EVP53) ont conduit certaines compagnies maritimes à retirer le Yémen de leurs itinéraires et/ou à s’ orienter vers les ports de pays voisins en dépit des tentatives des autorités yéménites pour mettre en place un programme de garantie en cas de pertes. Les terminaux

yéménites ont vu leur débit s’effondrer (passant de 43 000 EVP en septembre 2002 à 3 000 EVP en novembre 2002) et ils ont dû licencier du personnel. D’après des sources locales, 3 000 personnes au moins auraient perdu leur emploi et le gouvernement a estimé les pertes résultant de l’attentat à 15 millions de dollars par mois. Cumulées sur six mois, ces pertes auraient représenté près de 1 % du PIB du Yémen en 2001. »54

Dans la pratique, il importe de recueillir des indices « précurseurs », c’est-à-dire annonciateurs de menaces réelles. Une organisation terroriste capable d’une opération de grande envergure ne sort jamais complètement de l’inconnu. Elle a toujours été signalée en amont par des faits et des indices annonçant son action à venir. La pire organisation terroriste serait, en théorie, celle qui ne dit rien, qui ne communique pas, qui ne revendique pas et dont on ne sait rien. Mais ne pas se déclarer contredit la nature même du terrorisme : là se situent sa force et sa faiblesse.


4.4. Piraterie

La convention de Montego Bay, signée en 1982, définit dans son article 101 la piraterie comme l’un des actes suivants :



	« tout acte illicite de violence ou de détention ou toute dépravation commis par l’équipage ou des passagers d’un navire ou d’un aéronef, agissant à des fins privées, et dirigé :

	– contre un navire ou un aéronef ou contre des personnes ou des biens à leur bord en haute mer ;

	– contre un navire, des personnes ou des biens, dans un lieu ne relevant de la juridiction d’aucun État.



	Tout acte de participation volontaire à l’utilisation d’un navire lorsque son auteur à connaissance de faits que ce navire est un navire pirate ;

	Tout acte ayant pour but d’inciter à commettre les actes définis aux lettres a) et b) ou commis dans l’intention de la faciliter. »


Évolution de la piraterie (1994-2008)
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Source : Icc International Maritime Bureau, 2009, Piracy and armed robbery against ships (annual report 2008).
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Focus sur les zones à risque
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Source : Icc International Maritime Bureau, 2009, Piracy and armed robbery against ships (annual report 2008).
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La disparition de la flotte de guerre soviétique et la réduction du nombre de bâtiments armés par les marines occidentales ont laissé le champ libre à la piraterie maritime. Celle-ci n’a plus rien à voir avec la piraterie traditionnelle et se rapproche plus des formes modernes de la criminalité organisée.

Le nombre d’actes de piraterie a progressivement augmenté depuis le début des années 90, pour atteindre un pic en 2000. Malgré une tendance à la baisse, principalement constatée dans le détroit de Malacca, on constate un accroissement de la violence de ces actes. 90 % des échanges mondiaux de marchandises transitent par voie maritime55 . La protection des routes maritimes est donc essentielle à la survie des entreprises internationales évoluant dans une économie mondialisée.

L’un des impacts de la piraterie est l’émergence de surcoûts qui se répercuteront très probablement sur les prix des biens de consommation et de certaines matières premières. Plus de 70 % des importations françaises transitent par la mer, en provenance d’Asie et du Moyen-Orient. Or, pour rejoindre les ports européens, ces cargaisons empruntent le golfe d’Aden, où les attaques se sont multipliées ces derniers mois. Outre le détournement de certains navires (et donc une immobilisation et des rançons versées), la piraterie va inévitablement entraîner une augmentation significative des primes d’assurance pour les bateaux transitant dans ce secteur. Imposées par la Fédération internationale des ouvriers du transport (ITF), des primes de risque pour les équipages sont, en parallèle, entrées en vigueur. Ainsi, les salaires de base sont doublés pendant la navigation en zone dangereuse.

Certains armateurs ont également choisi de contourner l’Afrique pour éviter les pirates du golfe d’Aden. C’est le cas de quelques compagnies européennes, mais aussi d’opérateurs pétroliers américains, dont les tankers passent désormais par le cap de Bonne Espérance, un détour qui rallonge le trajet et augmente la dépense en carburant. C’est pourquoi la plupart des groupes maritimes empruntent la route habituelle, qui relie l’ Asie à l’Europe via la mer Rouge et le canal de Suez. Les mesures de protection mises en place dans ce secteur ne sont pas « indolores » financièrement. Ainsi, la formation de convois protégés par des navires militaires perturbe les transits habituels. Sans parler d’une éventuelle participation des armateurs au surcoût lié aux moyens déployés, qui est à l’étude, le dispositif impose aux unités les plus rapides de naviguer à l’allure des bateaux les plus lents. De plus, le délai d’attente serait actuellement de quatre jours avant que les navires marchands puissent intégrer un convoi protégé. À cela, il faudra sans doute ajouter prochainement les différents moyens de protection dont les navires seront probablement dotés. Aux côtés de nouveaux matériels destinés à améliorer la veille et la réponse face à la menace, de plus en plus d’armements souhaiteraient embarquer des équipes de protection sur leurs bateaux 56. Tout cela ne sera évidemment pas gratuit et, en bout de course, le prix se répercutera tout au long de la chaîne de production des biens et des services.

Pour les armateurs, comme le français CMA-CGM par exemple, les principaux risques de sécurité à l’encontre de ses navires sont l’embarquement de passagers clandestins, la piraterie, les chargements illicites, le terrorisme et enfin les vols sur rade57. On notera que ce dernier risque, n’étant pas localisé en haute mer, n’est pas qualifié de piraterie.

D’un point de vue opérationnel, quelques solutions existent pour combattre la piraterie et sont d’ores et déjà mises en œuvre par différents opérateurs.

Le premier point critique réside dans le suivi et l’ analyse des zones de piraterie. Ainsi, les données internes doivent être croisées avec d’autres sources d’informations (rapports officiels, médias, services privés et publics spécialisés, assureurs, etc.) afin de disposer d’une cartographie précise des zones à risque. Une fois celle-ci effectuée, il est possible, pour chaque zone, et en fonction de son niveau de risque, de déterminer des mesures appropriées, voire de dérouter les navires ou de les faire traverser en convois (cela dépendra également, bien évidemment, d’autres facteurs tels que la dimension du navire, sa vitesse de déplacement, etc.).

Notons enfin que tous les armateurs soulignent leur impuissance face au phénomène international qu’est la piraterie et tous appellent de leurs vœux les États à s’investir d’avantage dans la lutte contre ce danger. C’est ainsi qu’a récemment été inaugurée une force maritime internationale en charge de la sécurisation du Golfe d’Aden.

ASSURANCES : LE GOLFE D’ADEN DEVRAIT PASSER EN RISQUE DE GUERRE Début 2009, le golfe d’Aden devrait être considéré comme zone de guerre par les assureurs maritimes, a-t-on appris auprès de professionnels du secteur. Une telle mesure devrait, logiquement, provoquer une hausse significative des frais d’assurance. Pour l’heure, les polices françaises couvrent, au sein du risque ordinaire (RO) les actes de piraterie, pour peu que ceux-ci soient motivés par l’enrichissement de leurs auteurs et qu’ils soient menés sans motivation politique. S’il y a une motivation politique, l’attaque est rattachée au risque de guerre. Selon les professionnels que nous avons interrogés, la piraterie, quelle que soit sa nature, ne serait bientôt plus couverte par les RO mais considérée comme risque de guerre. Ces derniers sont couverts par le fond GAREX, créé en 1980 et dont l’activité est déjà significative. Ainsi, en 2007, les primes brutes de l’exercice de souscription étaient supérieures à 25 millions de dollars, le GAREX étant en risque (que ce soit en assurance directe ou en réassurance) sur plus de 12 000 navires dont plus de 6 000 ayant une valeur assurée supérieure à 5 millions de dollars.

Pour les armateurs et gestionnaires de navires, une telle mesure signifie une hausse une surprime d’assurance beaucoup plus forte pour les bateaux transitant dans le golfe d’Aden. Ainsi, selon nos informations, pour un tanker de 45 000 tonnes dont la valeur est estimée à une soixantaine de millions de dollars, l’assurance RO est de 220 000 dollars par an. Une prime risque de guerre obligatoire de 20 000 dollars y serait ajoutée, ainsi qu’une surprime de 40 000 dollars pour chaque passage dans la zone dangereuse. Route majeure du trafic maritime, notamment pour les liaisons Asie-Europe, le golfe d’Aden voit transiter, chaque année, quelques 20 000 navires marchands. Sans parler des pertes de bateaux et de leurs marchandises, ainsi que des rançons versées par les armateurs, « l’activité accrue des pirates va entraîner une hausse des primes d’assurance de 400 millions de dollars par an », estime un professionnel, selon lequel ce surcoût se répercutera inévitablement sur le coût du transport maritime et, par extension, sur le prix des marchandises transportées.

Il restera également à voir comment seront considérés les autres grands foyers de piraterie, comme le golfe de Guinée, où sévit notamment le mouvement d’émancipation du Delta du Niger.

Site internet : www.meretmarine.com
 – article publié le 15 décembre 2008.




5. VERS UNE PRISE DE CONSCIENCE DES ENTREPRISES FRANÇAISES

Les scénarios de menaces pour les entreprises sont à la fois plus nombreux et plus diversifiés qu’il y a une dizaine d’années. De la contrefaçon aux attaques cybercriminelles ou terroristes, l’entreprise, multinationale ou PME, doit être en capacité d’anticiper le risque, de prévenir la menace et de prévoir la riposte nécessaire.

Quelle que soit la manière de cartographier les menaces, que ce soit en fonction de leurs cibles (plan retenu dans ce chapitre) ou de l’évolution de l’environnement socio-économique qui en est à l’origine (cf. schéma ci-dessous), la réponse de l’entreprise doit impérativement être globale, et ce pour deux raisons : les menaces se renforcent les unes les autres et les dispositifs mis en place pour les juguler peuvent utilement et économiquement agir contre plusieurs d’entre elles.

Les grands groupes français ont pris conscience de cette évolution, sans toutefois atteindre encore le niveau de conscience des entreprises anglo-saxonnes. Si un tiers d’entre eux ne disposait pas d’une direction sécurité il y a encore cinq ans, la situation a changé rapidement et ce malgré la crise. Lafarge, Alstom ou encore Thomson et Saint-Gobain ont créé récemment des départements chargés de la sécurité et de la gestion de crise. Les PME-PMI accusent en revanche encore un retard inquiétant alors qu’elles sont, pour nombre d’entre elles, soumises aux mêmes menaces.

En raison des menaces qu’elles doivent combattre et des nouvelles responsabilités qui leur incombent, les entreprises sont conduites à engager un certain nombre d’actions d’organisation, de prévention et de protection. Ce sont ces actions que nous présenterons dans le chapitre suivant.

Les types de menaces rencontrées par les entreprises
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II.

LA SÉCURITÉ, NOUVELLE RESPONSABILITÉ DES ENTREPRISES

Les 25 dernières années ont vu l’État céder aux entreprises privées sa capacité à fournir aux citoyens les biens et les services essentiels à la vie de la Nation. De manière peut-être quelque peu caricaturale, lorsque l’État contrôlait les grandes entreprises nationales chargées de fournir les services essentiels au fonctionnement de l’économie et à la vie de la Nation (Compagnie Générale d’Électricité, Société Générale, UAP, Renault, Elf… pour n’en citer que quelques-unes), il était relativement aisé d’obtenir qu’elles participent à la sécurité collective. Les textes législatifs relatifs à la défense nationale publiés dans les années 1950 à 1970 traduisent parfaitement cet état de fait.

L’internationalisation de l’économie de marché et la mondialisation ont changé la donne. L’État a progressivement perdu la main, au gré des privatisations, sur ces secteurs essentiels, entrant de ce fait dans une relation d’égalité avec des entreprises dont la coopération lui est nécessaire pour exercer certaines de ses missions régaliennes d’ordre public et de sécurité. Une relation d’égalité car la menace de légiférer en cas de non-coopération a ses limites dès lors que cela remet en cause le business-model de l’entreprise et sa puissance économique dans la compétition internationale.

L’entreprise est devenue malgré elle un acteur central de la vie sociale et morale des sociétés occidentales modernes. Alors que l’entreprise s’affuble de valeurs non marchandes, elle ne saurait fuir ses responsabilités et refuser sa participation à la lutte contre le blanchiment, à la prévention de la fraude comptable, à la protection des installations nécessaires à la survie de la Nation, ainsi qu’à la prévention des actes de terrorisme.

1. PARTICIPER À LA LUTTE CONTRE LA FRAUDE FINANCIÈRE58

À la suite de la crise du capitalisme « fordiste » de l’après-guerre reposant en partie sur des systèmes financiers administrés, destinés à assurer le financement des entreprises par endettement bancaire, une nouvelle forme de capitalisme est apparue : le « capitalisme actionnarial » dans lequel la finance de marché joue un rôle central. La création de richesse financière par les entreprises en constitue le cœur59. Ce nouveau capitalisme, s’appuyant à la fois sur la mondialisation et la dématérialisation des opérations financières, a permis le développement d’activités illégales touchant directement les entreprises. Nous distinguerons essentiellement deux formes :



	le blanchiment qui dénature l’environnement économique de l’entreprise ;

	la fraude interne qui spolie l’entreprise d’une partie de son patrimoine et de ses revenus.


1.1. Le blanchiment

Le mécanisme du blanchiment repose sur des opérations ayant pour objet de dissimuler l’origine illicite de gains, issus de la délinquance financière et des activités criminelles (prostitutions, trafics de drogues, d’alcool, de tabac…), menées à l’échelle mondiale, afin que leur utilisation ne permette pas l’identification et l’arrestation de leurs auteurs.

Ces opérations consistent à déplacer ces fonds ou à en modifier la forme. À l’inverse de la fraude fiscale, le blanchiment consiste à réintroduire de l’argent illégalement gagné dans le système économique légal. Pour ce faire, le blanchiment ne s’opère pas seulement dans les pays développés. Lorsque des marchés émergeants ouvrent leur économie et donc leur secteur financier, alors que la corruption locale est parfois répandue, ils attirent nécessairement les blanchisseurs de fonds.

En 1990, le GAFI (Groupe d’action financière institué en 1989 à l’occasion d’une réunion du G7) a présenté un rapport comportant une étude sur le blanchiment et un ensemble dit des « quarante recommandations » permettant de lutter contre ce phénomène. Les trois étapes principales du blanchiment y sont exposées :



	le placement (ou prélavage) consistant à écouler ou transformer l’argent liquide recueilli à l’occasion de l’infraction initiale ;

	l’empilage (ou lavage) permettant de rendre malaisée la détermination de l’origine des fonds, notamment en multipliant les transactions successives ;

	l’intégration (ou recyclage) visant la réintroduction des sommes blanchies dans le circuit économique légal en justifiant la provenance régulière de ces fonds.


Les techniques de blanchiment sont diverses. Elles peuvent être liées à la manipulation d’espèces, notamment en faisant transiter les liquidités par des bureaux de change, des banques, des entreprises de négociants en métaux précieux ou en import-export et des casinos. Les blanchisseurs restructurent les fonds en les divisant en sommes relativement minimes afin de ne pas attirer l’attention, et les confient à des porteurs qui, de banque en banque, multiplient les opérations de change, de dépôts, d’effets négociables. En revanche, pour le blanchiment de sommes très importantes, le recours aux organismes financiers, particulièrement les établissements bancaires ou de crédit, est indispensable. Les fonds y sont déposés, en espèces ou par virement électronique (moyen plus contemporain et plus redoutable en termes de détection). Les opérations de blanchiment peuvent aussi s’effectuer par l’intermédiaire de petites et moyennes entreprises qui, à titre professionnel, manient de grandes quantités d’espèces et peuvent se livrer à diverses manipulations comptables proches des méthodes de fraude fiscale. On peut en donner quelques exemples :



	la sous-évaluation qui consiste, pour une société d’import-export à s’approvisionner auprès d’un fournisseur étranger en obtenant une réduction importante sur le prix réel des marchandises. La différence est comblée par le versement d’un « dessous-de-table » et la société d’import-export peut alors réaliser d’importants gains financiers en revendant ses marchandises avec un profit extrêmement élevé ;

	l’utilisation des entreprises de spectacles et des bars ou boîtes de nuit. Dans le premier cas, des artistes qualifiés de grandes vedettes font des tournées rassemblant peu de spectateurs mais annoncées comme des « triomphes », qui ne sont utilisés que pour justifier des profits sans rapport avec la réalité.


Les blanchisseurs ont également recours à des centres financiers extraterritoriaux dont le rôle a récemment été mis en lumière à l’occasion de scandales tels que ceux des groupes PARMALAT en Italie ou ENRON aux États-Unis. L’existence de ces centres s’appuie sur la présence d’un puissant secret bancaire, sur un contrôle peu contraignant des États et sur des règles de droit commercial assez souples pour permettre la constitution d’entités commerciales garantissant l’anonymat du bénéficiaire des opérations financières réalisées avec les pays étrangers.

Pour finir de dresser le tableau des techniques de blanchiment, il convient d’aborder les réseaux constitués de certains types de commerce qui permettent des manipulations d’espèces, protégés par l’anonymat et/ou liés à des activités d’ordre culturel, ainsi que les opérations immobilières ou le secteur des jeux. Le marché des métaux et pierres précieuses fait évidemment partie des circuits de blanchiment car la plus grande partie des ventes et achats s’effectue en argent liquide et, de plus en plus, en Asie, en Amérique du Sud et en Afrique subsaharienne, les quantités de métaux extraites ne sont quasiment pas contrôlées. L’or, du fait qu’il peut être utilisé comme monnaie, est le minerai préféré des blanchisseurs, les diamants venant en seconde place. Le commerce des œuvres d’art est également une filière classique car il est à la fois difficile d’identifier ces œuvres et plus encore de leur donner une valeur précise, même si elle est très élevée. L’une des techniques les plus répandues est celle de la fausse vente aux enchères qui consiste pour un trafiquant à mettre en vente des objets d’art difficilement identifiables et évaluables, et à remettre en même temps à un complice une somme d’argent en liquide assez importante pour acquérir ces objets, et qui est ensuite remise par le commissaire-priseur au vendeur, ce qui blanchit les sommes en question. Le secteur de l’immobilier offre aussi des opportunités ; la plus aisée étant le paiement en liquide, même partiel, des constructeurs de l’immeuble, avant la revente de celui-ci.

Face à cette menace, l’administration française demande à un certain nombre d’organismes et d’institutions (entreprises du secteur bancaire et financier, Trésor Public, Banque de France, Caisse des Dépôts et Consignations, services financiers de La Poste, courtiers d’assurance et de réassurance, mutuelles, entreprises d’investissement, intermédiaires immobiliers – principalement les notaires et les agents immobiliers –, directeurs de casinos, experts-comptables, cercles et sociétés organisant des jeux de hasard, des loteries, des paris, des pronostics sportifs ou hippiques…) de déclarer les sommes et opérations qui, dans leurs documents comptables, sont susceptibles d’avoir une origine illicite (drogue, fraude financière, activités permettant le financement du terrorisme), quelle que soit leur nature (dépôts, chèques, retraits, échanges, virements, opérations sur titres ou devises…) ou leur montant. Cette procédure s’appelle la déclaration de soupçon.60

En dehors de son aspect illégal, le blanchiment a des conséquences néfastes pour les entreprises des secteurs économiques dans lesquels il s’exerce. Les investissements liés au blanchiment ne reposant sur aucune logique financière, ils peuvent se porter vers des acquisitions ne correspondant à aucune demande économique réelle et changer rapidement de secteur, voire de pays, provoquant ainsi de graves facteurs d’instabilité économique. Les secteurs économiques liés au loisir (bar, restauration, discothèques, etc.) et au tourisme sont particulièrement vulnérables à ces pratiques.

Face à la menace de déstabilisation du marché et d’atteinte à l’image de l’entreprise que constitue le blanchiment, la direction de la sécurité apporte son expertise des menaces délictuelles par le biais d’actions de sensibilisation des cadres aux situations à risque. Détecter de manière précoce les situations pouvant conduire l’entreprise à participer à son insu à un réseau de blanchiment est sans doute sa meilleure protection. Protection d’autant plus nécessaire qu’en période de crise les blanchisseurs sont souvent des investisseurs providentiels quand le crédit et le financement du développement deviennent difficiles.


1.2. La fraude interne

L’intérêt porté aux délinquances économiques et financières s’est ravivé ces dernières années à travers les affaires Enron, Worldcom, et plus récemment Société Générale ou encore Madoff. D’après l’étude réalisée par Pricewaterhouse-Coopers, 20 % des entreprises françaises sondées se disent victimes de fraudes comptables, soit la troisième malversation la plus importante dans les entreprises après le détournement d’actifs et la violation de la propriété intellectuelle 61 .

L’Association of Certified Fraud Examiners définit la fraude interne comme « l’utilisation de son propre emploi afin de s’enrichir personnellement tout en abusant ou en détournant délibérément les ressources ou les actifs de l’entreprise62 ». La victime de la fraude interne est donc en premier lieu l’entreprise ; et à travers elle, ses actionnaires.

Par appropriations frauduleuses, il faut entendre le vol, l’escroquerie (le fraudeur utilise sa qualité d’employé de l’entreprise afin de tromper sa victime pour se faire remettre des valeurs), l’abus de confiance (le fraudeur utilise sa qualité d’employé pour détourner des biens qui lui ont été remis pour l’exercice de ses fonctions), la corruption (le fait de valoriser un fournisseur moyennant rémunération), les faux et usages de faux (ce type de délit est souvent associé aux autres car il est le moyen utilisé par les fraudeurs pour tromper leur victime), l’abus de bien social (généralement retenu contre les dirigeants de l’entreprise, par opposition à l’abus de confiance appliqué aux salariés) ainsi que l’infraction à la tenue des comptes (le fait d’avoir sciemment présenté ou publié des comptes erronés).

Cette criminalité est particulière puisqu’elle concerne essentiellement les « cols blancs » (white collar crime), c’est-à-dire les cadres, voire même les dirigeants de l’entreprise. Les motivations et les conséquences de la fraude interne sont différentes en fonction de son auteur. Pour les employés, l’objectif est d’extraire des valeurs de l’entreprise pour en profiter à des fins personnelles et cela concerne l’ensemble des processus de l’entreprise. Pour le management, les fraudes perpétrées par les dirigeants visent à tromper les actionnaires et/ou les investisseurs sur la situation financière de l’entreprise. Ces dernières, auxquelles appartiennent les affaires Enron et Worldcom, sont les plus médiatisées. Il est toutefois très difficile de dresser un portrait-robot du fraudeur car ce phénomène se manifeste dans la quasi-totalité des classes socio-professionnelles et les motifs sont très différents selon les individus. La plupart des fraudeurs sont des « petits délinquants » qui ne commettraient jamais d’autres crimes.

Des recherches sur le comportement frauduleux conduisent à conclure que la réalisation de toute fraude est favorisée lorsque trois facteurs sont réunis :



	le besoin (financier, par esprit de vengeance ou par défi) ;

	la perception d’une possibilité offerte de commettre une fraude (prise de conscience des défaillances des contrôles internes) ;

	la possibilité de justifier son acte et de trouver une bonne raison de frauder le sentiment d’impunité.


90 % des cas de fraudes sont des détournements d’actifs. Les états financiers frauduleux ne représentent que 11 % des cas mais une part prépondérante en valeur. À ces coûts directs, il s’agit d’ajouter des impacts sur :



	les parts de marché : l’augmentation des coûts de revient liée aux fraudes entraîne une position concurrentielle défavorable pour les entreprises ;

	le cours de bourse : la sensibilité des marchés financiers face aux rumeurs de fraude est exacerbée. Outre la perte de confiance quant à la réalité des informations financières fournies, la fraude interne remet également en cause l’environnement de contrôle des entreprises et, par ricochet, le pilotage et la gouvernance de l’entreprise ;

	l’image de marque : la fraude affecte l’image que les clients, les fournisseurs, les salariés et les banques ont de l’entreprise ;

	le coût des prestataires lié notamment à la vigilance accrue des commissaires aux comptes et à l’engagement de poursuites et de procédures de mise en responsabilité des tiers.


La fraude financière et comptable s’est développée avec le mouvement de libéralisation-déréglementation des années 1980-199063. Le mouvement de dématérialisation de la monnaie permettant les échanges économiques s’est accéléré de façon exponentielle dans les dernières décennies grâce aux innovations technologiques réalisées dans le domaine de l’informatique. La conjonction du développement de deux phénomènes, la mondialisation et l’intégration des marchés multipliant les opportunités d’échanges et l’informatique accélérant les opérations d’échange, débouche sur une totale dématérialisation des transactions financières. En conséquence, les sommes échangées sont de plus en plus considérables dans un cadre de plus en plus opaque. Le caractère transnational et organisé en réseau de ces illégalités correspond à la possibilité pour cette forme de criminels d’échapper à la territorialité juridique et économique des États Nations64. À cet égard, la fraude réalisée par le financier Allen Stanford, découverte en janvier 2009, estimée à 10 milliards de dollars n’a été rendue possible que grâce à la banque – la Stanford International Bank (SIB) – qu’il avait créée dans deux îles des Antilles britanniques considérées comme des paradis fiscaux des Caraïbes.

Par ailleurs, le développement et l’expansion des opérations économiques et financières par le biais de manipulations informatiques et d’opérations boursières complexes ont projeté les opérations délictuelles dans des espaces virtuels. « Les criminels financiers n’ont aucune difficulté à cacher un mouvement financier, par exemple en morcelant l’ opération illégale en des milliers de petites transactions, ceci afin d’effacer la provenance et d’empêcher toute poursuite légale contre les bénéficiaires65 ».

Si les mécanismes de détection et de prévention paraissent encore insuffisants, chacune des crises récentes est néanmoins venue les renforcer. Le hasard reste le plus grand facteur de découverte des fraudes mais l’entreprise peut aussi apprendre à les déceler. Des techniques existent, notamment pour faciliter le signalement de fraudes par les collaborateurs. C’est en ce sens que se développent au sein des entreprises les lignes téléphoniques de signalement anonyme ou des boîtes postales spéciales destinées à recevoir ce type d’informations confidentielles. C’est le whistleblowing. La dénonciation est alors portée à la connaissance du supérieur hiérarchique qui décide s’il y a matière à enquête66.

Les auditeurs internes, même s’ils pensent qu’il ne relève pas de leur devoir de détecter les fraudes, devraient avoir un rôle renforcé sur ce sujet en collaboration avec la direction de la sécurité. Lorsqu’une fraude est décelée, le processus d’investigation et de mesure des impacts (financiers et non financiers) doit être rapide et efficace. La direction de la sécurité, dont le rôle premier est de protéger l’entreprise contre les menaces extérieures et non de surveiller les collaborateurs dans l’éventualité d’une malversation ou traîtrise (ce qui serait contre-productif pour l’ intégration de cette nouvelle fonction au sein de l’entreprise et l’adhésion des collaborateurs à la logique de sécurité), agit dans ce cas en renfort des autres fonctions en apportant son expertise en matière de protection de l’entreprise.



2. PARTICIPER À LA SÉCURITÉ PUBLIQUE : L’ENVIRONNEMENT RÉGLEMENTAIRE ET JURIDIQUE FRANÇAIS

Depuis le début des années 1980, en France, comme semble-t-il dans la majeure partie des pays occidentaux, on assiste au déclin de l’État providence au profit d’un État régulateur qui laisse le marché assumer des responsabilités plus importantes de production. La métaphore d’un État qui ne tiendrait plus les rames du navire mais conserverait la main sur le gouvernail est couramment invoquée pour traduire cette évolution 67.

Dans le domaine de la sécurité, cette transition correspond à un transfert de responsabilité au profit de l’entreprise, seule capable de répondre aux attentes sécuritaires de l’État et d’une population leurrée par l’imaginaire d’un monde sans risque. Dans un contexte de rigueur budgétaire, l’incapacité de l’État à faire face à l’ensemble des menaces criminelles, notamment à la menace liée au terrorisme international68, et à l’accroissement de la violence, a fait prendre conscience de l’existence d’un marché de la sécurité en plein essor.69

Cela se traduit sur le plan opérationnel par une réglementation plus contraignante pour les entreprises dans le domaine de la sécurité. Depuis le nouveau millénaire, le Code de la Défense a été rénové, le concept de secteurs d’activités d’importance vitale a émergé et un nouvel arsenal jurisprudentiel est apparu.

2.1. Le Code de la défense et les secteurs d’activités d’importance vitale

La fin de la Guerre froide et la montée de la menace terroriste ont profondément modifié les risques auxquels l’État doit faire face. De manière caricaturale, il ne s’agit plus de se défendre contre une éventuelle invasion du territoire national par l’ennemi générique « Carmin »70 mais de faire face à une menace asymétrique visant à déstabiliser la Nation. La récente réforme du Code de la Défense traduit cette évolution qui nécessite la coopération de nouveaux acteurs économiques.

L’application optimale des mesures de vigilance, de prévention et de protection inscrites dans la planification gouvernementale VIGIPIRATE nécessite que les opérateurs publics et privés disposent d’un cadre adapté pour d’une part définir et appliquer des mesures de sûreté pour la protection prioritaire de leurs infrastructures contre la menace terroriste, et d’autre part faciliter les relations avec les pouvoirs publics. Le décret n° 2006-212 du 23 février 2006, publié au Journal officiel du 24 février 2006, constitue ce cadre. Pris sur le fondement des articles L. 1332-1 à L. 1332-7 du Code de la Défense, il réforme en profondeur, en les unifiant, les dispositifs applicables aux installations d’importance vitale et aux points et réseaux sensibles, et donne ainsi une assise juridique solide au nouveau dispositif.

Il s’inscrit dans une démarche d’ensemble visant à adapter les conditions dans lesquelles la Nation se prémunit contre la menace terroriste, en améliorant l’articulation des dispositions que mettent en œuvre respectivement les pouvoirs publics et les opérateurs de ces installations, points et réseaux, en particulier dans le cadre du plan VIGIPIRATE et de ses mesures opérationnelles graduées.

Dans ce cadre réglementaire, une entreprise peut être désignée opérateur d’importance vitale. Celui-ci est défini comme une entreprise dont la ou les activités ont trait à la production et la distribution de biens ou de services indispensables à la satisfaction des besoins essentiels pour la vie des populations, à l’exercice de l’autorité de l’État, au fonctionnement de l’économie, au maintien du potentiel de défense ou à la sécurité de la Nation, dès lors que ces activités sont difficilement substituables ou remplaçables 71. Les entreprises dont l’activité peut présenter un danger grave pour la population sont aussi concernées. Plus précisément, l’opérateur est désigné d’importance vitale dans la mesure où il gère (ou utilise) au titre de ses activités une ou plusieurs infrastructures dont le dommage, l’indisponibilité ou la destruction par suite d’un acte de malveillance, de sabotage ou de terrorisme risquerait, directement ou indirectement d’obérer gravement le potentiel de guerre ou économique, la sécurité ou la capacité de survie de la Nation, ou de mettre gravement en cause la santé ou la vie de la population.

Les secteurs d’activités d’importance vitale sont au nombre de douze72 :



	les activités civiles de l’État ;

	les activités judiciaires ;

	les activités militaires de l’État ;

	l’ alimentation ;

	les communications électroniques, l’audiovisuel et l’information ;

	l’énergie ;

	l’espace et la recherche ;

	les finances ;

	la gestion de l’eau ;

	l’industrie ;

	la santé ;

	les transports.


La désignation des opérateurs d’importance vitale de ces secteurs est intervenue dès 2008 au fur et à mesure de la mise en place du dispositif.

Dans la pratique, cela se traduit par l’obligation de nommer un « délégué défense-sécurité » dont le rôle est de représenter son entreprise auprès de l’administration pour toute question relative à la sûreté. Agissant au sein de la direction générale de l’entreprise, il devrait logiquement conduire les travaux d’élaboration du plan de sécurité de l’opérateur, sorte de planification tactique de sûreté de l’entreprise. S’appuyant sur un délégué défense-sécurité désigné pour chaque point d’importance vitale, il supervise la rédaction du plan particulier de protection de chaque site. Cette planification plus opérationnelle doit, in fine, permettre la mise en œuvre de mesures de vigilance, de protection et de prévention adaptées à chaque infrastructure, compte tenu de scenarii de menace plausibles et du niveau d’alerte du moment.

Pour certaines entreprises, cette nouvelle obligation réglementaire n’est guère qu’une transposition de ce qu’elles font naturellement dans certains pays instables ou un prolongement des dispositions prises pour la sécurité des « installations classées pour la protection de l’environnement » (ICPE)73. Pour d’autres, non accoutumées à être considérées comme des cibles et rarement en contact avec les services de l’État sur ces questions de sécurité intérieur et de défense, il s’agit d’une révolution culturelle.

Dans les deux cas, l’élaboration de plans de protection adaptés à l’activité de l’entreprise, cohérents avec une analyse pertinente de la menace et débouchant sur des investissements et des travaux de mise en sécurité efficients (clôture des emprises, contrôle des accès, surveillance des enceintes, dispositif d’alerte…) nécessite une réelle expertise périphérique au cœur de métier de l’entreprise mais au centre des savoir-faire de la direction de la sûreté.


2.2. L’entreprise garante de la sécurité de ses collaborateurs et clients

Le 8 mai 2002, des ouvriers de la Direction des constructions navales (DCN) sont conduits, comme chaque matin, de leur hôtel à l’arsenal de Karachi, à bord d’un car de la marine pakistanaise. Ils assurent une assistance technique pour la construction d’un sous-marin. Un véhicule conduit par un terroriste kamikaze vient se porter contre le flanc du bus et explose au contact de celui-ci. Quatorze personnes (dont onze Français, employés de la DCN) décèdent et douze sont blessées dans cet attentat. Six familles ont déposé plainte et intenté une action en reconnaissance de faute inexcusable à l’encontre de la DCN.

Le 15 janvier 2004, le Tribunal des affaires de Sécurité sociale de la Manche juge que l’attentat, qui présente les caractères d’un accident du travail, n’a été rendu possible que par la faute inexcusable (au sens de l’article L. 452-1 du Code de la Sécurité sociale) commise par l’employeur qui n’avait pas pris les mesures propres à assurer la protection de ses salariés. Par ce jugement, les magistrats ont confirmé l’obligation générale de sécurité et de résultat incombant à l’employeur, engageant désormais sa responsabilité civile et pénale.

Le jugement énonce en substance : « qu’il est indifférent que la faute inexcusable commise par l’employeur ait été la cause déterminante de l’accident, et qu’il suffit qu’elle en ait été une cause nécessaire pour que la responsabilité de l’employeur soit engagée, et ce alors même que d’autres fautes auraient concouru à la réalisation du dommage. »74 Ainsi, la DCN aurait dû avoir conscience des risques d’attentat et les intégrer dans ses dispositifs de sûreté. Cette absence de conscience du danger suffit à constituer une faute.

La responsabilité civile, engagée lorsqu’un dommage a été causé à une victime, vise la réparation du préjudice subi par celle-ci, par des dommages et intérêts alloués à la victime. S’agissant d’événements de ce type, la responsabilité pénale des dirigeants de l’entreprise, de même que celle de l’entreprise en tant que personne morale, peut aussi être engagée, sur le fondement d’infractions visées au Code pénal : homicide par imprudence, blessures involontaires, mise en danger de la personne… L’engagement de la responsabilité pénale se traduit par des peines d’amende et/ou d’emprisonnement infligées à l’auteur de l’infraction. Dans les deux cas, les conséquences pour l’entreprise, ses dirigeants, leur réputation ainsi que leur patrimoine sont loin d’être négligeables.

L’entreprise est en effet devenue la cible en même temps que la victime potentielle d’actions terroristes. Ces menaces se traduisent notamment par un risque juridique qui se doit d’être pris en considération, d’autant plus qu’il s’accompagne bien souvent de conséquences médiatiques.

Le régime de responsabilité exposé précédemment a une fonction réparatrice et renvoie à une approche curative du problème. Mais il a aussi, de toute évidence, une fonction prescriptive indirecte en ce qu’il permet d’identifier les caractéristiques du comportement non fautif.

À cet égard, le modèle de conduite que la jurisprudence prescrit en filigrane de ces décisions peut s’exprimer simplement : tout faire pour identifier les contours du risque et prendre les mesures nécessaires pour en prévenir la réalisation. Les deux aspects sont indissolublement liés : connaître sans agir est condamnable, ne pas agir par défaut de connaissance l’est tout autant. Ainsi, concernant l’attentat de Karachi : « La méprise de la DCN tient en réalité au fait que ses responsables n’ont pas pensé – ou n’ont pas voulu penser – à un attentat à la bombe, les mesures de sécurité prises par le “senior advisor” tendant essentiellement à la prévention des enlèvements individuels ou des mouvements de foule dont les Occidentaux auraient pu faire les frais75 ».

Dans sa décision, le Tribunal indique les mesures préventives qui auraient du être mises en œuvre : « [...] le contexte politique local aurait dû inciter l’employeur à des mesures de sécurité beaucoup plus drastiques qui auraient empêché la survenance d’un attentat, ou du moins en auraient considérablement diminué le risque, à savoir :



	soit le rapatriement pur et simple des salariés dès le 11 septembre 2001 sans retour à Karachi au cours des mois suivants ;

	soit au minimum le logement des salariés à l’intérieur même de l’arsenal, cette solution ayant semble-t-il été adoptée par certains pays76. »


Autre cas récent à l’origine de l’évolution de la jurisprudence, l’indemnisation des otages de Jolo77. Le TGI de Paris a condamné, le 7 juin 2006, le tour-opérateur ULTRAMARINA et son assureur (AXA) à verser au total un million d’euros de dommages-intérêts aux ex-otages de l’île de Jolo (Malaisie).

Par cette décision, les magistrats viennent renforcer la responsabilité des organisateurs de voyages en imposant une obligation de fournir « une information complète et loyale ».

Les juges ont en effet considéré que l’organisateur de voyages, spécialiste de cette région du monde se devait de connaître et d’évaluer exactement la dangerosité de la situation qui y régnait. Selon le Tribunal, le voyagiste a donc manqué à son devoir d’information envers ses clients.

Par ce jugement, les voyagistes, comme les autres entreprises, voient leur responsabilité élargie : l’obligation de sécurité devient obligation de résultat.

Comparativement aux relations employeur/salarié, les mesures préventives de sécurité ne peuvent être appliquées de la même façon ici, dans la mesure où, par nature, un contrat de voyage liant un voyagiste à son client est différent d’un contrat de travail. Pourtant, la procédure d’indemnisation et de réparation reste sensiblement semblable.

En définitive, obliger les dirigeants d’entreprise et les organisateurs de voyages à renforcer la sécurité des salariés, d’une part, et les consommateurs, de l’autre, en adoptant des mesures préventives peut, à terme, les protéger eux-mêmes contre des demandes abusives d’indemnisation et conduire ainsi les salariés et les consommateurs à s’interroger davantage sur leur responsabilité individuelle : « en toute connaissance de cause j’accepte de prendre le risque de… ».

Ces premiers jugements, qui mettent clairement en cause la responsabilité de l’employeur, pourraient entraîner un recours auprès de la justice de plus en plus fréquent des salariés et des clients en cas de non prise en compte de la sûreté dans le cadre de leur déplacement, surtout s’ils ont été victimes d’un préjudice, d’autant que les sources de risques et les incidents ne devraient pas cesser d’augmenter.

L’absence de prise en compte ou de respect de cette nouvelle obligation de protection des voyageurs d’affaires peut avoir des conséquences négatives sur la motivation et la confiance des salariés, le climat social, l’image et l’attractivité de l’entreprise, le recrutement, les relations avec les clients, etc. Ce souci de protection des employés devrait devenir également une exigence de l’actionnariat (bonnes pratiques, gouvernance, éthique des dirigeants, etc.) dont devront tenir compte les dirigeants d’entreprise.

L’entreprise hérite donc d’une obligation nouvelle. S’il était évidemment déjà nécessaire que la direction du développement évalue le risque-pays à moyen et long terme avant de s’y engager, il faut maintenant que la direction de la sécurité appréhende de manière plus fine l’évolution sécuritaire d’un pays à très court voire à moyen terme, ainsi que les modes opératoires des terroristes ou malfaiteurs pour en déduire des mesures de précaution à mettre en place immédiatement. La sécurité des voyageurs d’affaire est à ce prix.

LE CODE DU TRAVAIL ET LA JURISPRUDENCE DCN 78

La responsabilité civile de l’entreprise exposée au risque terroriste Le droit commun de la responsabilité civile repose sur les articles 1382 et suivants du Code civil. Il passe par la preuve d’une faute, d’un dommage et du lien de causalité entre la faute et le dommage. L’article 1383 vise les fautes d’imprudence ou de négligence. L’accident survenu à une personne salariée à l’occasion de son travail répond toutefois à un régime de responsabilité spécifique, celui des accidents du travail, exclusif de la responsabilité civile de droit commun. Les organismes de Sécurité sociale se substituent alors complètement à l’employeur, sauf dans l’hypothèse d’une faute inexcusable de ce dernier 79.

C’est dans ce cadre que se situe la décision rendue à l’occasion de l’attentat de Karachi 80 : en l’espèce, les ayants droit de l’une des victimes reprochaient à l’employeur de ne pas avoir pris les mesures qui auraient pu assurer la sûreté de ses salariés. Le Tribunal des Affaires de Sécurité sociale de la Manche était donc saisi d’une action en reconnaissance de faute inexcusable intentée à l’encontre de la DCN. Les demandeurs sollicitaient la réparation de leur préjudice économique sous la forme d’une majoration de rente d’accident du travail, ainsi que l’indemnisation de leurs préjudices moraux du fait de la perte de leur parent.

Un employeur peut être amené à répondre civilement des conséquences d’un acte criminel auquel il est étranger si l’existence d’un accident du travail est reconnue, si plusieurs faits générateurs du dommage participent à la définition de la causalité et renvoient à la définition de la faute inexcusable de l’employeur.

… /…

Le salarié exposé à un attentat criminel : un accident du travail

Indépendamment de son aspect terroriste, l’attentat dont est victime un salarié revêt tous les caractères d’un accident du travail dès lors qu’il survient au temps et au lieu du travail. Concernant l’attentat de Karachi, il ne peut s’agir d’un accident de trajet bien qu’il soit survenu entre l’hôtel et le lieu de travail. Depuis 2001, la notion d’accident de travail s’est élargie aux blessures et au décès du salarié « à l’occasion » de ses activités professionnelles 81. Désormais, tout salarié se trouvant en mission et victime d’un accident doit être pris en charge dans le cadre de la législation sur les accidents de travail, sauf si l’employeur ou la caisse de Sécurité sociale parvient à prouver qu’au moment des faits, la victime avait interrompu sa mission pour un motif personnel.

La victime ne bénéficie toutefois pas d’une présomption de faute inexcusable de l’employeur. C’est à elle d’apporter la preuve que l’employeur, qui avait ou aurait dû avoir conscience du danger, n’a pas pris les mesures nécessaires pour l’en préserver 82.

A contrario, l’employeur peut rapporter la preuve qu’il a pris toutes les mesures possibles et nécessaires pour que soit assurée la sécurité physique de son salarié. Outre la souscription d’assurances complémentaires et autres mesures préventives, l’octroi d’une prime de risque pourrait par exemple constituer un élément de preuve, le salarié savait qu’il n’effectuait pas un travail comme les autres ; il en est de même de l’ajout d’une clause au contrat restrictive de libertés durant la mission compte tenu du contexte géopolitique.

La pluralité de faits générateurs du dommage

L’attentat terroriste est certes la condition nécessaire sans laquelle le dommage dont il est question n’aurait pas existé. Mais dans quelle mesure la faute de l’employeur, si tant est qu’elle soit démontrée ainsi que son caractère inexcusable, peut-elle créer à son égard une obligation à réparer financièrement les conséquences dommageables d’un acte criminel qui a été commis par un tiers ? Pour répondre à cette question, la Cour de Cassation se fonde sur la théorie dite de l’équivalence des conditions :

« [...] il est indifférent que la faute inexcusable commise par l’employeur ait été la cause déterminante de l’accident, et [...] il suffit qu’elle en ait été une cause nécessaire pour que la responsabilité de l’employeur soit engagée, et ce alors même que d’autres fautes auraient concouru à la réalisation du dommage. » 83

Dès lors, le juge admet l’argumentation selon laquelle indépendamment de la responsabilité des terroristes eux-mêmes, l’attentat et ses conséquences dommageables ont été rendus possibles notamment par le comportement de l’employeur, justifiant l’action en réparation intentée à son encontre. En posant le principe de l’équivalence des causes ayant concouru à la survenance du dommage, le juge permet de poursuivre un responsable – l’entreprise – plus facilement identifiable que les auteurs de l’acte criminel. Reste néanmoins à démontrer l’existence d’une faute inexcusable commise par l’employeur.

La faute inexcusable de l’employeur

En matière d’accident du travail, la faute inexcusable de l’employeur ouvre des droits supplémentaires pour la victime qui peut engager directement la responsabilité de l’entreprise pour obtenir l’indemnisation intégrale de son préjudice et n’a plus à se contenter des prestations de base (forfaitaires) accordées par les caisses de Sécurité sociale.

Avant 2002, la faute inexcusable était classiquement définie comme étant « d’une exceptionnelle gravité, dérivant d’un acte ou d’une omission volontaire, de la conscience du danger que devait en avoir son auteur et de l’absence de toute cause justificative. » 84

Dans le cadre des affaires liées aux poussières d’amiante, la chambre sociale de la Cour de Cassation est venue poser le principe d’une obligation générale de sécurité et de résultat pesant sur l’employeur en vertu du contrat de travail le liant à son salarié 85. Tout en ajoutant : « le manquement à cette obligation [de sécurité] a le caractère d’une faute inexcusable (...) lorsque l’employeur avait ou aurait dû avoir conscience du danger auquel était exposé le salarié et qu’il n’a pas pris les mesures nécessaires pour l’en préserver. » 86

Dès lors que le salarié d’une entreprise est victime d’un attentat au cours de son activité professionnelle, il est patent que l’obligation de sécurité pesant sur l’employeur (une obligation de résultat) n’a pas été satisfaite. Aux termes de cette jurisprudence, la faute inexcusable de l’employeur résulte de la conscience qu’il avait du danger et de l’absence de mesures prises pour assurer la sécurité des salariés et les préserver dudit danger.

Dans l’affaire de l’attentat de Karachi, le Tribunal des Affaires de Sécurité sociale de la Manche relève que « compte tenu des informations dont elle disposait à l’époque, la DCN aurait dû avoir conscience des risques majeurs d’un attentat pouvant être perpétré contre ses salariés » ; il décrit


…/…


en outre avec force précisions l’insuffisance des mesures de sécurité prises par l’entreprise compte tenu du contexte politique local et international. Pour le Tribunal, la faute inexcusable de l’employeur est caractérisée, donnant droit en conséquence à l’indemnisation intégrale des victimes.

La responsabilité pénale de l’entreprise et/ou de ses dirigeants

Lorsque dans le cadre de son activité le salarié d’une entreprise subit les conséquences d’un acte criminel lié à son travail, des poursuites pénales peuvent être engagées à l’encontre du dirigeant (personne physique) et/ou de l’entreprise (personne morale) sur le fondement des textes qui répriment les atteintes involontaires à la vie et à l’intégrité physique de la personne. Mais en délégant ses pouvoirs, le dirigeant peut transférer la responsabilité pénale à celui qui, dans l’entreprise, est le plus à même de garantir le respect de la loi et la prévention du risque.

L’engagement de la responsabilité pénale de l’entreprise et/ou de ses dirigeants

La responsabilité pénale du dirigeant de l’entreprise peut être mise en jeu lorsqu’une imprudence, une négligence ou le manquement à une obligation de sécurité ou de prudence imposée par un texte se trouve à l’origine d’un accident du travail ayant entraîné la mort ou une atteinte à l’intégrité de la personne du salarié (Code pénal, art. 221-6, 222-19 ou 222-20). Pour ces délits non intentionnels, la loi n° 2000-647 du 10 juillet 2000 a introduit dans le Code pénal la notion d’auteur indirect, c’est-à-dire la ou les personnes physiques qui ont créé ou contribué à créer la situation ayant permis la réalisation du dommage, de même que celles qui n’ont pas pris les mesures permettant de l’éviter. L’auteur indirect (c’est le cas souvent du chef d’entreprise) n’est pénalement responsable que s’il a commis une faute caractérisée exposant autrui à un risque particulièrement grave qu’il ne pouvait ignorer (Code pénal, art. 121-3). Autrement dit, pour que la responsabilité pénale de l’auteur indirect soit retenue, il faut qu’il ait commis une faute particulièrement grave. On rejoint ici la notion de faute inexcusable décrite plus haut en ce qui concerne la réparation, sur le plan civil, du préjudice subi par la victime d’un accident du travail.

Même en l’absence de réalisation du dommage, le chef d’entreprise peut être poursuivi sur le fondement de la mise en danger délibérée de la personne d’autrui (Code pénal, art. 223-1 ) 87. Ce texte dispose que : « Le fait d’exposer directement autrui à un risque immédiat de mort ou de blessures


… /… de nature à entraîner une mutilation ou une infirmité permanente par la violation manifestement délibérée d’une obligation particulière de sécurité ou de prudence imposée par la loi ou le règlement est puni d’un an d’emprisonnement et de 15 000 euros d’amende ».


Ce dernier texte vise toutefois le non-respect d’une obligation particulière de sécurité ou de prudence, ce qui exclut de son champ d’application la violation d’un devoir général de prudence ou toute obligation générale de sécurité, telle que celle évoquée plus haut à l’égard de l’employeur.

Ces différentes infractions concernent le chef d’entreprise, personne physique, mais aussi les personnes morales (à l’exclusion de l’État) et donc l’entreprise en elle-même, dans les conditions prévues par l’article 121-2 du Code pénal ; en outre, la responsabilité pénale des personnes morales n’exclut pas celle des personnes physiques auteurs ou complices des mêmes faits.

Le tableau sommaire qui précède peut sembler inquiétant par ses aspects répressifs, et la question se pose de savoir comment l’entreprise et ses dirigeants peuvent gérer le risque de mise en œuvre de leur responsabilité pénale… La délégation de pouvoirs constitue une réponse juridique (mais aussi organisationnelle) à cette préoccupation majeure.

Le mécanisme de délégation de la responsabilité pénale du dirigeant

La délégation de pouvoirs permet au dirigeant de transférer une partie de ses prérogatives (et par conséquent de sa responsabilité) à d’autres personnes dans l’entreprise (par hypothèse les salariés les plus compétents ou les mieux placés pour gérer le risque délégué), amenant ces délégataires à veiller eux-mêmes au respect de la réglementation dans leurs domaines respectifs. Les sub-délégations sont possibles, tant que les différents délégataires sont investis de la compétence, des moyens et de l’autorité nécessaires pour assumer réellement leur(s) responsabilité(s). Les juges portent une attention toute particulière au respect de ces conditions qui, si elles ne sont pas strictement respectées, retirent toute efficacité à la délégation de pouvoirs.

En matière de lutte contre les menaces criminelles pesant sur l’entreprise, il appartient au(x) délégataire(s) désigné(s) d’accomplir toutes les diligences permettant de prévenir la survenance du risque. Il s’agit là d’une réelle démarche de management juridique qui, intégrant les données d’un environnement macro-juridique particulièrement contraignant, utilise un instru ment d’ordre micro-juridique qui permet de sécuriser le développement de l’entreprise tout en contribuant à l’amélioration de sa performance.

En outre, l’esprit même de la délégation de pouvoir, de même que les conditions juridiques de sa validité (compétence / autorité / moyens), en font un véritable outil de gestion dynamique des ressources humaines (en tant qu’instrument d’organisation des responsabilités dans l’entreprise) et un moyen efficace de prévention des risques 88. Dans cette perspective, la délégation de pouvoir doit s’accompagner de toute une série d’actions complémentaires qui permettront d’en assurer la totale efficacité : publicité des délégations à l’intérieur de l’entreprise, actualisation régulière des organigrammes, actions de formation ciblées des personnels, allocation de budgets aux délégataires, etc. 89




3. PARTICIPER À LA LUTTE CONTRE LE TERRORISME : L’ENVIRONNEMENT RÉGLEMENTAIRE INTERNATIONAL

Le 11 septembre 2001 tourne une page dans l’histoire du terrorisme. La première puissance mondiale est frappée sur son territoire et dans ses symboles. Elle ne peut que réagir à la mesure du défi qui lui est lancé, à la mesure de sa puissance dont elle doit faire la démonstration éclatante pour retrouver sa crédibilité. La riposte se veut majestueuse par son extension dans l’espace, la puissance de ses moyens et sa persistance dans le temps. Elle se veut mondiale afin de correspondre aux intérêts de la stratégie générale des États-Unis. La « guerre contre le terrorisme » (expression abandonnée en 2005 au profit de la notion finalement peu usitée « d’engagement mondial contre la violence extrême ») en devient le fer de lance. Cependant avec un esprit de continuité, Oussama BEN LADDEN et Ayman AL ZAWAHIRI avaient, de leur côté, déclaré que la guerre contre les États-Unis ne faisait que commencer et que bien d’autres actions seraient menées contre l’ennemi des musulmans.

Les attaques terroristes du 11 septembre 2001 ont ainsi entraîné un durcissement des doctrines nationales de sûreté et renforcé les moyens mis au service de la sûreté économique. Face à une menace visant à mettre à bas le modèle sociétal occidental, sécuriser l’approvisionnement de certaines matières premières « stratégiques » est apparu insuffisant. De nouvelles dispositions ont été prises pour éviter que des terroristes n’usent des flux de marchandises pour transporter des engins de destruction qui pourraient porter atteinte à la vie des populations, à l’économie d’un État et à un modèle de développement économique largement fondé sur la libre circulation des biens. La mondialisation des échanges a rendu les économies et les États interdépendants, liant leur survie économique à la possibilité de procéder à des échanges de marchandises. Si les approvisionnements par voie maritime s’arrêtaient, tous les secteurs d’activités, de la production industrielle à la prestation de services, cesseraient leurs activités après un laps de temps relativement court faute de pièces détachées, de matières premières ou d’accès à leur clientèle. Les États ont donc entrepris de sécuriser les infrastructures indispensables aux échanges économiques (aéroports, ports maritimes, interfaces intermodales) et de contrôler les flux qui y transitent. L’Organisation Maritime Internationale a ainsi, sous l’impulsion américaine, adopté un code de sûreté à l’attention des navires et des installations portuaires (ISPS) qui est entré en vigueur le 1 er juillet 2004.

De manière générale, la liberté de mouvement s’oppose aux contraintes sécuritaires. Les flux de marchandises n’échappent pas à cette règle. Les contrôles de flux sont synonymes de coûts supplémentaires qu’il s’agisse de retards, de l’utilisation de scanners, d’embauches rendues nécessaires ou d’équipements supplémentaires pour se conformer aux programmes de certification ou pour remplir les manifestes qui doivent être transmis aux États-Unis, 24 heures avant l’embarquement des marchandises. Imposés ou facultatifs, tous les programmes liés à la sécurité induisent des coûts directs et indirects bien réels90.

3.1. La sécurisation de la chaîne logistique internationale

• Le code ISPS

Le code ISPS est entré en vigueur en juillet 2004 sur tous les navires et dans toutes les installations portuaires impliquées dans le trafic maritime international. La mise en œuvre de cette réglementation signifie tout d’abord la désignation d’un certain nombre de référents : un officier de sûreté à bord de chaque navire (Ship Security Officer), un officier de sûreté pour l’ensemble de la compagnie maritime (Company Security Officer), un officier de sûreté dans chaque infrastructure portuaire (Port Facility Security Officer). Cette réglementation implique également la rédaction de plans de sûreté validés par, selon le cas, l’État du pavillon pour l’armateur et le navire et l’État du port pour l’installation portuaire.

Au-delà de cette phase de planification, les navires et les infrastructures portuaires appliquent les mesures définies dans leur plan de sûreté, en fonction du niveau d’alerte défini respectivement par l’État du pavillon et l’État du port.

Aux dires de certains responsables de la sécurité, tels que ceux du groupe CMA-CGM, « les investissements induits par cette réglementation ont été acceptables tant à bord des navires que dans les installations portuaires. Les navires en exploitation ont fait l’objet de travaux d’aménagement alors que les navires en construction intègrent les contraintes de sûreté dès la conception. Mieux intégrée, la sûreté pèse moins sur le déroulement des opérations et est mieux mise en œuvre. Enfin, cette intégration de la sûreté est source de valeur en cas de revente du navire. »91

Néanmoins, le code ISPS ne présente bien évidemment pas que des avantages. La principale contrainte liée à la sûreté réside dans le surcroît de travail engendré par des procédures opérationnelles et documentaires, source de retards pour les navires. Cela s’est traduit pour nombre d’entreprises affrétant des navires par le besoin d’ajouter un marin à l’effectif de l’équipage. À titre d’illustration, l’Emma Maersk, porte-conteneurs d’une capacité de 11 000 EVP92, n’est armé que par 13 marins93.


• La Container Security Initiative (CSI)

Une initiative volontaire en matière de sûreté maritime a été proposée par les États-Unis et a des répercussions économiques internationales indéniables. Il s’agit de la Container Security Initiative (CSI). Compte tenu du risque que présentent les conteneurs, il est préférable de vérifier leur contenu et leur intégrité le plus en amont possible dans la chaîne logistique. C’est ainsi que la CSI déplace le lieu de l’inspection des conteneurs des ports américains de déchargement aux ports étrangers de chargement et que le programme C-TPAT / (Customs-Trade Partnership Against Terrorism) inclut jusqu’à l’expéditeur pour s’assurer de l’intégrité des conteneurs.

LE CONTENEUR : ÉLÉMENT-CLÉ DU TRANSPORT DE MARCHANDISES

Apparue dans les années 20 aux États-Unis dans le transport ferroviaire, la conteneurisation a été utilisée par les États-Unis pendant la Seconde Guerre mondiale et la guerre de Corée. L’exploitation commerciale de ce mode de conditionnement telle que nous la connaissons de nos jours ne date que de 1956, année pendant laquelle un entrepreneur de transport routier américain, Malcom MAC LEAN, eut l’idée de transporter ses remorques sans leur châssis, sur un navire. Peu de temps après, il développa son idée et aménagea ses navires spécialement pour transporter les conteneurs. C’est à cette époque que l’on enregistre la construction des premiers porte-conteneurs, l’IDEAL X et l’ALEMA, d’une capacité de 58 unités chacun. Le 23 avril 1966, le FAIRLAND, d’une capacité de 228 conteneurs, relia pour la première fois l’Amérique à l’Europe. Quarante ans plus tard, la compagnie maritime CMA-CGM s’apprête à recevoir, en novembre 2009, le porte-conteneurs CHRISTOPH E. COLOMB d’une capacité de 13 300 « boîtes », premier d’une série de huit navires.

Traitant les trois quarts du volume des échanges internationaux, le transport maritime est le principal mode de transport de marchandises et le symbole de l’internationalisation des échanges. La fin des années 90 et les années 2000 ont vu le transport maritime progresser en moyenne de 4 % par an en volume. Au cours de la même période, les modes de transport maritime ont connu une mutation majeure. Les vracs solides (minerais de fer, charbon, céréales) et les vracs liquides (pétrole brut, produits raffinés, hydrocarbures gazeux, produits chimiques) sont toujours acheminés par des navires spécialisés alors que les marchandises diverses sont de plus en plus transportées par conteneurs. Même si l’année 2008 ne devrait voir une baisse de trafic sur certaines lignes maritimes, la barre des 500 millions de conteneurs traités dans les ports maritimes du monde devrait être dépassée.

Cette évolution dessine également une nouvelle géographie des terminaux à conteneurs caractérisée par la concentration des points de chargement/ déchargement. En 2007, les dix premiers ports à conteneurs en millions d’EVP) étaient :
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Source : Rapport World Top 120 Container Ports,

Container Management Magazine, juillet 2008.




Le conteneur se définit comme « un récipient conçu pour contenir des marchandises en vrac ou légèrement emballées, spécialement en vue de leur transport sans manipulations intermédiaires, ni rupture de charge, par un moyen de locomotion quelconque ou la combinaison de plusieurs d’entre eux. »94 En ce sens, le conteneur est une réponse adaptée aux besoins de rentabilité et d’efficience des entreprises plaçant la satisfaction de leur clientèle comme priorité.

Quelques données permettent de mettre en perspective le cas précis du transport maritime : 90 % des relations commerciales des États-Unis passent par la voie maritime ; 250 millions de conteneurs (nombre de conteneurs multiplié par le nombre de voyages) transitent par les ports américains chaque année, mais moins de 2 % de ces conteneurs sont inspectés physiquement. Ce mode de transport est déjà largement utilisé par les groupes criminels, notamment pour ce qui est du trafic de drogue, qui savent que, pour un conteneur intercepté, plusieurs autres passent entre les mailles du filet. Cela permet à l’opération dans son ensemble de rester financièrement viable. Pour tenter de parer au syndrome de l’aiguille dans la botte de foin, les experts de la sûreté maritime recommandent quatre types d’action :



	l’analyse du risque, en identifiant les conteneurs qui présentent des caractéristiques de risque a priori ;

	l’amélioration de l’intégrité physique des conteneurs, en remplaçant les scellés physiques par des scellés dits actifs (qui émettent un signal en cas d’altération) ;

	le suivi et la traçabilité des conteneurs ;

	une vérification plus fréquente, par intervention humaine et technologique, de la marchandise chargée dans les conteneurs.


L’initiative de sûreté des conteneurs a été développée par la douane américaine dès janvier 2002. Son objectif premier est de sécuriser le territoire américain en empêchant l’importation d’une arme de destruction massive par voie maritime95. Initialement mise en œuvre dans les ports maritimes étrangers représentant la plus grande part des importations américaines, cette initiative s’est étendue à d’autres ports maritimes dont la position est stratégique. À ce jour, 58 ports maritimes sont accrédités CSI et représentent plus de 86 % du fret maritime expédié vers les États-Unis. Les


grands ports maritimes du Havre, avec un trafic vers les États-Unis de l’ordre de 140 000 conteneurs EVP par an, et de Marseille, avec un trafic de l’ordre de 50 000 conteneurs EVP par an, sont les deux ports français accrédités CSI.

Dans le cadre de ce programme, une équipe de douaniers américains est déployée dans chaque port d’embarquement pour identifier les conteneurs à risque et, en collaboration avec la douane locale, procéder au contrôle des conteneurs ciblés. La mise en pratique du programme repose sur l’automatisation du traitement des manifestes96 afin d’identifier et cibler les conteneurs à risque, le contrôle des conteneurs dans le port d’expédition par des moyens de détection non intrusifs et l’utilisation de conteneurs sécurisés. Le port d’expédition doit être en mesure d’inspecter le fret en provenance, en transit ou réexpédié de ses installations.

À l’heure actuelle, le coût des retards sur des expéditions vers les États-Unis engendre pour certaines entreprises une perte variant entre 2 et 3 % de la valeur des produits, qui s’ impute sur leur marge.

Au niveau européen, la procédure CSI a créé une distorsion de concurrence entre les ports agréés et ceux qui ne le sont pas. Les accords bilatéraux assurent effectivement aux marchandises expédiées par les ports signataires, une entrée plus facile dans les ports américains. Sur le marché concurrentiel du transport maritime de fret vers les États-Unis, ce système est un obstacle supplémentaire à la croissance d’acteurs économiques de petite et moyenne envergure face aux principaux ports agréés. L’agrément CSI entraîne des investissements importants, notamment en matériels de contrôle et en particulier en scanners. Le grand port maritime de Marseille s’est équipé d’un scanner mobile pour un coût d’environ cinq millions d’euros. À cet investissement s’ajoutent des contraintes d’exploitation et des coûts additionnels de maintenance, de fonctionnement et de formation. En effet, pour mettre en œuvre ce matériel, il faut disposer de conducteurs détenant le permis de conduire super-poids-lourd, et former des personnels à la sécurité d’emploi de matériels irradiants et à l’analyse des images produites par le scanner. De plus, bien que mobile, cet équipement nécessite la délimitation d’un périmètre de sécurité lors de son utilisation. Il faut donc déposer chaque conteneur sur un socle adapté avant de procéder au contrôle.

Au niveau des exportateurs (en particulier des chargeurs), la procédure CSI entraîne un allongement des délais d’expédition à cause de la règle dite des 24 heures. Cette règle impose qu’un ensemble d’informations détaillées sur le contenu du chargement d’un navire soit transmis au port de destination 24 heures avant l’appareillage du navire. Auparavant, ces informations étaient transmises alors que le navire était en mer sans que cela ne nécessite de contraintes particulières de logistique. Pour que les informations requises soient transmises de l’expéditeur au transitaire puis au transporteur et finalement au port de déchargement, le chargement des conteneurs doit être finalisé plus tôt. Avant cette règle, un conteneur mettait en moyenne huit jours pour effectuer la liaison Le Havre - New-York ; maintenant, il lui faut environ 15 jours. Évidemment, les coûts supportés par les transitaires sont refacturés aux exportateurs. En France, les dockers ont le monopole de la manutention des marchandises dans les enceintes portuaires. La mise à disposition des conteneurs à inspecter ne peut se faire sans leur service qu’ ils ne manquent pas de facturer une centaine d’ euros par conteneur ; ce montant venant s’ajouter au coût du transport.

• Le Customs-Trade Partnership Against Terrorism (C-TPAT)

Né des mêmes circonstances que l’initiative CSI, le programme Custom Trade Partnership Against Terrorism (C-TPAT) est plus ambitieux. Il s’agit d’un programme de sécurisation de la chaîne logistique qui prend la forme d’une certification volontaire, par laquelle tous les participants de la chaîne d’approvisionnement (fabricants étrangers, courtiers en douanes et transporteurs aériens, maritimes, ferroviaires et routiers) coopèrent avec la douane américaine.





	Région
	Ports maritimes accrédités


	Afrique
	Durban (Afrique du sud), Alexandrie (Égypte).


	Amériques
	Buenos Aires (Argentine), Freeport (Bahamas), Port Santos (Brésil), Halifax, Montréal, et Vancouver (Canada), Cartagena (Colombie), Puerto Cortes (Honduras), Kingston (Jamaïque), Balboa, Colon, Manzanillo (Panama) et Cancedo (République Dominicaine).


	Asie
	Shanghai et Shenzhen (Chine), Pusan (Corée du sud), Hong-Kong, Yokohama, Tokyo, Nagoya et Kobe (Japon), Port Klang et Tanjung Pelepas (Malaisie), Port Qasim (Pakistan), Singapour, Colombo (Sri Lanka), Kaohsiung et Chi-Lung (Taiwan), Laem Chabang (Thaïlande).


	Europe
	Bremerhaven et Hambourg (Allemagne), Anvers et Zeebrugge (Belgique), Algésiras, Valence et Barcelone (Espagne), Le Havre et Marseille – Fos (France), Le Pirée (Grèce), Naples, Livourne, Gioia Tauro, Gène et La Spezia (Italie), Rotterdam (Pays-Bas), Lisbonne (Portugal), Felixstowe, Liverpool, Thames port, Tisbury, et Southampton (Royaume-Uni), Gothenburg (Suède).


	Moyen-Orient
	Dubaï (Émirats Arabes Unis), Port Salalah (Émirat d’Oman), Ashdod et Haïfa (Israël).


Liste établie au 25 avril 2008.



Les entreprises participantes doivent mettre en place des procédures de sûreté pour chacune des phases de leurs opérations, afin de s’assurer de l’étanchéité de la chaîne logistique vis-à-vis de menaces d’intrusion terroriste entre l’entrepôt du fabricant et le lieu d’embarquement vers les États-Unis.

Le programme C-TPAT offre, pour les entreprises qui obtiennent leur certification, plusieurs avantages logistiques dont :



	un passage plus rapide à la frontière : les marchandises importées par des entreprises certifiées C-TPAT bénéficient d’un accès privilégié et font l’objet de moins de contrôles aux frontières.
Les transporteurs accrédités C-TPAT / FAST97 transportant des marchandises de clients accrédités C-TPAT, ont, par exemple, accès à des files de circulation dédiées lors de leur passage aux postes de contrôle frontaliers. Ce programme induit un avantage concurrentiel pour les prestataires (courtiers et transporteurs) du fabricant qui doit avoir recours à des entreprises accréditées pour bénéficier de toutes les facilitées douanières ;


	l’accès par Internet à la gestion de leur compte : factures, documentation, archives, en plus d’une multitude de rapports ;

	un point de contact au sein de la douane américaine désigné pour être le correspondant régulier de l’entreprise.


En contrepartie, l’entreprise qui postule à l’accréditation C-TPAT doit mettre en place une politique de sécurité exigeante que des douaniers américains auditent dans la première année d’accréditation. Cette politique porte sur les domaines suivants :



	la sûreté des procédures (vérification des marchandises, préservation de l’intégrité des conteneurs, stockage des conteneurs et des marchandises destinées à l’exportation, réactions en cas d’incident de sûreté) ;

	la sûreté physique ;

	la sûreté du personnel (vérification d’ antécédents) ;

	la formation ;

	le contrôle des accès ;

	les procédures relatives aux manifestes et aux informations ;

	la sûreté du transport. Cette disposition sous-entend la nécessaire transmission des principes directeurs C-TPAT aux partenaires qui interviennent dans la chaîne logistique.


Le processus d’accréditation nécessite donc une remise en cause profonde de l’organisation logistique de l’entreprise. Il peut s’agir d’une réorganisation globale des entrepôts qui s’accompagne d’une refonte des procédures de travail. Parallèlement, il peut s’avérer nécessaire de procéder à des investissements en matériels de sécurité et de former les personnels à de nouvelles procédures. Le traitement de l’information n’échappe pas au programme C-TPAT . La mise en place d’une procédure de traitement des documents peut nécessiter la mise à jour du système d’information. Enfin, puisque tous les maillons logistiques doivent être accrédités pour que l’entreprise tire le maximum de bénéfices de ce programme ou, tout du moins, soit la moins touchée possible par le renforcement des mesures de sûreté, il peut être nécessaire de nouer de nouveaux partenariats commerciaux aux profits de transporteurs et transitaires eux-mêmes agréés. Bien que la participation au C-TPAT impose de gros investissements et une remise en cause de l’organisation logistique de l’entreprise, certains chargeurs, intermédiaires et transporteurs tirent profit de pratiques de sûreté rigoureuses mises en place pour lutter contre le vol. Pour ces derniers, les coûts de participation au programme sont vraisemblablement moins élevés.

D’ici à 2012, l’administration américaine espère convaincre presque la totalité des participants de la chaîne logistique à devenir partenaires C-TPAT. À ce jour, selon les douanes américaines, 6 000 entreprises dans 65 pays seraient déjà partenaires C-TPAT, parmi lesquelles VOLVO, IKEA, HEINEKEN, VODKA ABSOLUT,

SANOFI AVENTIS, SCHNEIDER ELECTRIC, RHODIA, GATEFOSSE, HERMÈS, MICHELIN ET TIMKEN.

Malgré tout, il est essentiel d’obtenir cette certification afin de faciliter les opérations d’import-export sans nuire à la qualité de produits éminemment sensibles.



3.2. Conséquences sur le tissu économique

Les initiatives de sécurité remettent en cause les procédures simplifiées, ainsi que les procédures réalisées en flux tendus. La déclaration préalable des marchandises transportées augmente le risque coûteux d’une rupture de la chaîne logistique ainsi que les coûts résultant de l’augmentation des stocks de marchandises à expédier et de leur mise à disposition retardée. Certaines entreprises pourraient être amenées à déplacer leurs installations de l’intérieur d’un territoire vers sa périphérie ou à les délocaliser d’un pays européen à l’autre, en fonction du lieu de dédouanement. D’ores et déjà, on constate des détournements de trafics pour éviter les formalités imposées par les États-Unis. Certains navires vont directement au Mexique ou encore en Amérique latine et dans les Caraïbes avant de revenir aux États-Unis, ceci pour limiter les formalités, alors qu’ils allaient, autrefois, directement aux États-Unis.

Évaluation de la vulnérabilité de la chaîne logistique internationale pour les containeurs (champ d’application des initiatives de I’OMI et des États-Unis en matière de sûureté
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Bien que les programmes CSI et C-TPAT génèrent les coûts les plus élevés, les entreprises qui y participent peuvent y trouver un avantage compétitif : elles y gagnent en temps normal des contrôles douaniers allégés et en cas d’élévation de la menace, une priorité de débarquement. Le risque d’application de traitements différents aux marchandises selon qu’elles proviennent de ports accrédités CSI associé à un environnement très concurrentiel a suffi à faire adhérer les plus grands ports maritimes à l’initiative. De même, les principaux chargeurs ont rapidement demandé l’accréditation C-TPAT afin de se prémunir contre un accroissement des délais de dédouanement. Certains ports et chargeurs plus modestes se sont plaints du fait qu’ils ne pouvaient tout simplement pas se permettre de rivaliser avec les participants à la CSI et au C-TPA T et que leurs expéditions seraient pénalisées par suite de leur non-participation.

L’État ne peut donc satisfaire à son obligation de sûreté qu’avec la participation du secteur privé. D’une façon générale, l’immense majorité des sites sensibles appartient à des entreprises privées, tout comme l’essentiel des conteneurs utilisés par le transport maritime est géré par des sociétés privées. Les autorités doivent donc s’appuyer sur une myriade d’entreprises comme relais de l’effort de protection. Si la réglementation permet bien sûr aux autorités d’orienter et de contraindre les entreprises à cet effort, celles-ci n’en sont pas moins très sensibles aux lourdes conséquences concurrentielles, logistiques et financières qu’implique un renforcement de la sûreté. Des coûts additionnels sont susceptibles d’entraîner une distorsion de concurrence, dès lors que les entreprises d’un État peu affecté par les risques terroristes ou moins organisé en la matière seront moins pénalisées que les entreprises d’un autre État. Le renforcement de la sûreté de la chaîne logistique, du fait de l’augmentation des coûts logistiques qu’il induit, pourrait exercer une pression négative sur les échanges et la croissance économique à court terme et soulève donc d’importantes questions de politique commerciale. L’économiste David Hummels estime ainsi qu’une journée de prolongation des contrôles douaniers engendre un coût équivalent à 0,5 % de la valeur de la marchandise98. Toutefois, à moyen et long terme, l’impact des mesures de sûreté devrait être positif pour les opérateurs agréés au sein de chaînes logistiques dans lesquelles les procédures sont considérées comme plus efficaces. En ce sens, une plus grande sûreté pourrait rendre plus difficile l’entrée d’un nouvel arrivant sur le marché du fait du fossé qui se serait creusé entre opérateurs agréés et opérateurs non agréés.

Une solution à la difficile convergence des logiques sécuritaires et économiques est sans doute liée au développement des technologies de suivi des marchandises. La recherche explore plusieurs pistes portant à la fois sur la sécurisation des scellés et sur celle des conteneurs eux-mêmes ; la sûreté d’un ensemble ne valant que par la résistance du composant le plus faible.



4. EN CONCLUSION DU CHAPITRE

Les entreprises assurent des fonctions vitales de la Nation (production d’eau, d’énergies, distribution de l’alimentation, télécommuni-cations…) et sont conduites à gérer des flux importants de biens et de personnes. Il suffit de penser aux grandes surfaces ou aux transports de voyageurs. Dans un contexte de démonopolisation des fonctions régaliennes99, il n’est par conséquent pas étonnant que celles-ci disposent de responsabilités de plus en plus importantes en matière de sécurité. En collaboration avec les Pouvoirs publics, elles sont donc censées garantir la sécurité de leurs salariés, des usagers, de leurs installations et enfin de l’information.

C’est fort de ce constat que les États depuis le début du XXIe siècle ont développé un arsenal juridique et réglementaire incitant ou contraignant les entreprises à prendre les mesures de sûreté nécessaires à leur protection. Ces actions en matière de sûreté participent non seulement à leur bien-être privé, mais également et de manière plus générale au bien-être collectif. Quand il s’agit de combattre le blanchiment, d’assurer la sécurité des centrales nucléaires ou du fret maritime, les entreprises concourent naturellement à la sécurité collective.

Pour atteindre cet objectif, la plupart des entreprises sont donc conduites à mettre en place une organisation, des procédures et une politique de sécurité adaptées à ses problématiques. C’est ce que nous allons présenter dans le chapitre suivant.





III.

METTRE EN PLACE LA FONCTION SÉCURITÉ DANS L’ENTREPRISE

Il y a 50 ans, les entreprises ne disposaient pas de direction sécurité ou si elles disposaient d’un responsable de la sécurité, celui-ci était tout en bas de la hiérarchie de son entreprise. À cet égard, la lecture du livre d’Alfred Chandler relatif au développement des grandes entreprises américaines100 est très instructive. L’auteur présente en effet l’organigramme de grandes sociétés américaines (Dupont de Nemours, Général Electric…) au milieu du XXe siècle. Aucune ne dispose d’une fonction sûreté au sein de leur organisation, sauf GE qui a nommé à l’échelon N-6 un « surveillant-chef ».

Cette situation a considérablement évolué sous le coup du 11 septembre 2001, des différentes menaces associées à l’explosion d’une société de l’information et à l’internationalisation des entreprises : cybercriminalité, espionnage, blanchiment, fraude… Les directions sécurité de grands groupes internationaux sont aujourd’hui clairement identifiées et se sont rapprochées de la direction générale. Certaines appartiennent même, comme c’est le cas du groupe Air France, à la direction générale. Et la tendance ne devrait pas aller en s’inversant au regard de l’évolution du budget sécurité des entreprises. Selon les estimations de Frost & Sullivan, la part des coûts de sécurisation des réseaux informatiques dans le budget informatique des entreprises devrait passer de 2,5 % en 2000 à 10 % en 2010. D’après la même source, les dépenses de sûreté dans les aéroports aux États-Unis et en Europe devraient passer de 2 800 millions de dollars en 2006 à 4 500 millions de dollars en 2010101.

Cependant, pour qui envisage la création d’une direction, d’un département ou d’un service dédié à la sécurité, les premières questions qui se posent relèvent d’une préoccupation organisationnelle classique : quelle structure, avec qui, pour quelles missions ? En d’autres termes, comment intégrer cette nouvelle entité au schéma organisationnel de l’entreprise ? Quelles vont être les personnes chargées de porter cette nouvelle fonction ? Quelles missions donner à la nouvelle entité créée ?

Passées ces premières interrogations, des choix stratégiques se posent rapidement aux décideurs : comment définir le budget de cette direction, peut-on avoir recours à des prestataires extérieurs, comment communiquer sur cette nouvelle fonction et comment lui permettre d’apporter toute sa valeur ajoutée ?

1. INTÉGRER LA DIRECTION DE LA SÉCURITÉ À LA STRUCTURE DE L’ENTREPRISE

Même si, pour reprendre la théorie de l’évolution humaine de Lamarck, « la fonction crée l’organe », la création d’une direction de la sécurité et son positionnement au sein du microcosme social et fonctionnel qu’est l’entreprise doit être le fruit d’une réflexion approfondie répondant à une préoccupation d’efficacité de « l’organe » sans nuire au fonctionnement du reste de « l’organisme ».

1.1. Les grandes configurations structurelles de l’entreprise102

L’organisation de l’entreprise, parfaitement lisible dans sa forme artisanale du début du siècle, est de plus en plus difficile à cerner alors que sa structure s’adapte aux opportunités offertes par la mondialisation et les avancées technologiques. On constate que les grands groupes internationaux privilégient les fonctions de recherche et développement ainsi que de distribution, et au contraire, sous-traitent massivement la production à des entreprises spécialisées. Cette externalisation de certaines fonctions définit la notion d’entreprise éclatée ou en réseau dont l’organigramme réclame une vue globale de l’entreprise pour être appréhendé.

La nature d’une entreprise peut se définir selon plusieurs angles d’approche :



	la structure juridique et financière qui reflète la propriété et le pouvoir dans l’entreprise ;

	la structure industrielle et commerciale, les moyens de recherche, de production et de vente ou la structure de management qui définissent le fonctionnement intime de l’ensemble des composantes de l’organisation à tous les étages en agissant à la fois sur « l’anatomie » de l’entreprise et sur sa « physiologie ».


L’arbitrage qui s’opère dans la définition des rôles et des modes de collaboration induit le choix du type de structure. Celle-ci peut être une structure par fonctions, par métiers, par produits, par clientèles, par critères géographiques ou bien évidemment une combinaison de ces structures avec une dominante en fonction de la spécificité des métiers de l’entreprise.

Quel que soit le type de structure adopté par l’entreprise et en fonction des problématiques de sûreté auxquelles doit faire face l’entreprise, la direction de la sécurité trouve sa place.

Par exemple, la compagnie maritime SEAFRANCE a adopté une organisation par fonctions, autour de quatre pôles : commercial/ développement, opérations, ressources humaines/secrétariat général et fonctions supports (comprenant la direction de la communication, la direction juridique, la direction financière et la direction des systèmes d’information). Le pôle opérations est lui-même organisé en trois directions : les ventes à bord, l’armement et les opérations portuaires. Pour prendre en compte les spécificités du secteur du transport maritime, la sûreté est traitée à trois niveaux. L’agent de sûreté de la compagnie, fonction réglementée au titre du code ISPS, rend compte directement à la direction générale et s’appuie sur deux relais pour la mise en œuvre de la stratégie de sûreté : la direction de l’armement et la direction des opérations portuaires chargées respectivement de mettre en œuvre la réglementation de sûreté à bord des navires et sur les installations portuaires. Néanmoins, cette structuration pose un problème dans un contexte de menaces permanentes. En effet, dans un environnement turbulent, il est préférable que les managers ne soient pas spécialisés par fonctions, car cela les empêche d’adopter une vision stratégique globale et de coordonner des réponses rapides aux pressions environnementales. Lorsque les membres de l’organisation sont focalisés sur leur champ d’expertise, personne – en dehors des dirigeants – n’est en charge de l’ensemble de l’activité. Il est alors particulièrement difficile de conjuguer les connaissances que les différentes fonctions ont développées103.

Le CLUB MÉDITERRANÉE correspond à un modèle d’organisation par métiers. Il est organisé en quatre business units : CLUB MED (les villages), CLUB MED GYM (les salles de sport), CLUB MED WORLD (l’espace de loisirs parisien) et JET TOUR (le tour-opérateur). Trois fonctions support dépendent directement du secrétariat général : la direction des risques et des assurances, la direction juridique et la direction sécurité, hygiène et santé (cette dernière couvrant notamment les problématiques de la sécurité).

AIR FRANCE se rapproche de ce schéma organisationnel. À côté du siège, les directions traitent respectivement des opérations aériennes, de la maintenance, du cargo, des systèmes d’information, des escales françaises, des escales Monde, de la finance, du commercial en France, du commercial à l’international ainsi que de la sûreté. Pour mener son action, la direction de la sûreté s’appuie sur des « délégués généraux sûreté », proches de leur directeur, que l’on retrouve au sein du siège et des directions opérations aériennes, cargo, maintenance, escales France et Monde et systèmes d’information (sous la dénomination de « correspondant sûreté ») ainsi que dans la filiale SERVAIR.

Le modèle d’organisation de CMA-CGM est à la croisée de la structure par spécialités et par divisions. On y retrouve des directions fonctionnelles pour chaque ligne maritime ainsi que des directions support : la direction technique, la direction des ressources humaines, la direction de l’armement, la direction des systèmes d’information et la direction sûreté-sécurité.

BNP PARIBAS s’organise autour d’entités opérationnelles (banque de détail, gestion des solutions d’investissement, banque de financement, etc.) soutenues par des fonctions support. La fonction de la sécurité globale fait ainsi partie de la fonction ITP (Information, Technologie, Processus) dont les missions sont celles d’une direction de la stratégie industrielle qui optimise la mise à disposition des ressources et services essentiels aux métiers bancaires.


1.2. La structure entrepreneuriale

La structure entrepreneuriale caractérise des entreprises de petite taille et relativement jeunes dont les moyens financiers ne permettent bien souvent que le développement de fonctions support réduites au strict minimum. Une direction de la sécurité serait sans doute trop pesante et n’apporterait pas la meilleure réponse au besoin de sécurité de la jeune entreprise. L’entrepreneur vigilant prendra le soin de répartir ces missions entre les responsables des diverses fonctions opérationnelles ou de déléguer cette fonction aux services généraux.

Dans certains cas néanmoins, lorsqu’il s’agit de protéger leurs innovations, certaines PME-PMI innovantes peuvent avoir un intérêt à mettre en place une micro-entité composée d’une personne. Cette dernière sera alors conduite à protéger physiquement le site contre les intrusions, à mettre en place et faire respecter les règles de confidentialité auprès des salariés et enfin à assurer une sécurité de l’information (veille, renseignement, protection des brevets). Elle peut également traiter des problématiques relatives à l’hygiène et à la sécurité au travail. De même, certaines PME-PMI gèrent des produits sensibles qui nécessitent la mise en place d’une politique de sécurité particulière. Par exemple, le laboratoire D&A Pharma, entreprise de 50 salariés, travaille sur le traitement des addictions et de la douleur. Dans ce cadre particulier, son responsable de la sûreté assure le suivi des stupéfiants et des psychotropes dans l’entreprise par un contrôle des produits et des personnes, par des actions de sensibilisation auprès des salariés et par un partenariat avec les acteurs publics de la sécurité.

L’ORGANISATION PAR FONCTIONS

L’entreprise regroupe des fonctions de deux ordres : les fonctions opérationnelles et les fonctions support. Classiquement, les fonctions opérationnelles regroupent les directions participant directement au cœur de métier de l’entreprise : la recherche et développement, la production, le commercial (marketing et vente), les achats et la logistique. Les fonctions support regroupent la finance et la comptabilité, les ressources humaines, l’informatique, l’organisation et conduite des projets104, les services généraux, la qualité, la sécurité… À l’instar de la fonction sécurité ou informatique, la sûreté apporte le soutien aux opérations de cœur de métier de l’entreprise. Elle s’intègre donc parfaitement dans cette catégorie de fonction support.

L’organisation par fonctions s’avère parfaitement adaptée aux entreprises mono-produit ou mono-métier, qu’elles appartiennent au secteur industriel ou de service. Les tâches sont regroupées en fonctions afin de mieux positionner les responsabilités sur des champs homogènes : les hommes, l’argent, la production, les ventes, la recherche. Cette organisation favorise les logiques fonctionnelles au détriment des logiques de processus.

L’ORGANISATION PAR MÉTIERS

L’organisation par spécialités professionnelles met en avant les techniques et les savoir-faire qui permettent de traiter le problème des clients. L’entreprise s’organise autour de services, de pôles, de divisions qui correspondent aux découpages des savoir-faire en usage dans la profession.

LA STRUCTURE PAR DIVISIONS

La structure par divisions se retrouve dans les entreprises qui exercent plusieurs métiers, élaborent plusieurs types de produits, cultivent différentes marques ou encore s’adressent à des clientèles distinctes.

Les couples produits/clients diversifiés se traduisent alors dans l’organigramme par les divisions ou les branches spécialisées. Cette configuration structurelle devient alors une strate qui coiffe des structures par fonctions. Cette structure de responsabilisation confère à chaque division ses moyens et ses ressources pour la réalisation des objectifs qui lui sont fixés par le siège ainsi qu’une grande latitude et responsabilité. Sauf exception, on peut l’assimiler à la business unit anglo-saxonne ou au centre de profit. On trouve communément cette structure dans les entreprises à dimension internationale qui, le plus souvent, combinent plusieurs métiers.

La segmentation en divisions dotées de ressources propres se heurte toutefois aux principes d’économie de taille, de transfert d’expérience et de partage des ressources rares et coûteuses. La construction de ces organisations navigue entre différents écueils : la tentation de répartir toutes les ressources dans les pôles pour des raisons de clarté et d’exercice de la responsabilité, mais avec le risque de multiplier les ressources inutilement, et la tentation de créer un maximum de synergies, de ressources communes, avec le risque de gagner en mutualisant les moyens pour perdre beaucoup dans la recherche de synergie, dont le coût est souvent peu perceptible.

LA CONFIGURATION STRUCTURELLE PAR AFFAIRES

La configuration structurelle par affaires s’apparente à une structure classique fonctionnelle en divisions doublée d’une « structure fantôme » dite « affaires ». L’affaire signifie la vente, le développement, la production de biens spécifiquement réalisés pour un client donné et qui nécessitent d’articuler des moyens deAàZen un temps donné. Le responsable d’affaires pilote le tout et coordonne les moyens mis à sa disposition. Cette structure est par nature organique. Elle se compose et se décompose au gré des affaires, à l’instar de ce qui se passe dans le cas du management par projet, sinon que le client est ici interne.

Dans certaines entreprises de ce type, la direction de la sécurité correspond alors à la fois à une fonction mutualisée pour partie de son activité et à une fonction-siège à vocation stratégique dont l’action au profit d’un projet d’affaire peut parfois faire l’objet d’une facturation interne.

La notion de siège recouvre trois entités distinctes, la direction générale, les fonctions siège et les fonctions mutualisées que l’on retrouve invariablement. Selon Michaël Gold2, le siège de l’entreprise doit apporter les valeurs ajoutées suivantes : élaboration de la stratégie de gestion du portefeuille d’activités, gestion des ressources communes (managers, cadres à haut potentiel, trésorerie), animation des transferts d’expériences et recueil d’expertises pour le conseil des filiales et des branches.

Les fonctions siège regroupent trois composantes distinctes, dont la vocation dépasse la simple coordination :



	les services à vocation stratégique, considérés comme des pôles d’expertise disponibles et accessibles à tous. Ils concourent à la définition et à la mise en œuvre des stratégies opérationnelles, à la consolidation de données et éventuellement à la gestion des actifs du groupe ;

	les structures de développement, telles que des comités de projets, permanents ou temporaires, faisant appel aux compétences des différentes directions ou les fonctions de benchmarking, reengineering, veille stratégique et technologique ;

	les organes de cohérence, lorsque ceux-ci sont nécessaires pour assurer aux clients un service global, élaboré de façon segmentée dans les différentes directions de l’entreprise.


Les fonctions mutualisées regroupent les moyens communs ou mutua-lisés pour remplir des missions essentiellement à caractère administratif (la paie, la comptabilité fournisseur et/ou client, des centres informatiques, par exemple) au bénéfice de tout ou partie des directions. Ces fonctions, qui sont susceptibles d’être externalisées, répondent à une logique d’économie d’échelle, contrairement aux autres fonctions-siège à vocation stratégique.

La notion de service partagé traduit une volonté plus profonde visant à développer une expertise-métier et un véritable professionnalisme, à accroître la réactivité aux besoins des clients internes par des contrats de service et à optimiser les processus sur la chaîne. Selon les cas, ces services sont organisés par pays ou par zones géographiques, par régions, par processus ou branches. Les services partagés se concentrent sur les procédures et les référentiels de gestion, la qualité et le caractère des données, les exceptions, l’automatisation de traitements et de saisie, la capitalisation d’expériences, la gestion des connaissances.

Parfois absente de l’organisation de l’entreprise ou intégrée à la direction informatique ou des ressources humaines, cette fonction se trouve fréquemment dans l’industrie, dont celle de l’automobile, et les sociétés de services. Elle est quasiment indispensable dans la banque et l’assurance. Chargée de dimensionner et d’affecter les ressources, elle influe sur les structures et sur l’organigramme pour améliorer le fonctionnement et l’efficacité des procédures, des processus, des méthodes. On associe souvent son action à la conduite de projets de développement.


2. M. GOOLD, A. CAMPBELL et M. ALEXANDER, Corporate-Level Strategy, Wiley, 1994.



1.3. L’approche par processus

Les processus constituent les chaînes où s’articulent les activités et les responsabilités nécessaires à la production de biens et de services conformément aux objectifs que s’est fixée l’entreprise. La vision processus permet de visualiser l’enchaînement des activités, de garantir l’optimisation de l’ensemble des composants de l’organisation, de consolider la totalité des coûts et des délais pour satisfaire les demandes des clients, de développer un nouveau produit. Et ce, sur tout le périmètre concerné, incluant l’entreprise, ses fournisseurs, ses partenaires et les clients, dans un chaînage logique entre toutes les activités fonctionnelles répétitives et nécessaires à la réalisation des objectifs de l’entreprise pour aller vers le client final.

Un processus peut se définir comme un ensemble d’activités, répétitives et s’enchaînant logiquement, réalisées par différents acteurs et se succédant pour produire un résultat conforme aux exigences d’un client en termes de qualité, de délai et de coût.

On distingue trois grandes catégories de processus : les processus de direction, de réalisation et de support.

Le processus de direction contribue à la détermination de la stratégie et à la déclinaison des objectifs dans l’organisation. Il assure la cohérence entre les processus de réalisation et de support. Il comprend l’élaboration de la stratégie, la communication, la qualité ou le progrès continu.

Le processus de réalisation contribue directement à la réalisation du produit, de la détection du besoin d’un client à sa satisfaction et comprend la recherche et développement, les nouveaux produits, le commercial et la gestion des contrats, les achats et les approvisionnements, la logistique, la production et la maîtrise de la relation client.

Le processus de support, bien que ne créant pas de valeur perceptible par le client, est nécessaire au bon fonctionnement de l’organisation. Il comprend les ressources humaines et financières, les installations et leur entretien, les systèmes d’information ainsi que la sécurité.

La reconstruction des processus fait la part belle aux opérations du quotidien. Elle n’accorde pas autant d’intérêt aux activités de développement, aux progrès et aux actions correctives. Le processus est centré sur ce qui fonctionne tous les jours, normalement et sans incident alors qu’il faut pourtant consacrer des ressources et des activités pour préparer l’avenir, pour faire l’apprentissage du progrès et pour mener des actions correctives. Ce type d’approche est donc par essence moins favorable au développement de la fonction sécurité car elle ne permet pas une mise en valeur de la sûreté à la hauteur des enjeux qu’elle représente.



2. LES HOMMES DE LA SECURITÉ DANS L’ORGANISATION DE L’ENTREPRISE

La fonction sécurité au sein des entreprises reste méconnue. Sa nouveauté au sein des organisations, le profil souvent atypique des personnes exerçant ce métier (anciens commissaires de police, ancien des services spéciaux…) même si cela tend à changer les périmètres encore flous de ses missions, nécessitent d’expliciter cette fonction. Quelles sont les compétences inhérentes au directeur de la sécurité ? Quelle doit être sa place dans l’organisation ? Comment assurer la diffusion de la culture sécurité au sein de l’entreprise ?

2.1. Le directeur de la sécurité et son équipe

Il n’y a pas de profil-type du directeur de la sécurité. Certains ont fait toute leur carrière dans l’entreprise, rejoignant la direction de la sécurité après avoir tenu des responsabilités dans d’autres directions. D’autres ont rejoint l’entreprise après une première carrière dans la fonction publique, notamment dans le corps préfectoral, la police, les services de renseignement ou l’armée. Il n’y a donc pas, a priori, un cursus de formation-type nécessaire pour faire partie de la direction de la sécurité. La raison en est simple : les qualités humaines sont plus importantes que les techniques. En effet, même si les techniques, qui s’acquièrent relativement facilement, sont nécessaires, elles ne sont pas suffisantes. Les membres de la direction de la sécurité doivent faire preuve d’ouverture d’esprit, de pragmatisme, de calme et surtout d’honnêteté intellectuelle. Il faut à la fois faire preuve :



	d’expérience et d’une forte culture générale, géopolitique et historique ; ce qui implique une certaine maturité, un certain vécu professionnel ;

	d’une grande capacité d’imagination et de rapidité de réaction dans les situations de crise, ce qui est plutôt l’apanage de la jeunesse.


Une direction de la sécurité doit donc chercher prioritairement à s’attacher les compétences de personnes de culture et d’expériences variées, de générations différentes : un recrutement éclectique à l’image de la variété de ses missions.


2.2. Un accès au plus haut niveau décisionnel de l’entreprise

Le rôle de la direction de la sécurité est bien, selon Charles YVINEC, directeur de la sûreté du groupe AIR FRANCE, « d’élaborer la stratégie de sûreté et de faire prendre les mesures qui s’imposent ». L’importance accordée à la fonction sécurité doit se traduire par un niveau de délégation correspondant, pouvant aller jusqu’à l’octroi d’une délégation de pouvoir, comme c’est le cas pour le directeur de la sûreté d’AIR FRANCE.

Malgré l’originalité de leur organisation, les spécificités de leur secteur d’activité et la particularité de leur hiérarchisation des menaces, la majorité des entreprises a un partage des responsabilités de sûreté très similaire.

Pour Jacques HOGARD, président de la société EPÉE, la direction de la sécurité doit être rattachée sans intermédiaire à la direction générale, en marge du comité directeur. Les missions qui devraient lui être confiées fédèrent la sûreté, l’intelligence économique, la sécurité des systèmes d’information ainsi que les affaires réservées (communication de crise et développement durable).

Au-delà d’une direction de la sécurité, une direction de la prévention des risques trouverait toute sa légitimité. Son directeur devrait être membre du comité exécutif. En effet, une capacité d’analyse stratégique forte et la promotion de la politique de sûreté au plus haut niveau sont nécessaires pour réaliser les investissements et développer les bonnes pratiques de sécurité alors que les menaces restent potentielles et que la définition d’indicateurs de performance est délicate.

Dans les faits, nombre de directeurs de la sécurité se situent à un niveau hiérarchique N-1 ou N-2 par rapport au directeur général de l’entreprise, corroborant la nécessité de pouvoir rapporter au plus haut niveau. Les directeurs de la sûreté des groupes ACCOR et FRANCE TELECOM sont ainsi placés sous l’autorité du secrétaire général. La résistance au changement, la difficulté de modélisation des risques de sécurité pour lesquels l’expérience de l’entreprise fait défaut ainsi que le caractère transversal de la fonction sûreté, source potentielle de conflit avec les autres directions, sont autant de raisons qui justifient l’implication sérieuse de la direction générale.

Au CLUB MÉDITERRANÉE, la direction sécurité, hygiène et santé est aussi rattachée au secrétaire général. Elle était préalablement rattachée au directeur adjoint chargé des opérations depuis 2001, année où un enfant est décédé par accident dans un village du groupe. Cet accident a accentué l’évolution d’une direction de la sécurité vers une approche plus globale dont le champ de compétences recouvre la sécurité, l’hygiène et la santé. Elle ne s’occupe donc pas seulement de la sûreté mais de l’ensemble des risques auxquels les GM et les GO peuvent être exposés et pour lesquels, en application de la loi n° 92-645 du 13 juillet 1992, l’organisateur du voyage est responsable (cf. encadré).

En fonction des spécificités de l’activité de l’entreprise et des conclusions de l’analyse du risque de sûreté, les directeurs de la sécurité sont entourés d’une équipe plus ou moins nombreuse : d’une à quarante personnes. Mais dans tous les cas, l’action de cette équipe est relayée par un réseau de correspondants dédiés à la sûreté ou multitâches.

LOI N° 92-645 DU 13 JUILLET 1992 FIXANT LES CONDITIONS D’EXERCICE DES ACTIVITÉS RELATIVES À L’ORGANISATION ET À LA VENTE DE VOYAGES OU DE SÉJOURS.

Art. 23 – Toute personne physique ou morale qui se livre aux opérations mentionnées à l’article 1er [organisation ou vente de voyages ou de séjours individuels ou collectifs, de services pouvant être fournis à l’occasion de voyages ou de séjours, de services liés à l’accueil touristique] est responsable de plein droit à l’égard de l’acheteur de la bonne exécution des obligations résultant du contrat, que ces obligations soient à exécuter par elle-même ou par d’autres prestataires de services, sans préjudice de son droit de recours contre ceux-ci.

Toutefois, elle peut s’exonérer de tout ou partie de sa responsabilité en apportant la preuve que l’inexécution ou la mauvaise exécution du contrat est imputable soit à l’acheteur, soit au fait, imprévisible et insurmontable, d’un tiers étranger à la fourniture des prestations prévues au contrat, soit à un cas de force majeure.



2.3. Des relais pour la mise en œuvre opérationnelle de la sécurité

Prendre en compte l’organisation de l’entreprise se révèle alors primordial afin d’identifier les relais utiles. La direction de la prévention et de la performance industrielle de MICHELIN peut ainsi compter sur un responsable sûreté au sein de chaque unité opérationnelle tactique et un responsable RGEP (garantie environnement et prévention des risques) sur chaque site. Ce dernier est rattaché au directeur dont il dépend et a le pouvoir de faire arrêter l’activité.

Chez FRANCE TELECOM, chaque responsable de division désigne un porteur de la mission de sécurité globale dans son équipe de direction. Ce dernier peut être assisté d’un « coordinateur de la sécurité globale », de formation plus spécialisée et employé à temps plein sur cette mission si besoin est.

Quel que soit le modèle d’organisation de l’entreprise, il est toujours possible d’identifier ces relais opérationnels. Le fait que le sujet traité soit la sûreté ne fait pas obstacle à l’application du modèle de fonctionnement usuel de l’entreprise et aux rapports qui unissent les fonctions support et les fonctions opérationnelles. La direction de la sécurité, comme son homologue juridique ou ressources humaines, fournit un cadre méthodologique et un appui technique aux fonctions opérationnelles qui ont la responsabilité de création de valeur et du développement du cœur de métier. Ces relais sont aussi des capteurs privilégiés contribuant à la collecte d’informations et à la veille de l’environnement de l’entreprise.



3. LES MISSIONS DE LA DIRECTION DE LA SECURITÉ

S’il a été possible dans une première partie de cartographier les menaces directes et les contraintes de sûreté auxquelles l’entreprise peut avoir à faire face, il ne serait en revanche pas pertinent de chercher à présenter en regard de chacune de ces menaces, la réponse de la direction de la sécurité. Généralement, cette réponse à une menace repose sur la mise en œuvre d’une combinaison de ressources humaines, de moyens matériels et de procédures organisationnelles.

Il est donc apparu plus pertinent de présenter les missions les plus couramment observées au lieu des actions à mettre en œuvre pour faire face à telle ou telle menace. De ce point de vue, il convient de se garder de proposer toute solution préfabriquée qui ne prendrait pas en compte la spécificité de la menace, l’originalité de l’entreprise (tant dans son fonctionnement, dans sa culture que dans son marché) et le contexte social, économique, culturel et politique.

La direction de la sécurité générale de TOTAL, par exemple, est organisée en trois pôles :



	le pôle expertise regroupe les spécialistes de la protection des personnes et des installations, de la protection de l’information, de la veille pays et un correspondant voluntary principles on security and human rights ;

	le pôle métiers supports regroupe des experts communication, audit/budget et ressources humaines/formation ;

	le pôle correspondants régionaux est constitué de cinq représentants implantés dans leur zone géographique (Afrique, Amérique, Asie/Pacifique, Europe Turquie CEI, Moyen-Orient). L’action de ces représentants reste définie dans le périmètre des missions stratégiques de la direction de la sécurité générale. Ils ne doivent pas être confondus avec les correspondants sûreté désignés parmi les responsables des cinq directions opérationnelles.


Cette organisation, qui traduit une direction de la sécurité très structurée, donne une idée des missions qui peuvent lui être confiées. Là encore, malgré la diversité du panel d’entreprises étudiées, on observe une convergence de définition du champ d’action de la direction de la sécurité. Ces missions sont au nombre de cinq :



	faire de la veille sur l’évolution de la situation politique, sécuritaire et sanitaire des pays dans lesquels l’entreprise est implantée ;

	organiser le dispositif de gestion de crise ;

	référencer les prestataires de sûreté susceptibles d’assister l’entreprise ;

	concevoir la politique de sensibilisation et de formation à la sûreté ;

	vérifier l’efficacité des mesures opérationnelles mises en œuvre sur site.


La direction de la sécurité doit être à la fois un centre d’expertise à la disposition des business units et une autorité de régulation de la sûreté.

Pour la direction d’AIR FRANCE, ces missions se concrétisent, par exemple, par l’élaboration de procédures d’auto-contrôle trimestriel par les chefs d’escale et de check-lists sûreté à l’attention des auditeurs généraux, par l’évaluation et la cotation du risque sécuritaire de chaque escale conduisant à l’élaboration d’un programme d’inspections ciblées (menées parfois par des clients mystères). En juillet 2007, sur 168 escales, AIR FRANCE a ainsi coté 15 escales rouges et 25 escales oranges, qui ont fait l’objet d’une attention particulière.

Les missions de la direction de la sûreté recouvrent le champ d’action usuel d’une fonction support. D’une part, elle élabore le cadre de gestion de la sûreté (méthodologie et outils d’analyse de risques, cahiers des charges à respecter) et s’assure de son respect par les business units (audits des sites et contrôle des procédures). D’autre part, elle fournit des services transversaux (politique de sensibilisation et de formation à la sûreté, protection des personnels expatriés et des voyageurs d’affaires, protection de l’information et préparation de la gestion de crise) dont la centralisation se justifie dans un souci de bonne gouvernance et de saine gestion.

3.1. L’élaboration de la stratégie de sécurité de l’entreprise

Il appartient au plus haut niveau de la direction de l’entreprise d’établir la stratégie de sécurité. Il est en effet nécessaire que le comité exécutif de l’entreprise s’approprie cette stratégie car l’élan doit partir du plus haut pour que les contraintes qu’elle impose soient acceptées sur le terrain. La préparation de cette stratégie doit toutefois être la première mission de la direction de la sûreté. Elle précise les axes de renforcement de la sécurité au regard des objectifs industriels et commerciaux définis par la direction de l’entreprise, en prenant en compte les menaces identifiées ainsi que les vulnérabilités et les centres de valeurs de l’entreprise. La direction de la sécurité se concentre par la suite sur l’analyse de risque pays, l’ingénierie de sûreté (appels d’offres auprès des prestataires, gestion des missionnaires…), la gestion de crise et la sensibilisation des personnels de l’entreprise.

Selon Jacques HOGARD, président de la société EPEE, dans un contexte de développement international, l’appréhension des menaces passe par la connaissance du risque politique. C’est la première étape de la planification de sûreté qui permet de se situer en amont de la crise et de concevoir une stratégie de prévention performante des risques.

Pour TOTAL, la sûreté se prépare de manière continue dès la conception d’un projet. Elle s’intègre dans une démarche de développement durable et de respect de l’environnement. À ce titre, Total applique les voluntary principles on security and human rights définis en 2000 par un collectif d’organisations gouvernementales et non gouvernementales ainsi que des entreprises 105.

Cette stratégie appelle dans un deuxième temps la conception d’outils d’aide à la mise en œuvre des dispositions de sécurité. Ces outils ont pour finalité de permettre au chef de projet de mener à bien une analyse de risque de sûreté et d’identifier des procédures de réduction de ces risques. Ils peuvent toutefois varier dans leur forme : d’un recueil de procédures à un outil standardisé de cotation du risque, tel que celui mis en place par FRANCE TELECOM et TOTAL, ou d’aide à l’analyse du risque, comme le logiciel ECS (Evaluation de la Conformité à la Sûreté) mis à la disposition des responsables sûreté des sites MICHELIN.


3.2. La protection des personnes expatriées et des voyageurs d’affaires106

Les risques dits « internationaux » concernent les menaces qui pèsent sur les entreprises qui exportent, s’implantent, sous-traitent ou conduisent une partie de leurs activités dans des régions du globe caractérisées par leur insécurité notoire. Ces régions, qualifiées de « zones grises », ne cessent de s’étendre. Les conditions des activités à l’étranger sont en conséquence de plus en plus dangereuses. Alors que l’économie se mondialise chaque jour davantage, cette situation devient de plus en plus problématique. L’effondrement du bloc soviétique et la fin de la bipolarisation des relations internationales se sont accompagnés d’un accroissement de l’insécurité et de la multiplication des conflits localisés. La réduction drastique, voire la suppression, des crédits de coopération militaire alloués par les États-Unis et l’URSS ainsi que leurs alliés, aux États d’Afrique, d’Amérique latine, d’Asie centrale ou du sud-est, a amené de nombreux gouvernements à affronter seuls leurs problèmes d’ordre social et de banditisme. L’incapacité de certains d’entre eux à faire face à leurs responsabilités a entraîné l’augmentation de l’insécurité dans le Tiers-monde et l’émergence de ces « zones grises », espaces à risques hors de tout contrôle du droit international. Depuis le début des années 1990, nombre d’États, n’ayant plus la capacité d’exercer leur autorité sur leur propre territoire, minés par la corruption et le népotisme, sont entrés en décomposition interne. Leur effondrement a laissé le champ libre à des mouvements de guérilla et des organisations criminelles qui ont établi leur contrôle sur des régions entières, souvent riches en ressources naturelles. Les entreprises, dont le développement économique impose une présence dans ces zones, doivent faire face à la multiplication des menaces. Les enlèvements et les attentats sont actuellement particulièrement préoccupants.

On observe une croissance exponentielle du nombre d’enlèvements dont les motifs sont généralement crapuleux, une technique que l’on a baptisée Kidnap & Ransom. Selon l’assureur LLOYDS, le nombre d’enlèvements dans le monde a augmenté de 70 % en huit ans et l’on estime leur nombre entre 20 000 et 30 000 par an, contre 15 000 en 2000. Le Kidnap & Ransom concernerait, pour un quart, des Occidentaux et représenterait un chiffre d’affaires estimé à près de 40 millions de dollars, dont la moitié pour la seule Colombie. Ce phénomène de type mafieux s’étend très largement. Le différentiel de croissance et de richesse qui ne cesse de s’accentuer entre les pays du Nord et du Sud, entre riches et pauvres, n’est qu’un prétexte commode pour extirper directement de l’argent aux représentants du monde des « nantis » par le biais du kidnapping.

Certaines entreprises, comme MICHELIN ou AIR FRANCE, ont une activité internationale de longue date et avaient porté une attention particulière à la sécurité de leur personnel expatrié bien avant que la justice ne condamne la DCN pour faute inexcusable. Pour d’autres, ce rappel à l’ordre a permis une prise de conscience du risque et été l’occasion de systématiser les procédures de sûreté de leurs expatriés et voyageurs d’affaires.

L’enjeu de la protection des personnes expatriées et des voyageurs d’affaires reste, au-delà de la responsabilité morale de l’entreprise, la pérennité de l’activité économique. Il faut satisfaire le besoin de sûreté et de sécurité d’un employé si vous souhaitez qu’il s’expatrie ou qu’il se déplace à l’étranger. Le nombre de candidats à l’expatriation au Nigéria n’est déjà pas si important, y en aurait-il autant si aucune mesure de sûreté n’était prise ? D’après Abraham MASLOW, le besoin de sûreté et de sécurité arrive juste après les besoins physiologiques, c’est dire son importance. Pour faire face à cette menace, la direction de la sûreté d’AIR FRANCE dédie une partie de son activité à la sécurité physique de ses établissements comme du domicile de ses expatriés ainsi qu’à la sûreté de ses équipages lors de leurs escales.

Le plus difficile est la gestion des voyageurs, par définition en déplacement pour une courte durée. Comment gérer ces électrons libres ? Certaines entreprises multinationales comptabilisent plus de 10 000 voyageurs réguliers dans leurs rangs, chaque année. Pour permettre aux entreprises de localiser quasiment en temps réel leurs voyageurs, certains assisteurs et agences de voyage B to B proposent un service de préparation au voyage et de suivi des missions. Grâce à la mise en réseau de systèmes d’information, ce service permet d’une part au voyageur d’avoir accès à un éventail complet de renseignements utiles avant son départ et, d’autre part, à la direction de la sécurité de son entreprise de le localiser instantanément à partir de son plan de route. Ce dernier point peut se révéler crucial dans le dénouement heureux d’une crise car il contribue à raccourcir le délai de réaction de l’entreprise et le déclenchement des secours. En rapprochant les opérations réalisées par les agences de voyages référencées par l’entreprise de la veille sécuritaire réalisée par la direction de la sécurité, il est envisageable d’anticiper les risques liés à ces déplacements professionnels. Dans l’éventualité où la destination choisie est un pays classé à très forts risques, une demande d’autorisation de déplacement de l’autorité habilitée pourrait être automatiquement requise. Dans tous les cas, le voyageur peut ainsi automatiquement recevoir une fiche de sûreté/sécurité en fonction du risque pays (y compris le risque sanitaire), une fiche de renseignements pratiques ainsi que des liens vers des recommandations médicales, la liste des compagnies aériennes et des hôtels recommandés, ainsi que la presse locale. Il est même envisageable de coupler ce service avec un système permettant l’envoi de SMS aux voyageurs, en cas de crise.


3.3. La politique de sensibilisation et de formation à la sécurité

La sécurité est l’affaire de tous. C’est en tout cas de cette manière qu’elle devrait être perçue par le personnel.

Pour cela, les directions de la sécurité et des ressources humaines devraient travailler conjointement pour définir la politique de sensibilisation et de formation à la sécurité et l’intégrer au catalogue des formations de l’entreprise. Cela passe notamment par l’identification des postes devant faire l’objet d’une sensibilisation ou d’une formation, la définition du programme correspondant, y compris du contenu des modules d’enseignement et de leur fréquence, ainsi que le référencement de prestataires compétents si la sous-traitance est envisagée.

La première action de sensibilisation a lieu dès l’embauche d’un nouvel employé. Le module d’accueil de MICHELIN comprend donc une première approche de la sécurité et de ses bonnes pratiques. Par la suite, des « piqûres de rappel », adaptées aux différentes populations de l’entreprise, sont nécessaires. Les cadres internationaux de MICHELIN reçoivent ainsi une sensibilisation à la sûreté chaque trimestre.

Il est important d’adapter le mode de sensibilisation et surtout le contenu du discours aux différentes catégories de personnels. Ainsi, TOTAL organise un séminaire annuel spécifiquement à l’attention des cadres dirigeants et des directeurs de filiale. GDFSUEZ, pour sa part, organise un séminaire annuel à l’attention des membres du GDFSUEZ Security Network (GSSN), autour d’un thème spécifique, ainsi que des réunions périodiques regroupant une trentaine d’employés du groupe pour les sensibiliser à la protection de l’information et aux méthodes utilisées dans le monde du renseignement.

Avec le développement et la pérennisation d’une compétence sécurité au sein de l’entreprise, la nécessité de mettre en place une filière métier, avec ses opportunités de carrières devrait se faire de plus en plus sentir. L’entreprise doit développer la gestion de carrières liées à la sécurité et les missions d’expatriation, sans toutefois aller jusqu’à une internalisation totale des postes de sécurité qui serait trop lourde et trop coûteuse à gérer. Après avoir acquis une expérience de la sécurité sur site, certains cadres de l’entreprise pourraient prétendre à poursuivre leur carrière dans cette filière en rejoignant la direction de la sécurité. L’entreprise serait alors à même de s’appuyer sur des cadres ayant la légitimité de l’entreprise, plutôt que de faire appel à d’anciens militaires ou fonctionnaires. Cela nécessite néanmoins la définition d’une vraie filière professionnelle, à l’instar de celle mise en place par FRANCE TELECOM.


3.4. La gestion de l’information stratégique

La sécurité des systèmes d’information ne doit pas être confondue avec la protection de l’information. La protection de l’information consiste à mettre en œuvre des mesures visant à garantir la confidentialité des informations sensibles de l’entreprise, quels que soient leur support et leur mode de transmission. Cette mission passe essentiellement par la propagation de bonnes pratiques auprès de tous les employés de l’entreprise. La notion du secret, historiquement très développée dans la culture d’entreprise de MICHELIN, est sans nul doute une protection des savoir-faire de l’entreprise.

La gestion de l’information, aussi nommée intelligence économique, comporte ce volet défensif mais aussi un volet plus offensif ou tout du moins à l’écoute de l’environnement de l’entreprise.

• Définir l’intelligence économique

Le dernier quart du XXe siècle s’est illustré par un contexte de compétition économique mondiale, de développement croissant des technologies de l’information et de la communication, de globalisation et d’accélération des échanges économiques. L’intelligence économique naquit de la prise de conscience progressive de l’ensemble de ces métamorphoses107. Elle fut d’abord définie, pour reprendre la formule retenue en 1994 par les rédacteurs du rapport du Commissariat général au plan (dit rapport Martre), comme « l’ensemble des actions coordonnées de recherche,

de traitement et de distribution, en vue de son exploitation, de l’information utile aux acteurs économiques ». En 2007, le haut responsable chargé de l’intelligence économique, Alain JUILLET, présentait l’intelligence économique de manière plus synthétique : « l’intelligence économique consiste en la maîtrise et la protection de l’information stratégique pour tout acteur économique. Elle a pour triple finalité la compétitivité du tissu industriel, la sécurité de l’économie et des entreprises et le renforcement de l’influence de notre pays »108. Jacques HOGARD la définit comme l’acquisition et la protection de l’information économique stratégique, qui a pour triple objectif la compétitivité, la sûreté et l’influence de l’entreprise. Il n’y a pas de définition unique mais cette dernière proposition reflète l’approche la plus souvent constatée.


• Les enjeux

Le défi à relever est, d’une part d’obtenir l’information grâce à des outils dédiés, afin de la corréler à d’autres et de l’exploiter en temps opportun (dimension offensive), d’autre part de protéger les données stratégiques détenues par toute organisation (dimension défensive).

On peut, dans un premier temps, qualifier d’intelligence économique le système de surveillance de l’environnement de l’entreprise et le dispositif d’action sur celui-ci, afin de détecter des menaces et des risques, et d’exploiter des opportunités.

Jérôme DUPRÉ, auteur de L’espionnage industriel (mai 2002, Éditions Lavauzelle) définit l’intelligence économique comme un concept englobant la totalité des problématiques de protection et de gestion de l’information stratégique, ainsi que les actions d’influence au profit des entreprises. C’est une démarche collective ayant pour objet la recherche offensive de l’information et sa circulation transversale. En tant que pratique, l’intelligence économique se caractérise comme une démarche très dynamique de recherche d’informations ouvertes. Elle s’exerce à l’intérieur de l’entreprise ou à l’extérieur, par exemple dans un cabinet de consultants. Les métiers de l’intelligence économique s’inscrivent dans le respect des règles de droit.

Elle représente une démarche pluridisciplinaire : analyser les informations suppose de combiner des compétences techniques, économiques, commerciales, financières. La protection de données ou de sites sensibles fait appel à des spécialités multiples. C’est pourquoi la mise en place d’une organisation particulière au sein de l’entreprise est nécessaire, de même que le recours à toutes les ressources utiles. La direction de la sécurité trouve donc sa place comme moteur et formateur de l’intelligence économique auprès des entités de l’entreprise.


• La pratique de l’intelligence économique

Bien qu’indispensable, l’intelligence économique n’est pas une arme miracle. Le renseignement ne gagne jamais les guerres à lui tout seul. Si la connaissance est une condition nécessaire, elle n’est en aucun cas suffisante. Ce n’est pas parce que l’on sait, souvent très approximativement, ce que l’adversaire va faire que l’on peut effectivement l’en empêcher. La condition suffisante c’est la qualité de la stratégie et l’adéquation des moyens aux objectifs déterminés. Dès lors, la victoire appartient au belligérant le plus fort, le plus intelligent et le plus rapide. Le renseignement permet d’être plus fort et plus intelligent, en rendant possible l’utilisation plus judicieuse et plus rapide des moyens dont on dispose ; il est sans utilité si l’on est sans moyens et sans capacités109.

La perception de l’intelligence économique demeure variée, selon les acteurs du métier. FRANCE TELECOM pratique l’intelligence économique de manière défensive, pour protéger ses informations. Cette mission entre dans la notion de sécurité globale développée par le groupe. Peu d’entreprises ont mis sur pied une mission chargée de l’intelligence économique. Le sujet n’en est pas pour autant laissé de côté car la protection du patrimoine immatériel et la veille d’information sont prises en compte. La veille, la recherche d’information et les actions d’influence sont parfois confiées à la direction de la stratégie, laissant la protection de l’information à la charge de la direction de la sécurité. La protection de l’information stratégique est ainsi du ressort de la direction du développement d’AIR FRANCE, alors que la veille d’information est une mission de la direction commerciale.

L’interdépendance des entreprises ainsi que la réduction des stocks rendent l’entreprise vulnérable à la défaillance d’un sous-traitant. Pour cela, il devient primordial d’estimer le risque induit par une collaboration. Le fournisseur pressenti est-il fiable, discret, en bonne santé financière ? Autant de questions qui prennent d’autant plus de sens que le fournisseur aurait accès à des savoir-faire stratégiques de l’entreprise. MICHELIN a ainsi mis en place un protocole d’agrément des sous-traitants.

Pour aller plus loin dans la protection du patrimoine de l’entreprise, MICHELIN a initié le processus GARSEC (garantie du secret) qui vise à identifier les savoir-faire ou les inventions stratégiques pour l’entreprise, à leur donner le statut de « joyau » et à définir les mesures spécifiques de protection en fonction des particularités de la situation économique, concurrentielle et réglementaire considérée. Les normes de protection définies ne seront pas négociables par les business units, ce qui implique d’abonder leur budget en conséquence ou d’accepter un résultat financier dégrevé.

La vie de l’entreprise justifie l’existence d’une direction de la sécurité agissant en appui stratégique de la direction de l’entreprise. Si cette réflexion s’applique naturellement en régime de croisière dans la pratique managériale quotidienne, elle peut prendre tout son sens lorsqu’il s’agit de l’existence même de l’entreprise qui serait menacée, par exemple à l’occasion d’une menace d’OPA inamicale.



3.5. La sécurité des systèmes d’information

La sécurité110 des systèmes d’information est une mission particulière qui se place à mi-chemin entre les risques issus de la sphère originelle d’activité de l’entreprise et les risques de sûreté exogènes. Les systèmes d’information sont devenus indispensables à l’activité des entreprises. Leur conception, leur entretien et leur mise à jour ont justifié le développement d’une direction dédiée dont la légitimité n’est plus contestée en raison de la technicité des compétences requises. La gestion de la sécurité des systèmes d’information nécessite donc de faire rencontrer deux compétences : d’une part, la connaissance technique des systèmes et, d’autre part, l’appréhension des stratégies de malveillance. La sécurité des systèmes d’information est ainsi majoritairement une mission portée conjointement par la direction des systèmes d’information et la direction de la sûreté, comme cela est pratiqué chez AIR FRANCE. De même, l’agent de sûreté de la compagnie SEAFRANCE participe au comité de pilotage des systèmes d’information pour apporter son expertise du risque de malveillance. Bon nombre d’entreprises opèrent une autre répartition des tâches qui rejoint la définition des termes sûreté et sécurité donnée en introduction. La direction sécurité hygiène et santé du CLUB MÉDITERRANÉE se charge de la protection physique des systèmes d’information, laissant à la direction des systèmes d’information le soin de protéger l’entreprise contre les attaques logiques. Notons toutefois que les deux approches de la sûreté des systèmes d’information peuvent être cumulatives.

QU’EST-CE QUE LA NORME ISO 27001 ?

La norme internationale ISO 27001 spécifie un Système de Gestion de la Sécurité des Systèmes d’Information (SGSSI) / Information Security Management System (ISMS). Ce SGSSI est structuré en quatre étapes récurrentes (planifier, mettre en œuvre, vérifier, améliorer), afin de respecter le principe de la roue de Deming issu du monde de la qualité. Ce concept permet d’établir un parallèle avec les normes relatives aux systèmes de management de la qualité (ISO 9001 ) et de l’environnement (ISO 14001 ). Pour opérer ce SGSSI, l’ISO 27001 préconise d’employer son annexe A ou l’ISO 17799 pour identifier les mesures de sécurité à mettre en œuvre au cours de l’étape de planification.

La norme internationale ISO 17799 est un guide de bonnes pratiques regroupant 39 objectifs de sécurité, décomposés en 133 mesures de sécurité, et relatifs à 11 domaines (politique de sécurité, sécurité du personnel, contrôle des accès…). Les objectifs de sécurité présentent un but à atteindre et les mesures de sécurité présentent les activités permettant d’y parvenir, expliquant les actions à mettre en œuvre pour implémenter ces mesures.

Source : Meilleures pratiques pour la gestion des risques SSI : 
Exploitation des résultats de la méthode EBIOS 
dans le cadre d’une démarche ISO 27001, 
SGDN /DCSSI, novembre 2005.



3.6. La préparation à la gestion de crise

La direction de la sécurité est très souvent chargée de préparer la gestion d’une crise majeure. Il apparaît tout à fait logique que la direction de l’entreprise se charge, par l’intermédiaire de la mission sûreté, de cette préparation. Plusieurs critères militent en ce sens :



	le risque, en termes d’image et de répercussions financières et boursières, d’une mauvaise gestion de crise impose que la direction de l’entreprise se dote des moyens d’y faire face ;

	la gestion d’une crise majeure nécessite de réunir des savoir-faire inter-directionnels différents qui vont aussi bien de la communication (externe et interne) à la comptabilité, que des ressources humaines à la logistique ;

	la gestion de crise, surtout lorsqu’elle est la conséquence d’une alerte de sûreté, fait appel à des savoir-faire qui peuvent dépasser le niveau de compétence sûreté des responsables opérationnels sur le site de la crise ;

	la sortie de crise peut imposer de faire appel à des moyens dont la mise en œuvre est du ressort de la direction générale. Dans le cas d’une évacuation de l’ensemble des employés, l’affrètement de moyens de transport aérien, l’obtention des diverses autorisations administratives et d’un soutien gouvernemental nécessitent l’implication de la direction générale de l’entreprise.


Cette préparation passe par l’élaboration d’une organisation de gestion de crise à plusieurs niveaux, l’établissement de procédures et la préparation matérielle d’un lieu et de moyens de communication dédiés à cette situation.

Il n’est pas question d’anticiper ici, à froid, des décisions qui ne pourront être prises que face à la crise et à son caractère exceptionnel mais d’établir un cadre technique et organisationnel de fonctionnement visant à fluidifier le partage de l’information et à favoriser la prise de décision. On observe ainsi majoritairement, dans les entreprises « multi-points » aux implantations disséminées à travers le monde comme dans les entreprises mono-site, une organisation de gestion de crise à trois niveaux :



	sur le lieu de l’événement pour faire cesser le danger, venir en aide aux victimes et aux « survivants » puis éventuellement organiser le retour à une activité normale ;

	à un échelon organisationnel intermédiaire (direction de zone, business unit, etc.) pour apporter à l’équipe de terrain un soutien logistique, un renfort d’expertises et la décharger des actions périphériques à mener (actions de communication, anticipation des conséquences liées à l’incapacité à fournir le service ou la production attendue111, etc.) ;
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	au siège de l’entreprise pour décider de la stratégie de sortie de crise, faire face aux conséquences internationales de l’événement et coordonner l’action de l’entreprise avec les autorités gouvernementales.


Ces trois niveaux ne sont pas systématiquement activés. L’importance de l’événement et son évolution déterminent le niveau d’engagement. Ainsi, lors du blocage des aéroports de Bangkok en novembre/décembre 2008, le groupe hôtelier ACCOR n’activa que sa cellule de crise de la zone concernée (elle-même basée à Bangkok) pour faire face à la présence de clients bloqués sur site et assister les collaborateurs du groupe bloqués dans le pays.

En complément de ce dispositif et en amont de la gestion de crise, la mission sûreté prévoit très souvent une astreinte téléphonique. Dans la mesure où la rapidité de réaction est un facteur décisif dans le succès de la gestion d’une crise, il est essentiel que la mise en alerte de la direction puisse se faire de la manière la plus rapide possible.

Les conditions de pilotage de la gestion de crise au niveau corporate sont rarement formalisées. La plupart des entreprises étudiées ne se fixent pas de règle en la matière. Seule FRANCE TELECOM a formalisé les conditions d’une gestion de crise au niveau corporate, à partir de l’échelle de risque précédemment évoquée. Pour le CLUB MÉDITERRANÉE, tout incident survenu ou menaçant de se produire, qui pourrait mettre en péril la vie des personnes (clients et employés) ou porter atteinte à l’image, au patrimoine et à la situation financière de l’entreprise implique le pilotage de la gestion de crise par la direction du groupe. Autant dire que le champ d’action est large.

Même si la préparation à la gestion de crise incombe à la direction de la sécurité, cela ne signifie pas que la structure mise en place est uniquement dédiée à la gestion des crises de sûreté. Peu importe l’origine de la crise. Si dans ses effets, elle menace de porter atteinte à l’image de l’entreprise et requiert des moyens corporate, l’utilisation de l’outil de gestion de crise se justifie. Chez MICHELIN, le Risk Manager Groupe, rattaché directement à un membre du conseil exécutif, a pour mission de veiller au bon fonctionnement du processus de maîtrise des risques de l’entreprise.

Lorsqu’en juillet 2006, le territoire libanais est envahi par l’armée israélienne, la direction de la sûreté du groupe SUEZ met aussitôt en œuvre un plan d’évacuation de ses personnels en mission et en expatriation. Le schéma est parfaitement coordonné entre, d’une part, les recommandations du gouvernement français et les moyens qu’il met à disposition à ce moment-là, et, d’autre part, les propres ressources du groupe. L’anticipation de ces événements et la préparation des équipes à la gestion de ce type de crise ont rendu l’exercice praticable dans les délais fixés et dans des conditions de sécurité compatibles avec les obligations de l’employeur à l’égard de ses salariés en termes de responsabilité civile.


3.7. L’audit de sécurité : un outil de pilotage approprié

Après avoir placé la direction de la sécurité en amont du processus avec la définition de la stratégie et des processus, il est nécessaire de la doter d’une capacité d’audit en aval. L’objectif est de s’assurer de l’efficacité des mesures opérationnelles de sécurité mises en œuvre par les fonctions opérationnelles et l’adéquation de la stratégie et des processus avec les contraintes du terrain.

L’audit de sécurité peut prendre plusieurs formes : de l’audit traditionnel à la tentative de pénétration, en passant par le « client-mystère » chargé de tester la réaction du personnel de l’entreprise. Dans ce domaine, la direction de la sécurité peut utilement se rapprocher de la direction de la qualité pour bénéficier de son savoir-faire, voire pour incorporer des items sûreté à ses audits. C’est là une opportunité d’optimisation du rapport efficacité/coût de cette action de suivi.

Au CLUB MÉDITERRANÉE, chaque village est construit ou rénové conformément au recueil de normes de sûreté et de sécurité du groupe. La direction sécurité, hygiène et santé mène un audit des villages avant ouverture ou réouverture. Au quotidien, chaque chef de village peut s’appuyer sur un manuel de gestion de crise pour faire face aux incidents qui se produiraient. Tout accident ou vol doit faire l’objet d’une déclaration via le système d’information du groupe pour être automatiquement transmis au courtier d’assurance. Cet outil permet d’établir un suivi des incidents qui peut donner lieu à un audit en cas de fréquence anormale.

Pour Philippe DULUC, directeur de la sécurité groupe de FRANCE TELECOM, il importe de garantir l’indépendance de l’auditeur vis-à-vis du prescripteur. Ainsi la direction de la sécurité groupe de FRANCE TELECOM se limite-t-elle à prescrire en cas de besoin l’audit qui sera réalisé par la direction chargée de l’audit interne (sous l’autorité du directeur financier) ou par des auditeurs externes selon le cas.



4. LE FINANCEMENT DE LA SÉCURITÉ

Dans la majorité des entreprises étudiées, la direction de la sécurité n’est dotée que d’un budget de fonctionnement. Le financement des mesures opérationnelles de sûreté est à la charge des business units et entre dans leur budget général. Cette responsabilité financière accompagne logiquement la responsabilité décisionnelle et juridique du responsable de l’entité considérée. Il s’agit bien, dans le cas présent, de faire face aux investissements de prévention et de protection ainsi qu’aux coûts de fonctionnement. En cas de crise, la direction corporate en prendrait vraisemblablement la gestion à son niveau, débloquant autant que de besoin le financement exceptionnel nécessaire pour organiser une évacuation ou la mise en place de dispositifs d’urgence. Dans ce cas, souvent sous le feu des médias, la question du financement ne pose pas de difficulté immédiate. La situation intermédiaire est sans doute plus délicate à financer. Lorsqu’un projet a été engagé sur la base d’un environnement stable et que la situation sécuritaire locale se dégrade durablement, la profitabilité du projet peut être remise en cause du fait du montant des investissements de sûreté à réaliser. Aux dires de nombre d’expatriés, il y a dix ans, l’Arabie Saoudite était un havre de paix où il aurait été saugrenu de verrouiller sa porte. Mais à partir de 2004, il était devenu impensable de résider ailleurs que dans un complexe pour Occidentaux, protégé par les forces de police. Comment prendre en compte une possible dégradation de l’environnement local entre la signature d’un contrat et le terme de son exécution ? Un système d’auto-assurance pourrait être une solution, pour les entreprises à l’assise financière limitée. Chaque projet ou chaque business unit cotiserait, sur une base propre à l’activité de l’entreprise, en vue de constituer un fonds d’intervention qui subventionnerait les projets devant faire face à un changement imprévu des conditions sécuritaires de leur exploitation. Mais grâce à la mise en place d’une veille pays efficace, les signaux faibles d’une instabilité sécuritaire devraient pouvoir être anticipés.

Pour Jacques HOGARD, un budget limité au coût de fonctionnement est suffisant, dans la mesure où le directeur de la sécurité peut obtenir l’arbitrage de la direction en cas de besoin; les autres investissements de sûreté étant laissés à la charge des business units.

En 2005, AIR FRANCE a consacré 70 millions d’euros à la sûreté pour financer le fonctionnement de la direction, les actions de financement à la sûreté et les prestations de sûreté sous-traitées. À lui seul, ce dernier poste représente 60 millions d’euros. Entre 2001 et 2007, MICHELIN a consacré 8 % de ses investissements au renforcement de la sûreté, soit un budget de 100 millions d’euros par an. Ces investissements lui ont permis de développer et de mettre en place des normes de sécurité dans l’ensemble du groupe.

Dans la mesure où la sécurité trouve sa place dans l’activité normale de l’entreprise, elle devient soumise aux mêmes contraintes de gestion. La direction de l’entreprise lui fixe des objectifs de gestion avec obligation de reporting périodique ; ce qui pose le problème de la définition d’indicateurs de performance fiables. Des indicateurs quantitatifs basés sur le nombre d’actions de sensibilisation ou d’audits effectués sont envisageables mais par nature insuffisants pour apprécier la qualité et l’efficience du travail effectué. Le bilan sécuritaire n’est malheureusement pas exclusivement la conséquence du travail effectué par la direction de la sécurité mais aussi par l’importance des moyens mis en œuvre par les assaillants.

Selon Jean-Louis BLANCHOU, directeur de la sûreté et du management des risques d’Aéroports de Paris, trois facteurs poussent les entreprises à investir dans la sûreté :



	la nécessité d’être en conformité avec la législation ;

	la pression extérieure des actionnaires, analystes financiers, clients et fournisseurs ;

	la nécessité de poursuivre en toutes circonstances et dans les meilleures conditions l’activité de l’entreprise.


La sécurité reste donc un centre de coûts. Pour cette raison, il est important de comparer ce montant à celui d’autres postes budgétaires et de rechercher des solutions de sûreté à double emploi. Un système de vidéosurveillance peut avoir d’autres utilités en plus de la sûreté. Pour une entreprise attachée à son image, le coût de décoration de ses locaux peut se situer dans la même fourchette de valeurs que celui de la sûreté.


5. L’EXTERNALISATION ET LA SOUS-TRAITANCE

L’externalisation consiste à confier à un prestataire extérieur tout ou partie d’une activité, stratégique ou non, qui jusqu’alors était réalisée en interne. Dans ce cas, l’entreprise qui externalise peut apporter à son prestataire ses méthodes, ses outils et même ses salariés.

En revanche, dans une opération de sous-traitance, le sous-traitant utilise ses propres ressources. Enfin, on parle plus généralement de sous-traitance lorsque la démarche concerne des produits et plutôt d’externalisation lorsque la démarche est axée sur la fonction112.

L’efficacité et la compétence priment sur un éventuel choix dogmatique. Il ne faut donc pas avoir de tabou quant au recours à la sous-traitance dans le domaine de la sûreté. La seule contrainte tient à la nécessité de maintenir une capacité de pilotage et de contrôle. De nombreux directeurs de la sécurité insistent sur le nécessaire contrôle de la qualité de la prestation sous-traitée, quelle que soit leur approche de la sous-traitance. Sous réserve donc que l’entreprise conserve cette capacité de pilotage et de contrôle, ce qui renforce l’idée qu’elle doit a minima se doter des moyens d’élaboration de sa stratégie de sûreté et de contrôle de la mise en œuvre, interne ou sous-traitée, des mesures qui en découlent, seules des missions opérationnelles peuvent être sous-traitées. Il peut s’agir de la réalisation d’analyses de risques ou d’audits mais en aucun cas de missions participant à l’élaboration de la stratégie ou à la mise en œuvre de la politique de sécurité de l’entreprise, dans son sein ou en relation avec les autorités gouvernementales.

La veille pays nécessite un important travail de compilation de données et d’analyse qui doit être sous-traité dès lors que l’entreprise à une implantation largement internationale, car il ne serait pas rentable de le réaliser en interne compte tenu du nombre de pays dans lesquels l’entreprise opère.

De manière plus nuancée, compte tenu des spécificités de la culture de chaque entreprise, il est primordial de rigoureusement encadrer les actions de sensibilisation si elles sont sous-traitées car un prestataire extérieur risque fort de ne pas avoir la connaissance culturelle requise pour faire passer son message.

Lorsqu’une situation de crise survient, un appui peut être apporté par des institutions étatiques ou par des structures privées, notamment en matière de gestion de crise, de négociation ou d’organisation du retour des expatriés et de leurs familles. La gestion de crise et notamment l’évacuation des personnels font appel à des savoir-faire spécifiques que certains prestataires ont eu l’occasion d’acquérir par expérience. Leur présence peut se justifier donc pleinement aux côtés de la cellule de gestion de crise, non pas pour orienter les choix stratégiques mais pour apporter leur expertise opérationnelle sur certains aspects de la gestion de crise.

Lorsqu’une crise survient, il peut exister une réelle convergence d’intérêts en termes de sécurité entre les entreprises et l’État. Par conséquent, à défaut de pouvoir institutionnaliser des partenariats avec les services de l’État, elles devraient nouer en amont des contacts avec ceux-ci afin d’optimiser la gestion de crise.

Le 12 juin 2009, le Club des directeurs de sécurité des entreprises et le Centre de crise du ministère des Affaires étrangères ont signé une convention visant à renforcer la coordination en matière de gestion de crise entre les entreprises françaises et le centre de crise de ce ministère.

Cette convention prévoit notamment :



	la présence de représentants d’entreprise dans les comités de sécurité des ambassades et des consultats ;

	l’accueil, lors de crise, d’un représentant des entreprises au sein du centre crise.


En temps que prestataire, Jacques HOGARD rejoint l’analyse de ses clients. L’analyse de risque pays, les actions de formation et de sensibilisation ainsi que les missions opérationnelles peuvent être sous-traitées par l’entreprise. Mais celle-ci doit garder la maîtrise complète de l’élaboration de sa stratégie, sans exclure la possibilité de prendre conseil. Le recours à un conseil externe permet de capitaliser sur l’expérience du prestataire pour ne pas s’engager trop rapidement dans des choix impulsés en réaction à des événements particuliers.

En somme, le recours à des solutions externes pose plusieurs questions : la compétence, la capacité d’action et la confidentialité. La confidentialité est une question primordiale à prendre en compte avant de décider de la sous-traitance d’une mission. Le sujet est particulièrement sensible lorsque l’on traite de l’information et de l’audit. L’appréhension du risque de fuite d’informations pousse ainsi MICHELIN à limiter au strict minimum les audits de compagnies d’assurance. Cette démarche prend toute sa justification lorsque l’on se souvient du rachat, en mai 2004, de la société KROLL, société américaine spécialisée dans l’intelligence économique, par le groupe de courtage MARSH & MCLENNAN. Contrôle et confiance sont les maîtres mots d’une sous-traitance efficace. La confiance impliquant la confidentialité, les artisans de la sûreté peuvent prendre l’avantage sur les grands prestataires sujets au turn-over de leurs experts.

Au regard de l’importance à conserver la maîtrise de sa stratégie de sûreté, la notion d’externalisation évoquée précédemment semble inenvisageable au stade actuel de maturité de la problématique sécurité dans les entreprises.


6. COMMUNIQUER SUR LA SÉCURITÉ

6.1. La communication externe

Les normes comptables internationales IFRS ont poussé les entreprises à mieux communiquer sur les risques auxquels elles doivent faire face. Ainsi les risques liés à la saisonnalité de l’activité, à l’évolution réglementaire du secteur, aux taux de change, à l’environnement, aux assurances, à la concurrence sont-ils communément cités. Les risques liés à la sécurité sont plus rarement évoqués, et lorsqu’ils le sont, cela se fait de manière très hétérogène.

L’étude des documents de référence et autres rapports annuels montre un degré de communication très variable. Le rapport annuel 2006 de MICHELIN fait état de six familles de risques sans que soit évoquée la fonction sûreté113. Le document de référence 2007-08 du groupe AIR FRANCE KLM propose, quant à lui, une brève description de risques pouvant porter atteinte à la continuité de l’exploitation de la compagnie. L’un des plus détaillés est sans doute le document de référence 2006 du groupe SUEZ qui retrace les principaux événements ayant eu une incidence sur la sûreté au cours de l’année passée et expose les points clés de la stratégie de sécurité en termes de sûreté des personnes et des installations ainsi que de gestion de crise.

De manière unanime, la communication externe sur la sécurité doit rester discrète. Il faut donc trouver un compromis entre cette discrétion, sans verser dans l’opacité, et le besoin de communication financière.

RISQUES LIÉS AUX ATTENTATS, MENACES D’ATTENTATS, INSTABILITÉ GÉOPOLITIQUE, ÉPIDÉMIES OU MENACES D’ÉPIDÉMIES

Les attentats du 11 septembre 2001 aux États-Unis ont eu un effet important sur le transport aérien. Les compagnies aériennes ont connu des baisses de recettes et des hausses de coûts liés notamment à la baisse de la demande, aux assurances, à la sécurité. Certains avions ont également enregistré une baisse de leur valeur. Le phénomène de la pneumopathie atypique a entraîné une baisse importante du trafic aérien et des recettes générées en Asie. Tout attentat futur ou menace d’attentat ou action militaire, tout comme l’existence d’une épidémie ou la perception qu’une épidémie pourrait se produire, pourraient avoir un effet négatif sur le trafic passager du groupe.

Source : Document de référence 2007-08 AIR FRANCE KLM - p. 76.



6.2. La communication interne

Le personnel de l’entreprise doit percevoir la sécurité comme une fonction pérenne et une aide au développement de l’activité économique. À titre d’exemple, la direction de la sûreté du groupe Accor propose aux directions commerciales et du développement des argumentaires adaptés aux prospects et aux investisseurs pour faire de la sûreté, de la gestion des risques et des crises un avantage concurrentiel. Le fait que des commerciaux de FRANCE TELECOM sollicitent la direction de la sécurité globale pour intervenir à l’occasion de présentations de produits à la clientèle est une illustration de cette intégration.

POLITIQUE DE MANAGEMENT GLOBAL DES RISQUES DE GDF SUEZ

GDF SUEZ a l’ambition de gérer ces risques pour préserver et développer sa croissance, son patrimoine, sa réputation et la motivation interne. Considérant comme risque « tout événement susceptible d’affecter la pérennité de l’entreprise, sa réputation ou l’atteinte de ses objectifs stratégiques, financiers et opérationnels », l’entreprise privilégie une prise de risques raisonnable dans le respect des lois et règlements, acceptable par l’opinion et supportable sur le plan économique.

Pour mettre en œuvre cette ambition, GDF SUEZ a désigné comme Chief Risk Officer le membre du Comité exécutif en charge de la Direction de l’Audit et des Risques. Le Service du Management des Risques qui lui est rattaché anime la filière Enterprise Risk Management (ERM). Les Risk Officers de ce service du Centre, des Branches, des Business Units, et des Directions fonctionnelles appuient les dirigeants pour identifier et évaluer les risques, ainsi que pour évaluer les moyens mis en œuvre pour les réduire et les couvrir. Une méthodologie unifiée d’évaluation des risques a été définie début 2009 sur la base des standards, des meilleures pratiques professionnelles et de l’expérience acquise par les deux anciens groupes. Selon leur nature, les risques sont gérés par les Branches et/ou les Directions fonctionnelles (et leur filière) et notamment :



	la Direction Financière gère, mesure et contrôle les risques liés aux activités financières du Groupe (taux, devises, liquidité et contreparties) dans le cadre de politiques spécifiques. Dans le cadre des politiques de risques de marché énergie et de risques de contrepartie énergie qu’elle a définies pour le Groupe, la Direction Financière assure une mesure consolidée de ces risques, un contrôle de deuxième niveau et le pilotage du Comité Risques de Marché Énergie. Par ailleurs, le service Assurance est en charge de l’élaboration, la mise en place et la gestion des programmes d’assurance (cf. section 4.6. pour plus de détails) ;

	la Direction Juridique gère les risques juridiques du Groupe ;

	la Direction de la Stratégie et du Développement Durable coordonne la gestion des risques de son domaine de responsabilité.


Il en est de même pour les risques liés à l’éthique, la conformité, la sûreté, les systèmes d’information, les ressources humaines, la santé, la sécurité et l’environnement dont les actions de maîtrise sont coordonnées par les Directions en charge de ces domaines.

La préparation à la gestion de crise est confiée à la Direction Santé, Sécurité et Systèmes de Management. La gestion de crise affectant les personnels implantés sur des zones sensibles relève de la compétence de la Direction de la Sûreté.

Les Business Units ayant réalisé leur revue de risques avant fusion et l’ayant actualisée depuis si nécessaire, les Branches comme les Directions fonctionnelles ont procédé au 4e trimestre 2008 à leur première revue au périmètre fusionné de leurs nouvelles activités.

Ces informations ont été synthétisées pour identifier les principaux risques de GDF SUEZ. Le Comité exécutif et le Comité d’Audit les ont examinées en revue préliminaire en janvier et en revue définitive à la fin du premier trimestre 2009.

Le Service Audit interne de la Direction Audit et Risques élabore le programme d’audit de GDF SUEZ en utilisant les cartographies des risques de façon à identifier les thèmes d’audit les plus pertinents et à évaluer la couverture des risques. Réciproquement, les résultats des audits doivent alimenter la mise à jour de la cartographie des risques.


Lorsqu’une entreprise opère dans un secteur d’activité où la sécurité est réglementée, des mesures de sûreté élaborées par le législateur lui sont imposées. Selon Frédéric FAVE, chef de service sécurité et sûreté pré et post-acheminement du groupe CMA-CGM, l’entrée en vigueur du code ISPS a créé des obligations pour faire face au risque terroriste, à la charge des équipages alors que ces derniers estiment plus important la gestion du risque lié aux marchandises dangereuses.

Les modes de communication interne choisis par la direction de la sécurité doivent s’adapter à la culture de l’entreprise et à la situation du moment. Ils doivent permettre de contribuer au développement d’échanges d’informations montants et descendants. Newsletters et portail intranet permettent une communication descendante alors que séminaires et tableaux de bord favorisent la communication montante.

RISQUES TRANSVERSES LIÉS À LA SANTÉ, LA SÉCURITÉ, LA SÛRETÉET LA PROTECTION DU PATRIMOINE

Santé et sécurité au travail

Des mesures de prévention strictes limitent les atteintes à la sante des collaborateurs et des sous-traitants.

Certains collaborateurs ou sous-traitants peuvent être exposés à des produits nocifs pour la santé (exemples : solvants organiques, amiante, fibres céramiques réfractaires) ou être accidentellement contaminés par des micro-organismes tels que des légionelles. Les risques correspondants font l’objet de mesures de prévention strictes.

Par ailleurs, le risque de pandémie du type grippe aviaire a été intégré, soit au travers de la mise en place d’un plan de lutte spécifique décliné dans les entités, soit au travers d’une sensibilisation à la nécessité de mettre en place des plans de continuité d’activités.

En matière de sécurité au travail, le Groupe s’est doté des moyens lui permettant de poursuivre la diminution déjà engagée des accidents de travail. Les entités et filiales du Groupe mettent en œuvre des mesures de prévention et de protection, permettant d’assurer la sécurité de leurs collaborateurs et de leurs sous-traitants sur les différents sites sur lesquels ils interviennent (exemple : plan de prévention).

Par ailleurs, la Gestion des risques Santé, Sécurité, Protection du patrimoine est réalisée en cohérence par les métiers et par la tête de Groupe. En complément de la gestion des risques réalisée par les différents métiers, le Groupe s’est doté en 2008 d’une Direction Santé, Sécurité, Système de Management, qui assure une gestion transverse homogène au sein du Groupe des risques liés à la santé des collaborateurs, des sous-traitants et des tiers, à la sécurité au travail, à la sécurité industrielle, à la protection des patrimoines matériels et immatériels. Cette Direction anime la filière «Santé, Sécurité, Protection du patrimoine» du Groupe.

Sûreté des personnes

L’environnement sécuritaire, déjà marqué par des actes de terrorisme, la mouvance radicale, les conflits armés, le crime organisé, les pandémies, voire les changements climatiques, pourrait se tendre davantage à cause de la crise économique aux répercussions mondiales.

Parallèlement, le contexte juridique a lui aussi évolué vers une plus grande rigueur et se caractérise par l’adoption en France de nouvelles dispositions inscrites dans le Code de la Défense avec la Loi du 12 décembre 2005 et son décret d’application du 23 février 2006. Cette loi fait obligation aux opérateurs d’infrastructures d’importance vitale de participer à la lutte contre tous types de menace et notamment la menace terroriste. Des dispositions analogues ont été adoptées au niveau Européen avec la directive 2008/114 du Conseil en date du 8 décembre 2008 qui «concerne le recensement et la désignation des infrastructures critiques européennes ainsi que l’évaluation de la nécessité d’améliorer leur protection».

Enfin, la jurisprudence considère que les risques liés au terrorisme par exemple peuvent ne pas relever de la force majeure dès lors que l’employeur avait (ou aurait dû avoir) conscience du danger auquel il expose son personnel en poste sur une zone à risques.

Les dispositifs de sûreté des personnes reposent sur la coordination et la centralisation des mesures de sûreté au profit des personnels expatriés et missionnés du Groupe face à l’émergence de menaces de toute nature dont ils peuvent faire l’objet. Cette mission incombe à la direction de la Sûreté qui fonctionne en réseau international le GSSN (GDF SUEZ Security Network) à partir du centre vers les Branches et les business units. Pour mener à bien sa mission, cette direction peut s’appuyer sur des prestataires extérieurs spécialisés tant dans le domaine sanitaire que dans celui de la sécurité. Elle a aussi noué des liens étroits avec les services compétents de l’État tels que le ministère des Affaires Étrangères et de la Défense. Enfin, en plus d’une «veille pays», le Groupe participe à des instances interprofessionnelles reconnues comme par exemple le CINDEX (Centre Interprofessionnel de l’Expatriation) ou le CDSE (Club des Directeurs Sécurité des Entreprises).

Protection du patrimoine

Les sites sensibles font l’objet de mesures de protection spécifiques. L’émergence ces dernières années de risques transnationaux liés, par exemple, à des activités terroristes ou à des conflits armés, a conduit le Groupe à protéger ses sites sensibles d’éventuelles malveillances.

Le dispositif de protection repose sur une évaluation du risque qui conduit à la mise en œuvre de mesures de protection des sites.

La protection du patrimoine immatériel a pour objectif de se prémunir des risques auxquels pourraient être soumises les informations sensibles liées aux activités du Groupe face au vol, à la malveillance, à la corruption, à l’espionnage industriel ou au piratage.

Les dispositifs de protection du patrimoine immatériel se sont concrétisés suivant les entités par des règles de protection des informations sensibles et de façon générale du patrimoine immatériel, par l’animation d’une filière chargée de la mise en œuvre d’actions préventives, par des audits de sûreté.

Gestion de crise

GDF SUEZ a organisé son dispositif de gestion de crise aux différents niveaux de management. Ce dispositif prend en compte différentes natures de crise (industrielle, humaine, médiatique, financière, image…) susceptibles d’impacter le Groupe. Des exercices et des retours d’expérience permettent d’actualiser les pratiques. Les exigences applicables dans certains pays et certains métiers ont été prises en compte.

Document de Référence 2008 du groupe SUEZ (pp. 16-17 et 31-32).


La communication doit, de plus, être adaptée au niveau hiérarchique visé. Les cadres dirigeants d’AIR FRANCE reçoivent ainsi une lettre mensuelle dont chaque exemplaire est numéroté. L’ensemble du personnel reçoit quant à lui des flashs d’information imprimés en fonction de l’actualité de la sécurité. L’intranet vient aussi très souvent renforcer utilement la communication interne tout en mettant à la disposition de tous un référentiel de bonnes pratiques.


6.3. Quid d’une charte de la sécurité ?

Le besoin d’élaborer une charte de la sécurité est à appréhender en fonction de l’environnement dans lequel la direction évolue. La charte de sécurité est une manière de communiquer en interne comme en externe. En interne, elle peut avoir comme finalité de rappeler à chaque membre de l’entreprise sa part de responsabilité dans la sûreté générale de l’entreprise ou bien de clarifier les missions de la direction de la sécurité pour palier un déficit d’image. En externe, c’est une manière de communiquer aussi bien vers les stakeholders (analystes financiers, partenaires industriels, clients) que vers les shareholders (actionnaires).

Selon Charles YVINEC, directeur de la sûreté du groupe AIR FRANCE, une charte éthique en matière de sûreté ne se justifie pas dès lors que l’entreprise évolue dans un secteur d’activité très réglementé.

Une charte de sécurité peut néanmoins trouver sa justification lorsque la mission de sûreté est nouvellement intégrée dans l’entreprise. MICHELIN a ainsi ressenti le besoin de rédiger ce document, nommé « charte de sécurité » et diffusé à 17 000 exemplaires, en 1996, pour impulser une dynamique sécurité au sein de l’entreprise.

Pour Jacques HOGARD, président de la société EPEE, une charte répond à un besoin de balisage de la mission de sécurité et donne du sens à l’action menée.

Il ne s’agit toutefois pas de donner le bâton pour se faire battre. Des esprits chagrins peuvent interpréter la publication d’une charte de sécurité comme le paravent cachant des actions douteuses. La sécurité doit simplement s’inscrire dans la charte éthique de l’entreprise.



7. PERMETTRE À LA SÉCURITÉ D’APPORTER TOUTE SA VALEUR AJOUTÉE

Bien que la sécurité soit typiquement perçue comme un coût pour l’entreprise, à de nombreux égard, il convient de démontrer qu’elle est également en capacité de créer de la valeur. Ainsi, Martin Gill, professeur à l’Université de Leicester, note que cette fonction permet certes de réduire le nombre de vols et donc de préserver le chiffre d’affaires, mais elle permet avant tout de créer un avantage concurrentiel entraînant de nouveaux profits114.

POLITIQUE SÛRETÉ DU GROUPE TOTAL

La politique « Sûreté » du groupe TOTAL a pour objet la protection des personnels, des installations, du patrimoine technique et d’information, de l’intégrité et de l’image de la société contre toute menace, matérielle ou immatérielle.

L’engagement du Groupe en matière de sûreté se fonde sur le respect des Codes de conduite et d’éthique ainsi que sur le respect des valeurs fondamentales qui régissent la conduite des activités du Groupe à travers le monde. Ces valeurs sont : le professionnalisme, le respect des employés et des parties prenantes, le souci permanent de la santé, de la sécurité et de la protection de l’environnement dans une démarche de développement durable.

Le Groupe reconnaît comme essentiels la participation des employés, leur engagement et leur sens des responsabilités dans la mise en oeuvre d’une politique de sûreté optimale. Toutes les activités relatives à la Sûreté doivent obéir aux principes généraux édictés dans le Code de conduite et d’éthique. Ces principes fondamentaux, tels qu’explicités ci-après, doivent être pris comme cadre de référence, à partir duquel la définition et la conduite de la politique de Sûreté seront déclinées dans les filiales où le Groupe opère.



	La Sûreté et la protection des employés doivent guider prioritairement la conduite des activités.

	Les politiques et procédures de Sûreté doivent être conformes à la Déclaration Universelle des Droits de l’Homme, aux lois nationales et internationales, aux « Voluntary Principles on Security and Human Rights ». Le respect de la dignité humaine est une valeur fondamentale à laquelle il ne peut être dérogé en aucune façon.

	Les autorités hiérarchiques des diverses entités du Groupe, quel que soit leur niveau, sont, en tout temps, responsables et comptables des aspects Sûreté de leurs activités opérationnelles. La prise en compte de la Sûreté dans leur organisation doit refléter clairement cet engagement.

	La prévention doit être la première des priorités. L’analyse des menaces et l’appréciation des risques font l’objet d’une évaluation permanente.

	La gestion rapide et efficace des événements requiert une bonne anticipation. En conséquence, des plans de gestion sont élaborés et testés pour répondre aux risques éventuels.

	Les mesures et procédures de Sûreté sont régulièrement contrôlées par des spécialistes de la Sûreté et réactualisées afin de maintenir des niveaux élevés de protection des opérations du Groupe à travers le monde.

	Le niveau de professionnalisme, les compétences et l’intégrité des personnels agissant au nom de Total dans le domaine de la sûreté doivent être exemplaires et sont évalués avec la plus grande rigueur. Des procédures précises doivent régir le recrutement, la signature des contrats, et les programmes de formation appropriés.

	Tous les incidents, y compris les défaillances et insuffisances du dispositif de sûreté doivent faire l’objet de comptes rendus et sont enregistrés. Les mesures correctives appropriées sont évaluées à l’occasion des contrôles périodiques afin d’améliorer le niveau général de sûreté.

	D’une manière générale, la sûreté des installations du Groupe est assurée par des gardes non armés. Cependant, s’il n’existe pas d’autre alternative pour faire face à certains types de risques, l’emploi de gardes armés peut être envisagé dans les limites de la législation locale et des accords donnés par le pays hôte. Dans ce cas, les gardes armés sont sélectionnés avec le plus grand soin, régulièrement entraînés et étroitement supervisés.

	Tout en mesurant la nécessité de mettre en place un dispositif de sûreté propre à assurer la protection de ses employés et des personnels locaux, TOTAL s’efforce d’en minimiser les conséquences sur les communautés environnantes. Les activités industrielles et la Sûreté sont indissociables. Les procédures et directives de Sûreté doivent s’inscrire dans cette logique d’intégration.


J.-P. CORDIER, Directeur à la Direction Générale 
en charge de la Sécurité Générale, juin 2004

Source : http://www.total.com/static/fr/medias/topic1492/pol-sur-001_politique_surete.pdf


7.1. La sécurité comme avantage stratégique et concurrentiel

La sécurité ne saurait trouver sa place au sein de l’entreprise sans être portée de manière volontariste par la direction de l’entreprise. Ce n’est qu’au prix d’un engagement officiel renouvelé qu’elle peut acquérir son statut de business facilitor.

Selon Jean-Paul BONNET, responsable de la sécurité globale du groupe BNP PARIBAS, il s’agit moins d’appréhender la sécurité comme un avantage stratégique que l’absence de sécurité comme un désavantage stratégique. Une entreprise doit être capable de se protéger mieux que d’autres pour ne pas être une cible prioritaire. L’entreprise qui ne prendrait pas en compte sa sécurité serait perçue comme une cible facile. Cependant, l’entreprise qui serait réputée comme étant à la pointe de la sûreté représenterait un défi pour l’assaillant. Ce phénomène est bien connu de certaines grandes entreprises réputées pour la sécurité de leurs systèmes informatiques qui doivent faire face aux attaques permanentes.

Le transport aérien est un secteur d’activité extrêmement réglementé tant en termes de sécurité que de sûreté. Le non-respect de contraintes par AIR FRANCE pourrait avoir de telles conséquences internes et externes que la sûreté ne saurait être perçue autrement qu’intimement liée à l’exploitation. La direction d’AIR FRANCE considère la sûreté comme un élément primordial de son activité et y consacre des moyens à la hauteur de l’enjeu économique.

Pour AÉROPORTS DE PARIS, la sûreté est un avantage aussi bien stratégique que concurrentiel. La sûreté contribue à la protection du patrimoine de l’entreprise et pérennise son développement. De plus, dans un secteur d’activité très réglementé en matière de sûreté, cette question peut influencer le choix d’une plate-forme aéroportuaire par une compagnie aérienne. L’alerte terroriste d’août 2006 à l’aéroport d’Heathrow a montré le coût et la désorganisation qu’une alerte de sûreté peut engendrer.

Selon Frédéric FAVE, de CMA-CGM, la sûreté constitue un avantage stratégique car le secteur du transport maritime fait l’objet de toute l’attention des législateurs. Afin de garantir à ses clients le respect des délais d’acheminement, CMA CGM se doit d’être en conformité avec les différentes réglementations : C-TPAT, CSI, code ISPS…

Pour Jean-Claude DECHAPPE, désigné CSO de la compagnie maritime SEAFRANCE, la sûreté est une composante incontournable de l’activité de l’entreprise. La réglementation du secteur impose à SEAFRANCE d’avoir une approche volontariste de la sûreté de ses opérations. Sachant que le transporteur qui permet l’entrée d’un clandestin au Royaume-Uni encourt une amende de 2 000 livres sterling, il serait commercialement préjudiciable de ne pas lutter contre les intrusions à bord des camions de ses clients. De même, la protection des systèmes d’information, pour eux-mêmes, est d’autant plus importante qu’un dysfonctionnement se traduirait par une perte immédiate de chiffre d’affaires. Les données n’en sont pas moins sensibles. Dans ce secteur hautement concurrentiel, l’offre tarifaire, par exemple, doit rester confidentielle jusqu’à son entrée en vigueur. Une fuite d’information pourrait permettre à un concurrent de prendre un avantage concurrentiel non négligeable pour l’année.

La sécurité accompagne l’entreprise dans son développement économique lui permettant de mieux appréhender la prise de risque. C’est en ce sens, selon Hervé PIERRE, que la sécurité prend sa dimension stratégique115. Il est nécessaire que la direction de la sécurité soit perçue en interne comme un pôle de compétence auquel chacun peut faire appel. Il est donc logique que la direction de la sûreté d’AIR FRANCE ait un contrat de service avec les autres directions de l’entreprise, défini dans le cadre de la politique de qualité de l’entreprise.

La sûreté comme avantage concurrentiel est une notion qui prend de plus en plus de sens au fur et à mesure que l’opinion publique s’habitue à vivre dans une société où la sécurité entre dans le quotidien. Les clients du CLUB MÉDITERRANÉE doivent se sentir en sécurité. Ce constat est le fruit de l’attention portée à la sécurité aérienne, à la sécurisation des villages, à l’hygiène alimentaire, au soutien sanitaire et à la capacité de rapatriement. Il constitue un avantage concurrentiel indéniable dont l’entreprise a pleinement conscience (voir l’encart « sécurité : un opérateur de référence »).


7.2. Vers une gestion globale du risque

Bien qu’il soit nécessaire de clarifier le sens des termes sûreté et sécurité, de différencier les missions relevant de ces deux fonctions et de recruter les compétences ad hoc, la sûreté et la sécurité doivent conserver des liens étroits. Selon Jean-Paul BONNET, responsable de la sécurité globale du groupe BNP PARIBAS, la sûreté et la sécurité sont deux des aspects de la sécurité globale de l’entreprise. Jusqu’à présent la sécurité était un domaine plus réglementé que la sûreté. Ce fossé est en train de se combler, notamment du fait de réglementations ou risques majeurs qui ont poussé les entreprises à formaliser leurs plans de continuité d’activité. Mais sûreté et sécurité ont parfois aussi des exigences divergentes : de manière caricaturale, la sûreté ferme les portes alors que la sécurité les ouvre. Il est donc nécessaire que l’organisation retenue permette l’arbitrage des dilemmes.

Les missions de sûreté et de sécurité concourent à un objectif similaire : celui de limiter les risques pour permettre à l’entreprise de développer son cœur d’activité. Il est toutefois important de garder à l’esprit le fait que le risque de sûreté subsiste hors du cadre professionnel, ce qui n’est pas le cas du risque de sécurité. Cette assertion est particulièrement vraie dès lors qu’il s’agit de la protection de l’information.

La question de la séparation de ces deux métiers suscite des avis divers. Pour y répondre, il convient de différencier les niveaux stratégique et opérationnel. L’élaboration de la stratégie de sûreté, mission attribuée à la direction de la sûreté si ce n’est au comité exécutif, requiert des compétences spécifiques qui ne s’acquièrent pas dans la sécurité. Pour reprendre les mots de Charles YVINEC, directeur de la sûreté chez Air France, la sécurité est une science alors que la sûreté est un art. La qualité de la direction de la sûreté dépend des hommes qui la composent. Ils doivent être capables d’imaginer l’insolite, selon Jacques HOGARD. Ce qui ne s’improvise pas et implique d’être familier avec les problématiques de sûreté, les typologies de menaces et les contre mesures applicables.

MICHELIN a ainsi confié les missions de sûreté faisant appel à des compétences spécifiques en la matière à un conseiller rattaché aux gérants et à son équipe d’une vingtaine de personnes. La direction de la prévention et de la performance industrielle prend alors le relais au travers de deux sous-directions : environnement et hygiène d’une part, protection des personnes et des biens, incendie, sinistres, d’autre part. La sûreté et la sécurité se retrouvent portées conjointement par la même direction. Le responsable chargé de la sûreté sur site, bénéficiant d’une formation continue, soutenu par des procédures et des directives claires ainsi que des outils ad hoc, doit pouvoir cumuler cette fonction avec d’autres. La connaissance de la notion de risque développée dans une fonction sécurité peut alors être un atout et permettre une meilleure appropriation de la mission. Si la sécurité est une nouvelle mission à attribuer, le cumul de fonctions doit alors se faire dans le strict respect de deux notions : le volontariat du candidat en raison des responsabilités induites par la mission de sécurité, et la charge de travail raisonnable pour qu’en fonction de la situation, la personne ait les moyens d’y consacrer le temps nécessaire. De même, autant la direction de la sécurité générale de TOTAL ne traite que de sûreté, avec un personnel formé à ce métier, autant le cumul des fonctions sûreté et sécurité se rencontre fréquemment dans les branches opérationnelles.

Le groupe hôtelier ACCOR compte pour sa part sur les services de la direction de la Sécurité Groupe, dont les actions portent sur les questions de sûreté, et de la direction de la Gestion des Risques, qui coordonne l’identification et la gestion des risques, organise et anime le dispositif de gestion de crise. Les collaborateurs de ces deux directions, géographiquement co-localisées, travaillent fréquemment pour l’autre direction, en fonction des expertises nécessitées par tel ou tel autre dossier. Preuve que la sûreté s’insère parfaitement dans une approche de gestion des risques plus globale.

Dans le transport maritime, la sûreté et la sécurité sont intimement liées. À bord d’un navire la préservation de la vie est la priorité absolue sur toute autre considération. Par conséquent, il importe toujours d’évaluer la pertinence des mesures de sûreté prise au regard de leur incidence sur la sécurité de l’équipage et des passagers. Cette caractéristique n’est toutefois valable qu’en ce qui concerne l’armement. Pour tout ce qui concerne l’activité de l’entreprise à terre (sûreté des agences commerciales et des bureaux, protection de l’information), la relation entre sûreté et sécurité ne diffère pas de celle qui prévaut dans les autres secteurs d’activité.

Pour certains, le rapprochement de la sûreté et de la sécurité n’est pas probant car le coût de la sécurité est supérieur à celui de la sûreté. Des rapprochements plus naturels sont à rechercher d’une part entre la sécurité et la qualité, d’autre part entre la sûreté et le développement durable.

A contrario, pour Jean-Louis BLANCHOU, directeur de la sûreté et du management des risques d’Aéroports de Paris, la notion de gestion du risque rapproche la sûreté et la sécurité, donnant de la cohérence à des procédures communes sur la base d’une culture partagée.

La notion de prévention du risque doit l’emporter sur la distinction sûreté-sécurité.



8. UN EXEMPLE : L’ORGANISATION DE LA SÛRETÉ DU GROUPE SUEZ

Avant sa fusion avec Gaz De France, le groupe Suez avait mis une place une organisation de la sûreté que nombre de grandes entreprises françaises considéraient comme représentative d’une structure parfaitement intégrée à son entreprise mais dans un mode de fonctionnement dit en « cascade décentralisée ». C’est à ce titre que nous reprenons cet exemple, même si la fusion de ces deux entreprises, chacune dotée d’une direction de la sûreté, a perturbé ce schéma exemplaire.

LA SÉCURITÉ : UNE EXPERTISE EN ÉVEIL

Sensibilisation des collaborateurs

En 2007, la Direction Sécurité, Hygiène et Santé du Club Méditerranée a poursuivi ses actions de formation ou sensibilisation à la sécurité et la santé : 300 volontaires ont été formés aux gestes d’urgence, 40 à la gestion de crise et 70 à la Sécurité, Hygiène et Santé. Le module prévention Sida a été présenté dans 11 Villages et le module interactif sur la prévention de l’alcoolisme a été suivi par 3 200 G.O.® répartis dans 35 Villages. […]

Vigilance sanitaire

Le Club Méditerranée s’est doté d’un Conseil Scientifique (spécialiste d’hygiène alimentaire, de pathologie infectieuse et tropicale, d’accidentologie) qui lui apporte à tout moment son expertise.

Il s’appuie également sur une équipe d’une cinquantaine de médecins (généralistes, spécialistes, hospitaliers) pour assurer des missions de formation, de médecine du travail et de contrôle sanitaire dans les Villages. Ces médecins se réunissent deux fois par an pour travailler sur des sujets spécifiques (HACCP*, modules de formation, etc.), découvrir les nouveaux outils mis à disposition des équipes du Club Med et partager le bilan de la saison écoulée. […]

Contrôle des transports

Le Groupe opère un suivi permanent de toutes les compagnies aériennes qu’il utilise via des audits coopératifs effectués par un bureau de contrôle technique renommé. Ces études portent notamment sur l’organisation, les procédures, la formation, la qualité, les avions, la maintenance.

La gestion de crise sur le pont

Le dispositif de gestion de crise a été complété par de nouveaux aménagements en Villages, destinés à accélérer l’évacuation des locaux et le regroupement sur des points déterminés : des porte-voix ont été installés dans tous les Villages, des téléphones satellite dans 34 sites supplémentaires et des sirènes dans les Villages soleil.

Parallèlement, la G.O.® Assistance Team a officiellement vu le jour à l’été 2007. Cette équipe de salariés bénévoles est destinée à renforcer les équipes internes mobilisées en cas de crise. Elle regroupe 120 volontaires français, tous formés à l’approche psychologique à observer vis-à-vis des victimes.

La G.O.® Assistance Team a pour objectif d’assister et d’accompagner les clients, les G.O.® et les G.E.® victimes d’une crise et/ou leurs familles, par un accueil téléphonique spécifique, des interventions immédiates sur le terrain et l’accueil en aéroport.

Cette dernière équipe a déjà été mobilisée plusieurs fois, par exemple lors du retour anticipé à Paris de 250 clients évacués du Village de Cancún Yucatán avant le passage du cyclone Dean.


 LE DISPOSITIF DE SÉCURITÉ AU CLUB MÉDITERRANÉE


	Un manuel de gestion des situations sensibles et des crises, cité en référence par plusieurs ministères (Affaires étrangères, Tourisme) et experts.

	Un dispositif de veille permanente.

	Une cellule de crise expérimentée mobilisable 24 h/24, 365 jours par an.

	La G.O.® Assistance Team : 120 volontaires mobilisables immédiatement.

	Un film de sensibilisation à la sécurité et l’hygiène diffusé en début de saison à tous les G.O.® et G.E.®.

	Des standards de sécurité construction et exploitation.

	Des réunions mensuelles Hygiène et Sécurité dans tous les Villages.

	18 check-lists d’autocontrôle utilisées mensuellement par les services ou activités afin de préparer la réunion mensuelle Hygiène & Sécurité.

	Des modules de sensibilisation pour les G.O.® et G.E.® : « Les gestes qui sauvent » (conçu en collaboration avec Pasteur Médiavita) ; « Prévention Sida » (conçu en collaboration avec AIDS) ; « Prévention Drogue » (conçu en collaboration avec l’Association Nationale des Intervenants en Toxicomanie) ; « Prévention Alcool » (conçu avec Alcool Assistance).

	Des formations à l’hygiène alimentaire et à la méthode HACCP* (en collaboration avec l’institut Pasteur ou Qalial) pour les G.O.® et G.E.® des filières cuisine, restaurant et bar en France.

	Hazard Analysis Critical Control Point.


Source : Club Méditerranée,

Rapport annuel 2007, pp. 39-40.


Le groupe SUEZ était organisé sur trois niveaux :



	un siège social qui regroupait l’ensemble des directions fonctionnelles (dont le Secrétariat Général auquel était rattaché le Corporate Security Department) ;

	quatre branches opérationnelles (deuxième niveau) rangées autour de métiers et de zones géographiques distinctes (SUEZ Énergie Europe, SUEZ Énergie International, SUEZ Environnement et SUEZ Énergie services) sous le commandement direct desquelles étaient placées les entités opérationnelles de terrain, les business units (troisième niveau).


La fonction sûreté avait six missions : assurer la sûreté des personnes en mission ou expatriées dans des zones à risques, définir et organiser la politique de protection des infrastructures d’importance vitale, mettre en place des dispositifs assurant la confidentialité de l’information (quel que soit son support), développer la pratique des plans de continuité d’activités, diriger les actions d’intelligence économique et assurer, en liaison avec les départements des ressources humaines et de la communication, la gestion des crises auxquelles le groupe peut être confronté.



	Pour remplir ses missions, le Corporate Security Department s’appuyait sur quatre directeurs (nommés Security Officers) chargés de la sûreté de leur branche opérationnelle respective et sur des Security Managers désignés dans chaque business unit. L’ensemble formait un réseau dénommé le SUEZ Global Security Network (SGSN).


Cette organisation à trois niveaux supposait, pour assurer son bon fonctionnement, un partage des responsabilités clairement établi, des plus stratégiques aux plus opérationnelles. Le Corporate Security Department coordonnait les actions de sûreté, promouvait les bonnes pratiques, assurait la veille permettant d’anticiper les risques, orientait le travail des branches, animait le SGSN et gèrait la cellule de crise corporate. Les security officers avaient, en ce qui les concernait, la charge de faire réaliser les audits de sûreté, de définir les plans de sûreté, de veiller à l’évolution du risque politique et sécuritaire des entités placées dans leur périmètre de compétence, de mettre en place la politique de sûreté des voyageurs et de leur assurer une sensibilisation ad hoc. Les Security Managers , formés à la gestion opérationnelle de menaces et situations non conventionnelles, étaient chargés d’appliquer les décisions prises au niveau des branches et du Corporate. Ils veillaient en outre à l’établissement et au développement de contacts locaux avec les autorités du pays, les représentants de la France à l’étranger ainsi que leurs collègues expatriés. Ils avaient aussi la charge de faire remonter l’information aux branches et au Corporate. À chacune des six missions de sûreté correspondaient des process clairement définis qui permettaient par leur application de réaliser les objectifs fixés. Pour chacun de ces process une méthode d’allocation des responsabilités entre le Corporate, les branches et les business units était utilisée. La méthode PACSI (Perform, Accountable, Control, Suggest, Inform) permettait de répartir les rôles de chacun des acteurs de la sûreté entre les trois niveaux de responsabilité et de rendre effectif et simple un processus d’apparence complexe.
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